TECHNINĖS SPECIFIKACIJOS PROJEKTAS

MOKYMAI TECHNINIŲ GEBĖJIMŲ SOC SPECIALISTAMS NAUDOTIS ĮDIEGTAIS SECURITY ONION ĮRANKIAIS

Security Onion kibernetinio saugumo įrankių naudojimo ir administravimo mokymai, skirti Nacionalinio kibernetinio saugumo centro prie Krašto apsaugos ministerijos (toliau – NKSC) darbuotojams, taip pat kitų Lietuvos įstaigų ir organizacijų, steigiančių kibernetinio saugumo operacijų centrus (toliau – SOC), darbuotojams (toliau – mokymai).

BVPŽ kodas – 80510000-2 Specialistų mokymo paslaugos.
Suplanuotų lėšų dydis – 40 426,08 EUR su PVM.

Dalyvių skaičius 46 vnt. Kiekvienam iš dalyvių turi būti suteikta atitinkama asmeninė prieiga.
Prieiga prie mokymų privalo būti suteikiama ne trumpesniam nei 6 mėnesių laikotarpiui nuo prieigos aktyvavimo dienos.
Mokymai turi būti ne trumpesni nei 2 val. 30 min.
Mokymai privalo būti pasiekiami internetu (online) ir dėstomi anglų kalba. 
Mokymai privalo būti teikiami Security Onion gamintojo (Security Onion Solutions, LLC) arba būti savo turiniu ir kokybe lygiaverčiai. Mokymai privalo būti parengti Security Onion 2.4 arba naujesnei versijai.

Mokymų temos:
1. „Security Onion gamybinėje aplinkoje“.
Pagrindinės programos temos: architecting, operating, and maintaining production Security Onion 2.4 distributed architectures - Architecting & Installing your Grid (Overall Architecture, Installation - Manager Node, Installation - Search Node, Installation - Forward Node, Module Knowledge Check), Managing Your Grid (Grid User Management, Grid Firewall Management, Grid Updates, Grid Hardening, Module Knowledge Check), Monitoring & Troubleshooting Your Grid (Grid Health Monitoring, Grid Troubleshooting, Module Knowledge Check), Integrating Endpoint Data Into Your Grid (Endpoint Data Overview, Elastic Fleet - Introduction, Elastic Agent - Deployment, Module Knowledge Check), and Tuning Your Grid (Tuning Overview, Performance & Alert Tuning - BPF, Performance Tuning - Zeek & Suricata Workers, Performance Tuning - Zeek Scripts, Alert Tuning - Suricata, Alert Tuning - Sigma).

2. „Praktinė analitika“.
Praktinė analitika . Ši dalis privalo būti ne trumpesnė kaip 1 val. 30 min. Šioje dalyje privalo būti pateikta ne mažiau kaip trijų atvejų analizė (case study) susijusi su: Alert Triage & Case Creation (how to triage alerts within the alerts interface, investigate them, and maintain case notes in Cases), Threat Hunting (threat hunting within Security Onion using the Hunt and Dashboards tools, searching for evidence of DNS exfiltration), Detection Engineering (the process of designing and deploying new detections for malicious activity, with an example of the DNS exfiltration discovered in the previous case study).
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3. „Aptikimo inžinerija“.
Pagrindinės programos temos: address detection gaps with Security Onion 2.4, covering Reactive Detection Gap Analysis (Compromise Incident Review, Addressing Detection Gaps with Suricata, Manipulating Zeek File Extraction, Implementing Custom Yara Rules) and Proactive Detection Gap Analysis (Host Baselines Using Elastic Agent & Osquery, Adversary Deception using an Intrusion Detection Honeypot (IDH) Node).
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Asmuo pasiteiravimui: NKSC IT departamento direktorius Deividas Stumbras, tel. +37063699923, el. p. deividas.stumbras@nksc.lt.
