TECHNINĖ SPECIFIKACIJA

I. BENDRA INFORMACIJA

0. Informatikos ir ryšių departamentas prie Lietuvos Respublikos vidaus reikalų ministerijos (toliau – Perkančioji organizacija arba Informatikos ir ryšių departamentas), Šventaragio g. 2, LT-01510 Vilnius, įmonės kodas 188774822 numato įsigyti Vidaus reikalų srities (toliau – VRS) registrų ir informacinių sistemų taikomosios programinės įrangos (nurodytos techninės specifikacijos 1 lentelėje) priežiūros paslaugas.
0. Pirkimo objektas - VRS registrų ir informacinių sistemų taikomosios programinės įrangos priežiūros paslaugos. Paslaugas sudaro:
1. VRS registrų ir informacinių sistemų taikomosios programinės įrangos sutrikimų šalinimas;
1. VRS registrų ir informacinių sistemų taikomosios programinės įrangos atnaujinimas.
0. Numatoma įsigyti pagal 1.2.1. papunktį 1 000 paslaugos teikimo valandų, pagal 1.2.2. papunktį 2 290 paslaugos teikimo valandų.
0. Perkančioji organizacija paslaugas įsigys pagal poreikį ir neįsipareigoja įsigyti visos apimties paslaugų.
0.  Paslaugos turi būti suteiktos Informatikos ir ryšių departamente, adresu Šventaragio g. 2, Vilnius, Lietuva.
0. Paslaugų teikimo terminas – 24 (dvidešimt keturis) mėnesius nuo sutarties įsigaliojimo dienos.

1 lentelė “VRS registrai ir informacinės sistemos, kurių taikomajai programinei įrangai  perkamos paslaugos”
	VRS registrai ir informacinės sistemos 
	Taikomoji programinė įranga

	Sąveikos su kitais registrais ir informacinėmis sistemomis technologija

	Užsieniečių registras (UR)
	Oracle Forms 10g ir Reports 10g.
Oracle branduolio procedūrų paketai,
Java EE 6, 
Java EE 7,
 Spring,
 Hibernate,
 JSF PrimeFaces, 
Java Server Pages (JSP)
DBVS Oracle 12.1.0.2
	„Oracle materialized view“ mechanizmas,
Oracle branduolio procedūrų paketai,
REST žiniatinklio paslaugos (Web Service), 
SOAP žiniatinklio paslaugos (Web Service), 
HTTP užklausos

	Ieškomų asmenų, neatpažintų lavonų ir nežinomų bejėgių asmenų žinybinis registras (IAŽR)
	Java Persistence API (JPA),
Java Server Faces (JSF),
Application Development Framework (ADF),
Eclipse,
Birt,
Oracle branduolio procedūrų paketai
DBVS Oracle 12.2.0.1
	„Oracle materialized view“ mechanizmas,
Oracle branduolio procedūrų paketai,
SOAP žiniatinklio paslaugos (Web Service)

	Įtariamųjų, kaltinamųjų ir nuteistų registras (ĮKNR)*

	Oracle Forms 12c ir Reports 12c,
aplikacijų serveris Weblogic,
Oracle branduolio procedūrų paketai,
Oracle Business Intelligence Standard Edition One,
Java SE,
Java Server Pages (JSP),
Spring,
Java 2 Platform Enterprise Edition (J2EE)
DBVS Oracle 12.1.0.2
	Oracle branduolio procedūrų paketai,
„Oracle materialized view“ mechanizmas,
SOAP žiniatinklio paslaugos ( Web Service),
HTTP užklausos.


	Nusikalstamų veikų žinybinis registras (NVŽR)**
	Oracle Forms 12c ir Reports 12c,
aplikacijų serveris Weblogic, 
Oracle branduolio procedūrų paketai,
Oracle Advanced Queuing (AQ),
Java Message Service (JMS) ,
JAX-WS 2.0 bei Glassfish Metro 1.5 technologijas,
Apache iBATIS 2.3.4 technologiją,
ESRI ArcGIS
DBVS Oracle 12.1.0.2
	Oracle branduolio procedūrų paketai,
SOAP žiniatinklio paslaugos ( Web Service),
REST žiniatinklio paslaugos (Web Service),
HTTP užklausos.



	Habitoskopinių duomenų registras (HDR)
	Java Servlet,
ZK AJAX (framework)
DBVS Oracle 12.2.0.1

	Oracle branduolio procedūrų paketai,
SOAP žiniatinklio paslaugos ( Web Service),
„Oracle materialized view“ mechanizmas

	Vidaus reikalų integracinės platformos Aplikacijų ir naudotojų administravimo posistemė  (ADMIN)
	Oracle Forms 12c,
aplikacijų serveris Weblogic,
Oracle branduolio procedūrų paketai,
Oracle Internet Directory 
DBVS Oracle 12.2.0.1
	Oracle branduolio procedūrų paketai,
REST žiniatinklio paslaugos (Web Service)

	Vidaus reikalų integracinės platformos Audito posistemė (AUDIT)
	Apache Wicket,
Java Servlet,
Java EE,
Oracle Advanced Queuing,
Oracle branduolio procedūrų paketai
DBVS Oracle 12.2.0.1
	Oracle branduolio procedūrų paketai,
SOAP žiniatinklio paslaugos (Web Service)


	Vidaus reikalų integracinės platformos Klasifikatorių tvarkymo posistemė (VRS KS)
	Eclipse
Java Server Faces (JSF),
Spring Framework,
Java Persistence API (JPA)
DBVS Oracle 12.1.0.2
	Oracle branduolio procedūrų paketai,
Oracle materialized view“ mechanizmas


	Vidaus reikalų integracinės platformos Adreso komponentų tvarkymo posistemė (AKTS)
	Formspider ,
Oracle branduolio procedūrų paketai
DBVS Oracle 12.1.0.2
	Oracle branduolio procedūrų paketai,
„Oracle materialized view“ mechanizmas,
SOAP žiniatinklio paslaugos (Web Service)

	Vidaus reikalų integracinės platformos Elektroninių paslaugų portalas (EPP)
	Angular.js 11, TailwindCSS 2.12 ir karma 6 karkasai,
Spring 4 karkasas,
DBVS Oracle 12.1.0.2
	SOAP žiniatinklio paslaugos (Web Service),
Oracle branduolio procedūrų paketai,


	Vidaus reikalų integracinės platformos Prašymų tvarkymo posistemė
	Oracle Forms 12c ,
 aplikacijų serveris Weblogic,
Oracle branduolio procedūrų paketai,
Java SE,
Java Server Pages (JSP),
Spring,
Java 2 Platform Enterprise Edition (J2EE)
DBVS Oracle 12.1.0.2
	Oracle branduolio procedūrų paketai,
SOAP žiniatinklio paslaugos ( Web Service)


*- Registro sąvoka apima registro ir jo funkcinių komponentų (Dokumentų valdymo sistema „Avilys“ (DVS), Registro analizės ir ataskaitų funkcinis komponentas (AA FK),  integracijos su Europos nuosprendžių registrų informacine sistema modulis (ES FK)) taikomąją programinę įrangą ir duomenų bazes. 
**- Registro sąvoka apima registro ir jo funkcinių komponentų (Išorinis ir vidinis GIS modulis su žemėlapių naršykle, statistinių ataskaitų formavimo įrankis) taikomąją programinę įrangą ir duomenų bazes.
Kitų institucijų ir įstaigų duomenys, kurie būtini Lietuvos Respublikos vidaus reikalų ministerijos reguliavimo srities įstaigų funkcijoms vykdyti, gaunami:
· naudojant „Oracle materialized view“ mechanizmą, 
· HTTP protokolu parsisiunčiant XML, CSV formato bylas.

0. Reikalavimai susiję su nacionaliniu saugumu.
Pirkimo objektui taikomi Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 8 dalies ir 9 dalies reikalavimai susiję su nacionaliniu saugumu:
1) pirkimo objektui taikomi Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 8 dalies reikalavimai susiję su nacionaliniu saugumu. Tiekėjo siūlomos paslaugos turi nekelti grėsmės nacionaliniam saugumui, kaip nurodyta VPĮ 37 straipsnio 8 dalyje. Perkančioji organizacija reikalauja, kad tiekėjo siūlomos paslaugos nekeltų grėsmės nacionaliniam saugumui, kai sandorio pagrindu susidarytų aplinkybės, nurodytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymo 13 straipsnio 4 dalies 1 punkte. Laikoma, kad tiekėjo siūlomos paslaugos kelia grėsmę nacionaliniam saugumui, kai Lietuvos Respublikos Vyriausybė yra priėmusi sprendimą, patvirtinantį, kad ketinamas sudaryti sandoris neatitinka nacionalinio saugumo interesų vadovaujantis Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymu, ir tiekėjo pasiūlymas atmetamas. Į kompetentingas institucijas dėl atitikties įvertinimo keliamam reikalavimui bus kreipiamasi dėl ekonomiškai naudingiausią pasiūlymą pateikusio tiekėjo ir tik įvertinus ekonomiškai naudingiausią pasiūlymą (iki pasiūlymų eilės nustatymo) pateikusio tiekėjo pašalinimo pagrindų nebuvimą, atitikimą Specialiosiose sąlygose nustatytiems kvalifikacijos reikalavimams bei Lietuvos Respublikos viešųjų pirkimų įstatymo 37 straipsnio 9 dalies reikalavimams, susijusiems su nacionaliniu saugumu.
2) pirkimo objektui taikomi Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 9 dalies reikalavimai susiję su nacionaliniu saugumu*. Tiekėjas privalo įrodyti, kad siūlomos paslaugos nekelia grėsmės nacionaliniam saugumui – paslaugų teikimas nevykdomas iš VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
Perkančioji organizacija pasiūlymo atitikčiai LR viešųjų pirkimų įstatymo 37 straipsnio 9 dalies reikalavimams patvirtinti iš tiekėjo reikalauja KARTU SU PASIŪLYMU PATEIKTI užpildytą pirkimo dokumentą „Nacionalinio saugumo reikalavimų atitikties deklaracija“ (8 IA PD ATITIKTIES DEKLARACIJA), o iš ekonomiškai naudingiausią pasiūlymą pateikusio tiekėjo reikalaus pateikti (kartu su pasiūlymu šių dokumentų tiekėjas pateikti neturi) – vieną ar kelis šiuos dokumentus**: juridinio asmens vadovo patvirtintą juridinio asmens steigimo dokumentų kopiją, Juridinių asmenų registro išplėstinį išrašą su istorija, Juridinių asmenų dalyvių informacinės sistemos išrašą, asmens tapatybę patvirtinančio dokumento (tapatybės kortelės ar paso) kopiją, leidimo verstis atitinkama ūkine veikla patvirtinančio dokumento (pavyzdžiui, verslo liudijimo, individualios veiklos pažymėjimo ir pan.) kopiją, pažymą apie deklaruotą gyvenamąją vietą arba atitinkamus valstybės narės ar trečiosios šalies dokumentus, ar kitus perkančiajai organizacijai priimtinus dokumentus.
Pastabos:
*jeigu prekių gamintojas ar paslaugų teikėjas ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams aukščiau nurodytas reikalavimas (VPĮ 37 straipsnio 9 dalis) yra netaikomas.
**dokumentai, kuriuose nenurodytas jų galiojimo terminas, turi būti išduoti ar atspausdinti iš informacinės sistemos ne anksčiau kaip likus 3 mėnesiams iki tos dienos, kurią perkančiosios organizacijos prašymu tiekėjas turi pateikti dokumentus.


II. VRS REGISTRŲ IR INFORMACINIŲ SISTEMŲ TAIKOMOSIOS PROGRAMINĖS ĮRANGOS SUTRIKIMŲ ŠALINIMAS

1. 
1. VRS registrų ir informacinių sistemų taikomosios programinės įrangos sutrikimų šalinimas susideda iš:
0. sutrikimo priežasčių diagnostikos;
0. sistemos veikimo atstatymo (sutrikimų šalinimo);
0. sutrikimų prevencijos rekomendacijų pateikimo ir įgyvendinimo.
1. Perkančiosios organizacijos atsakingi asmenys apie sutrikimus telefonu arba el. paštu informuoja Paslaugos teikėjo atsakingus asmenis.
1. Jeigu Perkančiosios organizacijos atsakingas asmuo registravo kreipinį Paslaugos teikėjo paslaugų valdymo sistemoje, Paslaugos teikėjui pakeitus kreipinio būseną arba pakomentavus kreipinį, Perkančiosios organizacijos atsakingas darbuotojas turi būti informuojamas el. paštu apie įvykdytus kreipinio pakeitimus.
1. Sutrikimų klasifikacija, reakcijos į sutrikimus ir jų ištaisymo laikai: 
3. Kritinė klaida ir (ar) trikdis – VRS registras ar informacinė sistema nustojo funkcionuoti ir naudotojai negali tęsti darbo. Reakcijos laikas – ne ilgiau kaip 1 valanda. Nustačius sutrikimo priežastis, sutrikimo šalinimo laikas ne ilgiau kaip 5 valandos;
3. Vidutinė klaida ir (ar) trikdis – kritiniai VRS registro ar informacinės sistemos funkcionavimo sutrikimai, dėl kurių neįmanomas sklandus registro ar informacinės sistemos darbas, naudotojai turi galimybę dirbti, tačiau ne visu pajėgumu. Reakcijos laikas – ne ilgiau kaip 2 valandos. Nustačius sutrikimo priežastis, sutrikimo šalinimo laikas ne ilgiau kaip 6 valandos;
3. Žemo prioriteto klaida ir (ar) trikdis – veiklos procesai ir VRS registro ar informacinės sistemos funkcionavimas paveiktas nežymiai, sutrikimas nekelia grėsmės duomenims ir sistemos funkcionavimui, problemos sprendimas yra būtinas, bet ne kritinis. Reakcijos laikas – ne ilgiau kaip 8 darbo valandos. Nustačius sutrikimo priežastis, sutrikimo šalinimo laikas derinamas su Pirkėju.
1. Jeigu dėl objektyvių priežasčių klaidos/funkcionalumo sutrikimo (įskaitant ir kritinės klaidos/sutrikimo) šalinimui reikalingas ilgesnis laikas, negu Paslaugos teikėjui numatyti laikai, dėl ilgesnio laiko susitariama atskirai.

III. VRS REGISTRŲ IR INFORMACINIŲ SISTEMŲ TAIKOMOSIOS PROGRAMINĖS ĮRANGOS ATNAUJINIMAS

1. 
2. VRS registrų ir informacinių sistemų taikomosios programinės įrangos atnaujinimas susideda iš:
0. taikomosios programinės įrangos funkcionalumo keitimo pasikeitus ar įsigaliojus naujiems Lietuvos Respublikos ar Europos Sąjungos teisės aktams;
0. naudojamų taikomųjų programinių resursų optimizavimo;
0. taikomosios programinės įrangos atnaujinimo diegiant didesnį duomenų saugumą atitinkančias duomenų keitimosi su kitais registrais ir informacinėmis sistemomis technologijas;
0. taikomosios programinės įrangos suderinamumo paslaugų pereinant prie aukštesnės duomenų bazių valdymo sistemos, operacinės sistemos, aplikacijų serverio programinės įrangos versijos;
0. elektroninių paslaugų iš VRS registrų ir informacinių sistemų vystymo.
2. Esant poreikiui modifikuoti programinę įrangą Perkančiosios organizacijos atsakingi asmenys el. paštu pateikia paraišką Paslaugos teikėjo atsakingiems asmenims. Atsakingi Paslaugos teikėjo ir Perkančiosios organizacijos specialistai suderina reikalavimų specifikaciją, paslaugų apimtis ir paslaugos įvykdymo terminą. Šie susitarimai užfiksuojami raštiškai ir tampa paraiškos priedu.
2. Suteikus paslaugą pagal paraišką, turi būti atnaujinta VRS registrų ir informacinių sistemų esama dokumentacija taip, kad atspindėtų visus paslaugų vykdymo eigoje įgyvendintus pakeitimus.


IV. BENDRI REIKALAVIMAI PASLAUGŲ VYKDYMUI

1. 
3. Po sutrikimo atstatymo ar atnaujintas pagal poreikį funkcionalumas turi būti įkeltas į testavimo aplinką ir ištestuotas. Tik ištestuotas funkcionalumas keliamas į gamybinę aplinką.
3. Paslaugos teikėjas privalės išeities tekstus perkelti į Perkančiosios organizacijos pateiktą programų išeities tekstų versijų kontrolės sistemos aplinką (toliau –GitLab ).
3. Bet kokie programinės įrangos diegimai į testavimo ir darbinę aplinkas turi būti galimi tik iš GitLab esančių išeities tekstų.
3. Pirkimo sutarties galiojimo laikotarpiu patobulintiems registrų ir informacinių sistemų funkcionalumams turi būti suteikta garantija ne mažiau kaip 12 mėnesių nuo perdavimo – priėmimo akto pasirašymo dienos.
3. Garantiniu laikotarpiu paslaugų trūkumai sukeliantys veikimo klaidas ir (ar) trikdžius klasifikuojami:
· [bookmark: _Hlk199403211]Kritinė klaida ir (ar) trikdis – VRS registras ar informacinė sistema nustojo funkcionuoti ir naudotojai negali tęsti darbo. Reakcijos laikas – ne ilgiau kaip 1 valanda. Nustačius sutrikimo priežastis, sutrikimo šalinimo laikas ne ilgiau kaip 5 valandos;
· Vidutinė klaida ir (ar) trikdis – kritiniai VRS registro ar informacinės sistemos funkcionavimo sutrikimai, dėl kurių neįmanomas sklandus registro ar informacinės sistemos darbas, naudotojai turi galimybę dirbti, tačiau ne visu pajėgumu. Reakcijos laikas – ne ilgiau kaip 2 valandos. Nustačius sutrikimo priežastis, sutrikimo šalinimo laikas ne ilgiau kaip 6 valandos;
· Žemo prioriteto klaida ir (ar) trikdis – veiklos procesai ir VRS registro ar informacinės sistemos funkcionavimas paveiktas nežymiai, sutrikimas nekelia grėsmės duomenims ir sistemos funkcionavimui, problemos sprendimas yra būtinas, bet ne kritinis. Reakcijos laikas – ne ilgiau kaip 8 darbo valandos. Nustačius sutrikimo priežastis, sutrikimo šalinimo laikas derinamas su Pirkėju.
Sprendimą, kokio tipo (kritinė, vidutinė, žemo prioriteto) klaida yra nustatyta, priima Pirkėjo paskirti atsakingi asmenys, suderinę su Paslaugų teikėjo paskirtais atsakingais asmenimis.
3. Defektų, atsiradusių po tobulinimo darbų dėl Paslaugos teikėjo kaltės, šalinimas turi būti atliktas nemokamai ir neturi daryti įtakos kitoms teikiamoms Paslaugoms (terminui, kainai ir kt.).
3. Funkcionalumas įkeltas į gamybinę aplinką neturi sutrikdyti kitų sistemos/registro esančių funkcijų darbo. Jeigu įkeltas funkcionalumas sutrikdo esančių funkcijų darbą, laikoma, kad Paslauga atlikta nekokybiškai. Sistemos/registro atstatymo darbus atlieka Paslaugos teikėjas savo lėšomis.
3. Laikas, kurį Paslaugų teikėjas skiria Perkančiosios organizacijos VRS registrų ir informacinių sistemų funkcionalumo analizei bei paslaugų teikimą reglamentuojančių teisės aktų analizei, nėra apmokamas. Laikoma jog Paslaugos teikėjas teikdamas paslaugas yra kompetentingas ir išmanantis aptarnaujamo produkto ypatybes ir specifiką.

V. KITI REIKALAVIMAI, SUSIJĘ SU KIBERNETINIU SAUGUMU
5.1. Tiekėjas privalo atlikti šiuos veiksmus ir pranešti apie kibernetinį incidentą, įvykusį jo tinklų ir informacinių sistemų infrastruktūroje, perkančiajai organizacijai šiais terminais ir nurodyti tokią informaciją:
5.1.1. nedelsiant, bet ne vėliau kaip per 24 valandas nuo sužinojimo apie didelį kibernetinį incidentą momento – pateikti ankstyvąjį perspėjimą, kuriame pagal galimybes nurodoma, ar didelį kibernetinį incidentą, kaip įtariama, sukėlė neteisėti ar piktavališki veiksmai ir ar jis galėtų daryti tarpvalstybinį poveikį;
5.1.2. nedelsiant, bet ne vėliau kaip per 72 valandas nuo sužinojimo apie kitą kibernetinį incidentą momento – pateikti ankstyvąjį perspėjimą apie kitą kibernetinį incidentą, kuriame pagal galimybes nurodoma ar kibernetinį incidentą, kaip įtariama, sukėlė neteisėti ar piktavališki veiksmai ir ar jis galėtų daryti poveikį perkančiosios organizacijos tinklams ir informacinėms sistemoms; 
5.1.3. ne vėliau kaip per vieną mėnesį nuo 5.1.1 ar 5.1.2 papunktyje nurodyto pranešimo apie kibernetinį incidentą pateikimo dienos – pateikti galutinę ataskaitą, kurioje pateikiama informacija, nurodyta ši informacija pagal Kibernetinio saugumo įstatymo 18 straipsnio 4 dalies 4 punktą.
5.2. Perkančioji organizacija arba jos įgalioti paslaugų teikėjai turi teisę atlikti tiekėjo atitikties Kibernetinio saugumo reikalavimų aprašo, patvirtinto Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, (toliau – Aprašas), reikalavimams auditą (įskaitant neplaninį), o ir tiekėjas turi pareigą sudaryti sąlygas tokiam auditui atlikti sutarties vykdymo laikotarpiu ar įvykus dideliam incidentui. 
5.3. Tiekėjas visą sutarties vykdymo laikotarpį privalo ne rečiau kaip kartą per metus, įvykus esminiams kibernetinio saugumo subjekto organizaciniams ar kitiems reikšmingiems pokyčiams, taip pat įvykus dideliam kibernetiniam incidentui atlikti savo valdomų tinklų ir informacinių sistemų rizikos vertinimą. Taip pat, reguliariai, ne rečiau kaip kartą per metus, įvertinti savo atitiktį Kibernetinio saugumo įstatymui, Aprašo ir tiekėjo patvirtintiems kibernetinio saugumo politikos dokumentuose nustatytiems reikalavimams. Tiekėjas įsipareigoja perkančiajai organizacijai pareikalavus pateikti visą reikalingą informaciją, dokumentus, reikalingus įsitikinti, kad tiekėjas atlieka rizikos ir atitikties vertinimus. 
5.4. Tiekėjas įsipareigoja užtikrinti jo tinklų ir informacinės sistemų spragų, keliančių riziką perkančiosios organizacijos tinklams ir informacinėms sistemoms, valdymą.
5.5. Tiekėjas įsipareigoja užtikrinti, kad jo patalpos, įranga, tinklai ir informacinių sistemų priežiūra, informacijos perdavimas tinklais atitinka Aprašo reikalavimus.
5.6. Tiekėjui fizinė prieiga prie perkančiosios organizacijos tinklų, kitos techninės infrastruktūros ir informacinių sistemų nėra suteikiama. Tiekėjui suteikiama loginė prieiga per perkančiosios organizacijos saugų VPN sprendimą prie kūrimo ar testavimo aplinkų. Atskiru perkančiosios organizacijos sprendimu (pvz. sprendžiant kritinius incidentus),  laikina loginė prieiga gali būti  suteikta prie darbinių aplinkų. Loginė prieiga suteikiama prie perkančiosios organizacijos kontroliuojamo nuotolinio darbalaukio serverio, kuriame visi tiekėjo veiksmai yra fiksuojami.

