TINKLO PRIEIGOS KONTROLĖS VALDYMO SISTEMA

Pirkimo objektas: Perkančioji organizacija, siekdama užtikrinti kibernetinį saugumą, perka tinklo prieigos kontrolės valdymo sistemos sprendimą su diegimo darbais. Po sprendimo įdiegimo turi būti užtikrinta tarpusavyje suderinta ir vieningai veikianti tinklo autentifikavimo, autorizacijos ir audito (angl. AUTHENTICATION, AUTHORIZATION, ACCOUNTING) bei prieigos valdymo sistema, kuri padės užtikrinti saugią ir kontroliuojamą prieigą prie perkančiosios organizacijos išteklių – bevielio tinklo (angl. Wi-Fi) ir lokaliojo tinklo (angl. LAN).

Bendrieji reikalavimai

1. Tiekėjas turi pateikti dokumentus, įrodančius siūlomos įrangos atitikimą kokybės ir techniniams reikalavimams, nurodytiems pirkimo dokumentų techninėje specifikacijoje. Tiekėjas turi pateikti gamintojo parengtus katalogus ir/ar siūlomos įrangos techninių charakteristikų aprašymus (jei gamintojo kataloge neišsamiai atsispindi siūlomos įrangos atitikimas techninės specifikacijos reikalavimams) (PDF formatu). Šiuose dokumentuose tiekėjas turi grafiškai nurodyti (t. y. pastebimai pažymėti – spalvotai žymėti ir/ar nurodyti rodyklėmis, ir/ar pabraukti) konkrečias teikiamų dokumentų vietas, kur aprašomos reikalaujamų techninių charakteristikų reikšmės, bei įrašyti, kuriam techninių reikalavimų punktui jos atitinka. Taip pat tiekėjas turi pateikti nuorodas į gamintojo interneto tinklalapį (jei toks yra), kuriame perkančiosios organizacijos vertintojai galėtų patikrinti teikiamų duomenų autentiškumą (nuorodos turi būti pateiktos kataloguose ar aprašymuose). Perkančioji organizacija turi teisę reikalauti pateikti katalogų ir techninių aprašų originalus, o tiekėjui jų nepateikus – atmesti pasiūlymą.
2. Pirkimo objektui apibūdinti nurodytos konkrečios technologijos, procesai, gamintojai, prekės ženklai, standartai ir tipai yra tik informacinio pobūdžio. Tiekėjas gali siūlyti ir lygiaverčius produktus, tačiau siūlomų analogiškų arba lygiaverčių produktų parametrai negali būti prastesni nei reikalaujami. Siūlomų „lygiaverčių“ prekių lygiavertiškumą turi įrodyti tiekėjas. Nepateikus įrodymų, Perkančioji organizacija turi teisę pasiūlymą atmesti.
3. Tiekėjas turi būti oficialus siūlomos įrangos gamintojo atstovas arba turi rašytinį susitarimą su tokiu atstovu dėl prekybos šia įranga (jei pats siūlomų prekių negamina). Tiekėjas kartu su pasiūlymu turi pateikti dokumentus, patvirtinančius, kad yra siūlomos įrangos gamintojo oficialus atstovas arba turi rašytinį susitarimą su tokiu atstovu dėl prekybos šia įranga.
4. Prekės turi būti pristatytos ne vėliau kaip per 30 darbo dienų nuo perkančiosios organizacijos užsakymo pateikimo.
5. Įrengimo darbai turi būti atlikti ne vėliau kaip per 60 darbo dienų nuo perkančiosios organizacijos užsakymo pateikimo.
6. Pardavėjas turi užtikrinti, kad įrangos gamintojas nėra paskelbęs apie siūlomos įrangos gamybos arba tobulinimo nutraukimą (pvz., „End of life“ ar „Discontinued“).
7. Perkama įranga privalo būti nauja ir nenaudota, pateikiama originalioje gamintojo pakuotėje. Gamykliškai atnaujinti komponentai („Refurbished“) neleistini.
8. Visa pateikiama įranga, licencijos, garantinio ir techninio palaikymo kontraktai turi būti užregistruoti gamintojo palaikymo sistemoje perkančiosios organizacijos vardu.
9. Visos užduotys, kurios gali būti pagrįstai laikomos būtinais diegimo darbų užbaigimui ir tinkamam tinklo prieigos kontrolės valdymo sistemos eksploatavimui, turi būti privalomos atlikti, nepriklausomai nuo to, ar jos yra detaliai aprašytos reikalavimuose.
10. Siūlomas sprendimas turi būti pilnai suderinamas su perkančiosios organizacijos naudojama tinklo įranga: bevielio tinklo valdikliu Catalyst 9800 ir 5520 serijos, prieigos komutatoriais Catalyst 9200L serijos, prieigos taškais Catalyst 9115 ir Cisco Aironet 1850 serijos, Cisco Prime Infrastructure.
11. Prekės gali būti perkamos dalimis pagal poreikį po perkančiosios organizacijos užsakymo pateikimo.
Reikalavimai diegimo darbams

Įsigyjama įranga ir darbai skirti centralizuotai valdyti prieigą prie perkančiosios organizacijos tinklo išteklių pagal naudotojų, įrenginių tipus bei kitus parametrus, įskaitant autentifikavimo ir autorizacijos politiką. Po įdiegimo turi būti atlikta visų reikalingų saugumo priemonių integracija, kad būtų užtikrintas nuolatinis tinklo saugumas ir atitiktis galiojantiems standartams. Perkamu sprendimu siekiama padidinti perkančiosios organizacijos saugumą ir užtikrinti prieigą prie vieningai veikiančio tinklo autentifikavimo, autorizacijos ir audito bei prieigos valdymo sprendimo. Tiekėjas turės pateikti įrangą ir atlikti diegimo darbus, užtikrindamas aukštą diegiamo sprendimo patikimumą. Turės būti atlikta perkančiosios organizacijos bevielio tinklo ir lokaliojo tinklo situacijos analizė, suprojektuotas ir su perkančiąja organizacija suderintas tinklo prieigos kontrolės valdymo architektūrinis sprendimas. Sprendimas turi būti įdiegtas perkančiosios organizacijos duomenų centruose, esančiuose adresais: Santariškių g. 2 ir Santariškių g. 5, Vilnius, bei atliktas konfigūravimas, testavimas ir bandomoji eksploatacija. Perkančioji organizacija pirkimo laimėtojui pateiks visą informaciją apie esamą perkančiosios organizacijos bevielio tinklo ir lokaliojo tinklo struktūrą bei kitą reikalingą informaciją darbams atlikti. Diegimo metu turi būti parengti ir realiais kiekiais ištestuoti tinklo prieigos sprendimai pagal skirtingus įrenginių tipus ir prieigos grupes. Atlikus diegimą, turi būti parengta įgyvendinto sprendimo dokumentacija (fizinės ir loginės sprendimo schemos, IP adresacija, tinklo prieigos grupės ir kita su perkančiąja organizacija suderinta techninė dokumentacija). Visi diegimo darbai turi būti atliekami su perkančiosios organizacijos atstovais pagal suderintą grafiką. Diegimo darbai turi būti organizuoti taip, kad netrikdytų esamo kompiuterių tinklo veikimo.
Tinklo prieigos kontrolės valdymo sistemos diegimas turi apimti tokius technologinius sprendimus:
· Integracija su katalogų sistema (angl. MS Active Directory) 
· Integracija su kelių veiksnių autentifikacijos sprendimu  (angl. MFA FortiAuthenticator)
· Integracija su  Saugumo informacijos ir įvykių valdymo sprendimu (angl. SIEM)
· Bevielio tinklo prieigos kontrolė pagal:
· Naudotojų grupes
· Įrenginių tipus
· Bevielio tinklo paskirtį (svečias, darbuotojas, medicininis tinklas, IPTV) ne mažiau 5 vnt. skirtingų tipų. 
· Aukštas prieinamumas (angl. High availability).
Į pasiūlymo kainą turi būti įtrauktos konsultacijos paslaugos eksploatacijos klausimais, ne mažiau kaip 20 valandų per garantinio aptarnavimo laikotarpį. Tiekėjas turi suteikti garantiją atliktiems darbams, ne trumpesnę kaip 36 mėnesius nuo darbų atlikimo datos. Įdiegus sprendimą, tiekėjas turės atlikti įgyvendinto sprendimo mokymus ne mažiau kaip 3 perkančiosios organizacijos atstovams. Mokymų trukmė – ne trumpesnė kaip 10 valandų. Mokymai turi apimti ne mažiau nei:
· Administravimas ir sistemos palaikymas.
· Licencijavimas ir versijų valdymas (atnaujinimai).
· Taisyklių kūrimas ir valdymas.
· Kategorijų ir vaidmenų nustatymas (pvz., naudotojų grupės, įrenginiai, įrenginių tipai, vietos ir kt.).
· Prieigos sąrašų kūrimas ir pritaikymas.
· Pranešimų ir įvykių valdymas.
· Saugumo sprendimai ir grėsmių aptikimas.
· Grėsmių ir pažeidžiamumų valdymas.
· Ataskaitos, stebėjimas ir diagnostika.
Projekto valdymas
Tinklo prieigos kontrolės valdymo sistemos sprendimo įgyvendinimui tiekėjas turi deleguoti projekto vadovą. Turi būti sudarytas detalus projekto veiklų planas ir suderintas su perkančiąja organizacija per 15 darbo dienų nuo užsakymo pateikimo. Plane turi būti aiškiai išskirti etapai, jų trukmė, deleguojami resursai, PO resursų poreikis, galimos grėsmės. Baigus projektą turi būti pateikta visa įgyvendinto sprendimo dokumentacija, parengta projekto vykdymo ataskaita ir pateiktos rekomendacijos tolimesnei eksploatacijai.

Tinklo prieigos kontrolės valdymo sistemos reikalavimai

	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas
	Nurodoma tiekėjo siūlomi parametrai / charakteristikos ir jų reikšmės ir kartu su pasiūlymu pateikiama prekių gamintojo dokumentai

	1. 
	Gamintojas
	Nurodyti gamintoją.
	

	2. 
	Produkto pavadinimas
	Nurodyti tikslų produkto pavadinimą, modelį ir kodą. Pateikti nuorodą į viešai prieinamą informaciją gamintojo interneto svetainėje, kurioje pateikiama informacija apie siūlomos prekės charakteristikas. Atskirame dokumente turi būti pateiktas pilnas komplektuojamų komponentų ir licencijų sąrašas su gamintojo kodais (ir trumpu funkcionalumo aprašymu, kurį kiekviena licencija suteikia, bei kaip tai atitinka reikalavimus), kiekiais ir pavadinimais.
	

	3. 
	Sprendimo architektūra
	Tinklo prieigos kontrolės valdymo sistema turi būti pateikta kaip programinė įranga, diegiama perkančiosios organizacijos naudojamoje infrastruktūroje. Perkančioji organizacija gali suteikti ne daugiau kaip 2 vnt. virtualių platformų su reikiamais parametrais. Virtualių platformų parametrai (CPU, RAM, HDD ir kt.) bus parenkami pagal gamintojo nurodytus reikalavimus, siekiant užtikrinti tinkamą sistemos veikimą.
	

	4. 
	Paskirtis
	Tinklo prieigos kontrolės valdymo sistema.
	

	5. 
	Apimtis
	Sistema vienu metu turi palaikyti ne mažiau kaip 3000 aktyvių naudotojų autentifikavimą ir autorizavimą su galimybe plėsti iki ne mažiau kaip 20 000 naudotojų nekeičiant spendimo architektūros.  
	

	6. 
	Aukštas patikimumas
	Turi būti pateiktos visos reikalingos licencijos, užtikrinančios aukštą patikimumą (angl. HA). Esant prieigos kontrolės sistemos gedimui ar sutrikimui, naudotojų įrenginių autentifikavimą turi vykdyti rezervinė sistema, automatiškai persijungiant.
	

	7. 
	Funkcionalumas
	· Naudotojų ir jų grupių autentifikavimas, autorizavimas bei apskaita, naudotojų ir jų grupių profiliavimas bei prieigos teisių valdymas.
· Prieigos teisių valdymas turi apimti prieigos prie tinklo išteklių kontrolę naudotojams arba jų grupėms naudojant perkančiosios organizacijos turimą įrangą.
· Įrenginio tipo ir naudojimo paskirties identifikavimas.
· Naudotojų autentifikacija per WEB portalą.
· Naudotojų įrenginių profiliavimas.
· Turi būti užtikrintas naudotojų asmeninių įrenginių prieigos politikų valdymas bei jų kontrolė, galimybė išsaugoti naudotojų asmeninių įrenginių informaciją, susieti ją su naudotoju bei išsaugoti prieigos politiką tolimesniam naudojimui.
· Įvairias prieigos kontrolės galimybes, įskaitant atsisiunčiamus prieigos kontrolės sąrašus (dACL), virtualių LAN priskyrimus, URL nukreipimus ir kt.
· Funkcionalumas turi apimti laidinį ir belaidį ryšį.
	

	8. 
	Svečių portalo funkcionalumas
	Svečių portalo funkcionalumas, leidžiantis prie tinklo jungiantis svečiui nurodyti atsakingą organizacijos darbuotoją, kuris gali patvirtinti svečio prieigą, įskaitant:

· Prieigos prie vidinių išteklių politiką.
· Prieigos galiojimo laiką.
Galimybė svečiams jungtis naudojantis socialinių tinklų (Facebook, Google) paskyromis.  Galimybė svečiams jungtis naudojant SMS patvirtinimą.
	

	9. 
	Galinio įrenginio analizės matomumas ir apsauga
	Funkcionalumas, leidžiantis patikrinti, ar prie duomenų tinklo besijungiantis įrenginys pilnai atitinka nustatytas saugumo politikas, ir autentifikuoti bei prie tinklo prijungti tik tuos įrenginius, kurie atitinka nustatytas saugumo politikas.

· Įrenginio būklės įvertinimas – tikrinama, ar įrenginiai atitinka saugumo reikalavimus.
· Galimybė kurti pritaikytas prieigos kontrolės politikos taisykles, kurios naudoja išanalizuotus galinio įrenginio duomenis, kad priimtų tinkamus sprendimus dėl prieigos.
Turi būti nuskaitoma bent tokia informacija apie galini įrenginį: operacinė sistema, modelio kategorija, MAC adresas, įrenginio tipas, gamintojas, aparatūros modelis.
	

	10. 
	Mobiliųjų įrenginių valdymas
	Turi būti BYOD (Bring Your Own Device) funkcionalumas su CA (Certificate Authority) funkcionalumu. 
	

	11. 
	Autentifikavimo protokolai 
	· MS-CHAP
· EAP-MD5
· PEAP
· TLS
· MAB
· SNMP
· TTLS 
· RADIUS 
· IEEE 802.1X
· LDAP
· TACACS+
	

	12. 
	Suderinamumas
	Turi būti pilnai suderinama su perkančiosios organizacijos bevielio ryšio prieigos valdikliais ir komutatoriais (turi būti pateiktas gamintojo patvirtinimas). Turi būti suderinama su perkančiosios organizacijos įrankiu Cisco Prime Infrastructure.
	

	13. 
	Valdymas
	· Grafinė interneto (WEB) sąsaja. 
· Realaus laiko darbalaukis su visais naudotojais ir įrenginiais, prisijungusiais arba besijungiančiais prie kompiuterio tinklo. 
· Visų prieigos politikų ir kito funkcionalumo grafinis valdymas.
· Komandų eilutės sąsaja  angl. CLI
	

	14. 
	Plečiamumas
	Galimybė prieigos kontrolės sistemai dirbti programiškai valdomam tinkle, angl. Software Defined Network tipo duomenų perdavimo tinkluose.
	

	15. 
	Integracijos
	· Galimybė integruoti su MDM (angl. Mobile Device Management) sprendimais.
· Turi būti autentifikavimo, autorizavimo bei apskaitos įvykių kaupimas, jų perdavimas išorinėms sistemoms: Syslog, SIEM tipo.
	

	16. 
	Licencijos
	Naudotojų licencijos turi būti konkurencingos, t. y. jei yra prisijungęs 1 naudotojas, tai naudojama tik viena licencija – naudotojui/įrenginiui. Naudotojų licencijos gali būti prenumeratos principu, kurių galiojimo laikas ne mažesnis kaip 36 mėn. Licencijos turi būti užregistruotos perkančiosios organizacijos vardu.
	

	17. 
	Garantija
	Tiekiamai įrangai ir sprendimui turi būti suteikta ne trumpesnė nei 36 mėn. gamintojo garantija ir palaikymas. Garantinio laikotarpio metu tiekėjas privalo iš perkančiosios organizacijos buveinės paimti sugedusį įrenginį, atlikti jo remontą ir grąžinti į perkančiosios organizacijos buveinę savo lėšomis. Garantiniu laikotarpiu pirkėjas nemokamai gauna ir naudoja programinės įrangos klaidų ištaisymus ir naujas versijas, taip pat turi teisę kreiptis į gamintojo techninio aptarnavimo centrą dėl probleminių klausimų. Turi būti pateiktas įrangos gamintojo serviso paketo kodas. Gamintojo serviso paketas turi būti pateiktas visam garantiniam laikotarpiui iš karto.
	



Pasiūlymo lentelė

	Eil. Nr.
	Pavadinimas
	Vieneto įkainis, Eur be PVM
	Kiekis
	Mato vnt.
	Suma, Eur be PVM

	1
	Tinklo prieigos kontrolės valdymo sistema

	
	1
	kompl.
	

	3
	Naudotojų licencijos
	
	3000
	vnt.
	

	4
	Diegimo darbai
	
	1
	kompl.
	

	Suma, Eur be PVM:
	

	21%  PVM:
	

	Iš viso, Eur su PVM:
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