	
	



XDR SPRENDIMO (LICENCIJŲ) NUOMOS (ĮSKAITANT SOC FUNKCIONALUMĄ BEI DIEGIMO IR MOKYMO PASLAUGAS) 
TECHNINĖ SPECIFIKACIJA

	Eil. Nr.
	Reikalaujama charakteristika
	Siūloma charakteristika

	1.
	Programinės įrangos licencijų kiekis, ne mažiau kaip 
2 100 vnt.
	

	2.
	Dirbtiniu intelektu paremtas išplėstinės aptikimo ir reagavimo (XDR) sprendimas (licencijos), automatizuojantis grėsmių analizę ir incidentų valdymą. Sprendimas turi integruoti duomenis iš Pirkėjo kompiuterinio tinklo ekosistemos, suteikdamas gilų matomumą ir pažangų grėsmių neutralizavimą vienoje platformoje. Sprendimas turi būti pasiūlytas su  nuolatine siūlomo gamintojo ekspertų stebėsena, aktyviu grėsmių aptikimu ir reagavimu. XDR  su SOC (Saugumo operacijų centro) komandos centralizuotu kibernetinės saugos valdymu, incidentų analize bei koordinuotu atsaku į atakas.
Programinės įrangos licencijos turi apimti visus žemiau pateiktus reikalavimus t.y. XDR ir SOC servisai visam nurodytam pirkimo laikotarpiui. Jeigu sprendimą sudaro daugiau nei vienas komponentas, visi komponentai turi būti to paties gamintojo.
	

	3.
	Visa programinė įranga turi būti nauja, nenaudota. „brand new“ gamykliškai atnaujinti „renew“, „refurbished“, „remarked“ programinės įrangos komponentai neleistini.
	

	4.
	Tinko infratruktūros galinių įrenginių apsauga
	

	4.1.
	XDR turi realiu laiku stebėti sistemos veiklą, failų sistemos pakeitimus, registro modifikacijas, procesus, tinklo ryšius ir vartotojų sąveiką.
	

	4.2.
	Turi palaikyti nuolatinį galinių įrenginių (angl. Endpoint) įvykių stebėjimą (angl. monitoring) ir registravimą (angl. logging). 
	

	4.3.
	Turi  gebėti tinkamai funkcionuoti su operacinėmis sistemomis:

· Microsoft - Windows 10 ar naujesnės;
· Apple - macOS Mojave ar naujenės;
· Ubuntu operacinėmis sistemomis, kurios yra palaikomos programinės įrangos gamintojų. Linux XDR agentai turi veikti branduolio erdvėje (angl. kernel space).
	

	4.4.
	Sprendinio architektūra turi leisti įdiegti agentus įrenginiuose (on-premise), debesyje. Valdymo konsolė turi gebėti veikti  hibridiniu metodu (dalis debesyje, dalis perkančiosios įmonės infrastruktūroje).
	

	5.
	Virtualizacijos apsauga.
	

	5.1.
	Turi palaikyti, bet neapsiriboti, VMware Horizon ir VMware vSphere virtualiomis aplinkomis.
	

	6.
	Fizinių ir virtualių tarnybinių stočių apsauga.
	

	6.1.
	XDR turi gebėti tinkamai funkcionuoti su operacinėmis sistemomis:

· Microsoft - Windows Server 2008 ar naunesnėmis;
· CentOS, Red Hat Enterprise Linux (RHEL), SUSE Linux Enterprise Server, Ubuntu operacinėmis sistemomis. Linux XDR agentai veikti branduolio erdvėje (angl. kernel space).
	

	6.2.
	XDR turi palaikyti Microsoft Hyper-V ir VMware vSphere virtualias aplinkas.
	

	6.3.
	Turi palaikyti, AWS, Azure, Google Cloud debesijos sprendimus.
	

	6.4.
	Turi turėti galimybę veikti Air Gap (neturint interneto ryšio) tinkle ir užtikrinti bazinį galinio taško apsaugos platformos apsaugos lygį tarnybinėms stotims ir tinklo infrastruktūros galiniams įrenginiams. Turi būti užtikrintos galimybės periodiniam agento ir žinių bazių atnaujinimui.
	

	7.
	Sprendimo agentų funkcionalumas.
	

	7.1.
	Turi užtikrinti galinio taško aptikimo ir atsako (EDR) ir galinio taško apsaugos platformos (EPP) funkcionalumą.
	

	7.2.
	Diegimas ir atnaujinimas turi būti vykdomas nepertraukiant įrenginių ir naudotojų veiklos.
	

	7.3.
	Turi būti galimybė laikinai išjungti agentą per valdymo konsolę.
	

	7.4.
	Turi būti galimybė valdyti agentą per žiniatinklio tarpinę tarnybinę stotį „Web proxy“.
	

	7.5.
	Turi teikti informacinius pranešimus apie atliktus arba artimiausiu metu ketinamus atlikti veiksmus.
	

	7.6.
	Turi atlikti visas XDR saugos užtikrinimo funkcijas tiek naudotojo erdvėje, tiek branduolyje (angl. Kernel).
	

	7.7.
	Trinant agentus tiesiogiai iš operacinės sistemos turi reikalauti įvesti slaptažodį trynimo veiksmo patvirtinimui.
	

	7.8.
	Visa Pirkėjo informacija, kuri surenkama, kaupiama ir apdorojama bet kurioje iš sprendimo komponenčių, (ypatingai debesyjos dalyje) privalo būti talpinama tik Europos Sąjungos ribose.
	

	7.9.
	Turi būti galimybė pasitelkti SSL ir IPSec VPN funcionalumą kad būtų užtikrinta saugi ir patikima prieiga prie įmonės tinklų ir taikomų programų iš bet kurios nutolusios vietos. Šis funkcionalumas turi būti pasiekiamas atliekant VPN tunelio terminavimą į Pirkėjo naudojamas ugniasienes FortiGate 600F, 200F, 60F.
	

	7.10.
	Turi būti galimybė pasitelkti nulinio pasitikėjimo (angl. zero trust) žymes, kurios būtų panaudojamos perkančiosios korporacijos ugniasienių taisyklių detalizavimui/ dinaminių taisyklių taikymui, bei srautų kontrolei. 
	

	7.11.
	Nulinio pasitikėjimo žymės turi apimti informaciją apie galinį tašką: 

· Operacinės sistemos versiją;
· Sudiegtus sertifikatus galiniame įrenginyje; 
· Valdymo platformos informaciją;
· Pažeidžiamumus ir paviešinimus (angl. exposures);
· Esančius failus sistemoje;
· IP rėžius;
· Veikiančius procesus operacinėje sistemoje.
	

	7.12.
	Turi būti galimybė nuotolinei prieigai pasitelkiant nulinio pasitikėjimo (angl. zero trust) funkcionalumą, kai vartotojas be nuotolinės VPN prieigos pasiekia už Pirkėjo ugniasienės esančią aplikaciją pagal poreikį automatiškai sukuriant TLS tunelius tarp darbo vietos ir ugniasienės. Aplikacijos pasiekiamumo prieigos teisės turėtų būti kontroliuojamos pagal informaciją, kurią Pirkėjo ugniasienė turi apie vartotoją pasitelkiant nulinio pasitikėjimo (angl. zero trust) funkcionalumą. 
	

	7.13.
	Turi užtikrinti vartotojų saugų naršymą internete, atlikti URL kategorijų filtravimą, t.y. leisti / drausti vartotojui pasiekti skirtingas URL kategorijas.
	

	8.
	Valdymo konsolės funkcionalumas.
	

	8.1.
	Turi suteikti galimybę veikti debesyje ir  hibridinėje formoje, kai dalis sprendimo gali būti decentralizuotoje aplinkoje.
	

	8.2.
	Jeigu Pirkėjas pasirenka savo pagrindinės infrastruktūros apsaugai debesijos (angl. cloud) sprendimą, debesijos sprendimas turi gebėti saugoti bent 1 menesio grėsmių sekimo (angl. threat hunting) informaciją. Saugumo incidentų informacijos (angl. incident events) duomenys turi būti saugomi ne mažiau kaip 1 metus 
	

	8.3.
	Turi turėti vieną centralizuotą ar kelias, specifiniams uždaviniams skirtas, vieno gamintojo valdymo konsoles, paremtas žiniatinklio (WEB) sprendimu skirtas stebėjimui, valdymui ir reagavimui (angl. response).
	

	8.4.
	Visi agentai, nepriklausomai nuo operacinės sistemos, į kurią jie įdiegti, ar įrenginio tipo (fizinio/virtualaus) turi būti centralizuotai valdomi iš tos pačios grafinės sąsajos (angl. GUI).
	

	8.5.
	Visa Pirkėjo informacija, gali būti surenkama, kaupiama ir apdorojama bet kurioje iš sprendimo komponenčių, (ypatingai debesyjos dalyje) privalo būti talpinama tik Europos Sąjungos ribose.
	

	8.6.
	Agentas, įdiegtas nešiojamuose įrenginiuose, turi būti valdomas iš centralizuotos valdymo konsolės, nepriklausomai nuo to, ar nešiojamasis kompiuteris yra įmonės tinkle, ar ne. Netūri būti apribojimo dėl įrenginio būvimo skirtingos geografinėse vietose.
	

	8.7.
	Turi palaikyti „role-based“ (angl. RBAC) prieigos kontrolę.
	

	8.8.
	Turi turėti galimybė suplanuoti agento atnaujinimus.
	

	8.9.
	Turi palaikyti plečiamumą (angl. Scalability).
	

	8.10.
	Turi turėti pilną prieigą prie duomenų ir valdymo galimybių per aplikacijų programavimo sąsają (API).
	

	8.11.
	Turi palaikyti kelių faktorių autentifikavimą (MFA) ir vieningo autentifikavimo sistema (SSO) ne prasčiau negu SAML 2.0.
	

	8.12.
	Turi turėti galimybę užblokuoti (izoliuoti) rizikingą galinį įrenginį (angl. Endpoint). Tačiau tuo pat metu turi išlaikyti visas izoliuoto galinio įrenginio valdymo galimybes (įskaitant, bet neapsiribojant, komandų perdavimu, įvykių žurnalu (angl. Event log) peržiūra ir atsiuntimu ir t.t.).
	

	8.13.
	Sprendimas turi turėti funkcionalumą, kuris turi atlikti: 

· Įrenginio, naudotojo, IP adreso, domeno, failo vardo, failo kelio paiešką; 
· Izoliuoti galinį įrenginį; 
· Paleisti kenkėjiško kodo skenavimą galiniame įrenginyje; 
· Inicijuoti terminalo prieigą prie galinio įrenginio. 
	

	8.14.
	Sprendimas turi palaikyti integracijas su trečiųjų šalių grėsmių informacijos srautais (įskaitant bet neapsiribojant) JSON ir CSV formatais incidento informacijos praturtinimui. 
	

	8.15.
	Turi būti galimybė pašalti nesusijusius įvykius iš incidento. 
	

	8.16.
	Turi būti funkcionalumas pridėti komentarus prie incidentų ir keisti incidento klasifikavimą. 
	

	8.17.
	Turi būti funkcionalumas leidžiantis įrenginius rankiniu būdu grupuoti į statines grupes. 
	

	8.18.
	Sprendimas turi leisti nuotoliniu būdu prisijungti prie galinių įrenginių, kuriuose įdiegti sprendimo agentai. Turi būti galimybė nuotoliu atlikti ne mažiau kaip šiuos veiksmus: 

· Nutraukti, sustabdyti ar atstatyti sustabdytą procesą;
· Atsisiųsti failus;
· Vykdyti operacinės sistemos komandas;
· Vykdyti scenarijų (angl. script) komandines eilutes.
	

	8.19.
	Turi turėti galimybę automatiškai tikrinti prijungtas išorines laikmenas (išorinės laikmenos pradedamos automatiškai tikrinti jas prijungus ar kai bandoma vykdyti išorinėse laikmenose esančius failus ar kt.). 
	

	8.20.
	Valdymo veikla turi būti audituojama su galimybe siųsti audito įrašus į išorines sistemas (pvz. SIEM ir kitą).
	

	8.21.
	Turi būti integruojamas su saugos organizavimo, automatizavimo ir reagavimo platformomis (pvz. SOAR).
	

	8.22.
	Turi atitikti standartus šifravimo protokolams. Turi šifruoti duomenis „at rest“ ir „in transit. Visi veiklos duomenys turi būti saugomi šifruotu pavidalu.
	

	8.23.
	Turi būti galimybė administratoriui siųsti pranešimus elektroniniu paštu (pvz. dėl atnaujinimų, įprastinės veiklos sutrikimų, aptikimų ir tt.).
	

	8.24.
	Turi leisti generuoti ataskaitas PDF arba HTML formatu. 
	

	9.
	Apsaugos nuo grėsmių funkcijos.
	

	9.1.
	Turi užtikrinti apsaugą nuo žinomų ir nežinomų kenkėjiškų programų, trojos arklių, įsilaužimo įrankių, išpirkos programų (angl. ransomware), atminties išnaudojimo, netinkamo scenarijaus naudojimo, blogų makrokomandų, atakų nenaudojant bylų ir kita.
	

	9.2.
	Turi aptikti bei sustabdyti grėsmes, nustatyti plėtimo pradžią ir priežastį.
	

	9.3.
	Turi užtikrinti nuolatinį įrenginių skenavimą ir automatinę apsaugą nuo pažeidžiamumų (angl. vulnerabilities) išnaudojimo:

· Turi būti atliekamas nuolatinis pažeidžiamumų skenavimas (ne rečiau kaip kartą per parą) ir atvaizduojami visi aptikti pažeidžiamumai pagal jų tipinių spragų ir pažeidžiamumų identifikacinius numerius (angl. Common Vulnerabilities and Exposures – CVE);
· Turi turėti galimybės atpažinti ir blokuot XSS, SQL injection atakas.
	

	9.4.
	Turi grupuoti įvykius (automatiniu arba rankiniu būdu) ir rodyti juos kartu laiko juostoje incidento tyrimui. Pranešimai susiję su ta pačia ataka turi būti automatiškai sujungiami į vieną.
	

	9.5.
	Turi atlikti pagrindinių priežasčių (angl. root cause) analizę.
	

	9.6.
	Turi gebėti apsaugoti tinklo infrasrtuktūros galnius įrenginius nuo kriptavimo atakų ir atstatyti jų būseną užfiksavus tokią veiklą. Šiam funkcionalumui negali būti naudojamos OS šešėlinės kopijos (angl. Shadow Copy) principas. 
	

	9.7.
	Turi gebėti išsaugoti laikinosios atminties momentinę būseną (angl. snapshots) siekiant atlikti grėsmių paieškas ir analizę po atakų, kurios įvyko tik atmintyje ( angl.  in memory attacks). 
	

	9.8.
	Failai turi būti analizuojami tiek juos įrašant (angl. write), tiek vykdant (angl. execute).
	

	9.9.
	Turi būti vertinama elgsena (angl. behavioral analysis).
	

	9.10.
	Turi būti taikoma apsauga prieš „Zero-Day“ atakas analizuojant galinio įrenginio (angl., endpoint) elgesį, o ne tik ieškant jau nustatyto kenksmingo turinio pavyzdžių.
	

	9.11.
	Analizei turi būti naudojamas dirbtinis intelektas (angl. Artificial Intelligence).
	

	9.12.
	Turi būti taikoma apsauga nuo kenkėjiško vykdomojo kodo (pvz. Scripts).
	

	9.13.
	Turi būti taikoma apsauga nuo skverbimosi gilyn, kai mėginama per vieną užkrėstą galinį įrenginį (angl., endpoint) patekti į kitus įrenginius (angl. Lateral Movement).
	

	9.14.
	Turi būti taikomas stebėjimas ir apsauga nuo pažeidžiamumų išnaudojimo (angl. exploit vulnerabilities) ir befailių (angl. fileless) atakų.
	

	9.15.
	Turi būti nustatomos potencialiai nepageidaujamos programos.
	

	9.16.
	Turi būti taikomas stebėjimas ir apsauga nuo vidinių grėsmių.
	

	9.17.
	Turi būti galimybė atsisiųsti galimai kenkėjišką failą iš valdymo konsolės tolesnei analizei.
	

	9.18.
	Turi būti teikiamos grėsmės analizės vizualinis proceso medis.
	

	9.19.
	Grėsmės analizės procesas turi atitikti MITRE „Attack Framework“.
	

	9.20.
	Sprendimas turi gebėti integruotis su nežinomų paleidžiamųjų (angl. executable) programų patikros sprendimu smėliadėže (angl. sandbox). Smėliadėžė turi galėti patikrinti šiuos (įskaitant, bet neapsiribojant) failus:

· „Windows“ vykdomieji failai: .bat, .cab, .cmd, .dll, .exe, .js, .msi, .ps1, .vbs, .vbe, wsf;
· Microsoft Office: .doc, .docm, .docx, .dot, .dotm, .dotx, .ics, .iqy, .one, .pot, .potm,.potx, .ppt, .pptm, .pptx, .ppam, .pps, .ppsm, .ppsx, .pub, .rtf, .sldm, .sldx, .xlam,.xls, .xlsb, .xlsm, .xlsx, .xlt, .xltm, .xltx;
· Dokumentų / el. pašto failai: .eml, .pdf, .rl;
· Android failai: .apk;
· Linux failai: .elf, .sh, ObjectFiles;
· MacOS failai: .app, .dmg, Mach-O;
· Interneto failai: .asp, .hta, .htm, html, .lnk, .js, .lnk, .url, WEBLink;
· Suspausti failus: .7z, .ace, .arj, .bz2, .gz, .iso, .jar, .kgb, .lzh, .rar, .swf, .tar, .tgz, .udf, .upx, .xz, .z, .zip.
	

	9.21.
	Turi būti realizuotas informavimas apie failui taikytą įvertinimą. 
	

	9.22.
	Turi būti pateikiamas patikimų programinės įrangos tiekėjų sąrašas (angl. trusted signers). Sprendime turi būti realizuotas periodinis patikimų įrangos tiekėjų sąrašo atnaujinimas. 
	

	9.23.
	Turi būti galimybė administratoriui savarankiškai įtraukti programų parašus į patikimų programinės įrangos tiekėjų sąrašą. Turi būti galimybė nurodyti skirtingus sąrašus skirtingoms įrenginių grupėms. 
	

	9.24.
	Turi būti galimybė vykdyti paiešką grėsmės analizės duomenyse pagal galinio įrenginio (angl. endpoint) pavadinimą, OS, URL, tinklo informaciją ir tt.
	

	9.25.
	Turi būti galimybė ieškoti failų pagal failo pavadinimą, failo kūrimo, modifikavimo ar ištrynimo datą.
	

	9.26.
	Turi būti galimybė ieškoti failų naudojant failo kelią, failų maišos (hash) vertę „MD5, SHA256“ ar registro informaciją;
	

	9.27.
	Turi būti galimybė ieškoti tinklo duomenų pagal šaltinio IP, paskirties IP, šaltinio portą, paskirties portą ir tt.
	

	9.28.
	Turi būti galimybė ieškoti procesų duomenų naudojant proceso pavadinimą, proceso PID, proceso PID po perkėlimo, pagrindinio proceso pavadinimą, proceso paleidimo laiką, proceso komandos eilutę ar veikiančio proceso parašą.
	

	9.29.
	Turi būti galimybė ieškoti incidento pagal jo ID. 
	

	9.30.
	Turi būti galimybė bet kuriame analizuojamame įvykyje pamatyti visus susijusius įvykius.
	

	9.31.
	Neapdoroti duomenys (Raw data, telemetry ir pan.) turi būti saugomi ne mažiau kaip 30 dienų.
	

	9.32.
	Saugumo incidentų pranešimai (incidentai, saugumo grėsmės, aptiktos anomalijos) saugomi nemažiau kaip 1 metus. 
	

	10.
	Integracijos reikalavimai išplėstinio aptikimo ir reagavimo sistemai.
	

	10.1.
	1. XDR sprendimas turi gebėti integruotis su Pirkėjo IT infrastruktūroje esančiais produktais, siekiant užtikrinti maksimalų saugumo matomumą, greitą grėsmių aptikimą ir efektyvius atsako veiksmus:

· Integracija su ugniasienėmis (FortiGate 600F, 200F, 60F);
· XDR sprendimas turi keistis grėsmių informacija su FortiGate ugniasienėmis bei integruotais IDS/IPS ir aplikacijų kontrolės moduliais;
· XDR turi gebėti siųsti instrukcijas ugniasienei atlikti aktyvius atsako veiksmus, įskaitant:
· IP adreso arba URL blokavimą pastebėjus grėsmę;
· Dinaminį politikų koregavimą, siekiant užkardyti atakas realiuoju laiku.
· Ugniasienės vykdomi atsako veiksmai turi būti efektyviai suderinti su perkančiosios ogranizacijos naudojamais FortiSwitch komutatoriais ir FortiAP belaidžio tinklo prieigos taškais, kad užtikrintų holistinį tinklo saugumą.
2. Integracija su tinklo prieigos kontrole (FortiNAC):

XDR sprendimas turi dalintis grėsmių informacija ir atpažintų galinių įrenginių duomenimis su Pirkėjo naudojama FortiNAC platforma, XDR turi gebėti automatizuotai inicijuoti FortiNAC veiksmus, pvz;
· Automatinę nesaugių ar kompromituotų įrenginių izoliaciją VLAN lygiu;
· Prieigos teisių ribojimą ar visišką blokavimą pagal nustatytas politikos taisykles.
3. Integracija su Pirkėjo naudojamais įvykių koreliacijos ir analizės įrankiais (FortiAnalyzer). XDR sprendimas turi gebėti perduoti ir koreliuoti įvykių duomenis su FortiAnalyzer, siekiant:
· Derinti naujai aptiktas grėsmes su esamomis Pirkėjo politikos taisyklėmis ir istorine incidentų informacija;
· Automatizuoti grėsmių aptikimą ir SOC veiklos optimizavimą.
4. Logų rinkimas ir koreliacija.
XDR turi priimti LOG pranešimus iš Pirkėjo infrastruktūros sprendimų (FortiGate, FortiNAC, FortiAnalyzer ir kt.). Logų duomenys turi būti koreliuojami su tinklo infrastruktūos galinių įrenginių apsaugos agentų (EDR) surinkta informacija, siekiant:
· Aptikti pažangias grėsmes, kurios gali būti nepastebėtos atskiruose taškuose;
· Sumažinti klaidingų pavojaus signalų kiekį ir SOC darbo krūvį;
· Automatizuoti incidentų aptikimą ir sprendimą, remiantis kontekstinėmis įžvalgomis.
	

	10.2.
	Sprendimas turi gebėti integruotis su AWS Guard Duty. Sprendimas turi surinkti veiksnumo informaciją (angl. log) ir jeigu reikia pateikti atpažinimo pranešimus (angl. eXtended detection alerts).
	

	10.3.
	Sprendimas turi gebėti integruotis su Google Cloud Security Command Center (SCC) kad surinkti veiksnių informaciją (log) ir gebėti atvaizduoti informaciją grėsmių suvaldymo platformoje (angl. Threat Hunting events collection)
	

	11.
	Reikalavimai įvykių pranešimų kaupimui ir korealiacijai.
	

	11.1.
	Skirtinguose tinklo elementuose vykstančių įvykių susiejimas (koreliavimas) realiuoju laiku:
Programinės įrangos algoritmas privalo realiu laiku koreliuoti įvykius iš skirtingų įrenginių su sistemoje esančiomis sukurtomis taisyklės.
	

	11.2.
	Automatiškas infrastruktūros ir programinių sprendimų aptikimo funkcionalumas:
Sistema turi gebėti realiu laiku aptikti tiek fizinę, tiek virtualią infrastruktūrą – sistemas, fizinę įrangą, programinę įrangą, veikiančius servisus, duomenų saugyklas, tinklo konfigūraciją, topologiją ir įrenginių ryšius. Galimas integruotas sprendimas iš kelių sistemų, ar programinės įrangos to paties gamintojo.
	

	11.3.
	Turi būti dinaminis vartotojų identifikavimas:

· Sistema turi automatiškai susieti vartotojų IP, MAC adresus, pilnus vardus, žurnalinių įrašų vardus, vartotojo rolę;
· Galimybė vartotojų atžvilgiu kurti taisykles, atlikti tyrimą net jeigu vartotojas dinamiškai keičia IP adresą.
	

	11.4.
	Turi būti Trečių šalių žurnalinių įrašų apdorojimo galimybė.
	

	11.5.
	Turi būti galimybė sprendime naudoti tiek struktūrizuotus, tiek nestruktūrizuotus duomenų šaltinius.
	

	11.6.
	Saugumo analizė turi vertinti nuolatos atnaujinamus duomenis kaip:

· Konfigūracija, instaliuota programinė įranga, pataisymai, vykdomi servisai;
· Sistemos ir aplikacijų produktyvumo analizė;
· Vartotojų identifikavimo nuolatinis auditas, apimantis IP adresų pokyčius ir geo-lokacijos kontekstą;
· Neautorizuotų įrenginių ir aplikacijų aptikimas.
	

	11.7.
	Sprendimas turi turėti paruoštus vartojimui audito ir atitikties raportus:
· Raportus: PCI-DSS, NERC, ISO, GLBA, GPG13, SANS Critical Controls, COBIT, ITIL, ISO 27001 (arba lygiavertis), NERC, NIST800-53, NIST800-171, NESA reikalavimų atitikimui;
· Kurti individualius raportus, nenaudojant šablonų;
· Programinė įranga turi gebėti eksportuoti ataskaitas šiais formatais: PDF, CSV, RTF, XML.
	

	11.8.
	Turi būti galimybė stebėti duomenis:

· Sistemos metrikas;
· Sistemos duomenis per SNMP, WMI, PowerShell;
· Aplikacijų duomenis per JMX, WMI, PowerShell;
· Virtualizacijos monitoringas VMware, HyperV, OVM, KVM sistemoms - guest, host, resource pool, cluster lygiais;
· Duomenų saugyklų Oracle, MS SQL, MySQL per JDBC monitoringas;
· Microsoft Active Directory ir Exchange;
· Srauto analizės ir aplikacijų produktyvumo: Netflow, SFlow, Cisco AVC, NBA;
· Pridėti papildomas metrikas.
	

	11.9.
	Įrenginiai ir programinė įranga turi apimti:

· Tinklo įrenginius įskaitant komutatorius, maršrutizatorius, bevielio tinklo stoteles;
· Tinklo saugumo įrangą, ugniasienės;
· Serverius, įskaitant Windows, Linux, AIX, HP UX arba lygiaverčius;
Tinklo servisus:
· DNS, DHCP, DFS, AAA, Domain Controllers, VoIP.
Servisus:
· WEB, Aplikacijų ir pašto serverius, duomenų bazes.
Duomenų saugyklas įskaitant:
· NetApp, EMC, Isilon, Nutanix, Data Domain, HP, IBM.
Debesų servisus įskaitant:
· AWS, Box.com, Okta, Salesforce.com.
· UPS ir HVAC arba lygiaverčius įrenginius;
· Virtualizacijos infastruktūrą įskaitant Vmware ESX, Microsoft HyperV, OVM, KVM žurnalinių įrašų rinkimą.
	

	11.10.
	Turi būti statistinių anomalijų detektavimo galimybė:
Aptikti anomalijas valandų, dienų, savaitės dienų tikslumu vartotojams/serveriams/galiniams įrenginiams.
	

	11.11.
	Turi būti galimybė lanksčiai koreguoti reikšmes, susijusias su anomalijų detektavimu.
	

	12.
	Reikalavimai Saugumo Operacijų Centro (toliau SOC) funkcionalumui, įtrauktam į licencijų apimtį
	

	12.1.
	Reikalavimo licencijos turi būti pateiktos visiems saugomiems įrenginiams.
	

	12.2.
	Sprendimo licencijoje turi būti įtraukta funkcija, leidžianti sprendimą stebėti gamintojo  dedikuotam 24x7x365 veikiančiam saugumo centrui (angl SOC). Turi būti stebimos grėsmės (angl. Threat monitoring), atliekamas perspėjimų rūšiavimas (angl. Alert Triage) ir incidentų valdymas kurį atlieka dedikuoti, kvalifikuoti ekspertai.
SOC paslaugos ekspertai turėtų analizuoti kiekvieną įvykį, ir esant poreikiui imtis veiksnių apsaugoti Pirkėją, pateikti detalią informaciją Pirkėjo IT administratoriams ir suinteresuotoms šalims bei rekomendacijas kaip suvaldyti grėsmę tolimesniais žingsniais.
	

	12.3.
	SOC turi užtikrinti reakcijos laiką į incidentus ne ilgesnį kaip 1 val. nuo incidento identifikavimo.
	

	12.4.
	Įvykių peržiūra ir analizė (po reakcijos į incidentą ir eskalavimo) – turi užtrukti ne ilgiau nei 24 val. nuo įvykio atsiradimo XDR konsolėje. 
	

	12.5.
	SOC turi užtikrinti ne prastesnį kaip 99.8% teikiamos paslaugos prieinamumą per mėnesį.
	

	12.6.
	SOC paslaugų centras turi būti sertifikuotas ISO27001 bei SOC2 Type 2 standartais.  
	

	12.7.
	Pranešimų valdymas - gavus pranešimą iš XDR konsolės, SOC komanda turi:

· Atlikti papildomą tyrimą – jeigu reikia kenkėjiški artefaktai turėtų būti surenkami iš galinio įrenginio tolimesnei analizei (angl. forensic analysis) – Windows įvykių įrašai, host failai, angl. scheduled log files, naršyklių artefaktai;
· Proaktyvi grėsmių medžioklė - pasirinktinės užklausos, vykdomos Pirkėjo grėsmių medžioklės konsolės skirtuke reaguojant į grėsmių žvalgybos ataskaitas, siekiant nustatyti galimas grėsmes ir sumažinti riziką.
	

	12.8.
	Reguliarūs susitikimai su SOC komanda – Pirkėjui turi būti galimybė inicijuoti prašymą nustatyti savaitinius, mėnesinius ar ketvirčio susitikimus su SOC  komanda, kad aptartų grėsmių duomenis, apmokytų savo darbuotojus, arba peržiūrėtų geriausią išimčių nustatymo praktiką. 
SOC komanda turi peržiūrėti visas išimtis, nustatytas Pirkėjo aplinkoje kartą per ketvirtį ir atsiųsti ataskaitas, taip pat gali pasiūlyti tolimesnį aptarimo pokalbį.
	

	12.9.
	Taip pat į serviso funkcijas turi įeiti - įvykių peržiūra ir analizė, papildomai įtraukiant XDR pateiktą informaciją apie ugniasienes ar tinklo prieigos kontrolę
	

	12.10.
	SOC komanda turi atlikti XDR sprendimo priežiūrą ir administravimą 24/7/365 principu. 
	

	12.11.
	Turi būti galimybė formuoti klausimus/užduotis SOC komandai, reakcijos laikas ne daugiau kaip 24val nuo tokios užklausos registravimo SOC portale. 
	

	12.12.
	SOC komanda turi analizuoti tiek failus, tiek atmintyje esančią informaciją, siekiant nustatyti kenksmingas programas ir veiksmus.
	

	12.13.
	SOC komanda turi atlikti išimtis konfigūracijoje, siekiant pašalinti klaidingus fiksavimus ( angl. false positive).
	

	12.14.
	SOC komanda turi atlikti papildomų tyrimui reikalingų artefaktų surinkimą iš Pirkėjo valdomų sistemų. 
	

	12.15.
	SOC komanda turi užtikrinti tęstinę grėsmių paiešką ir aptikimą.
	

	12.16.
	SOC komanda turi informuoti Pirkėją užfiksavus potencialiai nereikalingas aplikacijas ( angl. greyware).
	

	12.17.
	Sutarties galiojimo metu SOC komanda ne rečiau nei 2 kartus per mėnesį arba išaiškėjus kirtiniam pažeidžiamumui nedelsiant turės atlikti pažeidžiamumų užkardymą, tarnybinių stočių operacinių sistemų ir programinės įrangos atnaujinimą iki naujausios gamintojo pateikiamos versijos, ugniasienių taisyklių aprašymą, tinklo įrangos programinės ir programinės aparatinės įrangos atnaujinimą iki naujausios gamintojo pateikiamos versijos
	

	13.
	Diegimo ir migravimo paslaugos
	

	13.1.
	Sprendimas turi būti įdiegtas į visus Pirkėjo įrenginius. Tikslus įrenginių, į kurios privalomas diegimas, skaičius bus pateiktas po Sutarties pasirašymo.
	

	13.2.
	Suderinus su Pirkėju turi būti sukonfigūruoti Sprendimo pažeidžiamumo aptikimo ir užkardymo parametrai.
	

	13.3.
	Turi būti sukonfigūruoti tinklo ir žurnalinių įvykių saugojimo nustatymai.
	

	13.4.
	Turi būti sukonfigūruotos pagrindines saugumo ataskaitos, kurios, taip pat, būtų automatiškai siunčiamos elektroniniu paštu nurodytiems asmenims.
	

	13.5.
	Sprendimo licencija turi suteikti teisę gauti gamintojo palaikymą ir rekomendacijos sistemos diegimo metu.
	

	13.6.
	Turi suteikti galimybę perkančiajai Pirkėjui ar Tiekėjui turėti gamintojo dedikuotą kontaktą  geriausioms praktikoms bei patarimams atliekant XDR sprendimo diegimą galiniuose įrenginiuose.
	

	13.7.
	Techninis gamintojo resursas turi peržiūrėti ir analizuoti informaciją aptarimo bei diegimo laikotarpiu. 
	

	13.8.
	Servisas turi apimti pagalbą pasitelkiant bet neapsiribojant „kick-off“ skambučiu per kurį būtų aptarta: 

· Pateikta informacija apie XDR sprendimą ir jo diegimą;
· Perkančiosios organiacijos infrastruktūros peržiūra;
· Aptariami geriausių praktikų serviso žingsniai, bei kontaktai ir procesai;
Nustatomos laiko žymės tolimesniems susitikimams (iki vieno karto per savaitę).
	

	13.9.
	Geriausios praktikos patarimai diegimo ir migravimo periode:

· Gamintojas turi pateikti kontaktą kuris teiks geriausios praktikos patarimus diegiant kolektorius ir kolektorių perkėlimo į apsaugos režimą reguliarių susitikimų metu;
· Kontaktas turi atsakinėti į „ad-hoc“ klausimus susijusius su diegiamu XDR sprendimu;
· Kontaktas turi peržiūrėti pranešimus XDR sistemoje diegimo metu ir aptarti galimus veiksnius;
Kontaktas turi peržiūrėti einamas metodologijas ir rekomenduoti kaip atlikti perjungimą iš stebėjimo/diegimo į apsaugos rėžimą kur su saugumu susiję incidentai bus automatiškai užkardomi.
	

	13.10.
	Geriausių praktikų serviso trukmė ne mažiau kaip 90 dienų. 
	

	14.
	Darbuotojų mokymų paslaugos
	

	14.1.
	Į Sprendimo kainą turi būti įskaičiuoti 5 Pirkėjo darbuotojų siūlomos PĮ administravimo ir naudojimo, ne trumpesni nei 24 val., mokymai. 
	

	14.2.
	Mokymai turi būti pravedami lietuvių arba anglų kalba, Pirkėjo, Tiekėjo pasirinktuose patalpose, nuotoliniu būdu arba virtualiai. Visi mokesčiai, susiję su mokymais (pvz., mokymų kaina, transporto išlaidos, apgyvendinimo išlaidos ir kt.), turi būti įskaičiuoti į bendrą kainą.
	

	14.3.
	Mokymų dalyviams turi būti išduotas kursų baigimo pažymėjimas, patvirtinantis, kad dalyviai yra susipažinę su įrangos veikimo ir administravimo pagrindiniais principais ir geba atlikti detalių ekspertinių žinių nereikalaujančias Sprendimo administravimo užduotis.
	

	14.4.
	Pirkėjo darbuotojai turi būti apmokyti atlikti visus būtinus sprendimo diegimus savarankiškai.
	

	15.
	Tiekėjas turi būti oficialus siūlomos programinės įrangos gamintojo atstovas arba turi turėti rašytinį susitarimą su tokiu atstovu dėl prekybos šia įranga (jei pats siūlomų prekių negamina). Tiekėjas kartu su pasiūlymu turi pateikti dokumentus, patvirtinančius, kad yra siūlomos įrangos gamintojo oficialus atstovas arba turi rašytinį susitarimą su tokiu atstovu dėl prekybos šia įranga.
	

	16.
	Atskirame priede turi būti pateikti siūlomos programinės įrangos komponenčių kodai (Part Number), trumpi aprašymai ir kiekiai. Turi būti pateikta tiksli nuoroda į įrangos aprašymą gamintojo internetiniame puslapyje arba turi būti pridėtas gamintojo parengtas įrangos aprašymas, kuriame pateikta visa informacija apie siūlomą įrangą.
	

	17.
	Visa siūloma programinė įranga turi būti pagaminta to paties gamintojo kaip Pirkėjo naudojamos FortiGate ugniasienės (600F, 200F, 60F), arba kelių gamintojų sertifikuotos bendram darbui
	



	
	
	



	
	
	



