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	TECHNINĖ SPECIFIKACIJA

	1. 
	Sąvokos

	1.1. Pirkėjas – Valstybės įmonė Registrų centras (toliau – Registrų centras; Perkančioji organizacija).
1.2. Tiekėjas – ūkio subjektas – fizinis asmuo, privatusis juridinis asmuo, viešasis juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, su kuriuo Perkančioji organizacija sudaro sutartį.

	2. 
	Bendrosios nuostatos

	Jeigu šioje techninėje specifikacijoje nurodomas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms, ar prekių ženklas, patentas, tipai, konkreti kilmė ar gamyba, standartai, sertifikatai dėl kurių tam tikriems subjektams ar tam tikriems produktams būtų sudarytos palankesnės sąlygos arba jie būtų atmesti, gali būti pateikiamas lygiavertis objektas nurodytajam. Šioje techninėje specifikacijoje pateikti minimalūs reikalavimai. Tiekėjai gali siūlyti geresnių charakteristikų pirkimo objektą.


	3. 
	Pirkimo objektas

Sutarties terminas

	Kompiuterinių darbo vietų pažeidžiamumų skenavimo programinė įranga.
24 mėn.

	4. 
	Pirkimo objekto apimtys (kiekiai)
	Kompiuterinių darbo vietų pažeidžiamumų skenavimo programinė įrangos licencijos (24 mėn.) 
	1700 vnt.

	5. 
	Pirkimo objekto skaidymas į dalis
	neskaidomas   

	6. 
	Prekių pristatymo/paslaugų teikimo vieta
	· Programinės įrangos licencijos pristatomos nuotoliniu būdu už sutartį atsakingam asmeniui.
· Konsultavimo paslaugos teikiamos nuotoliniu būdu su už sutarti atsakingu asmeniu suderintomis priemonėmis. 

	7. 
	Vykdymo terminai ir tvarka
	Licencijos turi būti aktyvuotos per 30 k. d. nuo licencijų sutarties įsigaliojimo dienos.

	8. 
	Techniniai reikalavimai pirkimo objektui

	8.1. Bendrieji reikalavimai programinei įrangai

	8.1.1. 
	
	

	8.1.2. 
	[bookmark: _Hlk182827886]1700 licencija turi leisti skenuoti ne mažiau kaip 1700 IP adresų ir neriboti skenavimų skaičiaus.

	8.1.3. 
	Programinė įranga turi turėti ne mažiau kaip 90000 CVE - Common Vulnerabilities and Exposures (CVE) aprašų.

	8.1.4. 
	Programinė įranga turi būti įtraukta į Softwarereviews Vulnerability Management Data Quadrant lyderius 2024 m.
https://www.softwarereviews.com/awards/data-quadrant-awards-2024-vulnerability-management

	8.1.5. 
	Programinė įranga turi būti pateikta užtikrinant 24 mėnesių gamintojo palaikymą, suteikiant teisę gauti programinės įrangos naujas versijas, atnaujinimus, pataisymus. Šiuo laikotarpiu perkančioji organizacija turi teisę registruoti pastebėtas programinės įrangos klaidas, gedimus ir apie tai pranešti el. paštu.

	8.2. Programinės įrangos funkcionalumo reikalavimai

	8.2.1. 
	Prieiga prie centrinės valdymo konsolės turi būti užtikrinama per žiniatinklio sąsają, nepriklausomai nuo naudojamos aparatinės ir programinės įrangos platformos (pvz., Windows, macOS, Linux).
Valdymo konsolė turi palaikyti šias pagrindines žiniatinklio naršykles:
· Microsoft Edge (naujausia versija);
· Mozilla Firefox (naujausia versija);
· Google Chrome (naujausia versija);
· Safari (naujausia versija).

	8.2.2. 
	Prisijungimas prie valdymo konsolės turi palaikyti kelių veiksnių autentifikavimą (2FA) visoms paskyroms, turinčioms prieigą prie valdymo centro. Autentifikavimas turi apimti:
· Mobilioji autentifikavimo programėlė (Google Authenticator, Microsoft Authenticator).
· Vienkartiniai slaptažodžiai (OTP), siunčiami SMS žinute.

	8.2.3. 
	Programinės įrangos valdymo konsolė turi turėti galimybę iš tos pačios valdymo konsolės valdyti ir kitus to paties gamintojo produktus su atitinkama licencija, įskaitant apsaugą nuo kenkėjiškų programų, EDR sistemas ir „Microsoft 365“ paslaugų apsaugą.

	8.2.4. 
	Visi mechanizmai susiję su pažeidžiamumų valdymu ir atakų poveikio valdymu turi būti valdomi ir konfigūruojami iš vienos konsolės;

	8.2.5. 
	Turi būti galimybė atlikti sistemos patikrą nediegiant agento į tikrinamą sistemą.
Beagentė pažeidžiamumų skanavimo pr. įranga turi būti prieinama kaip lokaliai instaliuota aplikacija ir palaikyti šias operacines sistemas:  
· Windows Server 2016 ir vėlesnės
· Ubuntu server (64-bit, versija 16.x 18.x, 20.x)
· Debian (64-bit versija 9,10,11)

	8.2.6. 
	Programinė įranga turi suteikti ir agentu pagrįstą pažeidžiamumų nuskaitymą kompiuteriuose su Windows OS. Agentas, įdiegtas Windows sistemose, turi palaikyti MS Windows 10 ir 11, taip pat MS Windows Server 2016 ir naujesnes versijas. 

	8.2.7. 
	Agentu pagrįstas nuskaitymas turi būti atliekamas 4, 6, 12 arba 24 valandų ciklais.

	8.2.8. 
	Turi būti galimybė įjungti arba išjungti agentu pagrįstą nuskaitymą. Išjungus agentu pagrįstą nuskaitymo funkciją, agentas iš nurodyto pagrindinio kompiuterio neturi būti pašalinamas.

	8.2.9. 
	Turi būti galimybė atlikti sistemų pažeidžiamumų analizę.

	8.2.10. 
	Aptiktų įrenginių aptikimas ( angl. Device discovery scans) nuskaitytame tinkle turi remtis  tokiais protokolais, kaip ARP, ICMP PING, SSH, HTTP, HTTPS ir RDP.

	8.2.11. 
	Turi nustatyti aktyvius (atvirus) prievadus ir turi nustatyti aktyvius IP adresus. 

	8.2.12. 
	Turi mokėti atlikti vidinių ir išorinių adresų nuskaitymą;

	8.2.13. 
	Turi būti galimybė diegti agentus į nutolusias sistemas;

	8.2.14. 
	Programinė įranga turi suteikti galimybę konfigūruoti nuskaitymo parametrus, įskaitant šiuos aspektus:
· Tinklo prievadų nuskaitymo diapazonų nustatymą atskirai TCP ir UDP protokolams.
· Nuskaitymo našumo lygių pasirinkimą (galimi ne mažiau kaip 6 skirtingi našumo režimai).
· Vienu metu vykdomų nuskaitymo gijų (procesų) skaičiaus nustatymą (galimi pasirinkimai: 1, 2, 4, 8, 16, 24 arba 32).
· Operacinės sistemos versijos aptikimą nuskaitymo metu.

	8.2.15. 
	Turi būti galimybė atlikti skenavimus reguliariai nustatytu periodiškumu (pvz., kasdien, kas savaitę, konkrečią mėnesio dieną, kas ketvirtį ir nurodant pradžios laiką).

	8.2.16. 
	Turi būti galimybė nurodyti maksimalų nuskaitymo skaičių (1–100) arba be apribojimų.

	8.2.17. 
	Turi būti galimybė konfigūruoti pranešimus el. paštu nustatytiems adresams. Pranešimai turi apimti: nuskaitymo pradžią, nuskaitymo pabaigą, hostų skaičiaus pokyčius, palyginti su ankstesniu nuskaitymu, ir prievadų skaičiaus pokyčius, palyginti su ankstesniu nuskaitymu.

	8.2.18. 
	Turi būti galimybė valdymo konsolėje peržiūrėti nuskaitymų sąrašą skirtą aptikti pasiekiamus hostus tinkle, kartu su informacija apie pokyčius, palyginti su paskutiniu nuskaitymu.

	8.2.19. 
	Turi būti galimybė atlikti pasirinktą nuskaitymą pagal poreikį iš pasiekiamų nuskaitymų sąrašo, apeinant tvarkaraštį.

	8.2.20. 
	Turi būti galimybė eksportuoti skanavimo rezultatus į XLSX ir XML failus.

	8.2.21. 
	Turi nustatyti kokių pataisymų trūksta tikrinamoje sistemoje ir kokie yra tikrinamos sistemos nustatymai.

	8.2.22. 
	Pažeidžiamumų nuskaitymas tinkle turi leisti:
· Nustatyti skanavimo objektą naudojant IP adresą arba skanuojamų objektų grupę naudojant IP potinklio adresą;
· Turi būti galimybė masiniam nuskaitymo tikslų (IP adresų) sąrašo importavimui naudojant struktūrinį CSV failą;
· Turi būti tokie nuskaitymo parametrai: nuskaitymo našumo parametras (6 lygiai); Nuskaitytų TCP/UDP tinklo prievadų diapazonas; Autentifikavimo tipas nuskaitytame įrenginyje.
Turi būti galimybė paleisti ir sustabdyti nuskaitymus žinomiems pažeidžiamumams pagal pareikalavimą.

	8.2.23. 
	Turi būti galimybė administratoriui kiekvienai sukurtai skanavimo užduočiai nurodyti, ar turi būti naudojami visi galimi nuskaitymo įskiepiai, tik pasirinkti, ar visi papildiniai, išskyrus konkrečius.

	8.2.24. 
	Turi būti prieiga prie ataskaitų valdymo konsolėje;

	8.2.25. 
	Turi būti galimybė naudotis programų programavimo sąsaja (angl. API) sistemos veikimo automatizavimui.

	8.2.26. 
	Turi būti pažeidžiamumų duomenų bazių atnaujinimai;

	8.2.27. 
	Turi būti skenavimo rezultatų eksportas XML arba DOCX formatais;

	8.2.28. 
	Turi būti matomi kiekvieno skenuojamo įrenginio (angl. host) pažeidžiamumų nuskaitymo rezultatai. 

	8.2.29. 
	Turi būti galimybė prioretizuoti aptiktus pažeidžiamumus;

	8.2.30. 
	Apie kiekvieną aptiktą pažeidžiamumą turi būti pateikiama ši informacija: jo aprašymas, sunkumo lygis, pagrįstas CVSS balais, aptikimo data, pažeidžiamumą aptikusio papildinio versija, siūlomas sprendimas (jei yra), informacija apie viešai prieinamą pažeidžiamumo išnaudojimą (jei galima) ir išoriniai šaltiniai (jei yra).

	8.2.31. 
	Sprendimas turi gebėti atlikti nuskaitymus siekiant aptikti Web aplikacijų saugos trūkumus.

	8.2.32. 
	Pažeidžiamumų skanavimas Web aplikacijose turi leisti:
· nustatyti skanavimo tikslą naudojant URL
· konfigūruoti skanavimo parametrus, tokius kaip: išbandytų atakų tipai, URL išimtys praleistiems žiniatinklio programų adresams, nuskaitymo našumo parametras (vienu metu į nuskaitytą programą išsiųstų užklausų skaičius);
· Konfigūruoti autentifikaciją patikrintoje Web aplikacijoje;

	8.2.33. 
	Turi būti galimybė valdymo konsolėje peržiūrėti atliktų skanavimų sąrašą, skirtą aptikti Web aplikacijų pažeidžiamumus.

	8.2.34. 
	Sprendimas turėtų apimti tiek dinaminio poveikio balą visai aplinkai, tiek atskirų įrenginių rizikos balus, kurie buvo nuskaityti dėl pažeidžiamumų. Įrenginio rizikos balas turėtų būti pagrįstas šiais dalykais: pažeidžiamumo sunkumas, pagrįstas CVSS balu, įrenginyje rastų pažeidžiamumų išnaudojamumus (Exploit Prediction Scoring System), vidiniai ir viešieji rodikliai apie pažeidžiamumo išnaudojimo tendencijas ir pažeidžiamumo amžių.

	8.2.35. 
	Sprendimas turėtų apimti debesų pagrindu veikiantį tinklo skaitytuvą, kurį būtų galima naudoti norint nuskaityti bet kokius išorinius IP arba infrastruktūrą, nukreiptą į internetą, pvz., ugniasienės, žiniatinklio ar el. pašto serverius ir kt.

	8.2.36. 
	Nuskaitymas tinkle turi apimti šiuos autentifikavimo metodus, skirtus įvairių tipų įrenginiams nuskaityti: „Windows“ kredencialus (ir WinRM, ir RPC pagrįstas autentifikavimas), SSH kredencialus, API kredencialus ir SNMPv3 kredencialus.

	8.2.37. 
	Sprendimas turi turėti galimybę identifikuoti IT išteklius, pasiekiamus viešajame internete:
· Ieškoti interneto adresų, kuriuos katalogavo gamintojo automatinės sistemos ir kurie atitinka nurodytas paieškos sąlygas.
· Išsaugoti nurodytas paieškos sąlygas kaip šablonus.
· Peržiūrėti paieškos rezultatų sąrašą su informacija apie aptiktą IP adresą, pavadinimą ir raktinius žodžius.
· Pridėti pasirinktus paieškos rezultatus į grupę pažeidžiamumų nuskaitymui.

	8.2.38. 
	Aptiktų pažeidžiamumų ataskaitos turi leisti:
· Pažeidžiamumų filtravimą pagal tipą, priskirtą žymą, tinklo įrenginį, kuriame buvo rastas pažeidžiamumas, ir grėsmės lygį.
· Konkrečių saugos spragų detalių peržiūrą ir informaciją apie tai, kuriuose tinklo įrenginiuose pažeidžiamumas buvo aptiktas.
· Įrenginių, kuriuose buvo aptiktas pažeidžiamumas, sąrašo eksportavimą į CSV failą.

	8.2.39. 
	Turi būti galimybė peržiūrėti ankščiau sukurtų ataskaitų sąrašą.

	8.2.40. 
	Sprendimas turi suteikti galimybę ataskaitose: 
· Konfigūruoti šabloną, kuris bus naudojamas ataskaitos rengimui;
· Pasirinkti įrenginių grupes, kurios bus įtrauktos į ataskaitą;
· Pasirinkti konkrečius statusus ir pažeidžiamumo grėsmių lygius, kurie bus įtraukti į ataskaitą;
· Sukurti tvarkaraštį ataskaitos generavimui;
· Nurodyti el. pašto adresą, kuriam bus išsiųsta nuoroda į sugeneruotą ataskaitą, kartu nurodant nuorodos galiojimo laiką.

	8.2.41. 
	Sugeneruotų ataskaitų sąrašas turi leisti eksportuoti ataskaitos rezultatus į XML failą (grupuojant pagal hostus), DOCX failą (grupuojant pagal hostus, aptiktus pažeidžiamumus arba santrauką), ir XLSX failą (grupuojant pagal aptiktus pažeidžiamumus).

	8.2.42. 
	Turi būti galimybė administratoriui nustatyti laiko intervalą ataskaitų saugojimo trukmei (mėnuo, ketvirtis, pusmetis, metai, 2 metai).

	8.2.43. 
	Prieiga prie konsolės turi turėti galimybė galimybę būti apribota pagal IP adresus arba jų diapazoną.

	8.3. Programinės įrangos papildomi funkcionalumo reikalavimai (turi būti aktyvuoti ne vėliau kaip po 12 mėn. nuo licencijų įsigaliojimo)

	8.3.1. 
	Sprendimas turi gebėti reitinguoti aptiktus pažeidžiamumus, kuriuos reikėtų išspręsti pirmiausia, kad būtų nutrauktas galimas atakos kelias.

	8.3.2. 
	Sprendimas turi naudoti mechanizmus, leidžiančius grafiškai atvaizduoti galimus atakos kelius.

	8.3.3. 
	Valdymo konsolėje turi būti galimybė matyti atvaizduojamą/įvertinamą bendrą organizacijos saugumo lygį.

	8.3.4. 
	Valdymo konsolėje, turi būti atvaizduojamos  diagramos, rodančios, kurios organizacijos  saugumo vietos (tinklas, įrenginiai, tapatybės, debesų paslaugos) yra silpniausios.

	8.3.5. 
	Turi būti pateikiamos rekomendacijos sprendimams, jos tipas, korekcinių veiksmų vieta, darbų apimtis, reikalinga aptiktai anomalijai ištaisyti. 

	8.3.6. 
	Sprendimas turi leisti stebėti tapatybes Entra ID lygiu.

	8.3.7. 
	Administratorius turi turėti prieigą prie specialios skilties konsolėje, kurioje pateikiamas stebimų tapatybių sąrašas.

	8.3.8. 
	Tapatybių sąrašas turi apimti šią informaciją: paskyra, vartotojo vardas, rizikos būsena, tipas, svarbos lygis, informacija apie paskyros aptikimą duomenų pažeidimuose, MFA konfigūracijos būsena ir paskutinio slaptažodžio keitimo data.

	8.3.9. 
	Pasirinkus konkrečią paskyrą, administratorius turi turėti galimybę pakeisti paskyros svarbos lygį, su galimomis reikšmėmis: mažas, normalus arba aukštas svarbos lygis.

	8.3.10. 
	Administratorius turi turėti galimybę rankiniu būdu pridėti komentarą konkrečiai paskyrai.

	8.3.11. 
	Rizikos valdymo informacija paskyrai turi apimti: rizikos būseną, informaciją ar paskyra buvo pastebėta duomenų pažeidimuose, duomenų pažeidimo aprašymą, pažeidimo datą, kur paskyra pasirodė, ir aptikimo datą.

	8.3.12. 
	Administratorius turi turėti prieigą prie visų aptiktų pažeidimų ar anomalijų, susijusių su stebimomis paskyromis.

	8.3.13. 
	Remiantis aptiktais pažeidimais ar anomalijomis stebimose paskyrose, sprendimas turi siūlyti administratoriams rekomenduojamą veiksmų eigą.

	8.4. Reikalavimai konsultavimo paslaugoms

	8.4.1. 
	Perkančioji organizacija pagal poreikį sutarties galiojimo metu turi gauti konsultavimo paslaugas, kurios yra susijusios su perkamos programinės įrangos diegimų ir konfigūravimu. Konsultavimo paslaugos gali būti teikiamos darbo dienomis nuo 8 val. iki 17 val.

	8.4.2. 
	Sutarties galiojimo laikotarpiu maksimalus konsultavimo paslaugų valandų kiekis – 100 val. 

	8.4.3. 
	Konsultavimo paslaugas turi teikti kvalifikuotas specialistas, turintis patirtį ir kompetenciją diegiant bei konfigūruojant siūlomą pažeidžiamumų skenavimo programinę įrangą.

	8.4.4. 
	Visa komunikacija susijusi su konsultavimo paslaugomis turi būti vykdoma lietuvių kalba.

	9. 
	Reikalavimai susiję su nacionaliniu saugumu
	10.1. Tiekėjo siūlomos prekės[footnoteRef:1] (įskaitant jų gamintojus), paslaugos[footnoteRef:2] ar darbai[footnoteRef:3] neturi kelti grėsmės nacionaliniam saugumui. Tiekėjas teikdamas ir pasirašydamas pasiūlymą patvirtina, kad jo siūlomas prekės[footnoteRef:4] (įskaitant jų gamintojus), paslaugos[footnoteRef:5] ir (ar) darbai[footnoteRef:6] nekelia grėsmės nacionaliniam saugumui.  [1:  Taikoma, kai perkamos prekės.]  [2:  Taikoma, kai perkamos paslaugos.]  [3:  Taikoma, kai perkami darbai.]  [4:  Taikoma, kai perkamos prekės.]  [5:  Taikoma, kai perkamos paslaugos.]  [6:  Taikoma, kai perkami darbai.] 

10.2. Prekių gamintojas ar jį kontroliuojantis asmuo negali būti registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose.
10.3. Paslaugų teikimas negali būti vykdomas iš šio Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
10.4. Jeigu prekių gamintojas ar paslaugų teikėjas, ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams Lietuvos Respublikos viešųjų pirkimų įstatymo 37 straipsnio 9 dalis netaikoma.

	10. 
	Aplinkos apsaugos kriterijai
	Atsižvelgiant į tai, kad perkama programinė įranga (licencijos), vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo,  patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508, 4.4.3. punktu, pirkimas laikomas žaliuoju.



