[bookmark: _GoBack]ANTIVIRUSINĖ KOMPIUTERIŲ APSAUGOS SISTEMA 
TECHNINĖ SPECIFIKACIJA
Pirkimo objektas
Lietuvos sveikatos mokslų universiteto ligoninė Kauno klinikos (toliau - Perkančioji organizacija) siekia atnaujinti centralizuotą kompiuterinių darbo vietų ir tarnybinių stočių antivirusinę apsaugos sistemą.
Būtinosios antivirusinės apsaugos sistemos sprendimo charakteristikos pateikiamos techninių ir kokybės reikalavimų lentelėse.
Bendrieji reikalavimai
Pateikiama įranga turi atitikti gamintojo šalies standartus, gamintojo techninius standartus, LR TA patvirtintus ir galiojančius standartus. Įranga turi būti registruota naudoti Europos Sąjungoje.
Sprendimas turi būti įdiegtas Perkančiosios organizacijos infrastruktūroje. Naudojama vietinė programinė įranga (angl. on-premise).
Programinė įranga (licencijos) turi būti registruotos gamintojo platformoje Perkančiosios organizacijos vardu.
Norint sumažinti programinės įrangos eksploatavimo kaštus visi pateikti apsaugos nuo virusų ir el. šiukšlių produktai turi būti pagaminti to paties gamintojo ir valdomi viena centralizuota konsole.
Tiekėjas turi užpildyti stulpelį Siūloma charakteristika, pateikiant aiškiai suformuluotus, atitikimą reikalavimams pagrindžiančius faktus. Kaip pagrindimas gali būti naudojamos interneto nuorodos į viešai prieinamus dokumentus, taip pat nuorodos į papildomai pateiktus dokumentus – techninius gamintojo aprašymus, instrukcijas, brošiūras. Jei stulpelyje Reikalaujama charakteristika prašoma nurodyti diegimui reikalingus darbus, Tiekėjas privalo nurodyti tokių darbų vykdyti galimybes.
Prekių pristatymo ir diegimo terminas: 30 darbo dienų nuo užsakymo pateikimo dienos.
Pastebėtiems trūkumams šalinti nustatomas 10 darbo dienų terminas.
Perkama programinė įranga
	Eil. Nr.
	Pavadinimas
	Mato vnt.
	Kiekis

	1.
	Antivirusinė kompiuterių apsaugos sistema
	vnt.
	3600





[bookmark: _Hlk169697593]TECHNINIAI REIKALAVIMAI
	Eil. Nr.
	Reikalaujama charakteristika
	Siūloma charakteristika
(pildo tiekėjas)

	1. 
	Nurodyti siūlomo programinės įrangos gamintoją,  pavadinimą, versiją (jei yra). 
Pateikti brošiūras, kuriose nurodyta siūlomos programinės įrangos dokumentacija.
	

	2. 
	Licencija(-os) turi veikti su ne mažiau kaip 3600 įrenginiais.
	

	3. 
	Programinės įrangos tipas.
· Kompiuterinių darbo vietų ir serverių apsauga nuo virusų ir šnipinėjimo programų, su ugniasiene, bei apsauga nuo elektroninių šiukšlių. 
· Visi programinės įrangos sprendimai privalo būti valdomi viena administravimo konsole.
	

	4. 
	Palaikomos operacinės sistemos naujesnes nei (įskaitant paminėtas).
Kompiuterinės darbo vietos:
· Microsoft Windows 11 32-bitų ir 64-bitų.
· Microsoft Windows 10 32-bitų ir 64-bitų.
· Microsoft Windows 8.1 32-bitų ir 64-bitų.
· Microsoft Windows 8 32-bitų ir 64-bitų.
· Microsoft Windows 7 32-bitų ir 64-bitų.
· MacOS 10.12.
· Ubuntu Desktop 18.04 LTS 64-bitų.
· Ubuntu Desktop 20.04 LTS.
· Ubuntu Desktop 22.04 LTS.
· Red Hat Enterprise Linux 7, 8 su įdiegta palaikoma darbalaukio aplinka.
· SUSE Linux Enterprise Desktop 15.
· Linux Mint 20.
Windows serveriai:
· Microsoft Windows Server 2022 (Server Core ir Desktop Experience).
· Microsoft Windows Server 2019 (įskaitant Server Core, Desktop Experience ir Essentials).
· Microsoft Windows Server 2016 (įskaitant Server Core, Desktop Experience, Storage Server ir Essentials).
· Microsoft Windows Server 2012 R2 (įskaitant Storage Server ir Essentials).
· Microsoft Windows Server 2012 (įskaitant Storage Server, Essentials, Foundation ir MultiPoint).
· Microsoft Windows Server 2008 R2 SP1.
· Server Core (Microsoft Windows Server 2008 R2 SP1, 2012, 2012 R2).
· Linux serveriai:
· RedHat Enterprise Linux (RHEL) 7, 8, 9 versijos.
· CentOS 7 versijos.
· Ubuntu Server 18.04 LTS, 20.04 LTS ir 22.04 LTS versijos.
· Debian 10 ir 11 versijos.
· SUSE Linux Enterprise Server (SLES) 12 ir 15 versijos.
· Oracle Linux 8 versijos.
· Amazon Linux 2 versijos.
Turi būti palaikomos virtualios aplinkos:
· Microsoft Hyper-V Server 2012 ir naujesnė.
· VMware vSphere/ESXi 6.5 ir naujesnė.
· VMware Workstation 9 ir naujesnė.
· VMware Player 7 ir naujesnė.
· Oracle VirtualBox 6.0 ir naujesnė.
· Citrix 7.0 ir naujesnė.
· Sprendimas su VMware ESXi turi palaikyti VMware Horizon 7.x ir 8.0 versijas.

Nuotolinio administravimo konsolė turi palaikyti diegimą į:
· Microsoft Windows Server 2012 64-bitų. 
· Microsoft Windows Server 2012 Core 64-bitų.
· Microsoft Windows Server 2012 R2 64-bitų.
· Microsoft Windows Server 2012 R2 Core 64-bitų. 
· Microsoft Windows Storage Server 2012 R2 64-bitų.
· Microsoft Windows Server 2016 64-bitų.
Linux: RHEL, Debian, Ubuntu, SLED, SLES, OpenSUSE, Fedora ir CentOS bei dauguma kitų RPM ir DEB paketų valdymu pagrįstų platinamų programų.
	

	5. 
	Suderinamumas.
Nuotolinė administravimo konsolė turi būti suderinama su naršyklėmis:
· Mozilla Firefox;
· Microsoft Edge;
· Google Chrome;
· Opera;
· Safari.
	

	6. 
	Administravimo konsolės diegimas. 
Gamintojas turi pateikti bent tris skirtingus administravimo konsolės (-ių) diegimo formatus:
· Viskas viename;
· Diegimas pagal programos komponentus;
· Virtuali mašina;
Turi būti galimybė administravimo konsolę apsaugoti dviejų veiksnių autentifikacijos (angl. Two Factor Authentication) apsaugos sluoksniu.
	

	7. 
	Diegimo metodai. 
Kompiuterinėms darbo vietoms turi būti galimybės diegti programinę įrangą:
· Centralizuotai iš valdymo konsolės;
· Lokaliai iš diegimo laikmenos;
· Naudojant Active Directory Group Policy nustatymus.
	

	8. 
	Būtini sistemos apsaugos funkciniai moduliai.
· Antiviruso modulis – programinė įranga, sauganti nuo virusų, šnipinėjimo programų, grėsmių;
· Įsilaužimų prevencijos modulis (HIPS);
· Išorinių laikmenų apsaugos modulis;
· Galimybė atstatyti užkrėstą kompiuterį į ankstesnę būseną;
· Įsilaužimų blokatorius;
· Ugniasienė;
· Saugios naršyklės modulis;
· Sprendimas turi leisti pasirinkti, kuriuos apsaugos modulius aktyvuoti.
	

	9. 
	Funkciniai reikalavimai kompiuterinių darbo vietų antiviruso moduliui.
Antiviruso modulis – programinė įranga, sauganti nuo virusų, šnipinėjimo programų.
Sprendimas turi turėti tokias nuskaitymo parinktis:
· Išmanusis nuskaitymas;
· Kontekstinio meniu nuskaitymas;
· Giluminis nuskaitymas;
· Prie kompiuterio prijungtų išorinių laikmenų  nuskaitymas (pvz. CD/DVD/USB).
· Galimybė vykdyti euristinį (angl. heuristic) nežinomų failų skenavimą.
· Galimybė slaptažodžiu apsaugoti nuo antivirusinės programinės įrangos nustatymų pakeitimo bei išdiegimo.
· Ugniasienės modulis – programinė įranga, sauganti nuo įsilaužimų.
· Apsaugos nuo elektroninių šiukšlių modulis (Anti - SPAM).
Turi būti galimybė valdyti šiuos įrenginius: 
· Disko atminties įrenginius;
· CD/DVD; 
· USB spausdintuvus;
· FireWire saugyklas;
· Bluetooth įrenginius;
· Lustinių kortelių skaitytuvus;
· Vaizdavimo įrenginius;
· Modemus;
· LPT/COM prievadus;
· Nešiojamuosius įrenginius. 
Sprendimas turi leisti/neleisti naudoti įrenginių pagal šiuos kriterijus: 
· Tiekėjas;
· Modelis;
· Serijinis numeris.
Saugojimo įrenginiams sprendimas turi leisti nustatyti šiuos naudojimo leidimus: 
· Skaityti/rašyti;
· Blokuoti;
· Tik skaityti; 
· Įspėti.
Įsilaužimų prevencijos modulis (HIPS) turi turėti šiuos režimus: 
· Automatinis; 
· Išsamusis;
· Interaktyvusis; 
· Politika pagrįstas; 
· Mokymosi.
· Galimybė riboti prieigą prie internetinių šaltinių.
· Turi būti integruota saugi naršyklė.
· Turi būti WMI ir viso registro nuskaitymas.
· Turi būti galimybė grafinę vartotojo sąsają pasirinkti lietuvių kalba.
	

	10. 
	Funkciniai reikalavimai darbo vietų ugniasienei. 
· Ugniasienė turi saugoti nuo nepageidaujamų tinklo išorinių atakų, pagal nustatytus kriterijus (pagal prievadus (angl. port), programas) ribojant atakos šaltinio prieigą.
Ugniasienė turi leisti/neleisti prisijungti, remiantis, bet kuriuo iš šių režimų:
· Automatinis;
· Interaktyvus;
· Politika pagrįstas;
· Mokymosi.
· Darbo vietų ugniasienės valdymas turi būti atliekamas centralizuotai administravimo konsolės pagalba.
	

	11. 
	Funkciniai reikalavimai valdymo konsolei. 
Turi palaikyti centralizuotą administravimą nuotoliniu būdu. Serveris turi:
· Bendrauti su galiniais įrenginiais per agentą, kuris gali saugoti politiką ir vykdyti užduotis, kol įrenginys yra neprisijungęs;
· Leisti pridėti įrenginius prie valdymo konsolės naudojant šiuos metodus:
· Sinchronizavimas su Active Directory;
· Rankiniu būdu įvedus įrenginio vardą arba IP adresą;
· Patentuota technologija, gebanti aptikti įrenginius tinkle.
· Leisti įdiegti saugumo sprendimus nuotoliniu būdu ir be vartotojo įsikišimo;
· Leisti kurti statines ir dinamines grupes paprastesniam įrenginių administravimui;
· Leisti nuotoliniu būdu vizualizuoti šią įrenginių informaciją:
· Pagrindinė informacija;
· Konfigūracija;
· Atliktos užduotys;
· Įdiegtos programos;
· Perspėjimai;
· Karantinas.
· Centralizuotą bendros politikos (politikų) nustatymą visiems programinės įrangos klientams;
· Centralizuotai ir automatiškai atnaujinama klientų programinės dalies ir virusų parašų bazė, nereikalaujant sistemos įkrovimo iš naujo;
· Funkcionalumas vartotojų grupėms nustatyti skirtingus klientinės dalies konfigūracinius nustatymus, taip kuriant pasirinktai grupei bendrą saugumo taisyklių rinkinį; 
· Antrinio nuotolinio administravimo serverio nustatymo galimybę – nustojus veikti vienam nuotolinio administravimo serveriui, administravimas automatiškai turi pereiti kitam nuotolinio administravimo serveriui;
· Galimybę paveldėti taisykles (angl. policies) iš aukštesnio lygio nuotolinio administravimo serverio;
· Užtikrinta galimybė siųsti informacinius pranešimus į visų rūšių įrenginius, įskaitant serverius ir kompiuterines darbo vietas;
· Leisti apibrėžti aktyviklį, kuris įvykdytų numatytą veiksmą, kai tam tikras įvykis įvyksta tinkle;
· Pagal numatytuosius nustatymus serveris turi pateikti keletą standartinių ataskaitų bei leisti kurti naujus ataskaitų šablonus;
· Turi būti galimybė ataskaitas automatiškai gauti el. paštu arba generuoti valdymo konsolėje;
· Interneto konsolės sąsaja turi dirbti su informacijos skydais, kurie interaktyvūs ir leidžia vykdyti reikiamas užduotis iš kelių sekcijų;
· Realizuota galimybė keisti grafines naudotojo informacijos juostas realiuoju laiku;
· Prieigos profiliai konfigūruojami naudojant skirtingus leidimus skirtingoms užduotims, pvz.: administratorius, ataskaitų kūrėjas, operatorius, kt;
· Po 10 nesėkmingų bandymų prisijungti iš to paties IP adreso, serveris turi laikinai blokuoti tolesnius bandymus prisijungti iš šio IP adreso;
· Po 15 nesėkmingų bandymų vedant netinkamą seanso ID iš to paties IP adreso, serveris turi laikinai blokuoti tolesnius bandymus prisijungti iš šio IP adreso;
· Nustatyti automatinę agento atnaujinimo funkciją.
	

	12. 
	Kiti reikalavimai.
· Sprendimas turi turėti mechanizmą, kuris leidžia pašalinti bet kurį kitą saugumo sprendimą, esantį galiniame įrenginyje. Šis mechanizmas turi būti:
· Integruotas į saugumo sprendimą;
· Pateiktas kaip atskiras įrankis;
· Pasiekiamas per centralizuotą administravimo konsolę.
	

	13. 
	Atnaujinimai.
Klientinės dalies programinė įranga privalo turėti funkcionalumą parsisiųsti atnaujinimus tiesiai iš:
· Gamintojo atnaujinimų serverio;
· Centralizuoto valdymo serverio;
· Kitų klientų.
· Klientinės dalies programinė įranga privalo turėti funkcionalumą veikti kaip atnaujinimų serveris kitiems klientams tam, kad būtų galima taupyti tinklo pralaidumo resursus.
· Turi būti galimybė nustatyti automatinę saugumo produkto atnaujinimo funkciją.
	

	14. 
	Aktualumo reikalavimas. 
Pateikiamoms licencijoms turi būti užtikrinamas gamintojo palaikymas sutarties galiojimo laikotarpiu, užtikrinantis teisę šiuo laikotarpiu be papildomo mokesčio operatyviai gauti naujausius virusų aprašus (angl. signature), virusų paieškos mechanizmo (angl. engine) atnaujinimus bei atsisiųsti ir diegti naujausias programinės įrangos versijas.
	

	15. 
	Versija. 
Turi būti siūloma naujausia stabili programinės įrangos versija, oficialiai gamintojo paskelbta internete.
	

	16. 
	Dokumentacija. 
Turi būti pateikta aktuali dokumentacija, apimanti programinės įrangos įdiegimo, bendro naudojimo, administravimo, sistemos atstatymo procedūras.
	

	17. 
	Gamintojo aptarnavimo (angl. support) sąlygos.
· Gamintojo atstovas turi teikti nemokamą pagalbą, konsultacijas telefonu, kreipiantis į pagalbos centrą darbo dienomis darbo valandomis lietuvių, rusų ir anglų kalbomis;
· Nurodyti pagalbos centro telefoną, darbo laiką.
	

	18. 
	Reikalavimai programinės įrangos naudojimo taisyklėms (licencijavimui).
· Licencija turi suteikti teisę pakartotinai diegti siūlomą programinę įrangą neišnaudojant papildomos licencijos;
· Programinės įrangos licencijavimo taisyklėse licencija turi būti nepririšama prie aparatūrinės įrangos;
· Licencijos įsigijimo metu turi būti pateiktas vienas licencijos raktas, tinkantis visiems įrenginiams, nepriklausomai nuo licencijų įsigijimo kiekio bei įrenginio tipo;
· Galimybė papildyti (atnaujinti) programos licenciją papildomomis įrenginių licencijomis antivirusinės programos palaikymo laikotarpiu.
	

	19. 
	Programinės įrangos palaikymo laikotarpis ne trumpesnis kaip 36 mėnesiai.
	

	20. 
	· Įsigytos programinės įrangos mokymai licencijos galiojimo laikotarpiu – ne mažiau 20val.
· Gamintojo atstovas pagal Perkančiosios organizacijos poreikį privalo pravesti mokymus diegimo ir naudojimosi klausimais. Trukmė ne mažiau 1 val.
	



