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KIBERNETINIO SAUGUMO IR TIEKIMO GRANDINĖS VALDYMO REIKALAVIMAI

Atsižvelgiant į Europos Parlamento ir Tarybos direktyvos (ES) 2022/2555 (NIS2) nuostatas bei ją įgyvendinančius nacionalinius teisės aktus, perkantysis subjektas, siekdamas užtikrinti perkamos Sistemos (skaitiklių nuotolinio nuskaitymo sprendimo) bei jos tiekimo grandinės kibernetinį saugumą, į Techninę specifikaciją įtraukia žemiau nurodytus kibernetinio saugumo ir tiekimo grandinės valdymo reikalavimus.
Šie reikalavimai yra nustatomi vadovaujantis:
-Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 (NIS2), kurios 21 straipsnio 2 dalies d punktas nustato tiekimo grandinės rizikos valdymo pareigą;
- NIS2 direktyvos 23 straipsniu (incidentų valdymas, informavimo reikalavimai);
- ENISA (Europos Sąjungos kibernetinio saugumo agentūros) gerosios praktikos gairėmis dėl tiekimo grandinės saugumo;
- Lietuvos Respublikos Vyriausybės nutarimu Nr. 818/2018 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (su vėlesniais pakeitimais), kuriame nustatyta, kad kibernetinio saugumo subjektai turi taikyti saugumo priemones visoms naudojamoms paslaugoms, tiekėjams, subrangovams ir komponentams, kurie gali turėti poveikį informacinių sistemų saugumui;
- Lietuvos Respublikos kibernetinio saugumo įstatymo (Nr. XII-1428) nuostatomis, kurios nustato bendrąją pareigą valdyti kibernetinio saugumo rizikas.
Reikalavimai taikomi tiek pagrindiniam tiekėjui, tiek visiems jo tiekimo grandinėje dalyvaujantiems subjektams, siekiant užtikrinti proporcingą, veiksmingą ir nuoseklų kibernetinio saugumo valdymą.
Tiekimo grandinės reikalavimų vertinimas: Pateiktų tiekėjo dokumentų ir informacijos vertinimas bus atliekamas patikrinant:
· ar visi reikalaujami dokumentai ir įrodymai pateikti;
· ar pateikta informacija atitinka nustatytus reikalavimus;
· [bookmark: _Hlk201063242]ar pateikti sertifikatai yra galiojantys;
· ar pateiktas Sistemos programinės įrangos komponentų sąrašas - oficialus dokumentas, kuriame išvardijami visi programinės įrangos kūrimui naudojami komponentai ir jų priklausomybės (angl. Software Bill of Materials, toliau - SBOM) yra išsamus ir aktualus;
· ar pateiktas tiekimo grandinės rizikos vertinimas yra tinkamai parengtas.


Tiekėjas, nepateikęs privalomų dokumentų ar pateikęs informaciją, kuri neatitinka nustatytų reikalavimų, bus laikomas neatitinkančiu Techninės specifikacijos reikalavimų.
Dokumentų pateikimo forma:
	Reikalavimas
	Pateikimo forma

	Tiekimo grandinės schema
	Grafinė schema arba tekstinė lentelė

	Komponentų kilmės šalių sąrašas
	Lentelė

	Programinės įrangos SBOM
	JSON, CSV arba Excel formatu

	Tiekimo grandinės rizikų valdymo aprašymas
	Laisvos formos dokumentas

	Sertifikatai (ISO/IEC 27001, IEC 62443 ar lygiaverčiai)
	Sertifikatų kopijos PDF formatu

	Incidentų valdymo procedūros aprašymas
	Laisvos formos dokumentas

	Įsipareigojimas informuoti apie incidentus
	Pasirašytas pareiškimas (PDF)


1. Bendrieji reikalavimai
Reikalaujama, kad tiekėjas užtikrintų, kad:
· Sistemos programinė įranga, jos komponentai, infrastruktūra, ryšio technologijos ir su ja susijusios paslaugos;
· tiekimo grandinėje naudojami aparatinės įrangos komponentai;
· trečiųjų šalių paslaugos (išskaitant debesijos paslaugas, valdomas paslaugas, palaikymą)
atitiktų Europos Parlamento ir Tarybos direktyvos (ES) 2022/2555 (NIS2) nuostatas bei pagal ją nacionaliniu lygmeniu taikomus kibernetinio saugumo reikalavimus.
2. Tiekimo grandinės skaidrumas ir valdymas
Reikalaujama, kad tiekėjas pateiktų:
· Tiekimo grandinės schemą, apimančią pagrindinius tiekėjus, subrangovus ir paslaugų teikėjus;
· pagrindinių komponentų ir paslaugų kilmės šalį (angl. country of origin).
Reikalaujama, kad tiekėjas vykdytų tiekimo grandinės kibernetinio saugumo rizikų vertinimą ir pateiktų Užsakovui aprašymą, kokios priemonės taikomos rizikai valdyti.
Reikalaujama, kad tiekėjas įtrauktų į sutartinius santykius su subrangovais ir paslaugų teikėjais nuostatas, užtikrinančias jų atitiktį NIS2 reikalavimams.
3. Programinės įrangos kilmė ir saugumas
Reikalaujama, kad tiekėjas SBOM pateiktų su:
· komponentų pavadinimu, versija, kilme;
· žinomomis saugumo spragomis (jei tokių nustatyta).
Draudžiama naudoti programinę įrangą ir komponentus:
· kuriems ES institucijos arba nacionalinės kibernetinio saugumo institucijos yra nustatę draudimus ar apribojimus;
· kurie žinomi kaip turintys nepataisytų kritinių saugumo spragų.
4. Incidentų valdymas
Reikalaujama, kad tiekėjas turėtų įdiegtus tiekimo grandinės incidentų stebėsenos ir reagavimo procesus.
Reikalaujama, kad tiekėjas:
· nedelsdamas (ne vėliau kaip per 24 val.) informuotų Užsakovą apie tiekimo grandinės incidentus, galinčius paveikti Sistemos saugumą;
· bendradarbiautų tiriant incidentus.
5. Sertifikatai ir auditas
Reikalaujama, kad tiekėjas pateiktų:
· galiojančius kibernetinio saugumo atitikties sertifikatus (ISO/IEC 27001, IEC 62443-4-1/4-2, arba lygiaverčius);
· įsipareigojimą palaikyti šiuos sertifikatus viso Sutarties galiojimo laikotarpiu.
Užsakovas turi teisę reikalauti pateikti papildomus įrodymus apie tiekimo grandinės atitiktį NIS2 reikalavimams.
Užsakovas turi teisę (su pagrįstu pranešimu) inicijuoti tiekimo grandinės saugumo auditą, kuris gali būti atliekamas Užsakovo arba trečiosios šalies.

