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I. INTERNETO RYŠIO PASLAUGŲ REIKALAVIMAI

Siūlomos paslaugos (kartu su įrengimo darbais) visiškai atitinka pirkimo dokumentuose nurodytus reikalavimus ir jų savybės tokios:
Lentelė nr. 1
	Eil. Nr.
	Reikalavimai
	Atitikimas reikalavimui

	1. Interneto ryšio paslaugos reikalavimai

	1. 
	Interneto ryšio teikimas UŽSAKOVO pastate, adresu nurodytu lentelėje nr. 4
	

	2. 
	Ryšio linijos prijungimo taškas fiziškai turi būti įrengtas TIEKĖJO tinkle ir pateiktas į duomenų perdavimo tinklą (UŽSAKOVO pastate neįrengiama jokia papildoma įranga)
	

	3. 
	Ryšio linijos reikalavimai greitaveikai į Lietuvos tinklus. Ryšio linija turi užtikrinti ne mažesnę išsiuntimo ir priėmimo spartą į Lietuvos tinklus nei 300 Mbps („full-duplex“) priėmimo/išsiuntimo, su dalijimu 1:1 į Lietuvos tinklą
	

	4. 
	Ryšio linijos reikalavimai greitaveikai į pasaulinį interneto tinklą. Ryšio linija turi užtikrinti ne mažesnę išsiuntimo ir priėmimo spartą į pasaulinį interneto tinklą nei 300 Mbps („full-duplex“) priėmimo/išsiuntimo,, su dalijimu 1:6 į pasaulinį (esantį už Lietuvos ribų) interneto tinklą
	

	5. 
	Paslaugos pateikiamumas ne mažiau 95 %
	

	6. 
	Paketų praradimas ne didesnis kaip 1 %
	

	7. 
	Išoriniai statiniai IP adresai ne mažiau 4 vnt.
	

	8. 
	Reikalavimai paslaugos rezervavimui. TIEKĖJO tinkle interneto paslauga turi būti rezervuota
	

	9. 
	TIEKĖJO suteikiama galinės įrangos sąsaja RJ45 (1000BaseT)
	

	10. 
	Paslaugai turi būti suteikiama galinė įranga tenkinanti lentelėje nr. 2 keliamus reikalavimus įrangai
	

	11. 
	Interneto paslaugai turi būti taikoma „realaus laiko režimo“ duomenų srauto apsauga nuo DDOS tipo atakų, duomenų srauto apsaugą vykdant „valymo“ (angl. scrubbing) principu. Šis sprendimas užtikrina atakos aptikimą realiu laiku ir žalingo duomenų srauto pašalinimą iš viso Perkančiosios organizacijos duomenų srauto. Iš interneto tinklų patenkančio duomenų srauto analizė atliekama realiu laiku (angl. on-line): 
· Žalingi duomenų srauto paketai realiu laiku aptinkami bendrame Perkančiosios organizacijos gaunamų duomenų sraute;
· Aptikus žalingus paketus, turi būti automatiškai aktyvuojamas viso įeinančio duomenų srauto „valymas“ nuo įvairių rūšių atakų, tokių kaip:
· TCP flood, SYN flood, SYN-ACK flood, ACK flood, UDP flood, TCP fragment, UDP fragment, FIN/RST flood, DNS request flood, DNS reply flood;
· SIP;
· HTTP, HTTPS;
· Fraggle, Smurf, Teardrop, Tracert, Port Scan ir kitų.

Identifikavus atakos pabaigą, viso duomenų srauto „valymo“ funkcija turi būti automatiškai išjungiama, sistema toliau turi analizuoti Perkančiosios organizacijos duomenų srautą.
	

	2. Bendrieji paslaugos reikalavimai

	12. 
	Reikalavimai ryšio linijos įrengimui. Turi būti įrengta fizinė arba radijo (bevieliu) būdu realizuota ryšio linija tarp TIEKĖJO ryšio mazgo ir nurodyto UŽSAKOVO ryšio mazgo. Pateikti ryšio linijos išpildymo būdą.
	

	13. 
	Radijo (bevielio) būdu realizuotos ryšio linijos charakteristika
(jeigu TIEKĖJAS rengia radijo (bevieliu) būdu realizuotą ryšio liniją). Radijo (bevieliam) ryšiui turi būti naudojamas licencijuotas dažnis. Nurodyti dažnį, kuriame veiks teikėjo ryšio įranga.
	

	14. 
	TIEKĖJAS atsakingas už prašymų statyti pas užsakovą radijo antenas pateikimą, suderinimą ir leidimų gavimą (jeigu TIEKĖJAS rengia radijo (bevieliu) būdu realizuotą ryšio liniją). 
	

	15. 
	Turi būti išspręsta įvado aparatūros apsaugos nuo žaibo problema: žaibo elektros išlydis neturi pažeisti prijungtos įrangos. Paaiškinti, kokiu būdu tai bus išspręsta. (jeigu TIEKĖJAS rengia radijo (bevieliu) būdu realizuotą ryšio liniją).
	

	3. Reikalavimai interneto paslaugos teikėjui


	16. 
	TIEKĖJAS turi turėti ne mažiau kaip dvi nepriklausomas tiesiogines sąsajas su skirtingais pasaulinio (esančio už Lietuvos ribų) interneto tinklo paslaugos teikėjais (kiekvienos sąsajos greitaveika turi būti ne mažesnė kaip 10 Gbps „full-duplex“) (išvardyti sąsajas)
	

	17. 
	TIEKĖJAS turi užtikrinti galimybę naudotis visomis internetu pasiekiamomis paslaugomis (nenaudoti filtrų jokiems užsakovo naudojamiems protokolams bei servisams)
	

	18. 
	Galinės įrangos konfigūravimo darbus diegimo ir eksploatacijos metu TIEKĖJAS turi atlikti nemokamai. TIEKĖJAS turi atlikti pilną įrangos konfigūravimą, pagal lentelėje nr. 2  įrangai keliamus reikalavimus (tame tarpe VPN ir visų kitų funkcijų konfigūravimas).
	

	19. 
	Paslaugai turi būti suteikiama galinė įranga tenkinanti lentelėje nr. 2 keliamus reikalavimus įrangai. Paslaugos kokybiniams parametrams užtikrinti turi būti pateikti 2 įrenginiai, kurie turi būti sukonfigūruoti didelio patikimumo režimu HA (high availability), taip, kad nustojus veikti pagrindiniam įrenginiui, kitas, be ryšio sustojimų perimtų visas pagrindinio įrenginio funkcijas.
	

	20. 
	Tiekėjas turi suteikti galimybę perkančiajai organizacijai jungtis prie įmonės vidaus tinklo internetu saugiu šifruotu kanalu. Nutolusiuose įrenginiuose funkcionalumas turi būti realizuotas įdiegiant tam skirtą specializuotą programinę įrangą, gebančią sukurti šifruotus VPN duomenų perdavimo srautus tarp nutolusio įrenginio ir TIEKĖJO tinkle esančių įrenginių. Prieigos saugumui užtikrinti turi būti naudojamas su paslauga siūlomos įrangos (tenkinančio lentelėje nr. 2 keliamus reikalavimus) gamintojo sprendimas. Tiekėjas turi pateikti perkančiajai organizacijai prisijungimus prie savitarnos svetainės, kurioje perkančioji organizacija  savarankiškai galėtų administruoti (peržiūrėti, kurti, modifikuoti, trinti) ne mažiau kaip 100 vnt. vartotojų.
	

	4. Reikalavimai sutrikimų šalinimui

	21. 
	TIEKĖJO sistemų veikimo sutrikimų šalinimas darbo dienomis nuo 8:00 iki 17:00 – ne ilgiau kaip per 4 (keturias) valandas, o ne darbo metu – ne ilgiau kaip per 8 (aštuonias) valandas nuo sutrikimo fiksavimo momento.
	

	22. 
	Laikas apie sutrikimo pradžią skaičiuojamas nuo pranešimo apie sutrikimo išsiuntimo TIEKĖJUI. Pranešimai apie sutrikimus TIEKĖJUI siunčiami elektroniniu pašto adresu arba telefonu, kurie nurodyti paslaugų teikimo sutartyje.
	

	23. 
	Pašalinus gedimą, TIEKĖJAS informuoja Perkančiąją organizaciją elektroniniu paštu adresu, nurodytu paslaugų teikimo sutartyje. Elektroninio laiško gavimo laikas yra laikomas gedimo pašalinimo laiku.
	

	24. 
	Paslaugų įrengimo terminas iki 2025 rugsėjo 20 d.
	



II. REIKALAVIMAI KOMPIUTERIŲ TINKLO PERIMETRO UGNIASIENEI

Siūlomos paslaugos (kartu su įrengimo darbais) visiškai atitinka pirkimo dokumentuose nurodytus reikalavimus ir jų savybės tokios:
Lentelė nr. 2
	Eil. Nr.
	Techninės charakteristikos
	Minimalios reikalaujamų parametrų reikšmės
	Atitikimas reikalavimui

	1. 
	Įrangos pavadinimas
	Nurodyti
	

	2. 
	Įrangos gamintojas
	Nurodyti
	

	3. 
	Įranga turi būti montuojama į 19 colių spintą
	Visos reikalingos montavimui dalys turi būti pateiktos su įranga
	

	4. 
	Įrangos aukštis
	Ne daugiau kaip 1 U
	

	5. 
	Įrangos maitinimas
	Ne prasčiau kaip 100 – 240 V, 50 – 60 Hz
	

	6. 
	Prievadai
	Ne mažiau kaip 14 10/100/1000 RJ-45 prievadų ir 4 GE SFP lizdai.
	

	7. 
	Ugniasienės pralaidumas
	Ne mažiau kaip 19 Gbps 1518 baitų dydžio UDP paketais
	

	8. 
	
	Ne mažiau kaip 20 Gbps 512 baitų dydžio UDP paketais
	

	9. 
	
	Ne mažiau kaip 9 Gbps 64 baitų dydžio UDP paketais
	

	10. 
	Ugniasienės pralaidumas paketais per sekundę
	Ne mažiau kaip 13 M paketų per sekundę
	

	11. 
	Ipsec VPN pralaidumas
	Ne mažiau kaip 7 Gbps 512 baitų paketais
	

	12. 
	Apsaugos nuo įsilaužimų pralaidumas (IPS)
	Ne mažiau kaip 2 Gbps
	

	13. 
	Ipsec tunelių skaičius įrenginys – įrenginys (Gateway-to-Gateway)
	Ne mažiau kaip 1800
	

	14. 
	Ipsec tunelių skaičius klientas – įrenginys (Client-to-Gateway )
	Ne mažiau kaip 9000
	

	15. 
	Sesijų skaičius
	Ne mažiau kaip 1.8 M
	

	16. 
	Naujų sesijų skaičius per sekundę
	Ne mažiau kaip 130000
	

	17. 
	SSL VPN pralaidumas
	Ne mažiau kaip 750 Mbps
	

	18. 
	SSL VPN vartotojų skaičius vienu metu
	Ne mažiau kaip 400
	

	19. 
	Ugniasienės taisyklių skaičius per visą sistemą
	Ne mažiau kaip 10000
	

	20. 
	Sistemos virtualizavimas
	Turi būti galimybė padalinti į ne mažiau kaip 10 virtualių įrenginių
	

	21. 
	Sistema turi dirbti Linux/Unix pagrindu
	Turi būti
	

	22. 
	Neribotas vartotojų skaičius
	Turi būti
	

	23. 
	Bevielio ryšio valdiklis (Wireless controller)
	Turi būti integruotas įrenginyje
	

	24. 
	
	Turi palaikyti ne mažiau kaip 60 bevielio ryšio įrenginių (Access point)
	

	25. 
	Darbo režimai
	Ne blogesni kaip NAT, PAT, Transparent ar lygiavertės
	

	26. 
	Valdymas
	Ne blogesnis kaip WEB (HTTP, HTTPS), SSH, konsolė RS-232, TELNET ar lygiavertės
	

	27. 
	Aukšto patikimumo funkcija (High Availability)
	Turi palaikyti šiuos darbo režimus aktyvus - pasyvus, aktyvus - aktyvus
	

	28. 
	Integracija su SNMP (Simple Network Management Protocol)
	Palaikomos versijos neblogesnės kaip 1, 2, 3
	

	29. 
	Galimybė išeksportuoti įrenginio nustatymus (Backup)
	Turi būti
	

	30. 
	Galimybė išeksportuojant įrenginio nustatymus apsaugoti slaptažodžiu
	Turi būti
	

	31. 
	DHCP klientas/serveris
	Turi būti
	

	32. 
	DHCP serveris IPsec VPN
	Turi būti
	

	33. 
	Sertifikatų palaikymas
	Turi būti
	

	34. 
	Sertifikatų užklausų generavimas lokalus (File based) ir SCEP protokolu
	Turi būti
	

	35. 
	Maršrutizavimas
	Ne prasčiau kaip statinis, dinaminis
	

	36. 
	IPv4 dinaminio maršrutizavimo protokolai
	Ne blogesni kaip BGP, OSFP, RIP, Multicast, IS-IS
	

	37. 
	IPv6 dinaminio maršrutizavimo protokolai
	Ne blogesni kaip dinaminio maršrutizavimo protokolai IPv6: RIP, OSPF, BGP
	

	38. 
	Statinis maršrutizavimas pagal nustatytas taisykles (Policy base routing)
	Turi būti
	

	39. 
	VPN tuneliai
	Ne blogesni kaip SSL, PPTP, IPSEC, L2TP + IPsec
	

	40. 
	GRE tunelių palaikymas
	Turi būti
	

	41. 
	IPSec kriptavymo algoritmai
	Ne blogesni kaip DES, 3DES, AES128, AES192, AES256 ar lygiaverčiai
	

	42. 
	IPSec autentifikavimo algoritmai
	Ne blogesni kaip MD5, SHA-1, SHA-256 ar lygiaverčiai
	

	43. 
	Galimybė vartotojui kurti atakų signatūras
	Turi būti
	

	44. 
	Protokolų anomalijų stebėjimas (Dos)
	Turi būti
	

	45. 
	Protokolų anomalijų stebėjimo konfigūravimas ant kiekvieno prievado atskirai
	Turi būti
	

	46. 
	Galimybė sudaryti priėjimo prie resursų grafikus (Shedule)
	Turi būti
	

	47. 
	Srauto ribojimas per ugniasienės taisyklę
	Turi būti
	

	48. 
	Srauto ribojimas per IP adresą
	Turi būti
	

	49. 
	Srauto ribojimas per aplikacijas
	Turi būti
	

	50. 
	Galimybė nurodyti garantuotą ir maksimalų srautą
	Turi būti
	

	51. 
	Tam tikrų servisų uždraudimas
	Turi būti
	

	52. 
	Aplikacijų blokavimas (Application Control)
	Turi būti
	

	53. 
	Virusų blokavimas
	Turi būti
	

	54. 
	Šnipinėjimo programų (spyware) blokavimas
	Turi būti
	

	55. 
	„Kirminų“ blokavimas
	Turi būti
	

	56. 
	„Trojos arklių “blokavimas
	Turi būti
	

	57. 
	Klastočių (Phishing) blokavimas
	Turi būti
	

	58. 
	Tikrinami protokolai
	Ne mažiau kaip: HTTP, FTP, SMTP, POP3, IMAP, NNTP, IM, HTTPS, SMTPS, POP3S, IMAPS, IM
	

	59. 
	Maksimalus elektroninių laiškų dydžio nustatymas
	Turi būti
	

	60. 
	Veiksmai jei viršijamas maksimalus laiško dydis
	Ne prasčiau kaip: blokuoti, praleisti
	

	61. 
	Failų filtravimas
	Ne prasčiau kaip: blokuoti, praleisti
	

	62. 
	Galimybė papildyti failų filtrą papildomais plėtiniais
	Turi būti
	

	63. 
	Potencialiai pavojingo turinio blokavimas: ActiveX, cookies, Java applet 
	Turi būti
	

	64. 
	Filtravimas pagal URL
	Turi būti
	

	65. 
	URL išimčių sąrašas (Black/White list)
	Turi būti
	

	66. 
	Puslapių blokavimas pagal kategorijas
	Įrenginys turi turėti savo duomenų bazę
	

	67. 
	Puslapių lankymo laiko apribojimas pagal kategorijas
	Turi būti
	

	68. 
	Galimybė vartotojui kurti naujas puslapių kategorijas
	Turi būti
	

	69. 
	Spam filtravimas pagal IP
	Turi būti
	

	70. 
	Spam filtravimas pagal URL
	Turi būti
	

	71. 
	Spam filtravimas pagal MIME žymę
	Turi būti
	

	72. 
	Spam filtravimas pagal laiško mkontrolinę sumą
	Turi būti
	

	73. 
	Spam filtravimas pagal HELO DNS
	Turi būti
	

	74. 
	Spam filtravimas pagal frazę
	Turi būti
	

	75. 
	Galimybė pasirinkti SMTP, SMTPS protokolams veiksmą jei aptinkamas spam
	Ne prasčiau kaip: pažymėti, blokuoti
	

	76. 
	Suderinamumas su Syslog
	Turi būti
	

	77. 
	Galimybė kaupti įrašus į specializuota to paties gamintojo įrenginį
	Turi būti
	

	78. 
	Lokali vartotojų duomenų bazė
	Turi būti
	

	79. 
	Nutolusių vartotojų duomenų bazių palaikymas
	Ne blogiau kaip LDAP, RADIUS, TACACS+, Windows Active Directory, Novell eDirectory ar lygiavertės
	

	80. 
	Galimybė kurti vartotojų grupes
	Turi būti
	

	81. 
	Administratoriaus 2 faktorių autorizavimas
	Turi būti galimybė administratoriui autorizuotis su slaptažodžių generatoriumi
	

	82. 
	Programinės įrangos atnaujinimai
	Nemokamas programinės įrangos atnaujinimas garantinio aptarnavimo laikotarpiu
	

	83. 
	Antimalware, antispam, webfilter, IPS parašų bazių atnaujinimai
	Turi būti teikiami viso garantinio laikotarpio metu be papildomo mokesčio
	

	84. 
	Atnaujinimai pagal nustatytą grafiką (Shedule)
	Tūri būti
	

	85. 
	Garantiniai įsipareigojimai
	Visą sutarties galiojimo laikotarpį.
	




III. DUOMENŲ PERDAVIMO PASLAUGŲ REIKALAVIMAI

Siūlomos paslaugos (kartu su įrengimo darbais) visiškai atitinka pirkimo dokumentuose nurodytus reikalavimus ir jų savybės tokios:
Lentelė nr. 3
	Eil. Nr.
	Reikalavimai
	Atitikimas reikalavimui

	I. Bendrieji reikalavimai

	1. 
	Visi reikalingi diegimo darbai turi būti atlikti ir paslauga be jokių apribojimų turi būti pradėta teikti ne vėliau, kaip per 30 darbo dienų nuo sutarties pasirašymo dienos. Diegimo ar perjungimo darbai neturi sutrikdyti šiuo metu veikiančio UŽSAKOVO teritorinio kompiuterių tinklo, balso perdavimo sistemos ir kitų informacinių sistemų darbo.
	

	2. 
	Tinklo TIEKĖJAS turi pateikti detalią tinklo informaciją, nurodant kuri tinklo dalis (infrastruktūra) yra TIEKĖJO nuosavybė. Jeigu TIEKĖJAS ketina remtis subtiekėjų ar kitų ūkio subjektų infrastruktūra, pasiūlyme privalo nurodyti, kuri (-ios) tinklo dalis (-ys) priklauso subtiekėjams ar kitiems ūkio subjektams, įvardinant tinklo atkarpas ir jų savininkus (subtiekimu šiuo atveju bus laikoma nuomos, panaudos ar bet kokios kitos teisinės formos pagrindu su kitu ūkio subjektu paslaugai teikti reikalingos tinklo dalies įforminimas).
	

	II. Eksploataciniai reikalavimai

	3. 
	UŽSAKOVO duomenų perdavimo tinkle naudojami du taškų prijungimo ryšio tipai: A tipas – centrinio taško ryšys su UŽSAKOVO skyriais; B tipas – UŽSAKOVO skyrių pajungimai. UŽSAKOVO pateikti B tipo taškai ir A tipo taškas turi būti sujungti į bendrą duomenų perdavimo tinklą.
	

	3.1. 
	A tipo taške bevielis ryšys nepriimtinas. Ryšys turi būti realizuojamas su TIEKĖJO įranga ir turi būti palaikomas per Full Duplex 1000Base-T arba 10/100Base-TX Ethernet sąsają. Pateikiamiems ryšiams turi būti užtikrinama simetrinė greitaveika.
	

	3.2. 
	Ryšys B tipo taškuose turi būti realizuojamas su TIEKĖJO įranga ir turi būti palaikomas per Full Duplex 1000Base-T arba 10/100Base-TX Ethernet sąsają. Pateikiamiems ryšiams turi būti užtikrinama simetrinė greitaveika.
	

	4. 
	Naudojantis bevieliu ryšiu turi būti naudojami licencijuoti radijo dažniai (turi būti pateikti RRT leidimai arba jų kopijos naudoti dažnius). Visa atsakomybė ir išlaidos už radijo dažnių licencijavimą, naudojimą, bei su tuo susiję mokesčiai, tenka TIEKĖJUI.
	

	5. 
	TIEKĖJAS, naudodamas radijo ryšį, pasiūlyme privalo nurodyti naudojamos įrangos gamintoją, tipą ir naudojamą dažnį kiekviename taške.
	

	6. 
	TIEKĖJAS privalo gauti raštišką pastatų savininko sutikimą prijungimui prie esamo įžeminimo kontūro bei antenų ar ryšio įvadų įrengimo darbams atlikti.
	

	7. 
	UŽSAKOVO centrinis prijungimo taškas ir skyrių ryšio taškai turi būti sujungti į bendrą tinklą IP protokolu.
	

	8. 
	Visos WAN dalys turi būti suprojektuotos ir įrengtos laikantis hierarchinės struktūros ir turi atitikti rekomendacijas dėl OSI ir TCP/IP standartinių modelių.
	

	9. 
	TIEKĖJAS turi užtikrinti, kad UŽSAKOVUI pateikti ryšio linijų resursai (pralaidumas) ir galiniai įrenginiai nebus naudojami kartu su kitais TIEKĖJO klientais.
	

	10. 
	Siekiant užtikrinti kokybišką ir operatyvų paslaugų gedimų šalinimą, TIEKĖJAS turi būti ryšio linijų savininkas arba, jeigu TIEKĖJAS ryšio linijas nuomoja, turi pateikti sutartį su ryšio linijų savininku, kad gedimų šalinimo laikai, visam sutarties (su ryšių linijų savininku) galiojimo laikui, būtų ne didesni nei numatyti šio skyriaus reikalavimų 32 ir 33 punktuose.
	

	11. 
	TIEKĖJAS turi užtikrinti ne mažesnę nei 4 lentelėje nurodytą perdavimo spartą. IP protokolas turi būti laikomas pagrindiniu maršrutizavimo protokolu.
	

	12. 
	Norint užtikrinti stabilią ir prognozuojamą paslaugos atlikimo kokybę, perdavimo tinklas neturi būti priklausomas nuo įvairių išorinių gamtinių ar kitų faktorių, pvz., drėgmės, temperatūros, kritulių, paros laiko. Pageidautina naudoti požemines perdavimo linijas, ne elektrinius, bet optinius pluoštinius kabelius.
	

	13. 
	Pastatų būklė ir architektūriniai sprendimai turi nepakisti sumontavus perdavimo įrangą.
	

	14. 
	Tinklo prieigos (paskutinės mylios) pateikiamumas A tipo taško ryšiams privalo būti ne mažesnis kaip 99 %.
	

	15. 
	Tinklo prieigos (paskutinės mylios) pateikiamumas B tipo taškų ryšiams privalo būti ne mažesnis kaip 99 %.
	

	16. 
	A ir B tipo ryšio taške paskutinė mylia (last mile) turi užtikrinti mažesnį nei 1x10-12 bitų klaidingumo koeficientą (BER).
	

	17. 
	Signalo apėjimo vėlinimas (round trip delay) tarp bet kurių dviejų tinklo taškų (tarp TIEKĖJO įrangos sąsajų) neturi viršyti 25 ms naudojant 100 baitų duomenų paketus ir esant ne daugiau kaip 75 % kanalo apkrovimui. Esant garantuotam pralaidumui paketų praradimas neturi viršyti 1%.
	

	18. 
	TIEKĖJAS privalo atlikti nuolatinį teikiamos ryšio paslaugos linijų parametrų stebėjimą (monitoringą), turėti tarnybą, kuri visą parą reaguotų, nustatytų ir pašalintų duomenų perdavimo linijų darbo sutrikimus.
	

	19. 
	Galinės įrangos konfigūravimo darbus diegimo ir eksploatacijos metu atliks TIEKĖJAS nemokamai.
	

	20. 
	TIEKĖJAS užtikrina TIEKĖJO įrangos nemokamą garantinę priežiūrą visą sutarties galiojimo laiką.
	

	21. 
	Atsakomybės riba apibrėžiama kaip TIEKĖJO TINKLO maršrutizatorių sąsaja su UŽSAKOVO vietiniu kompiuterių tinklu. Ryšys tiekiamas iki vietinio kompiuterių tinklo mazgo (LAN komutacinė spinta, serverinė ir pan.), kurį parodys UŽSAKOVAS diegimo metu.
	

	22. 
	TIEKĖJAS privalo suteikti galimybę UŽSAKOVUI realiu laiku stebėti paslaugų būseną internetu. Informacijos turinį turi sudaryti:
	

	22.1. 
	Realaus laiko paslaugų būklės parodymai (5 min. tikslumu).
	

	22.2. 
	Duomenų perdavimo kanalų apkrovimo parodymai ir jų archyvas.
	

	22.3. 
	Paslaugų nutrūkimų statistika (pradžia, pabaiga, trukmė) ir šių duomenų ne mažiau kaip 6 mėn. archyvas.
	

	23. 
	Visa TIEKĖJO perdavimo įranga turi būti stebima ir valdoma nuotoliniu būdu iš vieno valdymo (monitorinio) centro.
	

	24. 
	TIEKĖJAS turi užtikrinti nenutrūkstamą (24x7x365) tinklo operacinio centro veikimą.
	

	25. 
	Bet kokie tinklo konfigūracijos pakeitimai, kurie gali turėti trumpalaikės ar nuolatinės neigiamos įtakos UŽSAKOVO tinklo darbui, gali būti atlikti tik pagal UŽSAKOVO ir TIEKĖJO tarpusavio susitarimą.
	

	26. 
	Turi būti naudojama tokia technologija, kuri gali garantuoti duomenų perdavimo spartą, aukštus saugos reikalavimus ir duomenų perdavimui naudojamas atskiras duomenų perdavimo tinklas, skirtas tik duomenų perdavimo paslaugai teikti.
	

	27. 
	TIEKĖJAS turi užtikrinti, kad UŽSAKOVO tinklas bus saugus. UŽSAKOVUI nėra priimtini bet kokie sprendimai, pagrįsti duomenų perdavimu viešaisiais tinklais (INTERNET).
	

	28. 
	TIEKĖJAS privalo įdiegti ir palaikyti eksploatacijos metu paslaugų kokybės (QoS) sistemą, leidžiančią užtikrinti UŽSAKOVO IP srautų kokybę (parametrus). VYKDYTOJUI priklausanti įranga turi sugebėti atpažinti srautų klases pagal IP paketo antraštės TOS baito DSCP lauko reikšmę. DSCP lauko reikšmė turi būti išlaikoma tol, kol paketas keliauja TIEKĖJO tinklu.  TIEKĖJAS, norėdamas savo tinkle užtikrinti tinkamą QoS darbą, turi sugebėti tam tikras atsitiktinai parenkamas DSCP reikšmes priskirti bet kuriai konkrečiai srauto klasei. Visuose prisijungimo taškuose TIEKĖJAS turės pagal aptartas su UŽSAKOVU taisykles išskirti, bei užtikrinti kokybę mažiausiai 3-ims UŽSAKOVO duomenų srautų klasėms. TIEKĖJAS yra atsakingas už srautų stebėjimą ir pakankamo pagrindinio tinklo ryšio pralaidumo įgyvendinimą, užtikrinantį, kad esant garantuojamam pralaidumui praktiškai nebūtų prarandama paketų visose srautų klasėse. Jei stebint srautus ryšio linijose su tam tikru prijungimo tašku, kuriame kaupiasi srautai iš nuotolinių tinklo vietų, pastebima, jog tai siaura tinklo vieta (bottleneck), kur prarandama žymiai daugiau paketų, TIEKĖJAS apie tokią būklę turi informuoti UŽSAKOVĄ ir imtis priemonių būklei pagerinti.
	

	29. 
	Jei fizinė ryšio linijų sparta didesnė už sutartyje nurodytą pralaidumą ir TIEKĖJAS savo tinkle įdiegia spartos ribojimo technologiją, tada TIEKĖJO įranga turi būti pajėgi formuoti srautų klases ir (arba) riboti spartą. Būtina užtikrinti, kad aukštesnio prioriteto srautas iš UŽSAKOVO įrangos per TIEKĖJO tinklą būtų išsiunčiamas pirmiausia, o TIEKĖJO tinklas jo neatmestų arba nepriskirtų žemesnei klasei dėl viršytos spartos.
	

	30. 
	TIEKĖJAS savo kontrolės srityje privalo pastoviai sekti tinklo saugumą užtikrinančių sistemų darbą ir laiku įdiegti visus būtinus atnaujinimus.
	

	31. 
	TIEKĖJO siūlomas duomenų perdavimo tinklas privalo būti apsaugotas nuo trečiųjų šalių antpuolių, trikdančių tinklo darbą.
	

	32. 
	TINKLO darbo sutrikimus įvyksiančius darbo dienomis nuo 8 iki 17 valandos TIEKĖJAS likviduoja nuo sutrikimo fiksavimo momento ne ilgiau kaip (objektų lygiai nurodyti 4 lenytlėje):
· per keturias valandas A ir B lygio objekte;
	

	33. 
	TINKLO darbo sutrikimus įvyksiančius ne darbo dienomis ir darbo dienomis nuo 17 valandos iki 8 valandos TIEKĖJAS likviduoja nuo sutrikimo fiksavimo momento ne ilgiau kaip:
· per aštuonias valandas  A ir B lygio objekte;
	

	34. 
	Padalinių skaičius ateityje gali didėti arba mažėti. Jei yra techninės galimybės, papildomas taškas įrengiamas pagal technines sąlygas. Jeigu techninių galimybių nėra, dėl paslaugos ir jos kainos sudaromas atskiras susitarimas.
	

	35. 
	TIEKĖJAS padaliniuose turi išlaikyti tokią vidinę tinklo adresaciją, kokia naudojama dabar (padaliniuose statomi įrenginiai turi suteikti automatinius IP adresus iš nurodyto potinklio). Šią informaciją UŽSAKOVAS pateiks paslaugos diegimo metu.
	

	36. 
	Reikalavimai tiekėjo įrangai:
Turi turėti ne mažiau 4 integruotus 10/100/1000 MBit greičio Base-T Ethernet tinklo prievadai;
Turi palaikyti dinaminio maršrutizavimo protokolus RIP, RIP v2, OSPF, BGP;
Turi palaikyti valdymo protokolus CLI, Telnet, SNMPv3, SSH, HTTP;
	

	37. 
	Sutarties galiojimo metu galimybė užsisakyti Wi-Fi prieigos taškų su įrengimu ir priežiūra. Į bendrą pasiūlymo kainą įtraukti 10 vnt. Wi-Fi prieigos taškų. Sutarties galiojimo metu galimi ir papildomi susitarimai dėl jų kiekio didinimo. Už jų nuomą mokama nuo jų įdiegimo patalpose. Kada ir kur juos įdiegti UŽSAKOVAS pateiks atskirai sutarties galiojimo metu. 
	

	38. 
	Numatoma paslaugų apimtis iki 44 700 € be PVM per 36 mėn. UŽSAKOVAS neįsipareigoja jos visos išnaudoti. Pasiūlyme pateikta kaina skirta tik pasiūlymams palyginti tarp tiekėjų. 
	

	39. 
	Aplinkosaugos  reikalavimai.
Vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 ,,Dėl aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ (aktuali redakcija 2022 m. gruodžio 13 d. įsakymas Nr. D1-401) 4 punktu, pirkimas laikomas žaliuoju, nes tenkina 4.4.4.3 papunktyje nustatytą sąlygą: prekei pagaminti, paslaugai teikti ar darbams atlikti naudojama mažiau ar nenaudojama pavojingųjų cheminių medžiagų, neteršiama aplinka ir nekeliamas pavojus sveikatai.
	

	40. 
	Reikalavimai dėl atitikties nacionalinio saugumo interesams.
Tiekėjo siūlomos prekės ar paslaugos turi nekelti grėsmės nacionaliniam saugumui. Laikoma, kad tiekėjo siūlomos prekės ar paslaugos kelia grėsmę nacionaliniam saugumui, kai:
40.1. prekių gamintojas ar jį kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose;
40.2. paslaugų teikimas būtų vykdomas iš VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.

Jei pagal vertinimo rezultatus Pasiūlymas galės būti pripažintas Laimėjusiu (iki Pasiūlymų eilės nustatymo), tikrinant pasiūlymo atitiktį VPĮ 37 str. 9 d. reikalavimams, Perkančiajam subjektui pareikalavus, tiekėjas turės pateikti vieną ar kelis šiuos dokumentus:

40.3. juridinio asmens vadovo patvirtintą juridinio asmens steigimo dokumentų kopiją,
40.4. Juridinių asmenų registro išplėstinį išrašą su istorija,
40.5. Juridinių asmenų dalyvių informacinės sistemos išrašą,
40.6. asmens tapatybę patvirtinančio dokumento (tapatybės kortelės ar paso) kopiją,
40.7. leidimo verstis atitinkama ūkine veikla patvirtinančio dokumento (pavyzdžiui, verslo liudijimo, individualios veiklos pažymėjimo ir pan.) kopiją,
40.8. pažymą apie deklaruotą gyvenamąją vietą arba atitinkamus valstybės narės ar trečiosios šalies dokumentus
40.9. kitus perkančiajam subjektui priimtinus dokumentus.

Dokumentai, kuriuose nenurodytas galiojimo terminas, turi būti išduoti ar atspausdinti iš informacinės sistemos ne anksčiau kaip prieš 3 mėnesius iki tos dienos, kurią perkančiojo subjekto prašymu tiekėjas turi pateikti dokumentus.
	





Lentelė nr. 4
	Eil. Nr.
	Adresas
	Ryšio taško tipas
	Reikalaujama greitaveika (priėmimo/išsiuntimo)
ne mažiau kaip,
 Mbps
	Siūloma greitaveika (priėmimo/išsiuntimo), Mbps

	1. 
	Sausio 13-osios g. 10
	A
	300/300
	

	2. 
	Laisvės pr. 3 
	A
	300/300
	

	3. 
	Darbininkų g. 16
	B
	60/60
	

	4. 
	Žemynos g. 1
	B
	60/60
	

	5. 
	S. Stanevičiaus g. 24
	B
	60/60
	

	6. 
	Gerovės g. 1
	B
	60/60
	

	7. 
	Žirmūnų g. 143
	B
	60/60
	

	8. 
	Juozapavičiaus g. 10A
	B
	60/60
	

	9. 
	Šeškinės g. 28
	B
	60/60
	

	10. 
	Odminių g. 3
	B
	60/60
	

	11. 
	Antakalnio g. 17
	B
	60/60
	

	12. 
	Paberžės g. 6A
	B
	60/60
	

	13. 
	Savanorių pr. 49
	B
	60/60
	

	14. 
	L. Asanavičiūtės 20/2
	B
	60/60
	

	15. 
	Vydūno g. 20
	B
	60/60
	

	16. 
	Vydūno g. 15-5
	B
	60/60
	

	17. 
	Vydūno g. 15-2
	B
	60/60
	

	18. 
	Erfurto g. 29
	B
	60/60
	

	19. 
	Vilniaus g. 6, Grigiškės
	B
	60/60
	

	20. 
	Rygos g. 15
	B
	60/60
	

	21. 
	Agrastų g. 16
	B
	60/60
	

	22. 
	Rugių g. 1
	B
	60/60
	




                                               	


















