22



VIRTUALIZACIJOS PLATFORMOS ATNAUJINIMAS 
TECHNINĖ SPECIFIKACIJA

1. Bendrieji reikalavimai
1.1. Lietuvos Respublikos užsienio reikalų ministerija (toliau – Perkančioji organizacija), numato įsigyti:
1.1.1. Virtualizavimo programinę įrangą, skirtą 128 procesoriniams branduoliams licencijuoti su centralizuotu virtualizavimo programinės įrangos valdymo serveriu (programinė įranga);
1.1.2. Virtualių serverių on-line atkūrimo programinę įrangą.
1.2. Siūloma virtualizavimo programinė įranga turi būti pilnai suderinama su, šiuo metu, Perkančiosios organizacijos naudojama virtualizavimo programinė įranga, VMWARE pagrindu veikiančia virtualizacijos platforma (turimo užsakymo Nr. 41613966; turimos sutarties Nr. 11631298).
1.3. Virtualizavimo programinė įranga registruojama Perkančiosios organizacijos paskyroje, Perkančiosios organizacijos pateiktu el. pašto adresu.
1.4. Tiekėjas turi užtikrinti, kad siūloma įranga ir su jomis susijusios paslaugos atitinka Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, nurodytus reikalavimus.
1.5. Tiekėjo siūlomos prekės  (įskaitant jų gamintojus), paslaugos  ar darbai  neturi kelti grėsmės nacionaliniam saugumui. Tiekėjas teikdamas ir pasirašydamas pasiūlymą patvirtina, kad jo siūlomas prekės  (įskaitant jų gamintojus) nekelia grėsmės nacionaliniam saugumui.
1.6. Prekių gamintojas ar jį kontroliuojantis asmuo negali būti registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose.
1.7. Paslaugų teikimas negali būti vykdomas iš šio Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
1.8. Tiekėjas turi būti oficialus siūlomų prekių gamintojas, gamintojo atstovas arba turi rašytinį susitarimą su gamintoju dėl siūlomų prekių prekybos. Tiekėjas kartu su pasiūlymu turi pateikti prekių gamintojo įgaliojimą, pažymą, susitarimą ar kitą dokumentą, patvirtinantį, kad tiekėjas yra oficialus gamintojo atstovas arba turi rašytinį susitarimą su gamintoju dėl siūlomų prekių prekybos.
1.9. Atsižvelgiant į tai, kad perkama programinė įranga, vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo,  patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508, 4.4.3. punktu, pirkimas laikomas žaliuoju.

                                                2. Specialieji reikalavimai

2.1. Virtualizavimo programinė įranga, skirta 128 procesoriniams branduoliams licencijuoti, turinti šias savybes:
	Eil. Nr.
	Komponento charakteristikos/
pavadinimas
	Reikalaujama charakteristika

	2.1.1.
	Produkto pavadinimas
	Nurodyti.

	2.1.2.
	Pavadinimas
	Nurodyti.

	2.1.3.
	Licencijų pavadinimai ir kiekiai, produkto kodai
	Nurodyti.

	2.1.4.
	Virtualizavimo programinės įrangos („hypervisor“) tipas
	Siūloma virtualizavimo programinė įranga turi palaikyti x86 tipo tarnybinių stočių virtualizaciją. Nereikalaujantis operacinės sistemos virtualizacijos funkcionalumo užtikrinimo („Bare-metal“). Privalo būti galimybė diegti virtualizavimo programinę įrangą tarnybinėse stotyse be atskirai licencijuojamos, mokamos operacinės sistemos diegimo.

	2.1.5.
	Virtulių tarnybinių stočių aukšto patikimumo užtikrinimas
	Tarnybinės stoties gedimo atveju, Virtualizacijos programinė įranga turi turėti funkcionalumą užtikrinti automatinį virtualių tarnybinių stočių įjungimą kitoje veikiančioje tarnybinėje stotyje.

	2.1.6.
	Virtulių tarnybinių stočių migravimas
	Programinė įranga privalo palaikyti ir užtikrinti virtualių tarnybinių stočių migravimą tarp virtualizacijos tarnybinių stočių, kad to nepastebėtų galutinis naudotojas ir kad virtualių tarnybinių stočių veikimas nebūtų pertraukiamas. Turi būti galimybė migruoti virtualias tarnybines stotis tarp skirtingų virtualių tinklo komutatorių.
Turi būti galimybė migruoti virtualias tarnybinės stotis, tarp skirtingų nutolusių duomenų centrų, bei skirtingų virtualizacijos programinės įrangos centralizuoto valdymo tarnybinių stočių telkinių.

	2.1.7.
	Virtualių tarnybinių stočių nepertraukiamo veikimo užtikrinimas
	Virtualizacijos programinė įranga turi turėti galimybę sukonfigūruoti kelias virtualias tarnybines stotis aukšto patikimumo klasteryje (Fault tolerance), t.y. vienos iš tarnybinių stočių gedimo atveju, sinchronizuotos virtualios tarnybinės stotys nepertraukiamai tęsia darbą. Virtualios tarnybinės stotys gali naudoti ne mažiau kaip 8 virtualius procesorius. 

	2.1.8.
	Aukštą patikimumą užtikrinanti failų sistema
	Privalo užtikrinti lygiagretaus naudojimo failų sistemos veikimą, leidžiantį kelioms tarnybinėms stotims naudoti tą patį diską ir jame saugoti kelias virtualias tarnybines stotis. Failų sistema privalo leisti migruoti virtualias tarnybines stotis iš vienos duomenų saugyklos į kitą, nestabdant virtualių serverių darbo.

	2.1.9.
	Virtualių tarnybinių stočių duomenų valdymas
	Privalo užtikrinti automatinį, valdymo nustatymais (policy) paremtą virtualių tarnybinių stočių talpinimą skirtingo tipo ir parametrų duomenų saugyklose.

	2.1.10.
	Virtualių duomenų saugyklų migravimas
	Programinė įranga privalo palaikyti ir užtikrinti virtualių duomenų saugyklų ir virtualių diskų migravimą, tarp skirtingų fizinių duomenų saugyklų.

	2.1.11.
	Duomenų saugyklų virtualizacija
	Turi palaikyti suderinamų duomenų saugyklų virtualizavimo galimybę, panaudojant duomenų valdymo nustatymus (policy), bei automatiškai išnaudoti duomenų saugyklų siūlomą funkcionalumą. t.y. kuriant virtualią tarnybinę stotį su numatytais duomenų saugyklų nustatymais automatiškai patalpinti tarnybinę stotį į suderiną duomenų saugyklą, pritaikyti jos siūlomą funkcionalumą (pvz. automatinį momentinių kopijų tvarkaraštį, automatinio duomenų paskirstymo logiką (tiering) ir pan.)

	2.1.12.
	Duomenų saugyklų integravimo sąsajos
	Pateikti sąsają suderinamų duomenų saugyklų integracijai:
A) Suteikiančią galimybę pateikti suderinamos duomenų saugyklos parametrus virtualizavimo programinei įrangai (modelį, turimus gebėjimus, diskų tipus ir t.t.)
B) Suteikiančią galimybę perkelti duomenų valdymo funkcionalumą duomenų saugyklai (pvz. momentinių kopijų atlikimą) 
C) Suteikiančią galimybę integruoti keletos duomenų kelių (multipathing) valdymo programinę įrangą suderinamą su konkretaus gamintojo duomenų saugykla. 

	2.1.13.
	Centralizuota turinio biblioteka
	Virtualizavimo programinė įranga turi turėti centralizuota turinio saugojimo/laikymo biblioteką, skirtą virtualių tarnybinių stočių atvaizdų, operacinių sistemų diegimo atvaizdų ar kito valdymo/diegimo turinio saugojimui. Turi būti galimybė šią biblioteką pasiekti iš kelių skirtingų duomenų centrų.

	2.1.14.
	Resursų valdymas
	1. Programinė įranga turi įgalinti priskirti virtualioms tarnybinėms stotims  paskirtus ar bendrus („shared“) procesorius.
2. Programinė įranga turi įgalinti valdyti priskirtų virtualių vietų tinklo adapterių pajėgumus.
3. Galimybė virtualioms tarnybinėms stotims  išskirti daugiau atminties negu jos fiziškai yra virtualizavimo tarnybinėje stotyje. Privalo būti galimybė startuoti virtualias tarnybines stotis, kai joms skirta atmintis viršija turimos fizinės atminties kiekį.
4. Galimybė sugrąžinti nepanaudotą atmintį iš virtualių tarnybinių stočių „unused memory reclamation“.
5. Turi būti galimybė virtualioms tarnybinėms stotims pridėti papildomus resursus (CPU, atmintis, diskai, tinklo adapteriai), nestabdant virtualių tarnybinių stočių veikimo, jei tokį funkcionalumą palaiko virtualios tarnybinės stoties operacinė sistema. Galimybė pašalinti tinklo adapterius, SCSI adapterius ir diskus, nestabdant virtualių tarnybinių stočių darbo.

	2.1.15.
	Virtualaus tinklo komutatorius
	Siūloma programinė įranga turi turėti galimybę kurti virtualius tinklo komutatorius.
Programinė įranga turi įgalinti priskirti virtualioms tarnybinėms stotims  tinklo adapterį, virtualų tinklą ar jų kombinacijas. Privalo palaikyti „VLAN tagging“. 
Siūloma programinė įranga turi turėti centralizuotą sąsają, iš kurios galima konfigūruoti, prižiūrėti ir administruoti visas virtualioje infrastruktūroje esančius virtualius tarnybinių stočių komutatorius. (ang. Distributed Switch)
Turi būti galimybė atlikti tinklo srauto valdymo veiksmus: įeinančio/išeinančio tinklo greitaveikos ribojimas, dalinimas tarp skirtingų virtulių serverių esančių toje pačioje fizinėje tarnybinėje stotyje.

	2.1.16.
	Dinaminis resursų paskirstymas
	Virtualizavimo programinė įranga turi turėti galimybę kurti fizinių resursų telkinius (fizinių tarnybinių stočių ir fizinių duomenų saugyklų), bei pagal apkrovos valdymo ir paskirstymo taisykles automatiškai migruoti virtualias tarnybinės stotis telkinio ribose, užtikrinant optimaliausią fizinių resursų panaudojimą. Resursų perskirstymo programinė įranga taip pat turi turėti galimybę išjungti nenaudojamus resursus, taip užtikrinant efektyvų energijos panaudojimą

	2.1.17.
	Tarnybinių stočių automatizuotas diegimas
	Virtualizavimo programinė įranga turi turėti galimybę atlikti automatinį fizinių stočių diegimą iš centralizuoto virtualizavimo programinės įrangos valdymo serverio. Taip pat turi užtikrinti galimybę naudoti pilno/nepilno statuso tarnybinių stočių profilių aprašus, kurie leistų paspartinti diegimo ir atnaujinimo procesus.

	2.1.18.
	Skaitymo operacijų spartinimo užtikrinimas
	Naudojant lokalius “Flash” tipo Virtualzacijos tarnybinės stoties diskus siūloma programinė įranga privalo suteikti skaitymo opracijų spartinimo užtikrinimą, sumažinant skaitymo operacijų apkrovą duomenų masyve. (Flash Read Cache)

	2.1.19.
	Virtulių grafinių procesorių palaikymas
	Siūloma programinė įranga turi palaikyti virtualius grafinius procesorius.

	2.1.20.
	Atsarginių kopijų atlikimas
	Siūloma programinė įranga turi suteikti galimybę atlikti virtualių tarnybinių stočių atsargines kopijas naudojant integracines sąsajas, naudojant trečiųjų šalių atsarginio kopijavimo programinę įrangą, kuri suteiktų galimybė kopijuoti ir atstatyti virtualias tarnybines stotis per siūlomą sąsają, arba panaudojant operacinių sistemų ir/arba aplikacijų agentus.

	2.1.21.
	Šifravimo galimybės
	Siūloma programinė įranga turi suteikti veikiančių tarnybinių stočių šifravimo galimybę.

	2.1.22.
	Sistemų sveikatingumo stebėsena
	Siūloma programinė įranga turi turėti galimybę analizuoti virtualios infrastruktūros komponentus, dinamiškai įvertinti jų kitimą, bei panaudojant iš anksto paruoštus parametrus sugeneruoti pranešimus apie galimas grėsmes, sistemos sveikatingumą, bei efektyvų jos išnaudojimą.

	2.1.23.
	Našumo stebėsena
	Programinė įranga panaudojanti dinaminius algoritmus, turi pateikti intuityvius našumo stebėjimo grafikus, bei sistemos optimizavimo ir tvarkymo rekomendacijas. Turi būti galimybė sukurti Perkančiosios organizacijos poreikius atitinkančius nustatymus, tolerancijos ribas, bei sprendimo veiksmus.

	2.1.24.
	Virtualios infrastruktūros valdymas ir optimizavimas
	Programinė įranga turi turėti galimybę, įvertinant realius virtualių tarnybinių stočių poreikius bei sukonfigūruotus infrastruktūros komponentus pateikti vertinimus dėl perteklinių resursų priskyrimo (virtualių procesorių, atminties, disko vietos). Turi būti galimybė numatyti ateities projektus bei jų poreikius ir šiuos duomenis įtraukti į efektyvaus panaudojamumo įvertinimą.

	2.1.25.
	Centralizuotas virtualizavimo programinės įrangos valdymo serveris
	Centralizuotas virtualizavimo programinės įrangos valdymo serveris turi būti suderinamas su siūloma virtualizacijos programine įranga.
Centralizuotas valdymo serveris privalo palaikyti visą siūlomos virtualizacijos programinės įrangos funkcionalumo valdymą (Virtualių tarnybinių stočių konfigūravimą ir valdymą, centralizuotą sąsają, iš kurios galima konfigūruoti, prižiūrėti ir administruoti visus virtualioje infrastruktūroje esančius virtualius tarnybinių stočių komutatorius.

	2.1.26.
	Centralizuoto virtualizavimo programinės įrangos valdymo serverio aukšto patikimumo užtikrinimas
	Centralizuotas virtualizavimo programinės įrangos valdymo serveris turi palaikyti siūlomos įrangos gamintojo aukšto patikimumo sprendimą (High availability) užtikrinantį automatinį valdymo serverio veiklos pratęsimą pagrindinio valdymo serverio praradimo atveju.

	2.1.27.
	Suderinamumas su Perkančiosios organizacijos naudojama VMware virtualizacijos platforma
	Siūloma programinė įranga privalo būti visiškai suderinama su   Perkančiosios organizacijos naudojama virtualizacijos platforma. Naudojamų licencijų tipai: VMware vSphere Enterprise Plus ir vCenter Standard, kontrakto numeris 11631298.

	2.1.28.
	Virtualizacijos programinės įrangos gamintojo palaikomos operacijų sistemos
	Windows server 2012, Windows server 2016, Windows server 2019, Windows 2025, Oracle Linux, Red Hat Enterprise Linux, SUSE Linux Enterprise Server,  Ubuntu palaikymas. Palaikomų operacinių sistemų sąrašas turi būti viešai publikuojamas gamintojo internetiniame puslapyje.

	2.1.29.
	Programinės įrangos palaikymas
	Programinė įranga privalo būti komplektuojama su ne trumpesniu kaip 60 mėn. 24x7 palaikymu ir versijų atnaujinimu.
Privalo būti galimybė dėl techninių problemų tiesiogiai kreiptis į programinės įrangos gamintoją, registruojant problemą telefonu arba internetinėje svetainėje. Turi būti galimybė stebėti techninės problemos sprendimo eigą internetinėje svetainėje.



2.2. Virtualių serverių on-line atkūrimo programinė įranga, turinti šias savybes: 
	Eil. Nr.
	Komponento charakteristikos/
pavadinimas
	Reikalaujama charakteristika neblogiau kaip arba lygiavertė

	2.2.1.
	Produkto pavadinimas 
	Nurodyti.

	2.2.2.
	On-line kopijuojamų ir atkuriamų virtualių serverių kiekis
	Ne mažiau 40 vnt.

	2.2.3.
	Valdymas
	Turi būti galimybė integracijai su VCenter valdymo serveriu. Dedikuota valdymo mašina pagrindiniame ir atsarginiame saite (lokacijoje). Centralizuota sąsaja atstatymo planų valdymui, replikavimo būklės stebėjimui, atstatymo inicijavimui

	2.2.4.
	Replikavimo technologijų palaikymas
	Turi būti galimybė integracijai su replikacijos technologijomis, tokiomis kaip vSphere Replication, masyvo pagrindu veikianti replikacija ir VMware Virtual Volumes, kad replikuotų virtualios mašinos duomenis į atkūrimo vietą

	2.2.5.
	Procesų automatizavimas
	Turi būti galimybė automatizuoti atkūrimo procesą, įskaitant VM įjungimą, tinklų konfigūravimą ir pasirinktinių scenarijų vykdymą pagal iš anksto nustatytus atkūrimo planus

	2.2.6.
	Replikavimas, atstatymo testavimas
	Turi būti galimybė neįtakojant replikavimo procesų išbandyti atkūrimo planus, galimybė patikrinti savo atkūrimo procedūras ir nustatyti galimas problemas. 

	2.2.7.
	Programinės įrangos palaikymas
	Programinė įranga privalo būti komplektuojama su ne trumpesniu kaip 60 mėnesių 24x7 palaikymu ir versijų atnaujinimu.
Privalo būti galimybė dėl techninių problemų tiesiogiai kreiptis į programinės įrangos gamintoją, registruojant problemą telefonu arba internetinėje svetainėje. Turi būti galimybė stebėti techninės problemos sprendimo eigą internetinėje svetainėje.
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