INTERNETO IR DUOMENUY PERDAVIMO PASLAUGY TECHNINEA SPECIFIKACIJOS
PROJEKTAS

I. BENDRIEJI IR TECHNINIAI REIKALAVIMAI

1. Pirkimo objektas — interneto ir duomeny perdavimo paslaugos su kompiuterinio tinklo ugniasienémis,
VPN (angl. Virtual Private Network) ir marSrutizavimo jranga (toliau — Paslaugos).
2. Perkantysis subjektas — AB ,Smiltynés perkéla" (toliau — PS arba UZsakovas).
3. Duomeny perdavimo paslaugos teikéjas (toliau — PT arba Vykdytojas).
4. Pirkimas neskaidomas | atskiras dalis.
5. Perkamy paslaugy sudétis:

5.1. Esamos tinklo architektiros analizé, kompiuteriniy tinkly projektavimas ir dokumentacijos
parengimas;

5.2. Rysio prieigos linijy (kabeliniy, optiniy arba radijo/belaidziy) tarp paslaugy teikéjo rySio mazgo ir
nurodyto Uzsakovo tinklo adreso jrengimas, skirtas PT ir PS tinkly sujungimui;

5.3. Interneto rySio paslaugos kartu su kompiuterinio tinklo ugniasiene ir VPN (Lentelé Nr. 2 ir Lentelé
Nr. 3);

5.4. Duomeny perdavimo paslaugos (Lentelé Nr. 4);

5.5. Migravimas ir migravimui butini konfigtravimo darbai.
6. Paslaugy teikimo laikotarpis

6.1. Paslaugos teikiamos 12 (dvylikos) ménesiy laikotarpiu nuo Uzsakymo datos. Paslaugy teikimo
laikotarpis gali biiti UZsakovo sprendimu pratestas dar du kartus, kiekvieng kartg po 12 (dvylika) ménesiy.
Maksimalus galimas Paslaugy teikimo laikotarpis — 36 (trisdesimt Sesi) ménesiai nuo pradinés Uzsakymo
datos.
7. Paslaugy teikimo vieta

7.1. Perkamos Paslaugos Siais adresais Klaipédos mieste (esama dabartiné situacija) ir
greitaveikos (Lentelé Nr.1):

Lentelé Nr. 1
Eil. Tasko RySio | Pagrindinés | Rysio linija Rezervinés
Nr. . tipas linija paslaugos (rez.) paslaugos
Objektas QCSas (pagr.) | greitaveika greitaveika
(Mbps) (Mbps)
1 Naujoji perkéla, Internetas | Optika | 300 Optika / 300
Nemuno g. 8, PS EET:ZZ g-8 Radijo
arba PT patalpos P
2 Naujoji perkéla, PS A Optika | 300 Optika / 300
paslaugos adresas | Nemuno g. 8§, Radijo
(gali bati Klaipéda
kei¢iamas)
3 Naujoji perkéla, Smiltynés g. B ?pt'ka 200 gg;'ii.(g / 100
Smiltyné 32, Klaipeda Radiio )
4 .. . Danés g. 1, B Optika | 300 Optika / 300
Senoji perkela Klaipéda Radijo
> Senoji perkéla, Smiltynés g. ¢ ;)ptlka 100
Smiltyneé 14, Klaipéda Radijo
6 Delfinariumas, Smiltynés g. 3, ¢ ;)ptlka 100
Smiltyneé Klaipéda Radijo




7| Keltas ,Nida" Naujoji / D Radijo | 40 20
Senoji perkéla

8 Keltas ,Klaipéda" Nau1c_>_J| / . D Radijo | 40 40
Senoji perkéla

9 | Keltas JZalgiris" Naujoji / D Radijo | 40 40
Senoiji perkéla

10 Naujoji / D Radijo | 40 40

Keltas , Neringa" . .
Senoji perkéla
11 Keltas ,Baltija" Nau1c_>_J| / _ D Radijo | 40 40
Senoji perkéla

8. Paslaugy jrengimo ir Paslaugy teikimo pradzia turi biti ne véliau kaip per 45 (keturiasdesimt
penkias) kalendorines dienas nuo Uzsakymo datos.

9. Reikalavimai duomeny perdavimo paslaugos esamos tinklo architekttros analizei, kompiuteriniy tinkly
schemai ir dokumentacijai:

9.1. Dokumentacija — tai laisvos formos dokumentas, kuriame turi buti jvardinti pagrindiniai
sistemos veikimo principai, aprasyta esama ir planuojama tinklo struktiira bei numatyti vykdytini darbai.
Vykdytojui, pasirasius sutartj ir pateikus Uzsakyma, bus pateikta AB ,Smiltynés perkéla" Siuo metu veikianti
tinklo schema susipazinimui.

II. PASLAUGUY TEIKIMO TVARKA IR TERMINAI

1. Visy teikiamy paslaugy valdymo organizavimui paslaugy teikéjas privalo:

1.1. Uztikrinti tinkamg paslaugy organizavimag, aiSkiai apibréziant vadovavimo, valdymo ir vykdymo
atsakomybes bei atsiskaitymo tvarkg;

1.2. Paskirti projekto vadovg, kuris bus atsakingas uz darby organizavimg, koordinavimg ir derinima
su PS jgaliotais atstovais.

2. PS jgalioti atstovai, registruodami praneSimg pagalbos sistemoje, priskiria jam tipg (kritinis sutrikimas,

sutrikimas, uzklausa arba keitimas), o priklausomai nuo pranesimo tipo nustatoma sprendimo jvykdymo

trukme.

3. Paslaugos teikiamos 7 dienas per savaite, 24 valandas per parg (24x7). Taikomi Sie paslaugy
parametrai:

3.1. Kritinis sutrikimas - visiskas arba dalinis sistemos darbo sutrikimas, kai visiSkai arba is dalies
nejmanoma atlikti tam tikry funkcijy arba pateikiami klaidingi rezultatai. Problemos sprendimas privalo buti
skubus. Sutrikimo Salinimo laikas priklauso nuo paslaugos tipo (zr. Lentele Nr. 2 ir Lentele Nr. 4).

3.2. Sutrikimas - veiklos procesai ir sistemos funkcionavimas paveiktas nezymiai, sutrikimas nekelia
grésmés duomenims ar sistemos funkcionavimui. Problemos sprendimas bdtinas, bet ne kritinis. Sutrikimo
Salinimo laikas — ne ilgiau kaip 8 valandos.

3.3. Uzklausos ir keitimai — sprendimo laikas derinamas su PS.

4. Sutrikimo, uzklausos ir keitimo iSsprendimo laikas — tai laikas nuo momento, kai PS pranesa PT apie
sutrikimg, uzklausg ar keitimg, iki momento, kai PT atlieka visus batinus uzklausos jgyvendinimui darbus
ir fiksuoja tai pagalbos sistemoje.

5. PT turi turéti visg parg veikiancig klienty aptarnavimo ir gedimy registravimo tarnyba, pasiekiamg is
visy Lietuvos fiksuoto ir judriojo rySio operatoriy tinkly vienu nemokamu numeriu. PT tuo numeriu visg
parg turi nemokamai registruoti gedimus ir konsultuoti PS atsakingus darbuotojus klausimais, susijusiais
su interneto rysSio paslaugy teikimu. PT privalo nurodyti Sios tarnybos telefono numerj, fakso numerj ir
elektroninio pasto adresa. Su pasidlymu pateikti gedimo registravimo ir salinimo proceddra.



6. Pasalinus sutrikimus, uzklausas ir keitimus, PT informuoja PS elektroniniu pastu adresu, nurodytu
paslaugy teikimo sutartyje. Elektroninio laiSko gavimo laikas yra laikomas gedimo pasalinimo laiku.

7. 1 sutrikimo, uzklausos ar keitimo iSsprendimo laikg nejskaiciuojamas laikas, kai PT negali vykdyti
susijusios veiklos dél ne nuo PT priklausanciy aplinkybiy. Apie tokias aplinkybes PT privalo nedelsiant
informuoti PS.

8. Jeigu uzklausos, keitimo ar sutrikimo nejmanoma iSspresti per nustatytg pasalinimo laikg, PT privalo iS
anksto apie tai informuoti PS.

9. Nesilaikant nustatyty sprendimo terminy, PT privalo mokéti sutartyje numatytas baudas uz kiekvieng
paveéluotg valanda.

10. Uz jsipareigojimy nevykdymg ar netinkamg vykdyma, kai tai jvyksta dél ne nuo PT priklausanciy
priezasCiy, baudy mokéti nereikés.

11. Per pirmas tris sutarties jsigaliojimo dienas baudos nebus taikomos, jei bendras sutrikimy Salinimo
laikotarpis yra ne ilgesnis kaip 8 valandos.

12. PS nejsipareigoja jsigyti visas Lenteléje Nr.1 nurodytas paslaugas ar jy kiekius.

III. INTERNETO RYSIO PASLAUGU REIKALAVIMAI:
Lentelé Nr. 2

Eil.
Nr.
1. Interneto rySys turi biti teikiamas PS pastate, adresu nurodytu Lenteléje Nr. 1 arba PT
patalpose. Internetas turi bati pasiekiamas visuose nurodytuose Lenteléje Nr. 1 taskuose.

Rysio linijos prijungimo taskas turi biti PS pastate, rySio mazgo patalpoje arba PT patalpose

3. Rysio linijos reikalavimai greitaveikai j Lietuvos tinklus. Rysio linija turi uztikrinti nemazesne
iSsiuntimo ir priémimo spartg j Lietuvos tinklus nei nurodyta Lenteléje Nr. 1, su dalijimu 1:1 j
Lietuvos tinklg

4, Rysio linijos reikalavimai greitaveikai j pasaulinj interneto tinklg. Rysio linija turi uztikrinti
nemazesne issiuntimo ir priémimo spartg j pasaulinj interneto tinklg nei nurodyta Lenteléje Nr. 1,
su dalijimu 1:1 j pasaulinj (esantj uz Lietuvos riby) interneto tinklg

Paslaugos pateikiamumas turi bati nemaziau 99,0 %

Pakety praradimas turi biti nedidesnis kaip 0,1 %

Paslaugai turi buti suteikiama visa privaloma galiné jranga tenkinanti Lenteléje Nr. 3 keliamus
reikalavimus.

8. | PT suteikiama galinés jrangos sasajos R145 (1000BaseT)

9. | Turi biiti nemaZiau kaip 5 vnt. iSoriniy statiniy IP adresy.

10. | Turi bati paliktas esamas jSorinis adresas 213.226.187.104-110. Nesant galimybei, IP adreso
pakeitimo sgnaudos ir kiti susije kastai turi biiti jtraukti j pasitlymg

11. | Rysio linijos jrengimas. Turi bti jrengta fiziné arba radijo (bevieliu) blidu realizuota rysio linija
tarp paslaugos teikéjo rysSio mazgo ir nurodyto PS rysio mazgo.

Su pasidlymu Pateikti rysio linjjos ispildymo bdda ir detalia sidlomy paslaugy principine schema.
12. | Radijo (bevielio) bidu realizuotos rysio linijos charakteristika (jeigu teikéjas rengia radijo
(bevieliu) bddu realizuota rysio linijg). Radijo (bevieliam) rysiui turi biiti naudojamas
licencijuotas daznis.

Nurodyti daznj, kuriame veiks teikéjo rysio jranga.

13. | PT atsakingas uz prasymy statyti pas uzsakova radijo antenas pateikimg, suderinimg ir leidimy
gavima (jeigu teikéjas rengia radijo (bevieliu) bddu realizuota rysio linija).

Reikalavimai
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14. | Turi bti iSspresta jvado aparatiiros apsaugos nuo Zaibo problema: Zaibo elektros islydis neturi
pazeisti prijungtos jrangos (jeigu teikéjas rengia radijo (bevieliu) badu realizuota rysio linija).
Paaiskinti, kokiu bddu tai bus isspresta.

15. | Paslaugos teikéjas turi turéti nemaziau kaip dvi nepriklausomas tiesiogines sgsajas su pasaulinio
(esancio uz Lietuvos riby) interneto tinklo paslaugos teikéjais (kiekvienos sgsajos greitaveika turi
bati ne mazesné kaip 10 Gbps ,full-duplex")

ISvardyti sasajas.

16. | Paslaugos teikéjas turi uztikrinti galimybe naudotis visomis internetu pasiekiamomis paslaugomis
(nenaudoti filtry jokiems PS naudojamiems protokolams bei servisams)

17. | PT privalo paslaugai suteikti ugniasiene tenkinancia Lenteléje Nr. 3 keliamus reikalavimus

18. | PT turi turéti rySio paslaugai uztikrinti reikalingg jranga (pvz. optoelektroninius keitiklius,
modemus ir t.t.), atlikti reikalingus jrangos instaliavimo ir montavimo darbus

19. | Galinés jrangos konfiguravimo darbus diegimo ir eksploatacijos metu teikéjas turi atlikti
nemokamai. Turi atlikti pilng jrangos konfiguravimg, pagal Lentelés Nr. 3 jrangai keliamus
reikalavimus (tame tarpe VPN ir visy kity funkcijy konfigiravimas)

20. | PT atlieka jrangos konfiguravimg bei valdyma pagal PS pateiktg poreikj. Prie paslaugai
suteikiamos jrangos PS turi bati suteikta prieiga monitoringui (read only teisémis)

21. | PT sistemy veikimo kritiniy sutrikimy Salinimas visg para, neilgiau kaip per 4 valandas nuo
sutrikimo fiksavimo momento

IV. REIKALAVIMAI KOMPIUTERIU TINKLO PERIMETRO UGNIASIENEI:
Lentelé Nr. 3

Al Reikalavimai

Nr.

p2. | Informaciniy sistemy elektroninés informacijos perdavimo tinklas turi bati atskirtas nuo viesyjy
telekomunikacijy tinkly naudojant ugniasiene

3. | Informaciniy sistemy elektroninés informacijos perdavimo tinklo jrangoje, turi biti jjungta audito
funkcija, fiksuojanti srauto duomenis, naudotojy, Informaciniy sistemy elektroninés informacijos
perdavimo tinklo jrangos veiksmus, jgyvendinant reikalavimus, nustatytus Saugaus elektroninés
informacijos tvarkymo taisykliy Lentelés Nr.3 39, 40 punktai.

4. | Konfiguruojant Informaciniy sistemy elektroninés informacijos perdavimo tinklo ugniasienes
laikomasi principo ,draudziama pagal nutyléjimg" — t. y. leidziamas tik bitinas Informaciniy
sistemy veiklai tinklo srautas

5. | Informaciniy sistemy elektroninés informacijos perdavimo tinklas skirstomas j skirtingo saugumo
lygio zonas, naudojant tinklo segmentavimo priemones

6. | Ugniasienés konfiguravimo turi bati galimybé nustatyti komunikacijos ir prievady apribojimus tarp
skirtingy vidinio tinklo potinkliy

27. | Ugniasieniy konfigiracija tikrinama ne reciau kaip vieng kartg per metus

P8. | Turi veikti automatizuoto jsibrovimo uzkardymo sistema (angl. Intrusion Prevention System) , kuri
stebéty jeinantj ir iSeinantj Informaciniy sistemy duomeny srautg ir vidinj srautg tarp svarbiausiy
tinklo paslaugy

P9. | Isibrovimo uzkardymo sistema turi sukurti pranesimg administratoriui apie jvykusig jtarting veikla.
PraneSimas turi bati klasifikuojamas pagal uZzfiksuotg jvykj. Visa informacija apie jvykj turi biti
uzfiksuojama audito jrasuose




30.

Isibrovimo uzkardymo sistemos jsilauzimo ataky pédsakai (angl. attack signature) turi biti
atnaujinami naudojant patikimus aktualig informacijg teikiancius Saltinius. Naujausi jsilauzimo
ataky pédsakai turi biti jdiegiami ne véliau kaip per dvideSimt keturias valandas nuo gamintojo
paskelbimo apie naujausius jsilauzimo ataky pédsakus datos

31.

Automatizuoto jsibrovimo uzkardymo sistema apsaugo nuo pagrindiniy per tinklg vykdomy ataky:
SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo nuo paslaugos
(angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity; pagrindiniy per tinklg
vykdomy ataky sgrasas skelbiamas Atviro tinklo programy saugumo projekto (angl. 7he Open Web
Application Security Project (OWASP) interneto svetainéje www.owasp.org;

32.

Isibrovimo uzkardymo sistemos jsilauzimo aptikimo konfiglracijos ir kibernetiniy incidenty
aptikimo taisyklés turi biiti saugomos elektronine forma atskirai nuo Jsibrovimo uzkardymo
sistemos;

33.

Administruojant Informaciniy sistemy elektroninés informacijos perdavimo tinklo jrenginius
naudojami saugus, Sifruoti kanalai

34.

Perduodant informacijg vieSaisiais elektroninés informacijos perdavimo tinklais naudojamas
virtualus privatus tinklas (angl. Virtual Private Network) su dviguba prisijungimo identifikacija

35.

Draudziama suteikti galimybe prisijungti nuotoliniu bidu prie gamybos aplinkos serveriy naudojant
SSH, RDP ir kitus nuotolinio valdymo protokolus

36.

Bent kartg per puse mety, atnaujina Informaciniy sistemy elektroninés informacijos perdavimo
tinklo jrangos gamybine programine jranga

37.

Svarbis Informaciniy sistemy elektroninés informacijos perdavimo tinklo taisymai jdiegiami ne
véliau nei per vieng savaite nuo oficialaus jy paskelbimo

38.

Ugniasienéje nustatytas draudimas, kad i$ belaidzio elektroninés informacijos perdavimo potinklio
nebuty galima prieiti prie darbinés aplinkos

39.

Kiekviename audito duomeny jrase turi bdti fiksuojama: jvykio data ir tikslus laikas, jvykio rasis /
pobudis, Naudotojo, Administratoriaus ir (arba) Informaciniy sistemy jrenginio, susijusio su jvykiu,
duomenys, jvykio rezultatas

40.

Registruojami veiksmai:

- programinés jrangos jjungimas, iSjungimas;

- Naudotojy, Administratoriaus prisijungimas (ir nesékmingi bandymai prisijungti) ir
atsijungimas;

- Naudotojy, Naudotojy grupiy, Administratoriaus teisiy naudotis sistemos ir tinklo iStekliais
pakeitimai;

- Naudojamy sistemy sasajoje su vieSyjy elektroniniy rysiy tinklu jvykius, susijusius su
jeinanciais ir iSeinanciais duomeny srautais;

- visi Naudotojy vykdomi veiksmai (duomeny jvedimas, duomeny paieska ir t. t.);
audito funkcijos jjungimas / iSjungimas;

- audito jrasy trynimas, kirimas ar keitimas;

- naudojamy sistemy ir tinklo parametry, laiko ir (ar) datos pakeitimai;

- audituojamy jrasy laiko zymos turi biiti sinchronizuotos ne maziau kaip vienos sekundés
tikslumu;

- audito jrasai jraSomi automatiniu bddu veiksmy Zurnale, apsaugotame nuo neteiséto jame
esanciy duomeny naudojimo, keitimo, iSkraipymo, sunaikinimo;

- draudziama audito duomenis trinti, keisti, kol nesibaiges 2 mén. audito jrasy saugojimo
terminas;

A1,

Turi bati srauto ribojimas per ugniasienés taisykle, srauto ribojimas per IP adresa, porta

A2.

Turi bti filtravimas pagal URL, URL iSimciy sagrasas (Black/White list)



http://www.owasp.org/

43.

Turi bati galimybé kurti vartotojy grupes

V. DUOMENU PERDAVIMO PASLAUGU REIKALAVIMAI
Lentelé Nr. 4

Eil.
Nr.

Reikalavimai

Bendrieji reikalavimai

Diegimo ar perjungimo darbai neturi sutrikdyti Siuo metu veikiancio PS teritorinio kompiuteriy
tinklo, balso, vaizdo perdavimo sistemy ir kity informaciniy sistemy darbo

Tinklo teikéjas turi pateikti detalig tinklo informacija, nurodant kuri tinklo dalis (infrastrukttra)
yra teikéjo nuosavybé. Jeigu teikéjas ketina remtis subtiekéjy ar kity tkio subjekty infrastruktiira,
pasiulyme privalo nurodyti, kuri (-ios) tinklo dalis (-ys) priklauso subtiekéjams ar kitiems ukio
subjektams, jvardinant tinklo atkarpas ir jy savininkus (subtiekimu Siuo atveju bus laikoma
nuomos, panaudos ar bet kokios kitos teisinés formos pagrindu su kitu ukio subjektu paslaugai
teikti reikalingos tinklo dalies jforminimas)

Eksploataciniai reikalavimai

PO duomeny perdavimo tinkle naudojami trys tasky prijungimo rysio tipai: A tipas — PS centrinio
tasko; B tipas — PS skyriy pajungimai. C tipas — PS skyriy pajungimai. PS pateikti B ir C tipo
taskai turi biti sujungti duomeny perdavimo tinklu su A tipo tasky - Naujoji perkéla, Nemuno g.
8, Klaipéda (PS paslaugos adresas gali buti pakeistas).

3.1.

Duomeny perdavimo prieiga A tipo taske turi bti realizuojama maziausiai dviem fiziniais
marsrutais ir turi turéti du PT jrangos komplektai.

Kokybiniy paslaugos parametry uztikrinimui A tipo taske pagrindinei duomeny perdavimo prieigai
bevielé duomeny perdavimo prieiga nepriimtina. Tiekéjo jranga PS pastate turi biti pajungta
panaudojant du atskirus duomeny perdavimo prieigos jvadus, kurie turi buti prijungti prie
skirtingy Tieké&jo stuburinio tinklo mazgy, esanciy skirtinguose PT pastatuose. PT privalo nurodyti
abu prisijungimo prie stuburinio tinklo adresus. Mazgai turi pilnai dubliuoti (angl. back-up) vienas
kito veikima. Vieno i§ mazgy gedimo atveju visas jo funkcijas turi perimti kitas mazgas, o jy
persijungimo trukmé (angl. switchover time) turi biti nedidesné nei 30 sekundziy. Duomeny
perdavimo prieigos jranga su PS jranga turi buti realizuojama per dvi Full-Duplex 1000Base-T
Ethernet sagsajas. Pateikiamai duomeny perdavimo prieigai turi bati uztikrinama simetriné
greitaveika.

3.2.

B tipo taske kur reikalingos rezervinio rysio linijos, rezervavimui skirta duomeny perdavimo
prieiga turi bdti kitos technologijos nei pagrindiné prieiga. RySys B tipo taskuose turi biti
realizuojamas su PT jranga ir turi buti palaikomas per Full Duplex 1000Base-T Ethernet sasaja.
Pateikiamiems rySiams turi biti uztikrinama simetriné greitaveika.

3.3.

C tipo taske turi biiti realizuojamas su PT jranga ir turi bti palaikomas per Full Duplex 1000Base-
T Ethernet sgsajg. Pateikiamiems rySiams turi bati uztikrinama simetriné greitaveika.

Galinés jrangos konfiguravimo darbus diegimo ir eksploatacijos metu teikéjas turi atlikti
nemokamai. Teikéjas turi atlikti pilng jrangos konfiguravimg (tame tarpe VPN ir visy kity funkcijy
konfigtravimas). Pagal PS pareikalavimg, prie paslaugai suteikiamos jrangos turi bati suteikta
prieiga jrangos stebéjimui (read only teisémis).

Naudojantis bevieliu rysiu turi biti naudojami licencijuoti radijo dazniai (turi biti pateikti RRT
leidimai arba jy kopijos naudoti daznius). Visa atsakomybé ir iSlaidos uz radijo dazniy
licencijavima, naudojima, bei su tuo susije mokesciai, tenka PT.

PT, naudodamas radijo rysj, pasitlyme privalo nurodyti naudojamos jrangos gamintoja, tipg ir
naudojamg daznj kiekviename taske.




Al Reikalavimai

Nr.

7. PT privalo gauti rastiSkg pastaty savininko sutikimg prijungimui prie esamo jzeminimo konttro
bei anteny ar rysio jvady jrengimo darbams atlikti.

8. PS centrinis prijungimo taskas ir skyriy rysio taskai turi bati sujungti j bendrg tinklg IP protokolu.

9. Visos WAN dalys turi buti suprojektuotos ir jrengtos laikantis hierarchinés strukttros ir turi atitikti
rekomendacijas dél OSI ir TCP/IP standartiniy modeliy.

10. | PT turi uztikrinti, kad PS pateikti rysSio linijy resursai (pralaidumas) ir galiniai jrenginiai nebus
naudojami kartu su kitais PT klientais.

11. | Siekiant uztikrinti kokybiSkg ir operatyvy paslaugy gedimy Salinimg, PT turi bdti rysio linijy
savininkas arba, jeigu PT rysio linijas nuomoja, turi pateikti sutartj su rySio linijy savininku, kad
gedimy Salinimo laikai, visam sutarties (su rysiy linijy savininku) galiojimo laikui, biity nedidesni
nei numatyti Sio skyriaus reikalavimy 35 ir 36 punktuose.

12. | PT turi uztikrinti nemazesne nei Lenteléje Nr. 1 nurodytg perdavimo sparta. IP protokolas turi
biti laikomas pagrindiniu marsrutizavimo protokolu.

13. | Norint uztikrinti stabilig ir prognozuojamg paslaugos atlikimo kokybe, perdavimo tinklas neturi
bati priklausomas nuo jvairiy iSoriniy gamtiniy ar kity faktoriy, pvz., drégmés, temperatdiros,
krituliy, paros laiko. Pageidautina naudoti pozemines perdavimo linijas, neelektrinius, bet optinius
pluostinius kabelius.

14. | Pastaty buklé ir architekttriniai sprendimai turi nepakisti sumontavus perdavimo jranga.

15. | Tinklo prieigos (paskutinés mylios) pateikiamumas A tipo tasko rySiams privalo biiti nemazesnis
kaip 99,0 %.

16. | Tinklo prieigos (paskutinés mylios) pateikiamumas B tipo tasko rySiams privalo biiti nemazesnis
kaip 99,0 %.

17. | Tinklo prieigos (paskutinés mylios) pateikiamumas C tipo tasko rySiams privalo biiti nemazesnis
kaip 98,4 %.

18. | Tinklo prieigos (paskutinés mylios) pateikiamumas B tipo tasko rySiams privalo biiti nemazesnis
kaip 98,5 %.

19. | Signalo apéjimo veélinimas (angl. round trip delay) tarp bet kuriy dviejy tinklo tasky (tarp
paslaugos tiekéjo jrangos sasajy) neturi virsyti 25 ms naudojant 100 baity duomeny paketus ir
esant nedaugiau kaip 75 % kanalo apkrovimui. Esant garantuotam pralaidumui pakety
praradimas neturi virSyti 1%.

20. | Duomeny perdavimo tinklas turi buti jdiegtas taip, kad jame bty uztikrinamas tiesioginis rysSys
tarp bet kuriy dviejy prisijungimo tasky.

21. | PT privalo atlikti nuolatinj teikiamos rysio paslaugos linijy parametry stebéjimg (monitoringg),
turéti tarnybg, kuri visg parg reaguoty, nustatyty ir pasalinty duomeny perdavimo linijy darbo
sutrikimus.

22. | Galinés jrangos konfigtravimo darbus diegimo ir eksploatacijos metu atliks PT nemokamai.

23. | PT uztikrina paslaugos teikéjo jrangos nemokamg garantine priezilirg visg sutarties galiojimo
laika.

24. | Atsakomybés riba apibréziama kaip PT tinklo marSrutizatoriy sgsaja su PO vietiniu kompiuteriy
tinklu.

25. | PT privalo suteikti galimybe PS realiu laiku stebéti paslaugy buseng internetu. Informacijos turinj
turi sudaryti:

26. | Realaus laiko paslaugy buklés parodymai (5 min. tikslumu):

26.1.| Duomeny perdavimo kanaly apkrovimo parodymai ir jy archyvas.




=l Reikalavimai
Nr.
26.2. | Paslaugy nutrtkimy statistika (pradzia, pabaiga, trukmé) ir Siy duomeny nemaziau kaip 6 mén.

archyvas.

26.3. | Visa paslaugos teikéjo perdavimo jranga turi biti stebima ir valdoma nuotoliniu bidu i$ vieno
valdymo (monitorinio) centro.

27. | PT turi uztikrinti nenutrikstamg (24x7x365) tinklo operacinio centro veikima.

28. | Bet kokie tinklo konfiguracijos pakeitimai, kurie gali turéti trumpalaikés ar nuolatinés neigiamos
jtakos PS tinklo darbui, gali buti atlikti tik pagal PS ir PT tarpusavio susitarima.
29. | Turi bdti naudojama tokia technologija, kuri gali garantuoti duomeny perdavimo spartg, aukstus
saugos reikalavimus ir duomeny perdavimui naudojamas atskiras duomeny perdavimo tinklas,
skirtas tik duomeny perdavimo paslaugai teikti.
30. | PT turi uztikrinti, kad PS tinklas bus saugus. PS néra priimtini bet kokie sprendimai, pagristi
duomeny perdavimu vieSaisiais tinklais (INTERNET).
31. | Duomeny perdavimo tinklas turi biti jdiegtas taip, kad jame bty uztikrinamas tiesioginis rysys
tarp bet kuriy dviejy prisijungimo tasky.
32. | PT turi uztikrinti duomeny minimum 3 srauty (vietiniy tinkly, informaciniy ekrany ir vaizdo
stebéjimo) atskyrimg (VLAN).
33. | PT sililomas duomeny perdavimo tinklas privalo biiti apsaugotas nuo treciyjy Saliy antpuoliy,
trikdanciy tinklo darba.
34. | PT atsakingas uz prasymy statyti pas uzsakova radijo antenas pateikimg, suderinimg ir leidimy
gavima (Jeigu teikéjas rengia radijo (bevieliu) badu realizuota rysio linijg).
35. | PT savo kontrolés srityje privalo pastoviai sekti tinklo saugumg uztikrinanciy sistemy darbg ir
laiku jdiegti visus butinus atnaujinimus.
36. | PS tinklo darbo kritinius sutrikimus jvyksiancius darbo dienomis nuo 8 iki 17 valandos teikéjas
likviduoja nuo sutrikimo fiksavimo momento neilgiau kaip (objekty lygiai nurodyti Lenteléje Nr.1):

e Per 4 valandas centriniame taske - A lygio objekte;

e per 4 valandas - B lygio objektuose

e per 8 valandas - C lygio objektuose

e per 6 valandas - D lygio objektuose
37. | PS tinklo darbo kritinius sutrikimus jvyksianCius nedarbo dienomis ir darbo dienomis nuo 17
valandos iki 8 valandos teikéjas likviduoja nuo sutrikimo fiksavimo momento neilgiau kaip:

e per 4 valandas centriniame taske - A lygio objekte;

e per 4 valandas - B lygio objektuose

e per 8 valandas - C lygio objektuose

e per 8 valandas - D lygio objektuose.
38. | Jvykus jrangos gedimui A ir B tipo rysio taskuose, jrenginys kei¢iamas nauju.
Ivykus jrangos gedimui C tipo rysSio taskuose, jrenginys kei¢iamas nauju, per PS tinklo darbo
sutrikimy Salinimo laika. Jvykus jrangos gedimui D tipo rySio taskuose, jrenginys kei¢iamas nauju,
per PS tinklo darbo sutrikimy Salinimo laika.

VI. REIKALAVIMAI MIGRAVIMUI

1. PT turi uztikrinti PS Paslaugos perkélimg j PT platforma. PT savo pastangomis privalo atlikti visus
migravimui batinus konfigdravimo darbus ir uztikrinti interneto rysj bei duomeny perdavimo rysj bei kitas
privalomas paslaugas.



2. PS paslaugos perkélimas j PT platformg turi bati vykdomas minimaliai trikdant organizacijos darba.
Paslaugos stabdymas galimas nedarbo valandomis, pagal su PS iS anksto suderintg grafikg. Perkélimui
reikalingi papildomi jrankiai ir resursai turi bati suteikti neatlygintinai.

3. Migravimo metu visa esama Paslaugos konfigiracija turi nepakisti ir islikti tokia pati, kaip buvo iki
migravimo (pvz.: vidiné tinklo IP adresacija ar kiti tinklo parametrai, vartotojy teisiy matrica ir pan.).

4. Nenutriikstamas rySys su kitomis PS sistemomis ir treciosiomis Salimis turi biti uztikrintas per visg
migravimo laikotarpj.

5. Paslaugos projektavimo ir migravimo sgnaudos ir kiti susije kastai turi biti jtraukti j pasitilyma.

VII. REIKALAVIMAI DUOMENUY SAUGAI IR INFORMACIJOS
KONFIDENCIALUMUI

1. Pagrindiniai teisés aktai, kuriais Teikéjas privalo vadovautis, yra Sie:

1.1. Bendrasis duomeny apsaugos reglamentas!;

1.2. Standartas LST ISO/IEC 27001:2017 ,Informacinés technologijos. Saugumo metodai. Informacijos
saugumo valdymo sistemos. Reikalavimai";

1.3. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

1.4. Lietuvos Respublikos kibernetinio saugumo jstatymas;

1.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasas?;

1.6. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, aprasas®.
2. PT turi atlikti paslaugai teikti naudojamos programinés jrangos priezilirg bei diegti atnaujinimus.
Programinés jrangos saugumo ir kritinius atnaujinimus jdiegti nedelsiant, jeigu néra zinomy fakty, jog
atnaujinimai gali sutrikdyti paslaugos ir programinés jrangos veiklg. Atnaujinimy diegimo procedura turi
buti suderinta su PS.
3. Teikiant paslaugg PS, turi buti naudojama tik legali programiné jranga.
4. Atsizvelgiant | nacionalinio kibernetinio saugos centro nurodyma, PT privalo uztikrinti, kad teikiant
paslaugg PS nebuty naudojama Kaspersky Lab programiné jranga ir kita nerekomenduojama naudoti
programiné jranga.
5. Turi biti uztikrinamas patalpy, kuriose yra PS pateikiama infrastruktiira, saugumas (apribojamas
nejgalioty asmeny patekimas | atitinkamas patalpas ir kt.). Prieiga prie PS pateikiamos infrastrukttros gali
buti suteikiama tik tam asmeniui, kuriam prieiga reikalinga priskirtiems darbams atlikti.
6. PT privalo uztikrinti, kad PO skirti resursai bus programiskai atskirti nuo kitiems PT klientams skirty
resursy.

1 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy

duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas).

2 Bendruyjy elektroninés informacijos saugos reikalavimy aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendrujy
elektroninés informacijos saugos reikalavimy apraso, saugos dokumenty turinio gairiy apraso ir elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo".

3 Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2018

m. rugpjucio 5 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo".



7. Teikéjas privalo nedelsiant, nevéliau nei per 8 val. nuo incidento pradzios, i$ anksto suderintu bidu
informuoti PS apie PT infrastrukttroje jvykusius kibernetinius incidentus ir jy poveikj PS. Incidentai apie
kurios bdtina pranesti:
7.1. Informacijos vientisumo, konfidencialumo ar laukiamo prieinamumo pazeidimus;
7.2. Zmogaus klaidas;
7.3. Saugos politiky ar gairiy nesilaikyma, prieigos pazeidimus;
7.4. Fizinio saugumo susitarimy pazeidimus;
7.5. Nekontroliuojamus sistemos pakeitimus;
7.6. Programinés jrangos arba aparatinés jrangos pazeidimus ir trikdzius.
8. ISsprendus incidentg, Teikéjas turi uzpildyti ir suderintu biidu, ne véliau nei per 3 d. d. po incidento
iSsprendimo, pateikti kibernetinio incidento tyrimo ataskaita.
9. PS pareikalavus turi biti sudarytos sglygos susipazinti su informacija, kaip yra laikomasi Sio Pirkimo bei
teisés aktuose numatyty reikalavimy, kokios ir kaip yra taikomos techninés bei organizacinés paslaugy
teikimo ir duomeny saugos priemones.



