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PRIVILEGED ACCESS MANAGEMENT (PAM) TAPATYBĖS SAUGOS SPRENDIMO DIEGIMO IR PALAIKYMO ĮRANGOS

TECHNINĖ SPECIFIKACIJA
1. Bendros nuostatos
1.1. VšĮ Šeškinės poliklinika (toliau – Perkančioji organizacija) numato įsigyti Privileged Access Management (PAM) tapatybės saugos sprendimo diegimo ir palaikymo paslaugas (toliau – Paslaugos).

2. Techniniai reikalavimai įrangai

	Eil .
Nr.
	Reikalaujami parametrai, charakteristikos, reikšmė
	Atitinka (Taip / Ne) / 
Tiekėjo siūlomų prekių /funkcijų rodiklių reikšmės (įrašyti)

	1.
	Privileged Access Management (PAM) tapatybės saugos sprendimas – specializuota programinės įrangos sistema (toliau – Sistema), užtikrinanti privilegijuotų naudotojų (administratorių) bei išorės tiekėjų Perkančiosios organizacijos informacinėse sistemose atliekamų veiksmų stebėjimą, fiksavimą, auditą, įrašymą ir peržiūrą (atkūrimą).
	

	2.
	Programinė įranga turi būti virtualaus įrenginio (-ių) (virtual appliance) formate, kuris būtų pritaikytas darbui Perkančiosios organizacijos naudojamoje Vmvare vCenter virtualizacijos platformoje. 
	

	3.
	Programinės įrangos virtualių įrenginių skaičius siūlomoje sistemoje  – 1 vnt.
Tiekėjas negali siūlyti vietoj pageidaujamos įrangos du ar daugiau įrangos komponentus, papildančius vienas kito funkcionalumą.
	

	4.
	Sistemos licencijuotų (stebimų) vartotojų - ne mažiau kaip 12 vnt. Vartotojas gali jungtis į neribotą skaičių stebimų sistemų (licencijavimas pagal vartotojus). Vartotojas gali generuoti bent iki 5 konkurentinių sesijų.
	

	5.
	Tiekėjas turi pateikti visas Sistemos licencijas reikalingas pilnam funkcionalumui, jeigu taikoma. Perkančioji organizacija sistemos diegimui ir veikimui nesuteiks jokių papilomų licencijų, kurios nebūtų pateiktos su šia  sistema.
Turi būti pateikta visa, įskaitant ir tiesiogiai šios techninės specifikacijos reikalavimuose neįvardinta programinė įranga bei visos licencijos, komponentai, moduliai, kurie reikalingi siūlomos Sistemos funkcionalumui užtikrinti.
	

	6.
	Sistema turi leisti valdyti slaptažodžius ir vykdyti vartotojo veiksmų stebėjimą bei įrašymą, kai vartotojai naudoja RDP protokolą (Remote Desktop Protocol) su šiomis stebimomis operacinėmis sistemomis:
●	Microsoft Windows Server 2000
●	Microsoft Windows Server 2003
●	Windows Server 2008 / 2008 R2
●	Windows Server 2012 / 2012 R2
●	Windows Server 2016
●	Windows Server 2019
●	Microsoft Windows XP
●	Microsoft Windows 7
●	Microsoft Windows 10
	

	7.
	Sistema turi turėti galimybę privilegijuoto naudotojo autentifikavimą atlikti pasinaudojant „Microsoft Active Directory Domain Services“ priemonėmis.
	

	8.
	Sistema turi leisti valdyti slaptažodžius ir vykdyti vartotojo veiksmų stebėjimą kai vartotojai naudoja SSH protokolą
	

	9.
	Sistema turi veikti kaip tarpinis taškas  (angl. –  proxy) prisijungimams prie stebimų/kontroliuojamų sistemų, kur būtų vykdoma visa veiklos stebėsena ir apskaita.
	

	10.
	Sistema turi veikti be jokios papildomos programinės įrangos diegimo į stebimas sistemas ar į vartotojų kompiuterius, t.y. RDP protokolo atveju turi veikti su standartiniu „Microsoft Windows“ RDP, SSH protokolo atveju – su SSH standartą palaikančiais klientais.
	

	11.
	Sistemos funkcionalumui realizuoti negali būti naudojami agentai, t.y. sistema turi veikti beagenčiu (agentless) režimu.
	

	12.
	Sistema privalo turėti galimybę leisti sesijas inicijuoti per WEB GUI HTML5 (naudojant HTTPS)
	

	13.
	Sistema privalo turėti galimybę leisti įrašyti ir kontroliuoti HTTP bei HTTPS sesijas.
	

	14.
	Sistemos administravimą turi būti galima atlikti per GUI (naudojant HTTPS)
	

	15.
	Sistema turi turėti galimybę informaciją apie sistemos įvykius perduoti į SIEM sistemą
	

	16.
	Sistema turi leisti atlikti nepertraukiamą vartotojų veiksmų stebėjimą ir įrašymą. Stebėsena neturi paveikti stebimos sistemos greitaveikos.
	

	17.
	Visi privilegijuotų naudotojų veiksmai, nuo naudotojo prisijungimo momento iki jo atsijungimo (sesija), atliekami perkančiosios organizacijos infrastruktūros aplinkoje, turi būti įrašomi kaip atskiri sesijos vaizdo įrašai ir saugomi įvykių žurnaliniuose failuose (angl. - logs).
	

	18.
	Sistema turi gebėti pateikti įrašytus privilegijuotų vartotojų veiksmus video formatu. Jei tam reikalingi papildomi įrankiai,  jie turi būti pateikti kartu su sistema (be papildomų apmokėjimų).
	

	19.
	Sistema turi gebėti realiu laiku pateikti privilegijuotų vartotojų veiksmus video formatu. Jei tam reikalingi papildomi įrankiai, jie turi būti pateikti su sistema (be papildomų apmokėjimų).
	

	20.
	Sesijos įvykių žurnaliniame faile turi atsispindėti visi privilegijuoto naudotojo atlikti veiksmai, kurie turi būti susiejami su vaizdo įrašu.
	

	21.
	Sistema privalo turėti funkcionalumą, leidžiantį sistemos administratoriui nutraukti jau užmegztą vartotojo sesiją.
	

	22.
	Sistema turi gebėti atlikti teksto paiešką įrašytose vartotojų sesijose.
Sistema turi turėti galimybę atlikti sesijų paiešką pagal vieną ar kelis skirtingus parametrus įskaitant, bet neapsiribojant: datą, laiką, naudotojo vardą, prisijungimo būdą, įrenginio pavadinimą, veiksmą, inicijuotą komandą ir kt.
	

	23.
	Sistema turi leisti blokuoti/vykdyti komandas SSH sesijų metu pagal draudžiamų/leidžiamų vykdyti komandų sąrašus. Komandas turi būti galima aprašyti, naudojant Regular expression. Sistema turi turėti galimybę priskirti skirtingus sąrašus skirtingoms stebimoms sistemoms.
	

	24.
	Sistema privalo turėti funkcionalumą, leidžiantį automatiškai stabdyti ir uždaryti vartotojo sesiją, jei jis bando įvykdyti draudžiamą komandą, ar paleisti draudžiamą procesą SSH sesijos metu.
	

	25.
	Sistema turi leisti Unix/Linux sistemose atlikti šiuos veiksmus: kontroliuoti SUDO komandas, įrašyti visas CLI vykdytas komandas, įrašyti visą įvesties ir išvesties tekstą CLI sąsajoje.
	

	26.
	Sistema turi leist stebėti bet kokio tipo aplikacijas, veikiančias „Microsoft Windows“ operacinėse sistemose, fiksuoti visus naudotojų veiksmus stebimose „Microsoft Windows“ aplikacijose.
	

	27.
	Sistema privalo turėti galimybę kurti atsargines konfigūracijos kopijas.
	

	28.
	Sistema turi leisti generuoti ataskaitas nurodytais laiko intervalais.
	

	29.
	Sistema turi leisti generuoti:
●	prieigos ataskaitas 
●	privilegijuotų naudotojų veiksmų ataskaitą 
●	privilegijuotų paskyrų suvestinę
	

	30.
	Sistema turi gebėti generuoti ataskaitas CSV ar/ir HTML formatais.
	

	31.
	Audito informaciją turi būti galima eksportuoti į išorines sistemas ataskaitų generavimui ir analizei. Audito informacija turi būti prieinama tik auditoriaus teises turintiems naudotojams.
	

	32.
	Sistema turi gebėti siųsti ataskaitas el. paštu.
	

	33.
	Visa Sistemos surinkta informacija, saugoma įrenginiuose ar išorinėje duomenų laikmenoje, turi būti šifruojama naudojant patikimus šifravimo algoritmus ir užtikrinti įrašų integralumą.
	

	34.
	Sistema turi turėti galimybę suteikti prieigą tik esant patvirtinimui.
	

	35.
	Sistema turi būti įdiegta esamoje serverių infrastruktūroje adresu: Šeškinės g. 24, Vilnius
Tiekėjas turi įdiegti ir sukonfigūruoti šiame pirkime įsigyjamą Sistemą, kurios programinė įranga privalo būti su naujaisiais pataisymais.
	

	36.
	Sistema diegimo metu turi būti sukonfigūruota pagal Perkančiosios organizacijos nurodytą privilegijuotų vartotojų ir sistemų skaičių: ne mažiau 3 privilegijuotų vartotojų ir ne mažiau 10 Perkančiosios organizacijos sistemų.
	

	37.
	Po diegimo Sistema turi leisti Perkančiajai organizacijai sukonfigūruoti ne mažiau 12 privilegijuotų vartotojų ir neribotą kiekį Perkančiosios organizacijos sistemų.
	

	38.
	Bent 3 (trys) Perkančiosios organizacijos darbuotojai (įgalioti administruoti Sistemą) privalo būti minimaliai apmokyti dirbti su Sistema ir administruoti Sistemą. Mokymai turi būti vykdomi lietuvių kalba, ne mažiau kaip 4 val.
	

	39.
	Privalo būti dokumentuota konfigūravimo nustatymai. Tiekėjas raštu pateikia detalias instrukcijas.
	

	40.
	Garantija ir palaikymo paslaugų teikimo laikotarpis - 36 mėn., kurio metu Perkančioji organizacija galės gauti klaidų pataisymus, naujausias programinės įrangos versijas, o iškilus problemai kreiptis į gamintoją internetu arba elektroniniu paštu (paslaugos tipas 24x7) anglų kalba. Taip pat suteikiama prieiga prie gamintojo internetiniame puslapyje esančių resursų, tarp jų ir programinės įrangos bibliotekos.
	




