			                 KONKURSO DOKUMENTŲ 3 PRIEDAS (3 DALIS)
						Sutarties priedas
PASLAUGOS TECHNINĖ SPECIFIKACIJA 
Vartojami trumpiniai:
	Trumpinys
	Paaiškinimas

	Darbingumo atstatymas
	Sistemai neveikiant, jos atstatymas ir teisingas sistemos funkcijų vykdymas vidiniams ir išoriniams naudotojams

	i.MAS
	Išmanioji mokesčių administravimo sistema

	i.MAS Paslaugos dalis
	Dalis, kuri pagal Lietuvos Respublikos civilinį kodeksą yra nuosavybės teisių objektas, atsirandantis nuo to momento, kai Tiekėjas tą Paslaugos dalį perduoda Užsakovui

	i.SAF
	Elektroninis sąskaitų faktūrų posistemis

	i.VAZ	
	Elektroninių važtaraščių posistemis

	i.APS
	Nuotolinių apskaitos paslaugų smulkiajam verslui posistemis

	IS 
	Informacinė sistema

	Klaida
	IS / ar kitų valstybės informacinių išteklių veikimo neatitikimas aprašytai specifikacijai, triktys dėl netinkamų technologinių sprendimų, neigiama susijusių standartinių komponentų įtaka IS ar kitų valstybės informacinių išteklių veikimui, netinkamas specifinių programinių priemonių panaudojimas, dokumentacijos netikslumai, kiti programiniai bei technologiniai faktoriai, galintys turėti įtakos trikties atsiradimui.

	Komisija
	Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko įsakymu KONKURSUI organizuoti ir rezultatams įvertinti sudaryta Viešojo pirkimo komisija

	Konkursas
	Priežiūros paslaugų įsigijimo viešojo pirkimo konkursas

	Konkurso dokumentai
	Priežiūros paslaugų įsigijimo viešojo pirkimo konkurso dokumentai

	Naudojamų VMI IT išteklių grupių ir reikalingų teisių sąrašas
	Visų TIEKĖJUI reikalingų prieigų prie sistemų sąrašas

	Naudotojų duomenų tvarkymas
	Naudotojų duomenų koregavimas (esant būtinybei), kai patys naudotojai to negali atlikti

	Paslaugos
	Specialiosiose sąlygose ir Sutarties prieduose nurodytos paslaugos. Sutartyje vartojama sąvoka „Paslaugos“ apima visas su Paslaugų teikimu susijusias veiklas, įskaitant, bet neapsiribojant Paslaugų teikimą, jų rezultatų perdavimą, trūkumų šalinimą, prekių tiekimą bei su Paslaugomis susijusių dokumentų pateikimą (instrukcijos, sertifikatai ir pan.), jei tai numatyta Sutartyje ar būtina, siekiant sukurti ir perduoti Paslaugų rezultatą Pirkėjui

	Paslaugos atlikimas
	Visa nauda, kurią Tiekėjas suteiks Užsakovui Sutarties galiojimo metu, vykdydamas Sutarties nuostatas, rezultatas.

	Pirkėjas
	asmuo, kuris Specialiosiose sąlygose yra įvardytas kaip Pirkėjas, įsigyjantis Specialiosiose sąlygose ir Sutarties prieduose nurodytas Paslaugas

	Priežiūros vadovas
	Iš Tiekėjo pusės paskirtas atsakingas asmuo už priežiūros sutarties vykdymą su Tiekėjo resursais

	Reikalavimai
	Sutartyje ir jos prieduose nurodyti reikalavimai

	Smulkus modernizavimas
	Nedidelės apimties i.MAS funkcionalumo pagerinimas

	Sutartis
	Paslaugų pirkimo–pardavimo sutartis, kurią sudaro Sutarties sąlygos, Specialiosiose sąlygose išvardyti priedai ir Susitarimai

	SVN
	Pirkėjo sistema (saugykla), į kurią Tiekėjas talpina visą informaciją apie atliktus pakeitimus i.MAS (dokumentaciją, instaliacinius paketus, programinį kodą, diegimo instrukcijas ir visus kitus susijusius tech. dokumentus) 

	Techninės priežiūros paslaugos teikimo tvarką
	Dokumentas, nurodantis Tiekėjo ir Pirkėjo bendradarbiavimo sąlygas ir procesus

	Tiekėjas
	asmuo, kuris Specialiosiose sąlygose yra įvardytas kaip Tiekėjas, teikiantis Specialiosiose sąlygose nurodytas Paslaugas

	Triktis
	Funkcionalumo sutrikimas ar neveikimas (apima i.MAS,i.SAF, i.VAZ ir i.APS)

	VMI prie FM 
	Valstybinė mokesčių inspekcija prie LR Finansų ministerijos

	VMI prie FM IT Pagalbos tarnybos TPĮ
	[bookmark: _Hlk179809101]VMI prie FM Informacinių technologijų pagalbos tarnybos taikomoji programinė įranga skirta fiksuoti ir užsakyti i.MAS priežiūros darbus 



1.1. Perkamų paslaugų pavadinimai, kiekiai (apimtys), perkamoms paslaugoms keliami reikalavimai:
Bendrieji reikalavimai
1.1.1.1. Tiekėjas Paslaugos atlikimo metu turi užtikrinti sistemos veiklos nenutrūkstamumą, darbingumą, patikimumą, greitą atstatymą. Visi veiksmai su i.MAS ir jo posistemiais i.SAF, i.VAZ ir i.APS bei duomenimis turi būti fiksuojami.
1.1.1. Pasirašius Sutartį, Tiekėjas ir Pirkėjas paskiria Priežiūros vadovą.  
1.1.2. Paslauga turi būti inicijuojama, apskaitoma ir analizuojama tik naudojant VMI prie FM IT Pagalbos tarnybos TPĮ pagal Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos informacinių technologijų procesų valdymo taisykles, patvirtintas Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2008 m. rugsėjo 23 d. įsakymu Nr. V-299 „Dėl Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos informacinių technologijų procesų valdymo taisyklių patvirtinimo“ (2024 m. gruodžio 9 d. įsakymo Nr. V-413 redakcija).   
1.1.3. Atlikus Paslaugą, Pirkėjui pateikiami Tiekėjo ir Pirkėjo suderinti ir patvirtinti rezultatai (jeigu buvo pakeitimų  /  buvo keičiami):
1.3.1  i.MAS bendrųjų funkcionalumų aprašymas; 
1.3.2  i.MAS techninė architektūra;
1.3.3  duomenų struktūrų ir sistemos modulių aprašymai;
1.3.4  sistemos integracijų aprašymas;
1.3.5  naudotojo vadovas;
1.3.6  sistemos administratoriaus vadovas;
1.3.7  mokymų medžiaga (naudotojams, administratoriams);
1.3.8  programinės įrangos išeities tekstai  (i.MAS nekoduoti programiniai tekstai pateikiami kartu su visomis perkompiliavimui reikalingomis bibliotekomis);
1.3.9  instaliavimo instrukcija ir instaliacinis paketas;
1.3.10  i.MAS nuostatų ir specifikacijos pakeitimo projektas; 
1.3.11  aktualizuotos integracijų dokumentų versijos; 
1.3.12  diegimo instrukcija;
1.3.13  duomenų rinkinių tvarkymo / perkėlimo taisyklės ir nekoduota duomenų rinkinių tvarkymo / perkėlimo programinė įranga (pvz., „skript'ai“);
1.1.4. Visi rezultatai pateikiami patalpinant juos į SVN.
1.1.5. Sutarties vykdymo laikotarpiu Paslaugos teikimui Pirkėjas suteikia Tiekėjui Paslaugai teikti Pirkėjo taisyklėmis numatytas ir reikalingas prieigas prie i.MAS infrastruktūros, VMI prie FM IT Pagalbos tarnybos TPĮ bei SVN iš Tiekėjo buveinės. Nesant galimybių suteikti Tiekėjui reikalingų prieigų Paslaugai vykdyti, Pirkėjas pasilieka teisę atsisakyti Paslaugos.
1.1.6. Pirkėjas VMI prie FM IT Pagalbos tarnybos TPĮ registruoja IT incidentus ir Pakeitimus, juose sukurtas išorės užduotis perduoda spręsti Tiekėjui:
	1.1.6.1. Išorės užduotys dėl netinkamo  (klaidingo) sistemos  (ar funkcionalumų)  veikimo arba neveikimo. 
	1.1.6.2. Išorės užduotys atlikti smulkų modernizavimą (tai smulkaus modernizavimo darbai, nereikalaujantys esminių projektinių sprendimų keitimo) perduodami ir vykdomi pagal Pirkėjo ir Tiekėjo suderintą grafiką. 
1.1.6.3. Išorės užduotys dėl  konsultacijos suteikimo dėl sistemos ir/ar funkcionalumų veikimo, ar nuorodų į sistemos dokumentaciją konkrečiu klausimu.
1.1.7. IT incidentų išorės užduotys sprendžiamos pagal jų kritiškumą (pirmiausia sprendžiamos išorės užduotys su prioritetu – 1 pagal Pirkėjo Tiekėjui pateiktą išorės užduočių sąrašą). Atsiradus dar skubesniems IT incidentams Pirkėjas pakeičia IT incidento išorės užduoties sprendimo prioritetą ir pateikia Tiekėjui atnaujintą prioritetinių IT incidentų išorės užduočių sąrašą. 
1.1.8. Jeigu IT incidento išorės užduotis registruota kaip kokybės garantija, tuomet taikomi kokybės garantijai keliami reikalavimai ir kokybė privalo atitikti Lietuvos Respublikoje galiojančius teisės aktus. 
1.1.9. IT incidento išorės užduoties išsprendimo laikas – laikas nuo išorės užduoties nukreipimo per VMI prie FM IT Pagalbos tarnybos TPĮ Tiekėjui iki Tiekėjo sprendimo pateikimo fakto įregistravimo VMI prie FM IT Pagalbos tarnybos TPĮ, pakeitus išorės užduoties statusą į „Užbaigta“. Sprendimo laikas VMI prie FM IT Pagalbos tarnybos TPĮ nėra skaičiuojamas, kai Tiekėjas sustabdo laiko skaičiavimą išorės užduotyje paspausdamas mygtuką „Wait“ ir užduodamas analizei reikalingus papildomus klausimus IT incidento sprendėjui, arba suderinus su Pirkėju dėl išorės užduoties išsprendimo termino nukėlimo. Tik Pirkėjas gali keisti sprendimo atlikimo datą. 
1.1.10. Pirkėjas ataskaitas apie išspręstas, uždarytas ir neišspręstas išorės užduotis, bei atliktus pakeitimų užsakymus atnaujina ir pateikia su Tiekėju sutartu periodiškumu.
1.1.11.   Visi nurodyti terminai ir Paslaugos teikimo valandos skaičiuojamos pagal oficialiai nustatytas Pirkėjo darbo valandas (pirmadieniais-ketvirtadieniais – nuo 8:00 iki 17:00, penktadieniais – nuo 8:00 iki 15:45, pietų pertrauka – 12:00 iki 12:45).
1.1.12. Jei Tiekėjo pateiktas sprendimas netenkina Pirkėjo, IT incidento išorės užduotis grąžinama Tiekėjui. Suderinus raštiškai su Pirkėju terminai ir apimtys gali būti keičiamos, pvz., kai analizės metu išaiškėja papildomos aplinkybės, reikalaujančios esminių išorės užduoties formulavimo patikslinimo. 
1.1.13.  Klaidos klasifikuojamos:
1.1.13.1 kritinė klaida (VMI prie FM IT Pagalbos tarnybos TPĮ registruoto IT incidento nukreiptos išorės užduoties prioritetas — 1) - kai nustatyta klaida / triktis, dėl kurios naudotojas negali vykdyti numatytų būtinų funkcijų ir nežinomas joks kitas alternatyvus šios funkcijos vykdymas, arba IT incidentas turi įtakos VMI reputacijai;
1.1.13.2 didelė klaida (VMI prie FM IT Pagalbos tarnybos TPĮ registruoto IT incidento nukreiptos išorės užduoties prioritetas — 2) - kai nustatyta klaida / triktis, kuri kliudo vykdyti būtinas funkcijas, tačiau yra žinomas alternatyvus funkcijos vykdymas;
1.1.13.3 kita klaida (VMI prie FM IT Pagalbos tarnybos TPĮ registruoto IT incidento nukreiptos išorės užduoties prioritetas — 3) - kai nustatyta klaida  /  triktis, kuri sukelia sunkumus naudojantis IS, bet neturi įtakos IS funkcijų veikimo ir nedaro jokio kito poveikio IS, smulkus modifikavimas (modernizavimas), naudotojų duomenų tvarkymas arba kai reikalinga konsultacija.
1.1.14.  Klaidų sprendimui numatomi tokie įvykdymo terminai, skaičiuojant nuo IT incidento išorės užduoties nukreipimo per Pirkėjo VMI prie FM IT Pagalbos tarnybos TPĮ Tiekėjui momento:
	1.1.14.1.  kritinės klaidos atveju – ne daugiau kaip 3 valandos. Jei per 3  valandas kritinės klaidos atvejo pašalinti nepavyksta, Tiekėjas Pirkėjui padeda įvykdyti reikiamas funkcijas alternatyviomis priemonėmis. Tokiu atveju Tiekėjas kritinę klaidą įsipareigoja pašalinti per 8  valandas;
	1.1.14.2.  didelės klaidos atveju – ne daugiau kaip 2 darbo dienos. Jei per 2 darbo dienas rimtos klaidos atvejo pašalinti nepavyksta, Tiekėjas Pirkėjui padeda įvykdyti reikiamą funkciją alternatyviomis priemonėmis. Tokiu atveju Tiekėjas rimtos klaidos atvejį įsipareigoja pašalinti per 5 darbo dienas;
	1.1.14.3.  kitos klaidos atveju – ne daugiau kaip 5 darbo dienos. Jei per 5 darbo dienas atvejo pašalinti nepavyksta, Tiekėjas Pirkėjui padeda įvykdyti reikiamą funkciją alternatyviomis priemonėmis. Tokiu atveju Tiekėjas klaidos atvejį įsipareigoja pašalinti per 10 darbo dienų arba per kitą Tiekėjo su  Pirkėju suderintą terminą.

Reikalavimai atnaujinimų diegimui
1.1.15. i.MAS diegimui skirti instaliaciniai paketai kartu su programiniu kodu, diegimo instrukcija bei kita susijusia dokumentacija pateikiami  pagal Pirkėjo ir Tiekėjo tarpusavyje suderintą Paslaugos teikimo tvarkoje aprašytą tvarką naudojantis SVN saugykla. 
1.1.16. Kartu su Paslaugos dalies priėmimo-perdavimo aktu turi būti pateikta atskira suvestinė, kurioje išvardijama SVN saugykloje saugoma visa Paslaugos teikimo metu pateikta ir suderinta dokumentacija, instaliaciniai paketai, programinis kodas, diegimo instrukcijos, ataskaitos ir kita su Paslaugos teikimu susijusi informacija. 
1.1.17. Paslauga turi būti teikiama taip, kad sukurta ir (ar) modernizuota programinė įranga (Paslaugos rezultatas) galėtų funkcionuoti realaus laiko režimu, taikant kokybės garantiją.
1.1.18. Smulkaus modernizavimo atveju, Tiekėjo darbuotojai kartu su VMI prie FM valstybės tarnautojais ir darbuotojais, modernizuotą i.MAS ar atskiras jo dalis (modulius) privalo išbandyti testinėje i.MAS aplinkoje ir tik po to pagal VMI prie FM patvirtintas versijų ir pakeitimų valdymo procedūras įdiegti i.MAS gamybinėje aplinkoje. 
1.1.19. Tiekėjo darbuotojams draudžiama savavališkai atlikti i.MAS diegimus bei kitokius šių sistemų konfigūravimo darbus. Tiekėjo darbuotojų darbai i.MAS diegimams, konfigūravimams ar  kitiems tvarkymams gali būti vykdomi kai tai būtina i.MAS Paslaugos atlikimui ir tik vadovaujantis suderinta „Techninės priežiūros paslaugos teikimo tvarka “.

Priežiūros eigos valdymo reikalavimai
1.1.20. Priežiūros valdymas ir vykdymas turės būti vykdomas pagal:
1.1.20.1 Valstybinės mokesčių inspekcijos valstybės informacinių išteklių steigimo, kūrimo, diegimo, priežiūros ir likvidavimo taisyklės, patvirtintos Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2006 m. birželio 12 d. įsakymu Nr. V-216 „Dėl Valstybinės mokesčių inspekcijos valstybės informacinių išteklių steigimo, kūrimo, diegimo, priežiūros ir likvidavimo taisyklių, Valstybinės mokesčių inspekcijos informacinių sistemų, kitų valstybės informacinių išteklių, registrų ir jų duomenų valdymo įgaliotinių sąrašų patvirtinimo“2012 m. lapkričio 29 d. įsakymo Nr. V-443 redakcija).
1.1.20.2 Paslauga teikiama pagal Pirkėjo ir Tiekėjo suderintą „Techninės priežiūros paslaugos teikimo tvarką “.

1.2. Kokybės garantijai taikomi reikalavimai:
1.2.1. Paslaugos kokybė turi atitikti Paslaugai keliamus reikalavimus, kurie numatyti Paslaugos techninėje specifikacijoje.
1.2.2.        Jeigu Paslaugos sudėtyje esanti programinė įranga negalės tinkamai veikti dėl to, kad TIEKĖJAS neįtraukė į Paslaugos kainą visų reikalingų su taikomosios programinės įrangos eksploatacija susijusių išlaidų už laikotarpį nuo Sutarties pasirašymo dienos iki Paslaugos rezultato dalių kokybės garantijos pabaigos, programinės įrangos veikimas bus atstatomas Tiekėjo sąskaita.
1.2.3.        Jeigu Paslaugos rezultato dalių, kurių kokybės garantinius įsipareigojimus pagal Sutartį vykdo vienas Tiekėjas, modernizavimą atliko kitas Tiekėjas, Paslaugos techninėje specifikacijoje numatyta, kad pastarajam pereina visi funkciškai glaudžiai tarpusavyje susijusių Paslaugos rezultato dalių kokybės garantiniai įsipareigojimai.
1.2.4.        Visoms Paslaugos rezultato dalims (sudėtinėms dalims pagal Civilinį kodeksą), kuriems pagal Civilinį kodeksą būtų galimybė sutartiniu įsipareigojimu suteikti kokybės garantijos terminą, Sutartimi suteikiamas Civiliniame kodekse numatytas, Tiekėjo pasiūlyme nurodytas, tačiau ne trumpesnis nei 24 mėnesių kokybės garantijos terminas, kurio pradžia laikoma paskutinio Paslaugos dalies priėmimo — perdavimo akto pasirašymo diena.
1.2.5.        Kokybės garantijos objektas yra visos Paslaugos rezultato dalys.
1.2.6.        Kokybės garantiniai įsipareigojimai negali būti skaidomi į atskirus garantinius įsipareigojimus atskiroms funkciškai glaudžiai tarpusavyje susijusioms Paslaugos rezultato dalims (pvz., programinės įrangos moduliams), tai taip pat reiškia, kad:
1.2.7.      Baziniam funkcionalumui (moduliams, užtikrinantiems kitų modulių sąveiką, aprūpinantiems pastaruosius reikiama informacija, leidžiantiems valdyti kitų modulių funkcionavimą, ir pan.) garantiniai įsipareigojimai taikomi ne trumpiau nei vėliausiai pasibaigiantys garantiniai įsipareigojimai priklausomiems moduliams;
1.2.8.      Atlikus vienos susijusios Paslaugos rezultato dalies modernizavimą ar sukūrus naują glaudžiai susijusią Paslaugos rezultato dalį, kokybės garantija pratęsiama visoms glaudžiai susijusioms Paslaugos rezultato dalims.
1.2.9.        Kiekvieno priežiūros paslaugų teikimo metu modernizuoto (kai modernizavimas nesusijęs su kokybės garantinių įsipareigojimų vykdymu, nėra klaidų taisymas ar defektų šalinimas) i.MAS, i.SAF, i.VAZ ir i.APS komponento bei su juo glaudžiai susijusių kitų komponentų kokybės garantijos terminas tęsiasi iki priežiūros paslaugų teikimo pabaigos, bet negali būti trumpesnis už iki modernizavimo buvusį kokybės garantijos terminą ir negali būti trumpesnis nei Sutartyje numatytas Tiekėjo suteikiamas kokybės garantijos terminas.
1.2.10.       Jei Tiekėjas nesilaiko Paslaugos atlikimo terminų, kokybės garantijos termino eiga sustabdoma laikotarpiui nuo pranešimo per VMI prie FM IT Pagalbos tarnybos TPĮ nukreipimo Tiekėjui apie Paslaugos rezultato dalies trūkumą (klaidą / triktį) iki tokios Paslaugos rezultato dalies trūkumo pašalinimo momento, kai Pirkėjas patvirtina tokio trūkumo (klaidos / trikties) pašalinimą.
1.2.11.       Sugadintų bei prarastų i.MAS, i.SAF, i.VAZ ir i.APS duomenų atstatymą kai gedimo priežastis yra Tiekėjo pateiktos (įdiegtos) priemonės (programinė įranga, sukurta duomenų bazė, įdiegta technologija ir pan.) netinkamas veikimas arba jos neveikimas, Tiekėjas atlieka savo lėšomis arba iš savo lėšų padengia su duomenų atstatymu susijusias išlaidas. Be to, kompensuoja Pirkėjo patirtus nuostolius, atsiradusius dėl šių sugadintų arba prarastų duomenų.
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1.2 
1.3 Duomenų saugos ir informacijos konfidencialumo reikalavimai:

1.3.1 Paslaugos vykdymo metu turi būti vadovaujamasi 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas), Lietuvos Respublikos kibernetinio saugumo įstatymo, Kibernetinio saugumo reikalavimų aprašo, patvirtinto Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, Valstybinės mokesčių inspekcijos informacinių sistemų duomenų saugos nuostatų, patvirtintų Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2005 m. spalio 10 d. įsakymu Nr. V-197 „Dėl Valstybinės mokesčių inspekcijos informacinių sistemų duomenų saugos nuostatų patvirtinimo“ (2021 m. liepos 20 d. įsakymo Nr. V-281 redakcija) ir kitų teisės aktų nuostatomis.
1.3.2 Tiekėjas informacijos saugumo valdymą turi vykdyti vadovaudamasis LST ISO/IEC 27001 standarto arba lygiaverčio standarto reikalavimais.“
2.2.17.1 
1.1. 
1.2. 
1.3. 
1.4. 
1.5. 
1.6. 
1.7. 
1.8. 
1.9. 
1.10. 
1.11. 
1.12. 
1.13. 
1.14. 
1.3.4. 
1.3.4. 
1.3.3 Paslaugos vykdymui Tiekėjo darbuotojams prieiga suteikiama tik iš Pirkėjo tam tikslui paruoštų darbo vietų per VMI įdiegtą Administratorių veiksmų kontrolės sistemą (toliau - AVKS), vadovaujantis Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos informacinių sistemų naudotojų administravimo taisyklių, patvirtintų Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2007 m. gruodžio 29 d. įsakymu Nr. V-455 (2018 m. rugpjūčio 16 d. įsakymo Nr. V-403 redakcija), nuostatomis (toliau — Naudotojų administravimo taisyklės). Nuotoliniai prisijungimai gali būti leidžiami tik atitinkamais teisės aktais bei Naudotojų administravimo taisyklių nustatyta tvarka ir tik iš Tiekėjo biuro IP adresų, kurių gali būti ne daugiau nei trys ir kurie nurodomi atskirame (viešai neskelbiamame) viešojo pirkimo sutarties priede. Iš kitų IP adresų prisijungimai prie Pirkėjo valdomų informacinių išteklių nebus leidžiami. 
2.2.17.1 
1.1. 
1.2. 
1.3.5. 
1.3.5. 
1.3.5. 
1.3.5. 
1.3.4. Tiekėjui paslaptyje laikoma informacija teikiama tik tokios apimties, kuri būtina Paslaugai atlikti. Tiekėjas turi imtis visų teisinių, techninių ir organizacinių priemonių gautai informacijai apsaugoti.
1.3.5. Tiekėjas turi užtikrinti ir garantuoti, kad Tiekėjo darbuotojai, kurie atliks Paslaugą, bus supažindinti su Informaciniu pranešimu apie paslaugų / prekių teikėjų darbuotojų asmens duomenų tvarkymą (su pranešimo forma galima susipažinti PASLAUGU+PREKIU+TEIKEJU+DARBUOTOJU+ASMENS+DUOMENU+TVARKYMAS.pdf). Supažindinimas privalo būti atliktas iki Paslaugos teikimo pradžios.
1.3.6. Tiekėjas privalo pagrįstai nedelsdamas, ir jei įmanoma, praėjus ne daugiau kaip 24 valandoms nuo galimo informacijos saugumo incidento nustatymo, apie įvykusį ar galimai įvykusį informacijos saugos incidentą informuoti Pirkėją el. paštu duomenu_sauga@vmi.lt.
1.3.7. Tiekėjo pasitelktas informacijos saugos specialistas (-ai) privalo vertinti, ar Sutarties vykdymo metu Tiekėjo priimami sprendimai atitinka informacijos saugumo reikalavimus.
1.3.8. Testavimas negali būti vykdomas su realiais duomenimis, išskyrus būtinus atvejus, suderintus su Pirkėju, kurių metu naudojamos organizacinės ir techninės  duomenų saugumo priemonės, užtikrinančios realių duomenų saugumą. Prieš pradedant testavimą su realiais duomenimis Tiekėjas turės pasirašyti Pirkėjo Duomenų tvarkymo sutartį, kurioje yra aprašytos organizacinės ir techninės duomenų saugumo priemonės.
1.3.9. Tiekėjas modifikuotą i.MAS ar i.MAS atskiras dalis privalo Pirkėjui pateikti diegti gamybinėje aplinkoje tik prieš tai jas išbandžius testavimo aplinkoje ir įsitikinus, kad diegiama programinė įranga yra be kenksmingo programinio kodo, neautorizuotos prieigos galimybių ir / ar kitų pažeidžiamumų. Tai turi patvirtinti Tiekėjo atsakingi asmenys.
1.3.10. Jeigu Paslaugos vykdymo metu Tiekėjui bus būtina tvarkyti realius duomenis, Tiekėjas IR Pirkėjas turės pasirašyti duomenų  tvarkymo sutartį. Tiekėjui bus sudarytos sąlygos susipažinti su Duomenų tvarkymo sutarties tekstu ir teikti pasiūlymus dėl šios sutarties sąlygų. Tiekėjas turės teisę tvarkyti realius duomenis tik po duomenų tvarkymo sutarties pasirašymo.
1.3.11. Visi IS naudotojų administravimo ir informacijos saugumo reikalavimai, taikomi Tiekėjui, yra taikomi ir jo subtiekėjams.
1.3.12. Tiekėjas galės vykdyti pirkimo sutartį tik Tiekėjo specialistams (komandos nariams) pasirašiusius Konfidencialumo pasižadėjimo formą, patvirtintą Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2019 m. sausio 7 d. įsakymu Nr. V-4 „Dėl duomenų tvarkymo sutarties ir konfidencialumo pasižadėjimo“.
1.3.13. Tiekėjui ir jo darbuotojams gali būti taikoma Lietuvos Respublikos baudžiamajame kodekse, Lietuvos Respublikos administracinių nusižengimų kodekse ir kituose Lietuvos Respublikos teisės aktuose numatyta atsakomybė, jeigu Tiekėjas ir/ar jo darbuotojai pažeis informacinės sistemos (IS), kuriai Tiekėjas teikia priežiūros paslaugas, ir su šia sistema susijusių kitų IS, informacijos saugumo (konfidencialumo, vientisumo ir prieinamumo) reikalavimus. Tiekėjas turės atlyginti nuostolius, susijusius su neteisėtu informacijos tvarkymu ar kitais informacijos saugumo pažeidimais.
1.3.14. Tiekėjas turi užtikrinti, kad Tiekėjo darbuotojai, kurie atliks Paslaugą (vykdys sutartį), saugos duomenų paslaptį tiek Paslaugos teikimo (sutarties vykdymo) metu, tiek pasibaigus Paslaugos teikimui (sutarties vykdymui), tiek pasibaigus Tiekėjo darbuotojų darbo ar kitokiems santykiams su Paslaugos Tiekėju.
1.3.15. Atlikus i.MAS komponentų keitimą, po kurio šių komponentų kokybės garantija pereina Tiekėjui, Tiekėjas turi užtikrinti i.MAS komponentų atsparumą įsilaužimui. Tiekėjas privalo pašalinti visus trūkumus, kuriuos nustatė pats, taip pat, kuriuos nustatė Pirkėjas ar nepriklausomas atsparumo įsilaužimui vertinimo paslaugų Tiekėjas.
1.3.16. Paslaugos vykdymo metu sukuriant ar modifikuojant i.MAS ar atskiras jo dalis ir atlikus pakeitimus, kurie daro įtaką naudotojų atliekamiems veiksmams su duomenimis, veiksmams su naudotojų ar jų grupių bei administratorių teisių naudotis sistemos ištekliais pakeitimams, sistemos parametrų, laiko ir / ar datos pakeitimams ar kitiems veiksmams, turi būti papildytas esamas i.MAS auditavimo sprendimas.
1.3.17. Praplėstuose/modifikuotuose ar naujai sukurtuose i.MAS moduliuose ar jos dalyse turi būti fiksuojami ir perduodami centralizuotam VMI informacinių sistemų auditavimo sprendiniui tinkamu formatu šie įrašai:
• sistemos ir/ ar jos elementų, įskaitant audito funkcijos, įjungimas ir išjungimas ar perkrovimas;
• sėkmingi ir nesėkmingi bandymai prisijungti ir atsijungti;
• visi naudotojų vykdomi veiksmai, apimant veiksmus su duomenimis, naudotojų ar jų grupių bei administratorių teisių naudotis sistemos ištekliais pakeitimus, sistemos parametrų, laiko ir / ar datos pakeitimus ir kitus veiksmus;
• kiti VMI prie FM nurodyti įrašai apie elektroninės informacijos saugai svarbius įvykius.
1.3.18. Fiksuojamų įrašų laiko žymos turi būti sinchronizuotos ne mažiau kaip vienos sekundės tikslumu ir turi būti naudojami mažiausiai 2 laiko sinchronizavimo šaltiniai.
1.3.19. Kiekvienas fiksuojamas įrašas turi apimti šiuos duomenis: veiksmą atlikusio naudotojo vardą (prisijungimo identifikatorių), atliktą veiksmą (turi būti fiksuojamas naudotojo sąsajoje atliktas veiksmas), su kokio asmens (-ų) duomenimis atliktas veiksmas, objekto, su kuriuo atliktas veiksmas, identifikatorių, naudotojo įvestą asmens duomenų naudojimo tikslą, įrenginio, susijusio su įvykiu, vardą (identifikatorių), įvykio rūšį / pobūdį, veiksmo arba įvykio datą ir tikslų laiką, įvykio rezultatą ir kitą informacijos saugai svarbią informaciją (suderintą su VMI).
1.3.20. i.MAS naudotojų veiksmai turi būti fiksuojami naudotojo sąsajoje konkretų atliktą veiksmą atspindinčiais pavadinimais. Be to, turi būti pateikiamas detalus fiksuojamų veiksmų žinynas.
1.3.21. i.MAS turi būti įgyvendintos kontrolės priemonės, užtikrinančios perduodamų ar gaunamų duomenų vientisumą ir konfidencialumą, kad duomenys nebūtų iškraipyti ar neleistinai atskleisti jų perdavimo metu. Viešaisiais ryšių tinklais perduodamos i.MAS elektroninės informacijos konfidencialumas turi būti užtikrintas, naudojant šifravimą.
1.3.22. Turi būti užtikrinamas saugių protokolų ir slaptažodžių naudojimas, kai duomenys perduodami išoriniais duomenų perdavimo tinklais, užtikrinant i.MAS taikomų sprendimų integralumą ir vientisumą.
1.3.23. i.MAS turi būti apsaugotas nuo pagrindinių per tinklą vykdomų atakų: SQL įskverbties (angl. SQL injection), įterptinių instrukcijų atakų (angl. Cross-site scripting), atkirtimo nuo Paslaugos (angl. DOS). Pagrindinių per tinklą vykdomų atakų sąrašas skelbiamas Atviro tinklo programų saugumo projekto (angl. The Open Web Application Security Project (OWASP)) interneto svetainėje www.owasp.org.
1.3.24. i.MAS turi būti įgyvendintos įvestos elektroninės informacijos tikslumo, užbaigtumo ir patikimumo tikrinimo priemonės.
1.3.25. i.MAS kūrimo, testinė ir gamybinės aplinkos turi būti atskirtos.

1.4. Grėsmės nacionaliniam saugumui reikalavimai:

1.4.1 Tiekėjo siūlomos paslaugos turi nekelti grėsmės nacionaliniam saugumui. Perkančioji organizacija laikys, kad paslaugos kelia grėsmę nacionaliniam saugumui, kai:
1.4.1.1 techninės ar programinės įrangos gamintojas ar jį kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose (sąrašas patvirtintas Lietuvos Respublikos Vyriausybės 2022-03-30 nutarimu Nr. 280 „Dėl Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 13, 14 ir 15 dalių nuostatų įgyvendinimo“);
1.4.1.2  techninės ar programinės įrangos priežiūra ar palaikymas būtų vykdomas iš Viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
1.2. 
1.3. 
1.4. 
1.5. 
1.6. 
1.7. 
1.8. 
1.9. 
1.10. 
1.11. 
1.12. 
1.13. 
1.14. 
1.15. 
1.4.1. 
1.4.2. Galimo Konkurso laimėtojo bus prašoma pateikti :
1.4.2.1  jeigu techninės ar programinės įrangos priežiūrą ir palaikymą vykdantis asmuo arba gamintojas ar jį kontroliuojantis asmuo yra juridinis asmuo, pateikiama juridinio asmens vadovo patvirtinta juridinio asmens steigimo dokumentų kopija, Juridinių asmenų registro išplėstinis išrašas su istorija arba atitinkami valstybės narės ar trečiosios šalies dokumentai;
1.4.2.2 jeigu techninės ar programinės įrangos priežiūrą ir palaikymą vykdantis asmuo arba gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo, pateikiama jo asmens tapatybę patvirtinančio dokumento (tapatybės kortelės ar paso) kopija, leidimo verstis atitinkama ūkine veikla patvirtinančio dokumento (pavyzdžiui, verslo liudijimo, individualios veiklos pažymėjimo ir pan.) kopija ir pažyma apie deklaruotą gyvenamąją vietą arba atitinkami valstybės narės ar trečiosios šalies dokumentai.
1.4.3. Pirkėjas taip pat laikys, kad Tiekėjo siūlomos paslaugos ar darbai kelia grėsmę nacionaliniam saugumui, kai Lietuvos Respublikos Vyriausybė yra priėmusi sprendimą, patvirtinantį, kad ketinamas sudaryti sandoris neatitinka nacionalinio saugumo interesų vadovaujantis Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymu.
1.4.4. Sutarties sąlygas ir reikalavimus Tiekėjas privalės vykdyti vadovaujantis duomenų saugą reglamentuojančių teisės aktų nuostatomis.


1.5 Informacija apie pirkimo objektui galimai reikalingus duomenis ir sąryšius su kitomis VMI prie FM paslaugomis ar IS, būtinų integracijai vertinti:

1.5.1.  Modernizuoti i.MAS funkcionalumai turi būti suderinami su jau veikiančiu i.MAS funkcionalumu ir kitomis Pirkėjo IS.
i.MAS integracija su vidinėmis ir išorinėmis informacinėmis sistemomis turi būti realizuojama panaudojant naudojamų programinių produktų standartinius duomenų integravimo metodus ir / ar paslaugomis grindžiamą architektūrą SOA (angl. Service oriented architecture).
1.16.2.  i.MAS komponentai veikia per du duomenų centrus. Naudojami technologiniai sprendimai:
· .NET Framework;
· Apache Solr;
· Apache Tomcat; 
· CAS (Central Authentication Services);
· Elasticsearch;
· IIS (Internet Information Services);
· Java jsp;
· JDK;
· LifeRay;
· Moodle;
· OptimalSite;
· Oracle BI Publisher;
· Oracle Service Bus;
· Oracle SOA Suite; 
· Oracle WebLogic; 
· PHP;
· RDBVS: MySQL;
· RDBVS: MS SQL 2008; 
· RDBVS: Oracle 18c; 
· RDBMS_18.10.0.0.0DBRU_LINUX.X64_200325.
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