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KONSOLIDUOTOS IRT INFRASTRUKTŪROS SAUGOS AUDITO PASLAUGŲ TECHNINĖ SPECIFIKACIJA
I.  BENDRA INFORMACIJA
I.1. [bookmark: _Hlk79497639]Valstybės skaitmeninių sprendimų agentūra (toliau – VSSA arba Perkančioji organizacija), vykdydama Lietuvos Respublikos Vyriausybės 2015 m. gegužės 13 d. nutarimą Nr. 498 „Dėl valstybės informacinių išteklių infrastruktūros konsolidavimo ir jos valdymo optimizavimo“ (aktuali redakcija), įgyvendino 2014–2020 metų Europos Sąjungos fondų investicijų veiksmų programos 2 prioriteto „Informacinės visuomenės skatinimas“ priemonės Nr. J06-CPVA-V „IRT infrastruktūros optimizavimas ir sauga“ lėšomis finansuojamą investicijų projektą „Valstybės debesijos paslaugų teikimo infrastruktūros sukūrimas“ (toliau – Projektas). Projekto tikslas – sukurti ir įdiegti valstybės debesijos paslaugų teikimo veiklai reikalingą informacinių ir ryšių technologijų (IRT) infrastruktūrą ir suformuoti žmogiškuosius išteklius, reikalingus valstybės debesijos paslaugoms teikti.
I.2. [bookmark: _Hlk79672213]Projekto įgyvendinimo metu buvo:
I.2.1. parengta detali loginė debesijos paslaugų teikimo informacinių technologijų (toliau – IT) infrastruktūros architektūra (su dokumentu galima susipažinti adresu:  Loginė debesijos paslaugų architektūrą (pradinė versija));
I.2.2. įsigyta ir parengta Projekte numatyta techninė įranga bei saugos sprendimo techninės priemonės debesijos paslaugų teikimui;
I.2.3. sukurtos ir įdiegtos debesijos paslaugų teikimo valdymo platforma ir debesijos paslaugų teikimui reikalingos priemonės;
I.2.4. patalpinta dalis Valstybės informacinių išteklių infrastruktūros debesijos paslaugų teikimo IT infrastruktūroje, įgalinus jų veikimą ir tvarkymą naudojant debesijos paslaugas;
I.2.5. suteiktos ir sustiprintos VSSA institucinių ir žmogiškųjų išteklių žinios, gebėjimai bei kompetencijos, reikalingos teikti Debesijos paslaugas vadovaujantis pasaulyje pripažintomis metodikomis ir gerosiomis praktikomis;
I.2.6. parengtos priemonės Projekto įgyvendinimui ir tęstinumui užtikrinti.
I.3. [bookmark: _Hlk79672347]Šiuo metu Perkančioji organizacija vykdo Projekto metu sukurtos, centralizuotai valdomos (konsoliduotos) IRT infrastruktūros plėtrą, kuri numatyta įgyvendinant projektą „Valstybės informacinių technologijų valdymo pertvarka“, projekto Nr. EIM-V-001-0001, panaudojant 2021–2027 m. Ekonomikos gaivinimo ir atsparumo didinimo priemonės finansavimą (EGADP, angl. – RRF). Šio projekto metu numatyti pasiekti šie uždaviniai:
I.3.1. centralizuotai atnaujinti valstybės biudžetinių įstaigų naudojamą IRT infrastruktūrą, užtikrinant esamos debesijos informacinių ir ryšių technologijų infrastruktūros praplėtimą iki visoms Valstybės biudžetinėms įstaigoms reikalingos apimties;
I.3.2. valstybės biudžetinių įstaigų pasenusios bei saugumo reikalavimų neatitinkančios IRT infrastruktūros migravimas į centralizuotai valdomą debesijos informacinių ir ryšių technologijų infrastruktūrą;
I.3.3. valstybės biudžetinių įstaigų pasenusių bei saugumo reikalavimų neatitinkančių lokalių duomenų perdavimo tinkų techninės ir sisteminės programinės įrangos kompleksinis atnaujinimas ir pertvarka, saugaus centralizuoto valdymo sprendimo įdiegimas;
I.3.4. valstybės biudžetinių įstaigų pasenusios bei saugumo reikalavimų neatitinkančios kompiuterinių darbo vietų techninės ir sisteminės programinės įrangos kompleksinis atnaujinimas ir pertvarka, saugaus centralizuoto valdymo sprendimo įdiegimas.
II.  PIRKIMO TIKSLAS IR APIMTIS
II.1. Pirkimo objektas – VSSA konsoliduotos IRT infrastruktūros saugos audito paslaugos (toliau – Paslaugos), apimančios tikslinių atakų simuliaciją (angl. Red Teaming) ir įsilaužimų testavimą.
II.2. Paslaugų teikimo apimtis – paslaugų teikėjas įsipareigoja suteikti bent vieną saugumo auditą, kurio metu turės būti atliktos 1 lentelėje išvardintos paslaugų dalys bei paruoštos ir pristatytos šių paslaugų atlikimo ataskaitos. Antras saugumo auditas (1 lentelėje nurodyta apimtimi) gali būti užsakytas perkančiosios organizacijos sprendimu (pagal poreikį), neįsipareigojant jį užsakyti ir apmokėti.
1 lentelė.  Saugumo audito – tikslinių atakų simuliacijos ir įsilaužimų testavimo paslaugų dalys.
	Paslaugų dalių pavadinimas
	Kiekis viename audite, vnt.

	Valstybės debesijos platformos tikslinių atakų simuliacija (angl. Red Teaming)
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	Įsilaužimų iš išorinių tinklų, vidinių tinklų ir vidinių informacinių sistemų veikiančių žiniatinklio programų (angl. Web Application) pagrindu testavimas
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II.3. Paslaugų teikimo trukmė – ne ilgiau kaip 14 (keturiolika) mėnesių nuo sutarties įsigaliojimo dienos.
II.4. Paslaugų teikimo terminai:
II.4.1. Pirmasis saugumo auditas turi būti visiškai įvykdytas per ne ilgiau kaip 4 (keturis) mėnesius nuo sutarties įsigaliojimo dienos.
II.4.2. Esant poreikiui, užsakymas dėl antrojo audito gali būti pateiktas per 6 (šešis) mėnesius nuo pirmojo audito atlikimo pabaigos. Antrojo audito pradžios terminas bus nurodytas pateikiant užsakymą.
II.4.3. Antrasis saugumo auditas turi būti visiškai įvykdytas per ne ilgiau kaip 4 (keturis) mėnesius nuo užsakyme nurodytos datos.
II.5. Vietos: VSSA biuras, esantis adresu Konstitucijos pr. 15-89, Vilniuje, ir trys duomenų centrai, esantys Vilniuje. Duomenų centrų skaičius sutarties galiojimo laikotarpiu gali keistis – didėti ar mažėti, bet ne daugiau kaip 50 proc.
II.6. Tikslinė auditorija: iki 200 (dviejų šimtų) VSSA darbuotojų.
II.7. Paslaugos laikomos tinkamai suteiktomis, kai yra pasirašytas abiejų sutarties šalių Paslaugų perdavimo-priėmimo aktas, t. y. į Paslaugų suteikimo terminą įeina Paslaugų rezultato derinimas, koregavimas, jeigu reikia, Paslaugų rezultatų priėmimas ir Paslaugų perdavimo – priėmimo akto pasirašymas.
III.  REIKALAUJAMŲ PASLAUGŲ APRAŠYMAS
III.1. Tikslinių atakų simuliacija (angl. Red Teaming)
	Nr.
	Reikalaujamos paslaugos aprašymas

	1. 
	Tikslinių atakų simuliacija:
· Informacijos surinkimas apie VSSA, jos darbuotojus, saugos politikas ir kt. pasinaudojant OSINT programiniais įrankiais ir viešai prieinama informacija.
· Nutekintų įmonės kredencialų paieška viešai prieinamose duomenų bazėse ir „tamsiajame internete“ (angl. Dark Web).
· Slaptažodžių purškimo (angl. Password Spraying), slaptažodžių kimšimo (angl. Password Stuffing) atakų testavimas.
· Žmogiškųjų pažeidžiamumų paieška ir išnaudojimas (angl. Social Engineering). Testavimas turi apimti bet kokio tipo socialinę inžineriją: e. laiškus, žinutes, telefono skambučius, tiesioginį bendravimą. Tikslinę auditoriją sudaro iki 200 darbuotojų. Išimtys infrastruktūroje nebus daromos.
· Perkančiosios organizacijos biuro, esančio adresu Konstitucijos pr. 15-89, Vilniuje, fizinės saugos pažeidžiamumo patikrinimas (socialinė inžinerija), t. y. turi būti atliktas bandymas patekti į patalpas fiziškai. 
· Horizontalus privilegijų eskalavimo galimybės testavimas (Tenant to Tenant).
· Vertikalus privilegijų eskalavimo galimybės testavimas (Tenant to Admin).
· Įsilaužimo testavimas (klasikinis rankinis įsilaužimo testavimas) laisvai pasirinktais vektoriais ir atakų tipais, užtikrinant nematomą judėjimą ir slaptumą tinkle bei saugos sprendimų apėjimą, jautrios informacijos ir duomenų nutekinimą (angl. Data Exfiltration) iš testuojamos įstaigos (tikslinių atakų simuliacija). Tinkle bus galima daryti automatinius skenavimus. Prieš testavimą bus atsakyta į tiekėjo pateiktus klausimus, bet konkreti techninė informacija, kuri supaprastintų įsilaužimus, nebus pateikta. Darbuotojai apie testavimą neturi būti papildomai informuojami. Išimtys infrastruktūroje nebus daromos. Prieiga prie vidinio tinklo bus suteikta.

	2. 
	Ataskaitos parengimas (pasirašomas paslaugų priėmimo – perdavimo aktas):
· Tikrintų objektų aprašymas.
· Patikrinimo tikslai ir eiga.
· Aprašomos aptiktos spragos, pateikiami įrodymai (pridėti ekrano vaizdai su įrodymais) ir pašalinimo rekomendacijos.
· Pateikiamas įsilaužimo scenarijus – detaliai aprašyta veiksmų seka, kaip išnaudoti vieną ar kitą saugumo spragą (pateikiamas tik esant technologiniam pažeidžiamumui).
· Po visų audito etapų turi būti parengta ir pateikta ataskaita. Ataskaita pateikiama lietuvių kalba MS Word ir PDF formatais. Ataskaitos pradžioje turi būti pateikta apibendrinanti lentelė su visais reikalavimuose išvardintais punktais (tikrintomis tarnybomis, technologijomis), prie kiekvieno iš jų turėtų būti aprašyta būklė: pažeidžiamumų nerasta, netaikytina ar aptikti pažeidžiamumai. Toliau turi būti pateikta informacija iš informacijos surinkimo etapo ir aptiktų pažeidžiamumų aprašymas. Informacijos surinkimo etapo metu surinkta informacija turi būti susisteminta pagal aptiktus duomenis ir jų šaltinius, turi būti pateiktos rekomendacijos dėl perteklinės informacijos šalinimo. Pažeidžiamumo aptikimo atveju, jis turi būti aprašomas ataskaitoje, pateikiamas realus jo išnaudojimo pavyzdys (jei įmanoma, su kodu reikalingu jam įvykdyti), pateikiamas galimas sprendimo būdas. Turi būti įvertinta kiekvieno aptikto pažeidžiamumo ar grėsmės riziką, atsižvelgiant į tai, kokie duomenys gali būti sugadinti ar suklastoti, kokią įtaką tai gali turėti įrangos veikimui. Pažeidžiamumas turi būti vertinimas trimis lygiais: „žemas“, „vidutinis“ ir „aukštas“:
1. Žemo lygio rizika reiškia, kad pažeidžiamumas yra nedidelis. Tokiu lygiu įvertinami dažniausiai papildomos informacijos suteikiantys pažeidžiamumai.
2. Vidutinio lygio rizika reiškia, kad šiai dienai dar nėra sukurtų automatinių ir viešai prieinamų pažeidimą išnaudojančių programinių priemonių, bet jis yra žinomas ir gali būti panaudotas atitinkamas žinias turinčių asmenų. Taip pat šiam lygiui priskiriami pažeidžiamumai, kurių pavojingumas gali priklausyti ir nuo kitų faktorių (pvz., organizacijoje dirbančių asmenų) arba kurių išnaudojimui nepakanka vien tik specifinių techninių žinių ir tinkamos įrangos.
3. Aukšto lygio rizika reiškia, kad pažeidžiamumais galima nesunkiai pasinaudoti ir jais galima padaryti žalą arba išgauti svarbią informaciją. Taip pat šiam lygiui priskiriami pažeidžiamumai, kuriems jau būna sukurtos automatinės įsiskverbimo priemonės ir kuriomis norint pasinaudoti nebūtinos specifinės žinios. Tokie pažeidžiamumai, kuriais gali pasinaudoti asmenys, net ir neturintys specifinių žinių, yra vieni pavojingiausių.
· Taip pat turi būti įvertinta kiekvieno aptikto pažeidžiamumo ar grėsmės išnaudojimo galimybė, atsižvelgiant į tai, kokiu būdu jis galėtu būti išnaudojamas:
1. nuotoliniu būdu;
2. iš vietinio tinklo;
3. tik turint fizinę prieigą.
· Detali rekomendacija – pateikiamas detalus planas nustatytų rizikų mažinimui, pažeidžiamumų taisymui bei silpnųjų vietų stiprinimui.
· Rekomendacijos prevencijai – gerųjų praktikų, sistemų kūrimo gairių, kurios padėtų išvengti dažniausiai daromų saugumo klaidų, pateikimas ar pristatymas.
· Atlikto technologinio pažeidžiamumo vertinimo rezultatų pristatymas gyvai.


III.2. Įsilaužimų iš išorinių tinklų, vidinių tinklų ir vidinių informacinių sistemų testavimas
	Nr.
	Reikalaujamos paslaugos aprašymas

	1. 
	Išorinio kompiuterinio tinklo perimetro patikrinimas (nuo 1300 iki 1700 aktyvių IP adresų). Išorinio kompiuterinio tinklo perimetro patikrinimas (atliekamas turint minimalias žinias apie tikrinamos organizacijos IT infrastruktūrą imituojant potencialaus įsilaužėlio iš interneto veiksmus):
· Informacijos apie tiriamą objektą surinkimas iš viešai prieinamų šaltinių: interneto paieškos portalų, forumų, DNS (angl. Domain Name Service) tarnybų ir oficialių interneto valdymo institucijų (RIPE, Domreg ir pan.).
· Perimetro tinklo mazgų, pasiekiamų iš interneto, nustatymas.
· Tuose mazguose veikiančių OS (operacinių sistemų) nustatymas ir žinomų pažeidžiamumų patikrinimas.
· Tuose mazguose veikiančių tarnybų nustatymas, žinomų pažeidžiamumų patikrinimas ir konfigūracijos analizė (papildomos informacijos apie sistemą surinkimas per klaidų, sisteminius pranešimus, tarnybų programinę realizaciją).
· Nustačius pažeidžiamumus atliekamas įsilaužimo testas.
· Jei aptinkamos iš interneto pasiekiamos tarnybos, reikalaujančios autentifikacijos, tuomet atliekamas tokių tarnybų slaptažodžių auditas – tikrinama, ar naudojami patikimi slaptažodžiai, ar įmanoma juos atspėti arba parinkti.

	2. 
	Vidinių informacinių sistemų, veikiančių žiniatinklio programų (angl. Web Application) pagrindu, patikrinimas (5 vnt., 2 rolės – autentifikuota ir neautentifikuota).
· turi būti patikrintos žiniatinklio programų tarnybos, atlikti įsilaužimų testai.
· turi būti atliktas žiniatinklio programų ir tarnybų saugumo patikrinimas neturint naudotojo prisijungimo ir turint prisijungimus.
· Informacijos apie sistemas surinkimas (informacija apie sistemą, periferines ar pagalbines sistemas) ir testavimo ribų nustatymas.
· Tinklo mazguose veikiančių tarnybų nustatymas ir atitinkamų, šiai dienai žinomų, pažeidžiamumų patikrinimas bei konfigūracijos analizė (papildomos informacijos apie sistemą surinkimas per klaidų, sisteminius pranešimus, tarnybų programinę realizaciją).
· Naudojamų technologijų identifikavimas (platforma, programavimo metodai ir priemonės).
· Tarnybos konfigūracijos patikrinimas (darbinės direktorijos pakeitimas, tarnybos teisių eskalavimas, informacijos atskleidimas per klaidų pranešimus).
· Pažeidžiamumų paieška (naudotojo autentifikavimo mechanizmo patikrinimas, sesijos vientisumo patikrinimas, įvedamos informacijos apdorojimo patikrinimas, programinio kodo integralumo patikrinimas, klaidų pranešimų apdorojimas, sisteminės informacijos atskleidimas, tarnybos konfigūravimo klaidos) automatizuotais žiniatinklio pažeidžiamumo skeneriais.
· Automatizuotos paieškos rezultatų patikrinimas, klaidingų suveikimų pašalinimas.
· Rankinis testavimas, ypatingą dėmesį skiriant OWASP TOP 10 pažeidžiamumams.
· Patikrinimui būtinos prieigos bus suteiktos.

	3. 
	Vidinis saugumo patikrinimas:
· tikrinamas DBVS atnaujinimo lygis ir konfigūracijos saugumas (laisva prieiga, per didelės naudotojų ar programų teisės, galimybė vykdyti sistemines komandas iš DBVS);
· tikrinama, ar naudotojai negali eskaluoti savo teisių sistemoje, atlikti veiksmus ir (arba) gauti duomenis, nesusijusius su jų tiesioginių pareigų vykdymu (iki 200 kompiuterinių darbo vietų (KDV);
· kiti testai pagal paslaugos teikėjo naudojamą metodologiją.
· Remiantis surinkta informacija, patikrinimo metu nustatyta realia padėtimi, geriausiąja praktika ir standartais, įvertinamas vidinio duomenų perdavimo tinklo saugumas.
· Tikrinamas tarnybinių stočių (nuo 7000 iki 10 000 vnt.) operacinių sistemų ir jose veikiančios sisteminės programinės įrangos atnaujinimo lygis ir vertinama, ar neturi žinomų saugumo spragų.
· Tikrinamas tarnybinių stočių (nuo 7000 iki 10 000 vnt.) ir jose veikiančios sisteminės programinės įrangos konfigūracijos saugumas.
· Tikrinama, ar naudotojai negali eskaluoti savo teisų sistemoje, atlikti veiksmų ir (arba) gauti duomenų, nesusijusių su jų tiesioginių pareigų vykdymu.
· Tinklo ir saugumo įrangos patikrinimas (nuo 150 iki 200 vnt.).
· Vidinio duomenų perdavimo tinklo saugumo tikrinimas, remiantis surinkta informacija, patikrinimo metu nustatyta realia padėtimi, geriausiąja praktika ir standartais.
· Bevielio ryšio saugumo patikrinimas (10 prieigos taškų, 2 SSID). Patikrinimas turės būti atliktas vienoje lokacijoje – VSSA biure, esančiame adresu Konstitucijos pr. 15-89, Vilniuje.
· Patikrinimui būtinos prieigos bus suteiktos.

	4. 
	Ataskaitos parengimas (pasirašomas paslaugų priėmimo-perdavimo aktas):
· Tikrintų objektų aprašymas.
· Patikrinimo tikslai ir eiga.
· Aprašomos aptiktos spragos, pateikiami įrodymai (pridėti ekrano vaizdai su įrodymais) ir pašalinimo rekomendacijos.
· Pateikiamas įsilaužimo scenarijus – detaliai aprašyta veiksmų seka kaip išnaudoti vieną ar kitą saugumo trūkumą (pateikiamas tik esant technologiniam pažeidžiamumui).
· Po visų audito etapų turi būti parengta ir pateikta ataskaita. Ataskaita pateikiama lietuvių kalba MS Word ir PDF formatais. Ataskaitos pradžioje turi būti pateikta apibendrinanti lentelė su visais reikalavimuose išvardintais punktais (tikrintomis tarnybomis, technologijomis), prie kiekvieno iš jų turėtų būti aprašyta būklė: pažeidžiamumų nerasta, netaikytina ar aptikti pažeidžiamumai. Toliau turi būti pateikta informacija iš informacijos surinkimo etapo ir aptiktų pažeidžiamumų aprašymas. Informacijos surinkimo etapo metu surinkta informacija turi būti susisteminta pagal aptiktus duomenis ir jų šaltinius, turi būti pateiktos rekomendacijos dėl perteklinės informacijos šalinimo. Pažeidžiamumo aptikimo atveju, jis turi būti aprašomas ataskaitoje, pateikiamas realus jo išnaudojimo pavyzdys (jei įmanoma, su kodu reikalingu jam įvykdyti), pateikiamas galimas sprendimo būdas. Turi būti įvertinta kiekvieno aptikto pažeidžiamumo ar grėsmės riziką, atsižvelgiant į tai, kokie duomenys gali būti sugadinti ar suklastoti, kokią įtaką tai gali turėti įrangos veikimui. Pažeidžiamumas turi būti vertinimas trimis lygiais: „žemas“, „vidutinis“ ir „aukštas“:
1. Žemo lygio rizika reiškia, kad pažeidžiamumas yra nedidelis. Tokiu lygiu įvertinami dažniausiai papildomos informacijos suteikiantys pažeidžiamumai;
2. Vidutinio lygio rizika reiškia, kad šiai dienai dar nėra sukurtų automatinių ir viešai prieinamų pažeidimą išnaudojančių programinių priemonių, bet jis yra žinomas ir gali būti panaudotas atitinkamas žinias turinčių asmenų. Taip pat šiam lygiui priskiriami pažeidžiamumai, kurių pavojingumas gali priklausyti ir nuo kitų faktorių (pvz., organizacijoje dirbančių asmenų) arba kurių išnaudojimui nepakanka vien tik specifinių techninių žinių ir tinkamos įrangos;
3. Aukšto lygio rizika reiškia, kad pažeidžiamumais galima nesunkiai pasinaudoti ir jais galima padaryti žalą arba išgauti svarbią informaciją. Taip pat šiam lygiui priskiriami pažeidžiamumai, kuriems jau būna sukurtos automatinės įsiskverbimo priemonės ir kuriomis norint pasinaudoti nebūtinos specifinės žinios. Tokie pažeidžiamumai, kuriais gali pasinaudoti asmenys, net ir neturintys specifinių žinių, yra vieni pavojingiausių.
· Taip pat turi būti įvertinta kiekvieno aptikto pažeidžiamumo ar grėsmės išnaudojimo galimybė, atsižvelgiant į tai, kokiu būdu jis galėtu būti išnaudojamas:
1. nuotoliniu būdu;
2. iš vietinio tinklo;
3. tik turint fizinę prieigą.
· Detali rekomendacija – pateikiamas detalus planas nustatytų rizikų mažinimui, pažeidžiamumų taisymui bei silpnųjų vietų stiprinimui.
· Rekomendacijos prevencijai – gerųjų praktikų, sistemų kūrimo gairių, kurios padėtų išvengti dažniausiai daromų saugumo klaidų, pateikimas ar pristatymas.
· Atlikto technologinio pažeidžiamumo vertinimo rezultatų pristatymas gyvai.


III.3. Vidinis saugumo patikrinimas ir tikslinių atakų simuliacija (angl. Red Teaming) yra dvi skirtingos užduotys – vidinis saugumo patikrinimas nėra tikslinių atakų simuliacijos užduoties dalis.
IV.  BENDRIEJI REIKALAVIMAI PASLAUGŲ TEIKIMUI
IV.1. Per 10 (dešimt) darbo dienų nuo sutarties įsigaliojimo dienos, paslaugų teikėjas turi su Perkančiąja organizacija suderinti Paslaugų teikimo grafiką, taip pat paslaugų teikimo tvarką, apribojimus, būdus, metodus ir priemones.
IV.2. Paslaugų teikėjas bus atsakingas už administracinius, darbo grupių organizavimo bei informacijos pateikimo ar sąlygų jai gauti užtikrinimo klausimus. Taip pat jis bus atsakingas už komunikaciją, rizikų valdymą paslaugų suteikimo metu, dokumentų šablonų suderinimą ir darbų (paslaugų) perdavimą.
IV.3. Paslaugų teikėjo parengti projekto dokumentai turi būti pateikiami lietuvių kalba.
IV.4. Dokumentai turi būti rengiami ir derinami vadovaujantis šiais reikalavimais, tvarka ir terminais:
IV.4.1. paslaugų teikėjas privalo suderinti visus pateikiamus paslaugų suteikimo rezultatus su Perkančiąja organizacija;
IV.4.2. esant reikalui, daromi papildomi paslaugų suteikimo rezultatų (dokumentų) pakeitimai iki jų priėmimo (ne daugiau nei 2 iteracijomis);
IV.4.3. paslaugos baigiamos teikti rezultatų pristatymu Perkančiosios organizacijos atsakingiems specialistams ir vadovybei (jei Perkančioji organizacija pageidauja) ir ataskaitų pateikimu Perkančiajai organizacijai. Paslaugų rezultatai perduodami pasirašant paslaugų perdavimo ir priėmimo aktą.
IV.4.4. Nacionalinio saugumo reikalavimai perkamam objektui: Paslaugos neturi kelti grėsmės nacionaliniam saugumui, vadovaujantis LR Viešųjų pirkimų įstatymo 37 straipsnio 8 dalimi ir 9 dalies 2 p., 47 straipsnio 8 ir 9 dalimis.
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