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PIRKIMO SĄLYGŲ PRIEDAS „KVALIFIKACIJOS REIKALAVIMAI TIEKĖJUI“

	Eil. Nr.
	Reikalavimas
	Atitikį pagrindžiantys dokumentai
	Subjektas, kuris turi atitikti reikalavimą

	
	Panašių paslaugų atlikimo patirtis

	1.
	Paslaugos Tiekėjas per pastaruosius 5 metus iki pasiūlymų pateikimo termino pabaigos arba per laiką nuo Tiekėjo įregistravimo dienos, jeigu Tiekėjas vykdė veiklą mažiau kaip 5 metus, pagal vieną ar daugiau projektų ar sutarčių yra savo jėgomis tinkamai suteikęs saugumo audito paslaugų, kurių vertė ne mažesnė kaip 20 000,00 Eur be PVM.


	Pateikiama:
1) Tiekėjo per paskutinius 5 (penkerius) metus arba per laiką nuo tiekėjo įregistravimo dienos (jeigu tiekėjas vykdė veiklą mažiau nei 5 (penkerius) metus) iki pasiūlymo pateikimo termino pabaigos įvykdytų arba vykdomų paslaugų sąrašas pagal Specialiųjų pirkimo sąlygų priede „Tiekėjo įvykdytų arba vykdomų paslaugų sąrašas“ pateiktą formą.
2) Užsakovo (-ų) pažyma (-os) apie tinkamą paslaugų įvykdymą ar vykdymą.  Pateikiamose pažymose turi būti nurodytos suteiktos paslaugos, paslaugų bendros sumos, datos, paslaugų gavėjai (tiek viešieji, tiek privatieji),  ar paslaugos buvo atliktos tinkamai.
Tuo atveju, jeigu pateikiama informacija apie vykdomą sutartį, turi būti aiškiai nurodyta, kokios veiklos buvo atliktos, kad per nurodytą laikotarpį pagal atliktas veiklas tiekėjas turėtų pirkimo sąlygose reikalaujamą patirtį.
Abiejų šalių pasirašyti priėmimo-perdavimo aktai ar kiti lygiaverčiai dokumentai yra tinkami tik tuo atveju, jei juose yra pateikta informacija apie tai, kad paslaugos suteiktos tinkamai arba užsakovas dėl suteiktų paslaugų pretenzijų neturi ar kita informacija leidžianti įsitikinti, jog paslaugos suteiktos tinkamai.

Pastaba. Perkančioji organizacija, norėdama įsitikinti arba siekdama pasitikslinti pateiktą informaciją, atskiru prašymu gali paprašyti pateikti įvykdytų ar vykdomų projektų ar sutarčių kopijas arba išrašus iš projektų ar sutarčių bei projekto ar sutarties objektą apibūdinančių dokumentų kopijas arba be išankstinio įspėjimo susisiekti su Tiekėjo nurodytu užsakovo atstovu.
	Tiekėjas, visi tiekėjų grupės nariai, jeigu pasiūlymą teikia ūkio subjektų grupė (pajėgumai sumuojami), ir kiti ūkio subjektai, kuriais remiasi tiekėjas, kartu.
Tiekėjas gali remtis kitų ūkio subjektų pajėgumais tik tuomet, kai tie subjektai, kurių pajėgumais buvo pasiremta, patys atliks darbus, kuriems reikia jų pajėgumų.
Tiekėjui nedraudžiama remtis sutartimi, kurią tiekėjas vykdė ne vienas, bet kartu su kitais ūkio subjektais. Tačiau tokiu atveju turi būti vertinami būtent konkretaus ūkio subjekto, dalyvaujančio viešajame pirkime, atlikti darbai, jų apimtis, vertė, o ne visas vykdytos sutarties objektas.

	
	Personalo išsilavinimas ir profesinė kvalifikacija

	2.
	Tiekėjas pirkimo sutarties vykdymui turi paskirti 2.1, 2.2, 2.3, 2.4 p. nurodytus kvalifikuotus specialistus, turinčius žinių ir patirties, kurie turi atitikti žemiau nurodytus reikalavimus. Vienas specialistas gali būti nurodomas į kelias pozicijas, jeigu jis turi reikiamą kvalifikaciją, atitinkančią kelias pozicijas. Kiekvienai specialisto pozicijai turi būti pasiūlytas visus tai pozicijai keliamus reikalavimus atitinkantis specialistas (t. y. tiekėjas negali siūlyti kelių asmenų, kurie kartu atitinka specialisto reikalavimus).

Patirties įgijimo terminai skaičiuojami iki paskutinės pasiūlymų pateikimo termino datos.
	Pateikiami dokumentai:
1) Tiekėjo siūlomų specialistų sąrašas pagal Specialiųjų pirkimo sąlygų priede „Tiekėjo siūlomų specialistų sąrašas“ pateiktą formą.
2) Jeigu siūlomas specialistas nėra tiekėjo darbuotojas, turi būti pateikiamas specialisto  pasirašytas sutikimas atlikti jam priskirtas funkcijas, ketinimų protokolas, sutartis arba kitas dokumentas, sudarytas iki pasiūlymų pateikimo termino pabaigos, įrodantis, kad specialisto ištekliai tiekėjui laimėjus konkursą ir pasirašius viešojo pirkimo sutartį bus prieinami.
Taip pat turi būti pateiktas siūlomo specialisto pasirašytas sutikimas, kad, tiekėjui teikiant pasiūlymą Pirkime, specialisto asmens duomenys būtų pateikti Perkančiajai organizacijai. 
	Tiekėjo arba ūkio subjektų grupės nario (-ių) specialistai, jeigu pasiūlymą teikia ūkio subjektų grupė, arba kitas ūkio subjektas (jo darbuotojas), kurio pajėgumais remiasi tiekėjas, atsižvelgiant į jų prisiimamus įsipareigojimus pirkimo sutarčiai vykdyti.
Tiekėjas gali remtis kitų ūkio subjektų pajėgumais tik tuo atveju, jeigu tie subjektai (jų darbuotojai) patys vykdys tą pirkimo sutarties dalį, kuriai reikia jų turimų pajėgumų.
Jei tiekėjas (jo pasitelkiami specialistai) pats atitinka keliamą reikalavimą, tačiau ketina pasitelkti subtiekėjus (jo specialistus), subtiekėjų specialistai privalo atitikti keliamus reikalavimus, jeigu subtiekėjai (jų darbuotojai) patys vykdys tą pirkimo sutarties dalį, kuriai reikia nustatytos kvalifikacijos.

	2.1.
	Tiekėjas turi pasiūlyti Projektų vadovą, kuris turi tarptautiniu mastu pripažįstamą projektų valdymo specialisto kvalifikaciją.
	Pateikiama:
1) 2 p. reikalaujami dokumentai;
2) vienas iš žemiau išvardintų sertifikatų:
· PMP;
· CompTIA Project+;
· arba lygiavertis tarptautiniu mastu pripažįstamas sertifikatas.
Lygiaverčiais sertifikatais laikytini pasirengimą pagal prašomą kvalifikaciją atitinkančią, tarptautiniu mastu pripažįstamą mokymo programą, įskaitant atitinkamo egzamino išlaikymą, patvirtinantys dokumentai, tuo tarpu vien tik kursų, seminarų, mokymo programų išklausymą patvirtinantys dokumentai nelaikomi lygiaverčiais tarptautiniu mastu pripažįstamą kvalifikaciją patvirtinantiems sertifikatams.
Lygiaverčių sertifikatų ar dokumentų lygiavertiškumą turi įrodyti Tiekėjas.
	

	2.2.
	Tiekėjas turi pasiūlyti Tikslinių atakų simuliacijos specialistą, kuris:
a) turi tikslinių atakų simuliacijos (angl. Red Teaming) vykdymo kvalifikaciją;
b) turi ne trumpesnę kaip 3 metų per pastaruosius 5 metus tikslinių atakų simuliacijos (angl. Red Teaming) vykdymo darbo patirtį*, apimančią bent šiuos aspektus: OSINT, socialinė inžinerija, fizinis įsibrovimas, nematomas judėjimas tinkle, AV/EDR apėjimas, C2 infrastruktūros valdymas, privilegijų eskalavimas;
c) per pastaruosius 5 metus yra dalyvavęs įgyvendinant ne mažiau kaip 5 (penkias) sutartis ar projektus, kuriuose atliko tikslinių atakų simuliaciją realios organizacijos infrastruktūroje.

* Jei patirtis įgyta ne darbovietėje, o vykdant projektus ar sutartis, tokiu atveju tuo pat metu vykdytų projektų ar sutarčių trukmė nesumuojama. Patirtis skaičiuojama mėnesių tikslumu. Pvz., jei specialistas vykdė sutartį ar projektą laikotarpiu 2024-01 – 2024-10, bus skaičiuojama, kad jo patirtis yra 9 mėn.
	Pateikiama:
1) 2 p. reikalaujami dokumentai;
2) bent vienas iš žemiau išvardintų sertifikatų, patvirtinantis tikslinių atakų simuliacijos (angl. Red Teaming) vykdymo kompetenciją:
· Red Team Operator (žinomas kaip CRTO – Certified Red Team Operator) – Zero-Point Security,
· Red Team Lead (žinomas kaip CRTL – Certified Red Team Lead) – Zero-Point Security,
· CRTP (Certified Red Team Professional) – Altered Security,
· CRTE (Certified Red Team Expert) – Altered Security,
· arba kitas lygiavertis sertifikatas, aiškiai apimantis realių atakų simuliavimą (angl. adversary simulation), turintis praktinį, scenarijais grįstą vertinimą ir pripažįstamas tarptautinėje Red Team bendruomenėje.
Lygiaverčiais sertifikatais laikytini pasirengimą pagal prašomą kvalifikaciją atitinkančią, tarptautiniu mastu pripažįstamą mokymo programą, įskaitant atitinkamo egzamino išlaikymą, patvirtinantys dokumentai, tuo tarpu vien tik kursų, seminarų, mokymo programų išklausymą patvirtinantys dokumentai nelaikomi lygiaverčiais tarptautiniu mastu pripažįstamą kvalifikaciją patvirtinantiems sertifikatams.
Lygiaverčių sertifikatų ar dokumentų lygiavertiškumą turi įrodyti Tiekėjas.
Perkančioji organizacija, norėdama įsitikinti arba siekdama pasitikslinti pateiktą informaciją apie specialistų kvalifikaciją, atskiru prašymu gali paprašyti pateikti įvykdytų sutarčių ar projektų kopijas arba išrašus iš sutarčių bei sutarties objektą apibūdinančius dokumentus (pvz., techninę užduotį) arba be išankstinio įspėjimo susisiekti su Tiekėjo nurodytu užsakovo atstovu.
3) Tiekėjas, teikdamas informaciją apie siūlomą specialistą, pildo „Tiekėjo siūlomų specialistų sąrašas“ lentelę, kurioje nurodoma su kvalifikacijos reikalavimu susijusi išsami specialisto darbo patirtis ir dalyvavimas atitinkamuose projektuose ar sutartyse (projekto ar sutarties pavadinimas ir trumpas aprašymas, specialisto vaidmuo projekte ar sutartyje ir pasiekti rezultatai, specialisto dalyvavimo projekte ar sutartyje laikotarpis (nuo-iki) bent mėnesių tikslumu, užsakovo pavadinimas ir kontaktiniai asmenys, kurie gali patvirtinti specialisto patirtį (nurodant jų kontaktinius duomenis, pvz., tel. Nr., el. pašto adresą)).
Perkančioji organizacija, norėdama įsitikinti arba siekdama pasitikslinti pateiktą informaciją apie specialistų kvalifikaciją, atskiru prašymu gali paprašyti pateikti įvykdytų sutarčių ar projektų kopijas arba išrašus iš sutarčių bei sutarties objektą apibūdinančius dokumentus (pvz., techninę užduotį) arba be išankstinio įspėjimo susisiekti su Tiekėjo nurodytu užsakovo atstovu.
	

	2.3.
	Tiekėjas turi pasiūlyti Įsilaužimų testavimo  specialistą, kuris:
a) turi praktinio įsilaužimų testavimo (angl. penetration testing) kvalifikaciją;
b) turi ne trumpesnę kaip 3 metų darbo per pastaruosius 5 metus praktinio įsilaužimo testavimo patirtį*, vykdant išorinių, vidinių tinklų ir žiniatinklio sistemų pažeidžiamumo vertinimą ir rankinį testavimą pagal OWASP TOP 10 ar lygiavertes metodikas;
c) per pastaruosius 5 metus dalyvavo vykdant ne mažiau kaip 5 (penkias) sutartis ar projektus, kuriuose atliko įsilaužimo testavimą.

* Jei patirtis įgyta ne darbovietėje, o vykdant projektus ar sutartis, tokiu atveju tuo pat metu vykdytų projektų ar sutarčių trukmė nesumuojama. Patirtis skaičiuojama mėnesių tikslumu. Pvz., jei specialistas vykdė sutartį ar projektą laikotarpiu 2024-01 – 2024-10, bus skaičiuojama, kad jo patirtis yra 9 mėn.
	Pateikiama:
1) 2 p. reikalaujami dokumentai;
2) bent vienas iš žemiau išvardintų sertifikatų, patvirtinantis praktinę įsilaužimų testavimo kompetenciją:
· OSCP (Offensive Security Certified Professional) – Offensive Security,
· eCPPT (Certified Professional Penetration Tester) – INE Security / eLearnSecurity
· CEH (Practical) (Certified Ethical Hacker (Practical)) – EC-Council,
· kitas lygiavertis pažangus praktinis įsilaužimų testavimo sertifikatas, aiškiai apimantis rankinių atakų vykdymą, tinklo ir sistemų pažeidžiamumų testavimą.
Pastaba: CEH ar kiti tik teorinio pobūdžio sertifikatai nelaikomi pakankamais.
Lygiaverčiais sertifikatais laikytini pasirengimą pagal prašomą kvalifikaciją atitinkančią, tarptautiniu mastu pripažįstamą mokymo programą, įskaitant atitinkamo egzamino išlaikymą, patvirtinantys dokumentai, tuo tarpu vien tik kursų, seminarų, mokymo programų išklausymą patvirtinantys dokumentai nelaikomi lygiaverčiais tarptautiniu mastu pripažįstamą kvalifikaciją patvirtinantiems sertifikatams.
Lygiaverčių sertifikatų ar dokumentų lygiavertiškumą turi įrodyti Tiekėjas.
Perkančioji organizacija, norėdama įsitikinti arba siekdama pasitikslinti pateiktą informaciją apie specialistų kvalifikaciją, atskiru prašymu gali paprašyti pateikti įvykdytų sutarčių/projektų kopijas arba išrašus iš sutarčių bei sutarties objektą apibūdinančius dokumentus (pvz., techninę užduotį) arba be išankstinio įspėjimo susisiekti su Tiekėjo nurodytu užsakovo atstovu.
3) Tiekėjas, teikdamas informaciją apie siūlomą specialistą, pildo „Tiekėjo siūlomų specialistų sąrašas“ lentelę, kurioje nurodoma su kvalifikacijos reikalavimu susijusi išsami specialisto darbo patirtis ir dalyvavimas atitinkamuose projektuose ar sutartyse (projekto ar sutarties pavadinimas ir trumpas aprašymas, specialisto vaidmuo projekte ar sutartyje ir pasiekti rezultatai, specialisto dalyvavimo projekte ar sutartyje laikotarpis (nuo-iki) bent mėnesių tikslumu, užsakovo pavadinimas ir kontaktiniai asmenys, kurie gali patvirtinti specialisto patirtį (nurodant jų kontaktinius duomenis, pvz., tel. Nr., el. pašto adresą)).
Perkančioji organizacija, norėdama įsitikinti arba siekdama pasitikslinti pateiktą informaciją apie specialistų kvalifikaciją, atskiru prašymu gali paprašyti pateikti įvykdytų sutarčių ar projektų kopijas arba išrašus iš sutarčių bei sutarties objektą apibūdinančius dokumentus (pvz., techninę užduotį) arba be išankstinio įspėjimo susisiekti su Tiekėjo nurodytu užsakovo atstovu.
	

	2.4.
	Tiekėjas turi pasiūlyti Belaidžio tinklo saugumo testavimo specialistą, kuris:
a) turi belaidžio ryšio (Wi-Fi) saugumo pažeidžiamumo testavimo kvalifikaciją;
b) turi ne trumpesnę kaip 3 metų darbo per pastaruosius 5 metus patirtį*, apimančią belaidžių tinklų saugumo testavimą, įskaitant WPA2/WPA3-Enterprise tinklus, 802.1X, EAP autentifikavimo mechanizmus, neautorizuoto prieigos taško (angl. Rogue AP), Evil Twin, DoS atakas, Wi-Fi įsilaužimų testavimo įrankių naudojimą;
c) per pastaruosius 5 metus turi būti dalyvavęs vykdant ne mažiau kaip 5 (penkias) sutartis ar projektus, kuriuose atliko darbus, susijusius su belaidžio tinklo saugumo testavimu, įskaitant WPA2/WPA3-Enterprise tinklus, 802.1X, EAP autentifikavimo mechanizmus, neautorizuoto prieigos taško (angl. Rogue AP), Evil Twin, DoS atakas.

* Jei patirtis įgyta ne darbovietėje, o vykdant projektus ar sutartis, tokiu atveju tuo pat metu vykdytų projektų ar sutarčių trukmė nesumuojama. Patirtis skaičiuojama mėnesių tikslumu. Pvz., jei specialistas vykdė sutartį ar projektą laikotarpiu 2024-01 – 2024-10, bus skaičiuojama, kad jo patirtis yra 9 mėn.
	Pateikiama:
1) 2 p. reikalaujami dokumentai;
2) bent vienas iš žemiau išvardintų sertifikatų, patvirtinantis belaidžio ryšio (Wi-Fi) saugumo pažeidžiamumo testavimo kompetenciją:
· GAWN (GIAC Assessing and Auditing Wireless Networks) – GIAC,
· OSWP (Offensive Security Wireless Professional) – Offensive Security,
· kitas sertifikatas, aiškiai apimantis belaidžių tinklų saugumo testavimą.
Lygiaverčiais sertifikatais laikytini pasirengimą pagal prašomą kvalifikaciją atitinkančią, tarptautiniu mastu pripažįstamą mokymo programą, įskaitant atitinkamo egzamino išlaikymą, patvirtinantys dokumentai, tuo tarpu vien tik kursų, seminarų, mokymo programų išklausymą patvirtinantys dokumentai nelaikomi lygiaverčiais tarptautiniu mastu pripažįstamą kvalifikaciją patvirtinantiems sertifikatams.
Lygiaverčių sertifikatų ar dokumentų lygiavertiškumą turi įrodyti Tiekėjas.
Perkančioji organizacija, norėdama įsitikinti arba siekdama pasitikslinti pateiktą informaciją apie specialistų kvalifikaciją, atskiru prašymu gali paprašyti pateikti įvykdytų sutarčių ar projektų kopijas arba išrašus iš sutarčių bei sutarties objektą apibūdinančius dokumentus (pvz., techninę užduotį) arba be išankstinio įspėjimo susisiekti su Tiekėjo nurodytu užsakovo atstovu.
3) Tiekėjas, teikdamas informaciją apie siūlomą specialistą, pildo „Tiekėjo siūlomų specialistų sąrašas“ lentelę, kurioje nurodoma su kvalifikacijos reikalavimu susijusi išsami specialisto darbo patirtis ir dalyvavimas atitinkamuose projektuose ar sutartyse (projekto ar sutarties pavadinimas ir trumpas aprašymas, specialisto vaidmuo projekte ar sutartyje ir pasiekti rezultatai, specialisto dalyvavimo projekte ar sutartyje laikotarpis (nuo-iki) bent mėnesių tikslumu, užsakovo pavadinimas ir kontaktiniai asmenys, kurie gali patvirtinti specialisto patirtį (nurodant jų kontaktinius duomenis, pvz., tel. Nr., el. pašto adresą)).
Perkančioji organizacija, norėdama įsitikinti arba siekdama pasitikslinti pateiktą informaciją apie specialistų kvalifikaciją, atskiru prašymu gali paprašyti pateikti įvykdytų sutarčių ar projektų kopijas arba išrašus iš sutarčių bei sutarties objektą apibūdinančius dokumentus (pvz., techninę užduotį) arba be išankstinio įspėjimo susisiekti su Tiekėjo nurodytu užsakovo atstovu.
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