Specialiųjų Pirkimo sąlygų 2 priedas „Techninė specifikacija“

TINKLO PRIEIGOS KONTROLĖS (NAC) PROGRAMINĖS IR TECHNINĖS ĮRANGOS ĮSIGIJIMO
 IR DIEGIMO KAM SOC (DEIVIS TINKLE)
TECHNINĖ SPECIFIKACIJA


	Eil. Nr.
	Pirkimo dokumentuose nustatyti prekių techniniai rodikliai
	Siūloma tiekti prekė visiškai atitinka pirkimo dokumentuose nustatytus techninius reikalavimus  ir jos savybės tokios (techninių reikalavimų formuluotėse, kur nurodyta paklaida ar reikalavimas "ne mažiau, "ne daugiau" ir pan., nurodomas konkretus siūlomos prekės rodiklis):
(užpildo tiekėjas pateikdamas pasiūlymą)

	1.
	Bendrieji reikalavimai:
	

	1.1.
	Kartu su pasiūlymu Tiekėjas turi pateikti nuorodą į gamintojo puslapį, kuriame yra tiksli pasiūlymą atitinkančios techninės ar programinės įrangos techninė specifikacija;
	(pildo Tiekėjas)

	1.2.
	visos programinės įrangos licencija turi būti įskaičiuota į pasiūlymo kainą ir suteikiama neribotam laikui (jei nenurodyta kitaip); 
	(pildo Tiekėjas)

	1.3.
	visos techninės įrangos maitinimo įtampa turi būti 230V 50Hz su Europos kontinentinėje dalyje naudojama jungtimi (CEE 7/7) (jei nenurodyta kitaip);
	(pildo Tiekėjas)

	1.4.
	techninė įranga privalo veikti be sutrikimų, kai temperatūros režimas techninės įrangos įdiegimo patalpoje yra nuo +10 ºC iki +40 ºC, o santykinė oro drėgmė – 70 proc. ir mažesnė (jei nenurodyta kitaip).
	(pildo Tiekėjas)

	1.5.
	tiekėjas į savo pasiūlymą turi įtraukti visą aparatinę ir programinę įrangą bei medžiagas, reikalingas šioje specifikacijoje nurodytiems reikalavimams įvykdyti;
	(pildo Tiekėjas)

	1.6.
	visa pateikiama techninė įranga privalo būti nauja (negali būti atnaujinta, restauruota (angl. refurbished), nenaudota, pateikta nepažeistoje gamyklinėje pakuotėje;

	1.7.
	tiekėjas turi užtikrinti, kad gamintojas nėra paskelbęs žinios apie siūlomos įrangos gamybos arba tobulinimo nutraukimą (pvz., angl. end of life time ar Discontinued);   

	1.8.
	įrangos dokumentai turi būti lietuvių arba anglų kalba. Užrašai ant įrenginio ir jo dalių turi būti anglų arba lietuvių kalba. Gamintojo interneto svetainėje tvarkyklių ir dokumentų paieška atliekama anglų arba lietuvių kalba;

	1.9.
	Saugumo reikalavimai (netaikoma programinei įrangai):
	

	1.9.1.
	standieji ar puslaidininkiniai diskai (angl. HDD/SSD) ar kitos atminties laikmenos gedimo atveju turi būti keičiamos naujomis. Sugedusios atminties laikmenos sunaikinamos pirkėjo patalpose ir tiekėjui negrąžinamos;

	1.9.2.
	įrangos gedimo atveju iš instaliacijos vietos remontui išvežamą pas tiekėją (jo atstovą) sugedusią įrangą pirkėjas pateikia be joje sumontuotų standžiųjų ar puslaidininkinių diskų (angl. HDD/SSD) ar kitų atminties laikmenų;

	1.10.
	Tiekėjas turi užtikrinti, kad palaikomoje techninėje ar programinėje įrangoje nėra įdiegtas įtartinas, šnipinėjantis ar kokia kita kenkėjiška veikla užsiimantis programinis kodas, kuri nėra būtinas įrangos funkcionalumui užtikrinti. Paaiškėjus, kad įrangoje yra įdiegta įtartina, šnipinėjimo ar kokia kita kenkimo programinė įranga, tai būtų traktuojama kaip Sutarties reikalavimų nesilaikymas. Tokiu atveju įranga grąžinama tiekėjui arba keičiama nauja lygiaverte ar geresnių parametrų, tačiau saugumo reikalavimus atitinkančia įranga.

	1.11.
	pirkimo objektas, vadovaujantis Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 8 d. ir 9 d. turi nekelti grėsmės nacionaliniam saugumui;

	2. Tinklo prieigos kontrolės sprendimas


	2.1
	Modelio pavadinimas
	Nurodyti modelio pavadinimą.
	(pildo Tiekėjas)

	2.2
	Gamintojas
	Nurodyti gamintoją ir gamintojo kodą.
	(pildo Tiekėjas)

	2.3
	Licencijos
	Turi būti pateikiamo visos licencijos reikalingos siūlomo  sprendimo veikimui.
	(pildo Tiekėjas)

	2.4
	Architektūra
	Siūlomą sprendimą turi sudaryti ne mažiau kaip 4 vnt. fizinių įrenginių aukšto patikimumo klasteris, su galimybe plėsti ne mažiau iki 10 vnt. fizinių įrenginių.
	(pildo Tiekėjas)

	2.5
	Vieno fizinio įrenginio fizinės dalies parametrų reikalavimai
	Operatyvioji atmintis: ne mažiau kaip 16 GB;
	(pildo Tiekėjas)

	
	
	Tinklo sąsajos: ne mažiau kaip 4 vnt. 1G RJ45 jungties tipo;
	(pildo Tiekėjas)

	
	
	Procesorius: ne mažiau 8 branduolių;
	(pildo Tiekėjas)

	
	
	Serijinis prievadas: ne mažiau 1 vnt. RJ45 jungties tipo;
	(pildo Tiekėjas)

	
	
	Saugojimo  atmintis:  SSD tipo, ne mažiau 1TB  talpos;
	(pildo Tiekėjas)

	
	
	Maitinimo šaltinis: ne mažiau kaip 1 vnt., palaikantis Lietuvos Respublikoje naudojamą kintamą įtampą.
	(pildo Tiekėjas)

	2.6
	Autentifikuojamų įrenginių kiekiai
	Turi būti palaikomi tokie autentikavimo sistemos pajėgumai:
· Ne mažiau kaip 2500 unikalių įrenginių RADIUS autentikavimui vienu metu;
· Ne mažiau kaip 2500 suprofiliuotų įrenginių vienu metu;
· Ne mažiau kaip 2500 įrenginių TACACS+ autentikavimui ir autorizavimui vienu metu;
· Ne mažiau 2500 autentifikuotų svečių per web portalą vienu metu.
Turi būti sprendimo plėtimo galimybė.
	(pildo Tiekėjas)

	2.7
	Autentifikavimo, prieigos kontrolės protokolai, prieigos kontrolės metodai
	Sprendimas turi  palaikyti šiuos autentikavimo protokolus, metodus, karkasus:
•	RADIUS;
•	RadSec;
•	TACACS +;
•	Web authentication;
•	MAC authentication;
•	SAML v2.0;
•	PEAP (EAP-MSCHAPv2);
•	EAP-TLS;
•	OAuth2;
•	PAP, CHAP;
•	Windows machine  authentication;
•	OSCP;
•	SMB v2, SMB v3;
•	EAP-FAST(EAP-MSCHAPv2);
•	TTLS(EAP-MSCHAPv2).
•	802.1X;
•	WPA3;
•	TEAP.
	(pildo Tiekėjas)

	2.8
	Autentifikavimo šaltiniai

	Turi būti palaikomi šie autentifikavimo šaltiniai:
	(pildo Tiekėjas)

	
	
	Microsoft Active Directory;
	

	
	
	Integruota SQL duomenų bazė;
	

	
	
	Nutolusi Microsoft SQL duomenų bazė;
	

	
	
	LDAP vartotojų duomenų bazė;
	

	
	
	Tokenų serveris;
	

	
	
	Kerberos;
	

	
	
	Microsoft Azure Active Directory;
	

	
	
	Google G Suite;
	

	2.9
	RFC standartai
	Turi būti palaikoma RADIUS apskaita (RFC 2866);
	(pildo Tiekėjas)

	
	
	Turi būti palaikomas RADIUS autorizacijos pakeitimas (RFC 3576 arba 5176).
	(pildo Tiekėjas)

	2.10
	Suderinamumas su tinklo prieigos kontrolės sprendimu
	Siūlomas sprendimas turi būti suderinamas su šiuo metu Perkančiosios organizacijos (toliau - PO) naudojamu (Aruba ClearPass C2000V, Aruba ClearPass N1000, Aruba Clearpass Access License 300 Endpoints) tinklo prieigos kontrolės sprendimu sudarant aukšto patikimumo klasterį arba siūlomas sprendimas turi kartu pakeisti ir šiuo metu PO naudojamą (Aruba ClearPass C2000V, Aruba ClearPass N1000, Aruba Clearpass Access License 300 Endpoints) tinklo prieigos kontrolės sprendimą įskaitant ir esamų paslaugų perkėlimą nuo esamo (Aruba ClearPass C2000V, Aruba ClearPass N1000, Aruba Clearpass Access License 300 Endpoints) tinklo prieigos kontrolės sprendimo ir visų susijusių išlaidų padengimo.

Tiekėjas kartu su pasiūlymu pateikia gamintojo dokumentus arba nuorodas į gamintojo interneto puslapį apie suderinamumą.
	(pildo Tiekėjas)

	2.11
	Valdymo sąsaja, autentifikavimo užklausų statistika
	Turi būti grafinė WEB sąsaja;
	(pildo Tiekėjas)

	
	
	Turi būti grafinis statistikos atvaizdavimas su visais vartotojais ir įrenginiais prisijungusiais ar besijungiančiais į duomenų tinklą;
	(pildo Tiekėjas)

	
	
	Turi būti autentifikavimo istorinių duomenų kaupimas.
	(pildo Tiekėjas)

	2.12
	Saugumo standartų palaikymas
	Turi palaikyti FIPS 140-2;
	(pildo Tiekėjas)

	
	
	Turi palaikyti Common Criteria:
· NDcPP;
· Authentication Server.
	(pildo Tiekėjas)

	2.13
	REST API sąsaja
	Siūlomas sprendimas turi turėti REST API sąsają, papildomai integracijai su kliento sistemomis.
	(pildo Tiekėjas)

	2.14
	Garantinė priežiūra ir palaikymas
	Ne mažiau kaip 60 mėn. gamintojo ar gamintojo autorizuoto garantinio aptarnavimo centro garantija ir palaikymas.
	 (pildo Tiekėjas)

	
	
	Pateikiamos sprendimo licencijos (jei tokios būtinos) turi būti neriboto laiko (angl. Perpetual) tipo, t. y. pasibaigus palaikymo terminui sistema neturi nustoti veikti ir jos funkcionalumas neturi būti niekaip ribojamas. 
	(pildo Tiekėjas)

	
	
	Garantinės priežiūros ir palaikymo laikotarpiu gamintojas turi garantuoti programinės įrangos atnaujinimus, klaidų šalinimus bei pagalbą sprendžiant siūlomos programinės įrangos sutrikimus.
Atnaujinimai ir sutrikimų šalinimai teikiami nemokamai. 
Apie programinės įrangos gedimus turi būti informuojama el. paštu ar telefonu.
Tiekėjas, gavęs pranešimą apie Prekės gedimą, privalo užtikrinti sugedusios įrangos pakeitimą nauja per 1 (vieną) darbo dieną.
	(pildo Tiekėjas)

	2.15
	Diegimo darbai  (diegimo darbai turi būti atlikti vienu etapu iškart po įrangos pristatymo)
	Sprendimas turi būti atnaujintas į naujausią stabilią versiją.
	(pildo Tiekėjas)

	
	
	Turi būti atliktas integravimas su šiuo metu PO naudojama Aruba ClearPass tinklo prieigos kontrolės sistema sudarant aukšto patikimumo klasterį.
	(pildo Tiekėjas)

	
	
	Turi būti atliktas integravimas su šiuo metu PO naudojamais komutatoriais ir naudojama sertifikatų tarnyba (Microsoft Certification Authority).
	(pildo Tiekėjas)

	2.16
	Testavimas
	Pabaigus diegimo darbus Tiekėjas, kartu su Perkančiosios organizacijos atstovais, pagal iš anksto suderintus testavimo scenarijus, turės atlikti veikimo testavimus.
· Turi būti atliktas aukšto patikimumo klasterio testavimas su visais įsigytais fiziniais įrenginiais;
· Turi būti atliktas testinių įrenginių (kompiuterių, spausdintuvų) testavimas su prijungtais komutatoriais (802.1X ir MAC autentikavimo testavimas).

	2.17 
	Dokumentacija
	Turi būti pateikta įdiegtos įrangos atliktų darbų techninė dokumentacija:
pajungimo į tinklą schema, įdiegto sprendimo schemos, sistemos konfigūracijos ir saugos taisyklių/profilių aprašymas bei kiti duomenys, reikalingi tolimesniam įrangos konfigūravimui ir eksploatavimui (IP adresai, valdymo programų vardai, prisijungimų vardai, slaptažodžiai ir pan. Dokumentacija turi būti parengta lietuvių kalba ir pateikta elektroniniu formatu.

	2.18
	Terminai
	90 (devyniasdešimt) kalendorinių dienų įrangos pristatymo ir diegimo darbų terminas.



1. Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje ar kituose pirkimo dokumentuose nurodytas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms, ar prekių ženklas, patentas, tipai, konkreti kilmė ar gamyba, sertifikatai, standartai, protokolai, turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“. 
2. Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje ar kituose pirkimo dokumentuose nurodytas standartas, techninis liudijimas ar bendrosios techninės specifikacijos (Europos standartą perimantis Lietuvos standartas, Europos techninio įvertinimo patvirtinimo dokumentas, informacinių ir ryšių technologijų bendrosios techninės specifikacijos, tarptautinis standartas, kitos Europos standartizacijos organizacijų nustatytos techninių normatyvų sistemos, nacionaliniai standartai, nacionaliniai techniniai liudijimai arba nacionalinės techninės specifikacijos, susijusios su darbų projektavimu, sąmatų apskaičiavimu ir vykdymu bei prekių naudojimu), turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“. 

