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[bookmark: _Toc201832142]Projekto tikslai
Perkančioji organizacija įgyvendina projektą „Socialinių paslaugų prieinamumo didinimas“.
Projektu prisidedama prie 2021-2030 m. Lietuvos Respublikos ekonomikos ir inovacijų ministerijos valstybės skaitmeninimo plėtros programos, patvirtintos Lietuvos Respublikos Vyriausybės 2021 m. lapkričio 17 d. nutarimu Nr. 971 „Dėl 2021–2030 metų Lietuvos Respublikos ekonomikos ir inovacijų ministerijos valstybės skaitmeninimo plėtros programos patvirtinimo“ (toliau – Plėtros programa) įgyvendinimo:
· prisideda prie 2021-2030 metų Nacionalinio pažangos plano 1 tikslo „Pereiti prie mokslo žiniomis, pažangiosiomis technologijomis, inovacijomis grįsto darnaus ekonomikos vystymosi ir didinti šalies tarptautinį konkurencingumą“ 1.7 uždavinio „Skatinti valstybės skaitmeninimą“ įgyvendinimo;
· prisideda prie Plėtros programos 1 problemos sprendimo: neišnaudojamos turimos valstybės skaitmeninimo galimybės, taip nesudaromos sąlygos kurti naujomis technologijomis pagrįstus sprendimus, juos diegti kuriant pažangias ir saugias skaitmenines paslaugas ir teikti šias paslaugas visuomenei;
· prisideda prie Plėtros programos pažangos priemonės (kodas 05-002-01-07-04) „Skatinti efektyvų valstybės informacinių išteklių valdymą“ įgyvendinimo.

Projekto tikslas – didinti SPIS teikiamų paslaugų efektyvumą ir užtikrinti jų prieinamumą asmenims su negalia.
Pagrindinis Projekto uždavinys - pakelti paslaugų asmenims su negalia brandos lygį ir skaitmenizuoti šių paslaugų procesus.

Projekto tikslams ir uždaviniams įgyvendinti numatyti 5 paprojekčiai:
· Negalios nustatymo ir kontrolės posistemio sukūrimas SPIS. ANTA teikiamų paslaugų funkcionalumų, apimančių prašymų teikimą, jų vertinimą, dokumentų registravimą ir valdymą, sprendimų priėmimą bei dokumentų išdavimą funkcionalumų realizavimas sukuriant SPIS Negalios nustatymo posistemį (toliau – ANTA PS); 
· TPP užsakymo ir išdavimo posistemio sukūrimas SPIS. TPPC teikiamų TPP paslaugų suteikimo, apimančio vizitų registraciją, prašymų teikimą ir jų vertinimą, sprendimų informaciją, laukiančiųjų asmenų eilių sudarymą, TPP paslaugos teikimo stebėjimo funkcionalumus, TPP išdavimą asmenims ir savivaldybėms, inventoriaus valdymo funkcionalumo realizavimas kaip SPIS posistemio sukūrimas (toliau – TPP PS); 
· Paslaugos „Kas man priklauso“ funkcionalumo sukūrimas SPIS. Sukurti programinės įrangos komponentus ir modifikuoti esamus modulius skirtą surinkti duomenis apie asmenį reikalingus identifikuoti asmeniui teikiamas bei galimas suteikti paslaugas socialinės pagalbos aplinkoje (toliau – KMP PP); 
· Gestų kalbos vertimo paslaugų užsakymo ir teikimo posistemio sukūrimas SPIS. Lietuvių gestų kalbos vertimo centro paslaugų, apimančių išankstinį vertėjo užsakymą, paskyrimą, vertinimą, analizę, koordinavimą nuotolinėmis priemonėmis teikiamo gestų kalbos vertimą (toliau – Gestų PS); 
· Kitų el. paslaugų realizavimas ir esamų sprendimų pritaikymas. Ne skaitmenizuotų el. paslaugų realizavimas skaitmeninėmis priemonėmis bei šių paslaugų stebėsenos ir kontrolės funkcionalumų realizavimas. TPPC mobiliųjų komandų darbo organizavimo ir stebėjimo funkcionalumų realizavimas. Esamų sprendimų pritaikymas naujai kuriamų funkcionalumų įgyvendinimui. Veikla taip pat apima duomenų šaltinių struktūros aprašo parengimo ir sąsajos su Valstybės duomenų valdymo IS realizavimą (toliau – el. paslaugos PP). 

Įgyvendinus aukščiau minimas veiklas numatomas rezultatas – sukurti 3 nauji SPIS posistemiai:
· Negalios nustatymo ir kontrolės posistemis;
· TPP užsakymo ir išdavimo posistemis;
· Gestų kalbos vertimo paslaugų užsakymo ir teikimo posistemio.

Ši techninė specifikacija apima visose Projekto veiklose sukurtos programinės įrangos įsilaužimo testavimo paslaugas. 
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Lentelė 1. Šiame dokumente naudojamos santrumpos ir sąvokos
	Santrumpa
	Paaiškinimas

	SPIS
	Socialinė paramos šeimai informacinė sistema

	SPIS DB
	Socialinės paramos šeimai informacinės sistemos duomenų bazė

	IS
	Informacinė sistema

	ANTA
	Asmens su negalia teisių apsaugos agentūra prie Lietuvos Respublikos socialinės apsaugos ir darbo ministerijos

	ANTA PS
	Negalios nustatymo ir kontrolės posistemio sukūrimo paprojektis

	TPP PS
	TPP užsakymo ir išdavimo posistemio sukūrimo paprojektis

	Gestų PS
	Gestų kalbos vertimo paslaugų užsakymo ir teikimo posistemio sukūrimo paprojektis

	KMP PP
	Paslaugos „Kas man priklauso“ funkcionalumo sukūrimo paprojektis

	El. paslaugos PP
	Kitų el. paslaugų realizavimas ir esamų sprendimų pritaikymo funkcionalumo sukūrimo paprojektis

	SPP
	RRF finansuojamas projektas „Socialinių paslaugų prieinamumo didinimas“

	TPP
	Techninės pagalbos priemonės

	TPPC
	Techninės pagalbos priemonių centras
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Projekto metu naujais moduliais modernizuojama SPIS yra skirta vienodai registruoti, kaupti informaciją apie savivaldybėse teikiamą socialinę paramą (socialines išmokas ir kompensacijas, socialinę paramą mokiniams, socialines paslaugas, paramą būstui įsigyti ar išsinuomoti, veiklą, vykdomą vaiko teisių apsaugos srityje ir kt.), analizuoti šią informaciją pagal savivaldybes, paramos rūšis bei paramos gavėjus, taip pat užkirsti kelią paramos gavimui keliose savivaldybėse vienu metu. 

SPIS uždaviniai:
· kaupti informaciją apie teikiamą socialinę materialinę ir nematerialinę paramą (socialines išmokas, pašalpas ir kompensacijas, socialinę paramą mokiniams, socialines paslaugas, paramą asmenims ir šeimoms būstui įsigyti ar išsinuomoti, finansinę paskatą pirmąjį būstą įsigyjančioms jaunoms šeimoms (toliau – finansinė paskata), šeimos kortelę), veiklą, vykdomą vaiko teisių apsaugos srityje, būsto pritaikymą asmenims su negalia;
· sudaryti sąlygas keistis informacija (įskaitant asmens duomenis), reikalinga socialinės paramos išmokoms skirti ir mokėti pagal Lietuvos Respublikos socialinės apsaugos ir darbo ministro 2008 m. gegužės 29 d. įsakymu Nr. A1-172 „Dėl Socialinės paramos šeimai informacinės sistemos nuostatų ir Socialinės paramos šeimai informacinės sistemos duomenų saugos nuostatų patvirtinimo“ patvirtintais Socialinės paramos šeimai informacinės sistemos nuostatais (toliau – SPIS nuostatai) 2.1 ir 2.2 papunkčiuose nurodytus teisės aktus, su Europos Sąjungos valstybių narių kompetentingomis įstaigomis per Elektroninių socialinės apsaugos informacijos mainų (angl. Electronic Exchange of Social Security Information) sistemą (toliau – EESSI sistema)
· teikti ir administruoti su socialine parama susijusias viešąsias elektronines paslaugas:
· asmens skyrimas vaiko globėju (rūpintoju);
· būsto pritaikymas asmenims su negalia;
· būsto šildymo išlaidų, geriamojo vandens išlaidų ir karšto vandens išlaidų kompensacijų skyrimas;
· finansinės paskatos jaunoms šeimoms įsigyjant pirmąjį būstą skyrimas;
· globos (rūpybos) išmokos skyrimas;
· globos (rūpybos) išmokos tikslinio priedo skyrimas;
· išmokos besimokančio ar studijuojančio asmens vaiko priežiūrai skyrimas;
· išmokos gimus vienu metu daugiau kaip vienam vaikui skyrimas;
· išmokos įvaikinus vaiką skyrimas;
· išmokos asmenims su negalia (auginantiems vaikus), kuriems ANTA nustatytas 0–25 procentų dalyvumo lygis (iki 2023 m. gruodžio 31 d. - darbingumo lygis) ir kurių šeimose nėra asmenų, turinčių didesnį nei 25 procentų dalyvumo lygį (iki 2023 m. gruodžio 31 d. – darbingumo lygį), skyrimas;
· išmokos privalomosios pradinės karo tarnybos kario vaikui skyrimas;
· išmokos vaikui skyrimas;
· kredito, paimto daugiabučiam namui atnaujinti (modernizuoti), ir palūkanų apmokėjimas už asmenis, turinčius teisę į būsto šildymo išlaidų kompensaciją;
· laidojimo pašalpos skyrimas;
· mokinių nemokamo maitinimo skyrimas;
· asmenų aprūpinimas techninės pagalbos priemonėmis ir kompensacijų už įsigytas techninės pagalbos priemones skyrimas;
· paramos būstui išsinuomoti ar įsigyti skyrimas;
· paramos mokinio reikmenims skyrimas;
· paramos užsienyje mirusių (žuvusių) Lietuvos Respublikos piliečių palaikams parvežti į Lietuvos Respubliką skyrimas;
· išmokos privalomosios pradinės karo tarnybos kario vaikui skyrimas;
· pažymos apie asmens gaunamas (ar negaunamas) išmokas ir / ar paslaugas išdavimas;
· III - IV lygio individualios pagalbos teikimo išlaidų (iki 2023 m. gruodžio 31 d. – priežiūros (pagalbos) išlaidų tikslinės) kompensacijos skyrimas;
· siuntimo atlikti visuomenei naudingą veiklą išdavimas;
· II lygio individualios pagalbos teikimo išlaidų (iki 2023 m. gruodžio 31 d. – slaugos išlaidų tikslinės) kompensacijos skyrimas;
· socialinės pašalpos skyrimas;
· socialinės pašalpos dalies įsidarbinus skyrimas;
· socialinių paslaugų skyrimas likusiems be tėvų globos vaikams ir jų šeimoms;
· socialinių paslaugų skyrimas senyvo amžiaus asmenims ir jų šeimoms;
· socialinių paslaugų skyrimas socialinę riziką patiriantiems vaikams ir jų šeimoms;
· socialinių paslaugų skyrimas socialinę riziką patiriantiems suaugusiems asmenims ir jų šeimoms;
· socialinių paslaugų skyrimas suaugusiems asmenims su negalia ir jų šeimoms;
· socialinių paslaugų skyrimas vaikams su negalia ir jų šeimoms;
· Šeimos kortelės išdavimas;
· tikslinės kompensacijos išmokėjimas mirus ją gavusiam asmeniui;
· transporto paslaugų skyrimas;
· vaiko laikinosios priežiūros išmokos skyrimas;
· vienkartinės išmokos vaikui (gimusiam ar įvaikintam) skyrimas;
· vienkartinės išmokos įsikurti skyrimas;
· vienkartinės išmokos nėščiai moteriai skyrimas;
· pažymos dėl teisės į kredito, paimto daugiabučiam namui atnaujinti (modernizuoti), ir palūkanų apmokėjimą nustatymo išdavimas;
· paramos iš Materialinio nepritekliaus mažinimo programos (socialinės ar kitos joms lygiavertės kortelės bei maisto donacijos) skyrimas;
· socialinės išmokos (vienkartinė, tikslinė, periodinė parama, skiriama vadovaujantis Piniginės socialinės paramos nepasiturintiems gyventojams įstatymo 4 straipsnio 2 dalimi), finansuojamos iš savivaldybių biudžetų lėšų skyrimas;
· nustatyti asmens finansines galimybes mokėti už ilgalaikę socialinė globą.

Teisės aktais nustatytos SPIS funkcijos:
· identifikuoti SPIS naudotojus, elektroninių paslaugų gavėjus, jų atstovus;
· SPIS duomenų bazėje kaupti informaciją apie teikiamą socialinę materialinę ir nematerialinę paramą;
· formuoti duomenų teikimo iš valstybės registrų ir kitų informacinių sistemų užklausas;
· elektroninių paslaugų prašymų pildymas ir jų administravimas bei tvarkymas;
· analizuoti nuasmenintus sukauptus duomenis, formuoti statistines analitines ataskaitas;
· informuoti socialinės paramos gavėjus apie socialinės materialinės ir nematerialinės paramos teikimo aktualijas ir galimybes gauti socialinę paramą;
· teikti duomenis (įskaitant asmens duomenis) Europos Sąjungos valstybių narių kompetentingoms įstaigoms per EESSI sistemą;
· teikti duomenis (įskaitant asmens duomenis) į Šeimos kortelės mobiliąją programą;
· užtikrinti galimybę SPIS paslaugų gavėjams SPIS priemonėmis gauti, rengti, tvarkyti ir teikti informaciją;
· teikti SPIS duomenis Lietuvos Respublikos institucijoms, organizacijoms ir gauti iš jų duomenis pagal duomenų teikimo sutartis, kuriose nurodomi duomenų naudojimo tikslai, teikimo ir gavimo teisinis pagrindas, sąlygos, tvarka ir teikiamų duomenų apimtis;
· generuoti ir siųsti automatinius pranešimus vartotojo pasirinktu būdu.
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Socialinė parama apima kelias dešimtis administracinių paslaugų ir funkcijų, todėl visas jas Lietuvoje reglamentuoja didelė aibė teisės aktų, nustatančių pagrindinius principus, o kiekviena savivaldybė taip pat turi savo atskiras tvarkas, kuriose dar papildomai detalizuojami socialinės paramos teikimo principai. Nors socialinės paramos teikimą reglamentuojančių teisės aktų yra daug, tačiau visus svarbiausius aspektus galima apibendrinti ir atvaizduoti procese, susidedančiame iš šešių pagrindinių žingsnių (žr. 1 paveikslėlis).
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Paveikslėlis 1. Apibendrintas socialinės paramos suteikimo procesas

1. Prašymo pateikimas. Kreipdamasis dėl bet kurios rūšies socialinės paramos, asmuo turi pateikti prašymą kartu su dokumentais, įrodančiais teisę į paramą (toliau šis asmuo vadinamas pareiškėju). Šiuo metu tai galima padaryti keliais būdais:
· elektroniniu būdu naudojantis SPIS el. paslaugų portalu;
· tiesiogiai atvykus į savivaldybės administraciją;
· tiesiogiai atvykus į seniūniją;
· tarpininkaujant socialiniam darbuotojui ar kitam socialinių paslaugų teikėjui;
· atsiųsti registruotu laišku;
· kreiptis per atstovą.
2. Prašymo priėmimas. Gauti prašymai kartu su pridedamais dokumentais yra tvarkomi savivaldybėse. Nepriklausomai nuo prašymo pateikimo būdo gauti dokumentai yra registruojami SIAIS „PARAMA“ ar savivaldybių Dokumentų valdymo sistemos pagalba atskiruose nei kiti įstaigos dokumentai registruose ir segami į bylas. El. prašymo atveju, jis yra spausdinamas kartu su aktualiais priedais (įskaitant ir susijusių registrų bei informacinių sistemų aktualių duomenų išrašus) ir taip pat įsegamas į popierinę bylą. Jei, asmeniui teikiant prašymą tiesiogiai atvykus į savivaldybės skyrių, trūksta teisės į paramą nustatymui reikalingų dokumentų, pareiškėjui pateikiamas informacinis lapelis apie trūkstamus dokumentus.
3. Teisės į paramą nustatymas. Atsakingi savivaldybių specialistai peržiūri gautus dokumentus ir remdamiesi galiojančių teisės aktų nuostatomis vertina pareiškėjo teisę gauti užsakytą paslaugą. Esant informacijos trūkumui savivaldybės specialistas gali pareiškėjo paprašyti papildomų dokumentų. Pranešimas apie trūkstamus dokumentus Paslaugų gavėjui teikiamas tokiu pačiu būdu kaip ir gautas prašymas (el. būdu ar paštu), jei Paslaugų gavėjas Prašyme nėra nurodęs kitaip. Socialinių paslaugų užsakymo atveju papildomai yra atliekamas socialinių paslaugų poreikio vertinimas, kurio metu yra nustatomas asmens (šeimos) fizinis bei socialinis savarankiškumas. Remiantis vertinimo duomenimis paramos gavėjui yra paskiriamas socialinių paslaugų paketas.
4. Sprendimo priėmimas. Nustačius pareiškėjo teises į prašomą socialinę paramą, parengiamas galutinis sprendimas dėl paramos suteikimo, kuriame išdėstoma visa aktuali vertinimo metu nustatyta informacija ir padarytos išvados. Šiame dokumente prašymo atmetimo atveju yra nurodomos atmetimo priežastys, o patenkinimo atveju – informacija apie suteikiamą paramą. Taip pat papildomai pateikiama sprendimo apskundimo tvarka. Sprendimas dėl socialinės paramos suteikimo yra tvirtinamas savivaldybės administracijos direktoriaus (jo pavaduotojo) arba jo įgalioto asmens. Pasirašytas dokumentas yra registruojamas ir įsegamas į bylą kartu su pateiktu prašymu.
5. Atsakymo pateikimas. Informacija apie priimtą sprendimą yra pateikiama pareiškėjui. Informacija apie priimtą sprendimą pateikiama pareiškėjo prašyme nurodytu būdu. Pareiškėjui gali būti pateikiamas visas sprendimo nuorašas, nurodant neskyrimo priežastis, arba tik aktuali informacija apie priimtą sprendimą, priklausomai nuo to, ar pareiškėjas prašė gauti nuorašą.
6. Paramos teikimas. Piniginės paramos teikimą vykdo savivaldybės administracija vieną kartą arba periodiškai pervesdama lėšas paramos gavėjui. Socialines paslaugas teikia ne tik savivaldybių darbuotojai. Tokiu atveju paslaugas teikianti įstaiga turi sudaryti trišalę sutartį su savivaldybės administracija bei paramos gavėju ir teikti ataskaitas apie suteiktas paslaugas savivaldybės administracijai.

Projekto metu siekiama atnaujinti arba sukurti SPIS funkcijas, kurios bus naudojamos socialinės paramos suteikimo proceso žingsniuose:
· Prašymo pateikimas;
· Prašymo priėmimas;
· Teisės į paramą nustatymas;
· Sprendimo priėmimas.
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Projektas turi būti įgyvendintas remiantis žemiau lentelėje nurodytais teisės aktais:
Lentelė 2. Projektą reglamentuojantys teisės aktai
	Eil. Nr.
	Teisės aktas

	1. 
	Lietuvos Respublikos kibernetinio saugumo įstatymu;

	2. 
	Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymu

	3. 
	Lietuvos Respublikos Valstybės informacinių išteklių valdymo įstatymu ir poįstatyminiais teisės aktais, įgyvendinančiais nurodytą įstatymą;

	4. 
	Lietuvos Respublikos viešųjų pirkimų įstatymu;

	5. 
	2016 m. balandžio 27 d. Europos Parlamento ir Tarybos Reglamentu (ES) 2016/679 „Dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB“ (Bendrasis duomenų apsaugos reglamentas);

	6. 
	Organizaciniais ir techniniais kibernetinio saugumo reikalavimais;

	7. 
	Bendrųjų elektroninės informacijos saugos reikalavimų aprašu, patvirtintu Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, saugos dokumentų turinio gairių aprašo ir elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo gairių aprašo patvirtinimo“ (toliau – Bendrųjų elektroninės informacijos saugos reikalavimų aprašas);

	8. 
	Informacinių sistemų steigimo, kūrimo, atnaujinimo, pertvarkymo ir likvidavimo tvarkos aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2024 m. gegužės 15 d. nutarimu Nr. 349 „Dėl Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymo įgyvendinimo“;

	9. 
	Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašu, patvirtintu Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 „Dėl Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašo ir Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“;

	10. 
	Informacinių ir ryšių technologijų ir saugumo rizikos valdymo reikalavimų aprašu, patvirtintu 2020 m. lapkričio 26 d. Lietuvos Banko valdybos nutarimu Nr. 03-174 „Dėl Informacinių ir ryšių technologijų ir saugumo rizikos valdymo reikalavimų aprašo patvirtinimo“;

	11. 
	Valstybinės duomenų apsaugos inspekcijos „Tvarkomų asmens duomenų saugumo priemonių ir rizikos įvertinimo gairių duomenų valdytojams ir duomenų tvarkytojams“ 2020 m. birželio mėn. 18 d. gairėmis https://vdai.lrv.lt/uploads/vdai/documents/files/VDAI_saugumo_priemoniu_gaires-2020-06-18.pdf;

	12. 
	Lietuvos standartais LST EN ISO/IEC 27002 „Informacinės technologijos. Saugumo metodai. Informacijos saugumo kontrolės priemonių praktikos nuostatai“, LST EN ISO/IEC 27001 „Informacinės technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai“, LST ISO/EC 27005 „Informacinės technologijos. Saugumo metodai. Informacijos saugumo rizikos valdymas“ ir kiti standartai;

	13. 
	Lietuvos Respublikos informacinių išteklių valdymo įstatymu;

	14. 
	Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašu, patvirtintu Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 “Dėl Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašo ir Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo”;

	15. 
	Socialinės paramos šeimai informacinės sistemos nuostatai patvirtinti Lietuvos Respublikos socialinės apsaugos ir darbo ministro 2008 m. gegužės 29 d. įsakymu Nr. A1-172 „Dėl Socialinės paramos šeimai informacinės sistemos nuostatų ir Socialinės paramos šeimai informacinės sistemos duomenų saugos nuostatų patvirtinimo“.



[bookmark: _Toc201832148]Pageidaujamos situacijos aprašymas
Pirkimo objektas — SPP atsparumo įsilaužimams testavimas ir vertinimas. 
Paslaugų teikimo terminas: 2026-04-16.

	Objektas
	Paslaugos suteikimo rezultatai
	Paslaugos suteikimo terminai

	SPP atsparumo įsilaužimams testavimas ir vertinimas 
	Atsparumo įsilaužimams metodika;
Atsparumo įsilaužimams ataskaita;
Atsparumo įsilaužimams pakartotinio vertinimo ataskaita;
Architektūros atitikties saugumo reikalavimams vertinimas.
	Pirminė atsparumo įsilaužimams ataskaita parengiama per 20 darbo dienų nuo užsakymo iš Perkančiosios organizacijos gavimo dienos;
Pakartotinė atsparumo įsilaužimams ataskaita parengiama per 10 darbo dienų nuo užsakymo iš Perkančiosios organizacijos gavimo dienos;
Atsparumo įsilaužimams testavimas vykdomas Bandomosios eksploatacijos laikotarpiu.
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	Reik. Nr.
	Reikalavimas

	PR-1. 
	Tiekėjas turi užtikrinti, kad visa komunikacija Projekto metu vyktų lietuvių kalba. Jei pasitelkiami užsienio šalių ekspertai, Tiekėjas turi pasirūpinti vertimo į lietuvių kalbą paslaugomis.

	PR-2. 
	Tiekėjas turi užtikrinti, kad siūlomos paslaugos atitinka Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, apraše, patvirtintame Lietuvos Respublikos  Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, nurodytus reikalavimus.

	PR-3. 
	Tiekėjas turi paskirti iš savo pusės Projekto vadovą, kuris būtų atsakingas už komunikaciją tarp Tiekėjo Projekto komandos ir Perkančiosios organizacijos bei kitų Projektu suinteresuotų šalių.

	PR-4. 
	Įvykus susitikimams Projekto klausimais tarp Tiekėjo ir Perkančiosios organizacijos ar kitų suinteresuotų šalių, Tiekėjas turi parengti ir pateikti derinimui dalyvavusioms šalims susitikimų protokolus, kuriuose turi būti aprašomi aptarti klausimai ir priimti sprendimai.

	PR-5. 
	Su Tiekėju už visas paslaugas  Perkančioji organizacija atsiskaito tik įvykdžius visus paslaugų teikimo sutarties įsipareigojimus.

	PR-6. 
	Visi Tiekėjo rengiami Projekto rezultatai (dokumentacija ir kt.) turi būti suderinti su Perkančiąja organizacija laikantis dokumentų derinimo reikalavimų.

	PR-6.1. 
	Ataskaitų vertinamasis tekstas turi būti analitinio, o ne aprašomojo pobūdžio. Ataskaitų stilius aiškus (nėra dviprasmybių, naudojami tinkami terminai), paprastas (naudojamos paprastos gramatinės struktūros), glaustas (pateikiama esminė informacija, vengiama pasikartojimų). Išvados ir rekomendacijos turi būti pagrįstos vertinimo metu nustatytais faktais ir vertinimo analizės rezultatais (pateikiamos nuorodos į ataskaitos dalį, kurioje pateikta išvadą pagrindžianti analizė).
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	Reik. Nr.
	Reikalavimas

	PR-7. 
	Visa Tiekėjo rengiama dokumentacija turi būti parengta lietuvių kalba ir laikantis bendrinės lietuvių kalbos taisyklių. 

	PR-8. 
	Paslaugų teikimo metu Tiekėjas prieš pradėdamas rengti paslaugų teikimo sutarties vykdymo rezultatus (dokumentus) preliminarų jų turinį ir formą turi suderinti su Perkančiąja organizacija. 

	PR-9. 
	Dokumentų galutinės versijos turi būti pateiktos dviem formatais: redagavimui tinkamu elektroniniu (.doc, .pdf arba lygiaverčiu formatu) ir atsakingo asmens parašu pasirašytu formatu. 

	PR-10. 
	Perkančiajai organizacijai ar kitoms suinteresuotoms šalims pateikus pastabas vertinamai dokumentacijai, Tiekėjas turi atlikti pataisymus atsižvelgdamas į šiuos reikalavimus: 

	PR-10.1. 
	Iki 50 psl. apimties dokumentai turi būti pataisomi ne ilgiau kaip per 5 d. d.; 

	PR-10.2. 
	Iki 100 psl. apimties dokumentai turi būti pataisomi ne ilgiau kaip per 10 d. d.; 

	PR-10.3. 
	Didesnių nei 100 psl. apimties dokumentai turi būti pataisomi pagal susitarimą su Perkančiąja organizacija. 
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	Reik. Nr.
	Reikalavimas

	PR-11. 
	Šioje Techninėje specifikacijoje ar kituose Paslaugų teikimo sutarties prieduose nustatyti reikalavimai gali būti keičiami Tiekėjo ar Perkančiosios organizacijos iniciatyva. 

	PR-12. 
	Pakeitimai pirkimo sutartyje gali būti atliekami, jei juos sąlygoja aplinkybės, kurių sudarant sutartį nebuvo galima objektyviai numatyti ar kontroliuoti. Tokie pakeitimai turi atitikti Viešųjų pirkimų įstatyme numatytas sąlygas.

	PR-13. 
	Pakeitimas turi būti įforminamas Tiekėjo ir Perkančiajai organizacijai patvirtinus keitimą raštu, vadovaujantis tarp Tiekėjo ir Perkančiosios organizacijos sudarytos Paslaugų teikimo sutarties ir šios Techninės specifikacijos sąlygomis, nepažeidžiant viešųjų pirkimų principų, esant visoms šioms aplinkybėms:

	PR-13.1. 
	dokumentuotas pakeitimo poveikis, aprašytas jo kritiškumo laipsnis (neesminis, vidutinis, kritinis) ir pasekmės;

	PR-13.2. 
	pakeitimas nėra kritinis ir nedaro įtakos viso techninio sprendimo funkcionalumui;

	PR-13.3. 
	pakeitimas buvo / yra pažymėtas testavimo plane ir bus papildomai ištestuotas;

	PR-13.4. 
	atlikti techninės dokumentacijos, veiklos procesų ir / ar teisės aktų pakeitimai, susiję su pakeitimu;

	PR-13.5. 
	pakeitimas yra autorizuotas (pasirašytas Perkančiosios organizacijos įgalioto asmens);

	PR-13.6. 
	apie pakeitimą yra pranešta visoms su Paslaugų teikimu susijusioms šalims;

	PR-13.7. 
	pakeitimas neturi apsunkinti pirkimo tikslų įgyvendinimo;

	PR-13.8. 
	visi pakeitimai yra vedami pakeitimo registracijos žurnale.

	PR-14. 
	Jeigu pakeitimas yra įvykdytas nesilaikant ankstesniame punkte nustatytos tvarkos, toks funkcionalumo pakeitimas laikomas negaliojančiu.



[bookmark: _Toc201832153]Reikalavimai darbo vietai
	Reik. Nr.
	Reikalavimas

	PR-15. 
	Pagal numatytas procedūras Perkančioji organizacija Tiekėjo darbuotojams dalyvaujantiems Pirkimo objekto vykdyme (toliau – Tiekėjo specialistai), suteiks prieigą prie Perkančiosios organizacijos išteklių (toliau – prieiga):

	PR-15.1. 
	Tiekėjo specialistams bus suteikta prieiga prie Perkančiosios organizacijos aplikacijų: JIRA, CONFLUENCE; 

	PR-15.2. 
	Tiekėjo specialistui gali būti suteikta prieiga prie įsilaužimo testavimui reikalingų aplinkų;

	PR-16. 
	Pagal poreikį, Perkančioji organizacija suteiks saugią nuotolinę prieigą – dedikuotą virtualią darbo vietą (angl. Virtual Desktop Infrastructure, toliau – VDI), per kurią Tiekėjo specialistai pasieks Perkančiosios organizacijos išteklius reikalingus Paslaugų teikimui.

	PR-17. 
	Pagal poreikį, Perkančioji organizacija galės suteikti Tiekėjo specialistų kompiuterinėms darbo vietoms saugią nuotolinę VPN prieigą prie jiems dedikuotų išteklių reikalingų Pirkimo objekto vykdymui.
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	Reik. Nr.
	Reikalavimas

	PR-18. 
	Parengti atsparumo įsilaužimams testavimo metodiką. Iki testavimo pradžios parengti ir susiderinti REO rules of engagements dokumentą. Teikiant paslaugas vadovautis naujausia saugaus projektavimo ir kodavimo praktika ir metodais  saugumo patikrinimo metodikomis, siekiant užtikrinti, kad paslaugų rezultatai neturėtų saugumo spragų.

	PR-19. 
	Naudojami vertinimo kriterijai turi būti objektyvūs, išsamūs, tinkami vertinamam objektui, išmatuojami, suprantami, plačiai pripažinti, autoritetingi ir suprantami perkančiajai organizacijai. Turi būti žinomi atitikties kriterijų pasirinkimo šaltiniai, o patys kriterijai suderinti su perkančiąja organizacija. Taip pat Tiekėjas turės suderinti su perkančiąja organizacija Paslaugų teikimo metu naudojamus vertinimo būdus, metodus ir priemones prieš pradedant IS saugumo auditą. 

	PR-20. 
	Naudojami pažeidžiamumo identifikavimo, įsilaužimo testavimo (kibernetinių atakų imitavimo) metodai turi būti naudojami ir kontroliuojami taip, kad nebūtų sukeltas neigiamas poveikis testuojamiems objektams (pvz., sistemų ir su jomis susijusių sistemų duomenų sugadinimas, veiklos sutrikdymas, apsaugos išjungimas arba apsaugos sumažinimas ir pan.) arba prieš testavimą turi būti imamasi visų įmanomų priemonių (pvz., atsarginės kopijos ir kt.), kad būtų operatyviai pašalinti visi neigiami testavimo padariniai. Jeigu dėl Tiekėjo vykdomų darbų įvyks įrangos, sistemos gedimas ar duomenų vientisumo pažeidimas ar praradimas, įrangos, sistemos funkcionalumas ar (ir) duomenys turi būti atstatomi Tiekėjo finansiniais ir kitokiais ištekliais ne vėliau kaip per 8 val. nuo incidento (įrangos gedimo, duomenų vientisumo pažeidimo ar praradimo) užfiksavimo momento.


	PR-21. 
	Saityno paslaugų taikomųjų programų vertinimo metu turi būti atlikta:
· automatizuotas arba rankinis patikrinimas turi būti atliekamas pagal visus punktus nurodytus https://owasp.org/www-project-web-security-testing-guide/v41/4-Web_Application_Security_Testing/ .
· Po automatizuotos patikros turi būti atliktas rezultatų rankinis patikrinimas su tikslu įvertinti realią pažeidžiamumo galimybę ir grėsmę.
· pažeidžiamumų paieškai privalu naudoti pažeidžiamumo skeneriais nurodytais https://owasp.org/www-project-web-security-testing-guide/v41/6-Appendix/A-Testing_Tools_Resource
· atliktas IS kritinės apkrovos testas. IS tikrinama generuojant užklausas iš vienos, nustatytų techninių parametrų tarnybinės stoties ir stebimas atsakymo laikas. Testo tikslas įvertinti tolygiai didinamo užklausų kiekio poveikį IS greitaveikai, nesukeliant IS darbingumo sutrikdymo.
· saugos sistemų įvykių žurnalų įrašų analizė, tikrinant ar šių įrašų pakanka įsibrovimo bandymams užfiksuoti, įsibrovėliui ir jo panaudotiems įsibrovimo metodams identifikuoti bei įvykiams atkurti. Tikrinama, ar įrašų saugojimo laikas atitinka minimalų IS reikalaujamą įrašų saugojimo laiką.

	PR-22. 
	Saityno paslaugų taikomųjų programų išeities (programinio) kodo ir pažeidžiamumo vertinimo metu turi būti atliekama:
· išeities kodo ir API (aplikacijų programavimo sąsajų) analizė automatiniu ir rankiniu būdu. API saugumo testavimas turi būti atliktas siekiant nustatyti galimus pažeidžiamumus tarp skirtingų IS integracijų (įvertinti sistemos integracijų modulius);
· patikrinami rankiniu ir automatiniu būdu programinio išeities kodo pažeidžiamumai (asmens duomenys pateikiami atviru tekstu, autentifikavimo, prieigos prie objektų problemos, nesaugus šifravimas ir kt. testai pagal tiekėjo siūloma metodologiją), kartu testuojant ir veikiančią programinę įrangą (dinaminis testavimas). Rankiniu būdu turi būti tikrinama tik ta IS programinio kodo ir API dalis, kuri tiesiogiai dalyvauja perduodant ir tvarkant asmens duomenis;
· testavimo priemonės turi palaikyti bent šio tipo technologijas, naudojamas Perkančiosios organizacijos aplinkoje (įskaitant, bet neapsiribojant): AngularJs, Spring, JAX-RS, Apache CXF, Solr, Apache, Wildfly, Jboss Fuse, Java, Oracle, PHP, .NET.;
· naudojamos priemonės turi būti pritaikytos aptikti ir identifikuoti bent šio tipo pažeidžiamumus išeities kode: CrossSite Scripting, Injection, BufferOverflow, Path Traversal, Denial of Service, Validation;
· naudojama priemonė turi būti pritaikyta identifikuoti pažeidžiamumus.

	PR-23. 
	Duomenų teikimui naudojamų technologijų saugumo vertinimo metu turi būti atliekama:
Turi būti išanalizuoti ir ištestuoti visi būdai, naudojami duomenų teikimui automatiniu būdu pagal duomenų teikimo sutartis:
· technologinis duomenų teikimo priemonių ir būdų pažeidžiamumų patikrinimas;
· duomenų apsaugos algoritmų vertinimas, identifikuojant ar nėra galimybės panaudoti nepakankamai saugius algoritmus ar šifravimo, autentifikavimo raktų ilgius;
· tipinių įsilaužimo veiksmų, naudojamų informacijos perėmimui, atlikimas;
· patikrinimas, ar sutarčių šalys negali eskaluoti savo teisių ar pasiekti daugiau informacijos nei joms priklauso pagal susitarimus.
· turi būti pateiktos ekspertinės saugumo konsultantų išvados ir rekomendacijos saugiam technologiniam duomenų teikimui.

	PR-24. 
	IS duomenų bazių valdymo sistemos patikrinimas:
· tikrinamas DBVS atnaujinimo lygis ir konfigūracijos saugumas (laisva prieiga, per didelės naudotojų ar programų teisės, galimybė vykdyti sistemines komandas iš DBVS);
· tikrinama, ar naudotojai negali eskaluoti savo teisų IS, atlikti veiksmus ir/arba gauti duomenis, nesusijusius su jų tiesioginių pareigų vykdymu;
· tikrinama, ar darbuotojams ir IS  ar paslaugoms suteikta prieiga prie DBVS atitinka mažiausios privilegijos principą. Šis principas reiškia, kad turi būti suteikiamos tik minimalios darbuotojų, IS ar paslaugų tiesioginei veiklai vykdyti reikalingos prieigos teisės bei organizacinėmis ir techninėmis priemonėmis užtikrinama minimalių prieigos teisių naudojimo kontrolė (pvz., privilegijuotos prieigos teisės neturi būti naudojamos veiklai, kuriai atlikti pakanka žemesnio lygio prieigos teisių, pvz., saityno paslaugoms teikti nenaudojamos root teisės, ir pan.).

	PR-25. 
	Turi būti parengta ir užsakovui pristatyta SPP atsparumo įsilaužimui ataskaita, kurios turinys turi apimti šias sritis: 
1. Tikrintų objektų aprašymas (nurodoma kokie SPP testavimai atlikti);
2. Patikrinimo tikslai, eiga, metodai ir identifikuotos problemos;

	PR-26. 
	Rezultatai: 
1. aprašomos aptiktos spragos, pateikiami įrodymai ir šalinimo rekomendacijos;
2. pateikiami įsilaužimo scenarijai – detaliai aprašoma veiksmų seka, kaip išnaudoti vieną ar kitą saugumo trūkumą (pateikiami tik esant technologiniam pažeidžiamumui);
3. pateikiami siūlymai, kaip pašalinti pažeidžiamumus; 
4. kiekvienam aptiktam pažeidžiamumui ar saugumo trūkumui, pagal poveikį ir pasireiškimo tikimybę priskiriami rizikos įverčiai (žema, vidutinė, aukšta, kritinė), bei pateikiama metodika, pagal kurią šie įverčiai priskiriami;
5. Pateikiamos išvados;

	PR-27. 
	SPP rezultatų tiekėjams pašalinus nustatytus pažeidimus turi būti atliktas pakartotinis atsparumo įsilaužimams testavimas ir atnaujinta ataskaita pateikiant joje informaciją apie nustatytų saugos trūkumų likvidavimą.
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