6

7

Pirkimo sąlygų 2 priedas

[bookmark: _Hlk21093596]SIAIS „PARAMA“ FUNKCIONALUMŲ VYSTYMO PASLAUGŲ TECHNINĖ SPECIFIKACIJA

I. PERKAMOS PASLAUGOS

1. SIAIS (Socialinių išmokų apskaitos informacinės sistemos) „Parama“ (toliau – PARAMA) 2 (dviejų) modulių (toliau – Moduliai) diegimo paslaugos ir Biometrinio parašo teikimo paslaugos integravimo bei konfigūravimo paslaugos.
2. PARAMA turi būti papildyta Moduliais per 4 (keturis) mėnesius nuo Sutarties sudarymo.
3. Po Modulių diegimo ir Biometrinio parašo teikimo paslaugos integravimo ir konfigūravimo paslaugos suteikimo priėmimo perdavimo akto pasirašymo 12 mėn. turi būti užtikrinama Biometrinio parašo ir SMS žinučių siuntimo teikimo paslauga.
4. Tiekėjas sutarties vykdymui privalo turėti ir naudoti pagalbos sistemą (angl. – Help Desk), kuri būtų prieinama nurodytiems Užsakovo darbuotojams.
5. SIAIS PARAMA modulyje „El. parašo ir el. dokumentų archyvas“, teikiamos papildomos elektroninio parašo paslaugos.

II. MODULIO „VIRTUALI BYLA“ FUNKCIONALUMAS

PARAMA modulis „Virtuali byla“ turi užtikrinti galimybę sistemoje saugoti įvairaus tipo dokumentus juos siejant su konkrečiu asmeniu ar pateiktu prašymu.
	Eil.
Nr.
	Aprašymas

	2.1. 
	Gyventojų sąraše pasirinktam gyventojui ar atidarytam konkrečiam prašymui turi būti sukurtas patekimas į modulį per specializuotą mygtuką „VByla“.

	2.2. 
	Modulyje turi būti rodomas pasirinkto asmens dokumentų sąrašas. Sąraše turi būti atvaizduojamas informacija pagal šiuos pjūvius:
1. Nuoroda į prašymą.
2. Dokumentų grupė.
3. Dokumento pavadinimas.
4. Patalpinimo data.
5. Bendro pobūdžio dokumentai tinkantys ir kitiems prašymams.
6. Dokumento originalo data.
7. Pastaba/komentaras.

	2.3. 
	Turi būti sudaryta galimybė registruoti naują dokumentą nurodant:
1. Nuoroda į prašymą - naudotojo pasirenkamas iš esamų užregistruotų prašymų.
2. Dokumento grupė - pasirenkama iš atitinkamo žinyno.	
3. Dokumento pavadinimas - pasirenkama iš atitinkamo žinyno.
4. Patalpinimo data - automatiškai sistemos užpildoma data, kada įkeliamas dokumentas
5. Bendro pobūdžio dokumentai tinkantys ir kitiems prašymams - įvedant dokumentą naudotojas gali nurodyti ar tai bendro pobūdžio dokumentas
6. Dokumento originalo vieta - pildo naudotojas
7. Pastaba/komentaras - laukas papildomai galimai informacija susivesti apie dokumentą.

	2.4.
	Turi būti sudaryta galimybė naują dokumentą įkelti:
1. Bendrame asmens dokumentų sąraše.
2. Pildomo prašymo kortelėje.
3. PARAMA suformuoto dokumento peržiūros lange.
4. SPIS sistemos registrų išrašo lange.



III.	MODULIO „ELEKTRONINIŲ DOKUMENTŲ ARCHYVAS“ FUNKCIONALUMAS

PARAMA modulis „Elektroninių dokumentų archyvas“ turi užtikrinti galimybę saugoti elektroninius dokumentus sudarant galimybę juos pasirašyti el. parašu bei naudoti kitas kvalifikuoto elektroninio parašo paslaugas (pvz. laiko žymų naudojimas bei jų automatizuotas atnaujinimas). Elektroninio pasirašymo funkcionalumas turi būti įgyvendintas integruojant su UAB „Nevda“ elektroninių dokumentų sudarymo, pasirašymo ir tikrinimo elektroninė paslauga „Elpako“ (toliau  –  ELPAKO). ELPAKO – tai elektroninių dokumentų sudarymo, pasirašymo ir tikrinimo elektroninė paslauga, skirta sudaryti ir patikrinti įvairias specifikacijas atitinkančius elektroninius dokumentus ir juos pasirašyti visoje Europos Sąjungoje galiojančiais kvalifikuotais elektroniniais parašais.
	Eil.
Nr.
	Aprašymas

	3.1. 
	Turi būti modernizuotas SIAIS PARAMA modulis „Virtuali byla“ atliekant integraciją su ELPAKO. Funkcionalumas turi būti panaudojamas specialistų suformuotų ir priimtų sprendimų dokumentams ar bet kokiems kitiems dokumentams įkeltiems į modulį „Virtuali byla“  pasirašyti ir saugoti.

	3.2. 
	Atlikus modernizavimo ir plėtros  paslaugas sistemoje PARAMA turi būti sukurtas dokumentų pasirašymo kvalifikuotu elektroniniu parašu  funkcionalumas naudojantis:

	3.2.1. 
	- Stacionariu parašu esančiu USB laikmenoje, asmens tapatybės kortelėje arba valstybės tarnautojo pažymėjime;
- Mobiliu parašu (Mobile-ID);
- Smart-ID priemonės formuojamu parašu.

	3.2.2.
	Lietuvos teisės aktuose reglamentuotų ADOC ir PDF-LT bei Europos sąjungoje pripažįstamų ir naudojamų tarptautiniu ASiC formatų elektroninių dokumentų formavimas.

	3.2.3.
	Elektroninių dokumentų peržiūra ir juose esančių parašų bei metaduomenų patikra (validacija).

	3.2.4.
	Dokumentų formavimas panaudojant laiko žymas bei elektroninių dokumentų parengimas ilgalaikiam saugojimui.

	3.3.
	Turi būti sukurtas elektroninių dokumentų archyvas skirtas saugoti elektroninius dokumentus su automatizuotu laiko žymų atnaujinimu. Užsakovas įsipareigoja paskirti atskirą serverį (arba atskirą dalmenį (partition) serveryje) dokumentų saugojimo reikmėms. 



IV. BIOMETRINIO PARAŠO TEIKIMO PASLAUGA IR JOS INTEGRAVIMAS BEI KONFIGŪRAVIMAS 
Biometrinio parašo teikimo paslauga turi užtikrinti galimybę socialinės paramos skyriuje socialinės paramos prašymus pildyti ir pasirašyti su Biometriniu parašu. Prašymų pildymo ir skaitmenizuotų ranka pasirašomų parašų surinkimo paslaugos (toliau – Paslauga), kurios apima:
1. Sprendimo naudojimo teisę;
2. Dokumentų skaitmenizavimo paslaugą formų sukūrimui;
3. Integraciją su socialinių išmokų apskaitos informacine sistema „PARAMA“;
4. Naudotojų mokymus;
5. Priežiūros ir aptarnavimo paslaugą per visą paslaugos teikimo laikotarpį.
	
Eil.
Nr.
	Aprašymas

	4. 
Bendrieji reikalavimai

	4.1. 
	Skaitmenizuotų dokumentų pasirašymo metu turi būti surenkama ir išsaugoma biometrinė parašo informacija pagal ISO/IEC 19794-7:2021 standartą.

	4.2. 
	Parašo duomenų surinkimas turi būti atliekamas taikant gerąsias praktikas, kurios apibrėžtos ISO/IEC 19794-7:2021 Annex B reikalavimuose.

	4.3. 
	Paslaugos teikimo metu Vykdytojas privalo palaikyti Biometrinio parašo paslaugos funkcionalumą bei užtikrinti, kad Sistema tenkina Sistemos dokumentacijoje apibrėžtus reikalavimus. Į šią sąvoką įeina ir Užsakovo darbuotojų konsultavimas darbo su Sistema klausimais, Sistemos funkcionalumo atstatymas, įvykus duomenų bazės ar atskirų jos komponentų funkcionavimo sutrikimams.




	5. Dokumentų formų kūrimo reikalavimai

	5.1. 
	Turi būti galimybė sukurti parametrizuojamas formas.

	5.2. 
	Turi būti galimybė valdyti formų versijas. Sistema neturi riboti kuriamų ir saugomų formų versijų skaičiaus. 

	5.3. 
	Turi būti galimybė įkelti .pdf formato dokumentą kaip pagrindą formai.

	5.4. 
	Turi būti galimybė konstruoti formą jos elementus nutempiant pele iš pateikto sąrašo į aktyvų lauką – .pdf formato dokumentą (drag&drop principu). 

	5.5. 
	Turi būti galimybė pasirinkti šiuos elementų (laukų) tipus: 
1. Tekstas
2. Skaičius
3. El. paštas
4. Data
5. „Dropdown“ – pasirinkimas iš sąrašo
6. „Radio“ – pasirinkimas vienas iš daugelio 
7. „Checkbox“ – pažymimas laukas
8. Bylos prisegimas
9. Parašas

	5.6. 
	Turi būti galimybė nustatyti lauko dydį ir vietą formoje.

	5.7. 
	Turi būti galimybė prie formos elemento nustatyti, ar jis yra privalomas pildyti. 

	5.8. 
	Turi būti galimybė prie formos elemento nustatyti lauko pavadinimą (antraštę), suflerį ir numatytą reikšmę. 

	5.9. 
	Turi būti galimybė kurti sąryšiais susietus laukus.

	5.10. 
	Turi būti galimybė formatuoti laukus pasirenkant šrifto stilių, dydį, spalvą.

	5.11. 
	Turi būti galimybė automatiškai įrašyti einamąją datą.

	5.12. 
	Turi būti galimybė riboti įvedamų simbolių kiekį.

	5.13. 
	Turi būti galimybė nustatyti duomenų formatus, pvz. datos, skaičiaus.

	6. Dokumentų formų pildymo reikalavimai

	6.1. 
	Turi būti galimybė pildyti formą veidrodiniu principu – specialisto kompiuteryje ir įrenginyje tuo pačiu metu.

	6.2. 
	Turi būti galimybė prisiartinti/atitolinti formos atvaizdavimą.

	6.3. 
	Turi būti galimybė patikrinti, ar visi formos laukai užpildyti, atvaizduoti pranešimą ir vizualiai parodyti neužpildytus/netinkamai užpildytus laukus.

	6.4. 
	Turi būti galimybė bet kuriam pasirašymo proceso etape nutraukti pasirašymo sesiją.

	6.5. 
	Turi būti galimybė bet kuriame pasirašymo proceso etape grįžti į prieš tai buvusį žingsnį.

	6.6.
	Turi būti neribojamas parašo duomenų surinkimo kartų kiekis su galimybe atšaukti/išvalyti/išsaugoti parašo vaizdą.

	6.7.
	Turi būti galimybė peržiūrėti užpildytą formą su duomenimis ir skaitmenizuotu parašu prieš patvirtinant galutinį pasirašytą dokumentą.

	7. Pasirašymo įrenginių reikalavimai

	7.1.
	Turi būti galimybė užregistruoti turimus įrenginius (planšetinius kompiuterius), nurodant jų pavadinimus ir prisijungimo duomenis.

	7.2.
	Turi būti galimybė matyti, ar įrenginys yra prijungtas ir pasiekiamas.

	7.3.
	Turi būti galimybė naikinti nenaudojamų įrenginių registraciją.

	7.4.
	Įrenginio prisijungimo sesija turi būti neapribota laiko parametrais. Įrenginys turi turėti galimybę atjungimui rankiniu būdu.

	7.5.
	Įrenginys turi turėti laukimo langą, kuriame rodoma užsklanda.

	7.6.
	Turi būti galimybė įkelti/pasirinkti įrenginio ekrano užsklandą.

	7.7.
	Turi būti kontroliuojama, ar tuo pat metu yra prijungtas tik vienas įrenginys, kad pasirašymas nebūtų inicijuojamas keliuose įrenginiuose tuo pat metu.

	7.8.
	Turi būti galimybė pasirinktą dokumento formą išsiųsti į pasirinktą įrenginį.

	7.9.
	Turi būti galimybė pasirinktą dokumento formą siųsti pasirašymui į tą patį įrenginį, iš kurio vyksta inicijavimas.

	7.10.
	Turi būti galimybė pasirašymui naudoti specialų rašiklį, kuris leidžia surinkti pasirašančio asmens biometrinę parašo informaciją pagal standartą ISO/IEC 19794-7:2021.

	8. Informacijos saugos reikalavimai

	8.1.
	Komunikacija tarp atskirų sistemos komponentų ir išorinių sistemų atliekama naudojant apsaugota ir šifruotą komunikacijos kanalą. 

	8.2.
	Išorinės integruojamos sistemos autentifikuojamos pagal unikalų suteiktą prieigos raktą.

	8.3.
	Parašo biometriniai duomenys turi būti šifruojami ne žemesniu nei 128-bit saugumo lygiu, atitikti aktualias ENISA arba NIST raktų ilgumo ir saugumo rekomendacijas.

	8.4.
	Teisinių ginčų atveju, paslaugos Vykdytojas bendradarbiaudamas su Užsakovu, neatlygintai turi atšifruoti parašo duomenis.

	8.5.
	Sistemoje turi būti užtikrinama, kad Užsakovo duomenys (data at rest), jų perdavimas (data in transit) yra šifruojami, parenkant naujausias NIST, EISA ar BSI organizacijų rekomendacijas atitinkančius šifravimo algoritmus, šifravimo raktų ilgius.

	8.6.
	Vykdytojas privalo užtikrinti, kad visą Sistemos veikimui reikalinga aparatinė ir programinė įranga, įskaitant licencijas, programinį kodą, saugos (šifravimo) raktus ir kt., yra valdoma ir kontroliuojama, užtikrinant, kad Sistemos kūrimui, palaikymui ir vystymui būtų naudojama tik leistina ir licencijuota aparatinė ir programinė įranga.

	8.7.
	Jei to reikia Sistemos veikimui, kūrimui ir palaikymui, Vykdytojas ir (arba) kitos Šalys, veikiantys kaip duomenų tvarkytojai ir tvarkantys Užsakovo asmens duomenis, turi įgyvendinti technines ir organizacines priemones, kad apsaugotų Užsakovo duomenis pagal BDAR reikalavimus, užtikrinant, be kita ko, atitikimą pritaikytosios duomenų apsaugos (data protection by design) ir standartizuotosios duomenų apsaugos (data protection by default) (BDAR 25 str.) įskaitant, bet neapsiribojant saugojimo terminų nustatymą, asmens duomenų 
anonimizavimą ar trynimą automatizuotomis priemonėmis.

	8.8.
	Vykdytojui teikiant paslaugas turi būti įgyvendintos organizacinės ir techninės saugumo valdymo priemonės, atitinkančios ISO27000 šeimos arba lygiaverčių standartų reikalavimus.

	8.9.
	Visų užpildytų ir pasirašytų dokumentu autentiškumas turi būti užtikrinamas pasirašant juos skaitmeniniu spaudu paženklintu kvalifikuota laiko žyma.

	9. Integracijų reikalavimai

	9.1.
	Sprendimas turi turėti integracinę sąsają įgyvendintą REST API principu.

	9.2.
	Paslauga turi turėti integracinės sąsajos dokumentaciją su integravimo pavyzdžiais, scenarijais ir aprašymais.

	9.3.
	Turi būti galimybė inicijuoti pasirašymą per integracinę API sąsają nenaudojant naudotojo sąsajos, nurodant kuriame įrenginyje reikalingas konkretaus šablono pasirašymas.

	9.4.
	Turi būti galimybė po pasirašymo automatizuotomis priemonėmis gauti pasirašymo būseną. 

	9.5.
	Turi būti galimybė inicijuojant pasirašymą nurodyti dokumento šablono versiją.

	9.6.
	Turi būti galimybė gauti užpildytus dokumentų šablono duomenis per integracinę sąsają.

	10. Reikalavimai papildomoms sistemos vystymo paslaugoms (esant poreikiui)

	10.1.
	Papildomos vystymo paslaugos suteikiamos pagal atskirus Užsakovo užsakymus, pateiktus raštu.

	10.2.
	Vykdytojas, gavęs pateiktą raštu užsakymą dėl papildomo sistemos funkcionalumo ar modifikavimo, atlieka analizę ir įvertina papildomo vystymo paslaugoms atlikti valandų skaičių, kurių reikėtų užsakymui atlikti ir pateikia Užsakovui pasiūlymą.

	10.3.
	Papildomo vystymo paslaugos teikiamos apmokestinant pagal Sutartyje suderintą papildomo vystymo paslaugų valandinį įkainį.

	11. Kiti reikalavimai

	11.1. 
	Naudotojo sąsaja turi veikti WEB aplinkoje realizuotoje aplikacijoje (Microsoft Edge, Google Chrome, Mozilla Firefox, Opera, Safari oficialiais gamintojo palaikomose versijose) su galimybe naudoti saugų duomenų apsikeitimo protokolą  HTTPS.

	11.2. 
	Turi būti galimybė paslaugą naudoti planšetiniuose kompiuteriuose su Android ar iOS operacinėmis sistemomis.

	11.3. 
	Sistemoje turi būti užtikrinti šie Sistemos reakcijos greičiai (įvertinus, jog su Sistema vienu metu gali dirbti apie 100 sistemos naudotojų) 

	11.4. 
	Paslaugos pirkėjas pateikia iki 20 dokumentų šablonų, kuriuos Vykdytojas skaitmenizuoja, sukurdamas pildomas skaitmenines dokumentų formas, kurios pasiekiamos planšetiniuose kompiuteriuose.

	11.5. 
	Vykdytojas suteikia iki 2 val. trukmės mokymus apie sistemos naudojimą, dokumentų šablonų kūrimą.

	11.6. 
	Dokumentų skaitmenizavimo sprendimo diegimo trukmė iki 3 mėn. nuo sutarties pasirašymo.

	11.7. 
	Turi būti galimybė naudoti elektroninių dokumentų pasirašymo procesui būtinąsias papildomas priemones.

	11.8. 
	Naudotojų, pasirašančiųjų el. parašu, skaičius – neribojamas.

	11.9. 
	Elektroninių dokumentų pasirašymo papildomos elektroninio parašo paslaugos kainodara, pagal transakcijų kiekį, nurodoma priede Nr. 3., Lentelė Nr. 1



V. PAPILDOMŲ ELEKTRONINIO PARAŠO PASLAUGŲ DETALIZACIJA

Elektroninių dokumentų sudarymo, pasirašymo ir tikrinimo elektroninės paslaugos „Elpako“ (toliau – ELPAKO), naudojamos SIAIS PARAMA modulyje „El. parašo ir el. dokumentų archyvas“, papildomos elektroninio parašo paslaugos teikiamos pagal faktinį paslaugos panaudojimą kiekvieną mėnesį.

Transakcijų paaiškinimas:
1. Stacionaraus parašo transakcija - kvalifikuoto parašo sukūrimo paslauga naudojant USB laikmeną, asmens tapatybės pažymėjimą arba valstybės tarnautojo pažymėjimą.
2. Mobilaus parašo (Mobile-ID) transakcija - kvalifikuoto parašo sukūrimo paslauga naudojant mobilaus telefono SIM kortelę.
3. SMART-ID parašo transakcija - kvalifikuoto parašo sukūrimo paslauga naudojant SMART-ID kvalifikuotą sertifikatą.
4. Parašo patikros transakcija - dokumente esančio vieno el. parašo patikros paslauga.
5. Parašo paruošimo ilgalaikiam saugojimui transakcija - vieno el. parašo pakėlimo iki
ilgalaikio saugojimo lygmens paslauga arba el. parašo archyvavimo paslauga.
6. Laiko žymos uždėjimo transakcija - vienos kvalifikuotos laiko žymos uždėjimo paslauga.
7. Parašo patikros per iškviečiamą naudotojo sąsają (Gateway) transakcija - dokumente esančio vieno parašo patikros paslauga ją suteikiant per ELPAKO naudotojo sąsają.

VI. APLINKOSAUGOS REIKALAVIMAI

            Remiantis Lietuvos Respublikos aplinkos ministro įsakymo „Dėl produktų, kurių viešiesiems
pirkimams ir pirkimams taikytini aplinkos apsaugos kriterijai, sąrašo, aplinkos apsaugos kriterijų ir
aplinkos apsaugos kriterijų, kuriuos perkančiosios organizacijos ir perkantieji subjektai turi taikyti
pirkdami prekes, paslaugas ar darbus, taikymo tvarkos aprašo patvirtinimo“ redakcija, remiantis
4.4.3. punktu nurodytų Paslaugų pobūdį - perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia
paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas
reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos,
šis pirkimas laikomas žaliuoju.

_____________

