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ATSAKYMUY | TIEKEJU KLAUSIMUS SUVESTINE

Pirkimo pavadinimas: IT debesija (Cloud resursy nuoma)
Pirkimo Nr. CVP IS: 3368471

Eil. Nr. Klausimas (kalba netaisyta) Atsakymas

1. Dél konkregiy sertifikaty reikalavimo pagristumo Prasome paaiskinti, | Sie kvalifikaciniai reikalavimai buvo nustatyti remiantis kiekvieno sertifikato
kokiais pagrindais buvo nustatyti Sie konkretis kvalifikaciniai reikalavimai | kompetencijy sritimis, tiesiogiai susijusiomis su debesy kompiuterijos resursy nuomos
specialistams: paslaugy kokybe, saugumu ir efektyvumu:

e Certified Data Centre Management Professional (CDCMP); e CDCMP pagrindzia duomeny centry valdymo gebéjimus, bitinus debesy
e CompTIA Advanced Security Practitioner (CASP+); infrastruktdros patikimumui ir strateginiam palaikymui.
e |SACA Certified in Risk and Information Systems Control e CASP+ akcentuoja aukstg saugumo lygj ir riziky valdymag, aktualy hibridiniy ir
(CRISC); debesy sistemy apsaugai.
e FinOps Certified Practitioner. e CRISC orientuotas j IT riziky analize ir kontrolés priemoniy pritaikyma,
PraSome nurodyti, ar buvo atlikta analizé, pagrindzianti Siy sertifikaty padedandius iSvengti veiklos sutrikimy debesy aplinkoje.
batinumo rys§j su pirkimo objektu — debesy kompiuterijos resursy nuoma, ir e FinOps Practitioner sertifikatas reikSmingas finansinio efektyvumo
kaip Sie konkretis sertifikatai uztikrina geresnj paslaugy teikima. uztikrinimui valdant debesijos kaStus ir optimizuojant resursy panaudojima.
Buvo atlikta funkciniy kompetencijy analizé, pagrindzianti sertifikaty sgsajg su pirkimo
objektu. Kiekvienas i$ jy atliepia svarbiausius paslaugy aspektus — infrastruktdros
stabilumg, informacijos saugumg, verslo testinumg ir biudzeto efektyvumg, taip
uztikrindamas auksStesne paslaugy teikimo kokybe.

2. Dél lygiaverCiy sertifikaty interpretavimo Techninéje specifikacijoje | Lygiavertis sertifikatas turi bati suprantamas kaip turintis lygig verte sertifikatas.
nurodyta, kad galima sidlyti ,lygiaverCius® sertifikatus, taciau néra pateikti | Perkancioji organizacija neturi prievolés nurodyti lygiavertiSkumo nustatymo kriterijy,
kriterijai ar pavyzdZiai, kaip bus nustatomas lygiavertiSkumas. tiekéjai sitlydami lygiavertj sertifikata, turi jsitikinti, jog sidlo lygig verte turintj sertifikata,

e Prasome pateikti ai$kius lygiaverciy sertifikaty vertinimo kriterijus. | o ne alternatyva.

e Prasome patikslinti, ar tinkamu prilyginimu gali bati laikoma | PerkanCioji organizacija vertins tik konkreCius tiekeéjy kartu su pasitlymu patektus
atitinkama darbo patirtis, kiti profesiniai mokymai ar vidiniai | dokumentus, jrodancius atitiktj pirkimo salygose nustatytiems reikalavimams.
sertifikatai.

3. Dél CDCMP aktualumo debesijos paslaugy teikimui Debesy kompiuterijos paslaugy teikimas yra tiesiogiai susijes su duomeny centry

Kadangi pirkimo objektas yra debesy paslaugy nuoma, o ne fizinio
duomeny centro jrengimas ar valdymas, kyla klausimas, ar reikalavimas
turéti CDCMP sertifikuotg specialistg yra proporcingas ir susijes su pirkimo
objektu.

. PraSome pagrijsti, kaip CDCMP kompetencija yra tiesiogiai susijusi
su paslaugos teikimu per debesijos infrastruktirg (pvz., AWS, Azure,
Google Cloud ar pan.).

infrastruktira — tiek technine, tiek organizacine prasme. Todél Duomeny centro
valdymo specialisto dalyvavimas Siame pirkime yra bdtinas siekiant uZztikrinti, kad
sitlomi sprendimai atitikty auk$ciausius patikimumo ir saugumo standartus.

Sio specialisto jtraukimas uztikrina, kad tiekéjas turi kvalifikuotg darbuotojg, kuris turi
Zinias apie visy duomeny centro elementy veikima, jy tarpusavio priklausomybes ir
jtakg paslaugy prieinamumui. Tokios kompetencijos yra batinos siekiant tinkamai
uztikrinti infrastruktdros veikima, efektyviai jg administruoti ir uztikrinti paslaugy teikimo
testinuma. Sio specialisto dalyvavimas leidZia uztikrinti, jog tiekéjas gebés jgyvendinti
aukStus paslaugy kokybés (SLA) jsipareigojimus, kuriuos kaip reikalavimg kelia
PerkancCioji organizacija. Pazymétina, kad Sis kvalifikacinis reikalavimas yra
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standartinis, daZznai sutinkamas panasios apimties ir sudétingumo debesijos paslaugy
pirkimuose, ir néra naujiena ar perteklinis reikalavimas rinkoje.

Atkreipiame démesj, kad tiekéjui néra privaloma sidlyti batent CDCMP sertifikatg turinj
specialistg — gali bati pasillytas ir kitas lygiaverte kompetencijg pagrindziantis
sertifikatas ar kvalifikacija, atitinkanti apibréztus reikalavimus bei uztikrinanti
analogi$kas Zinias ir patirt.

Dél FinOps Certified Practitioner reikalavimo FinOps Certified Practitioner
sertifikatas Siuo metu yra iSduodamas tik vienos organizacijos (FinOps
Foundation), ir sertifikavimo galimybés yra labai ribotos. Tokiu bldu Sis
reikalavimas:

. Ribotai prieinamas tiekéjams;

. Neapibrézta, kas laikoma ,lygiaverCiu“. PraSome paaiskinti, ar
buvo svarstyta galimybé §j reikalavimg taikyti lanks€iau, remiantis praktine
patirtimi, alternatyviais mokymais, ar vidinémis jmoniy valdymo praktikomis
(pvz., ,Cloud Cost Optimization* patirtis).

Sertifikato gavimo ribotumo nenustato vien konstatavimas fakto, jog tik viena jmoné
atlieka sertifikavima.

Lygiavertis sertifikatas turi bdti suprantamas kaip turintis lygia verte sertifikatas.
Perkancioji organizacija vertins tik konkrecius tiekéjy kartu su pasidlymu patektus
dokumentus, jrodancius atitiktj pirkimo sglygose nustatytiems reikalavimams.

Dél sertifikaty privalomumo specialistams PraSome paaiskinti:

e Ar bdty galima sidlyti komanda, kurioje 8Sios kompetencijos yra
uztikrinamos kolektyviai, taiau ne kiekvienas asmuo turi atitinkamg
sertifikatg?

e Ar bdty galima vertinti pateiktag komandg pagal realig patirtj ir
jgyvendintus projektus, net jei néra formalizuoto sertifikato?

Specialisty kvalifikacija turi bdti patvirtinta sertifikatais nurodytais SPS 5 priedo
.Kvalifikacijos ir vadybos kokybés reikalavimai“ 1 lentelés 3.1., 3.2., 3.3., 3.4.
punktuose.

Pabréziame, jog kaip nurodyta aukS¢iau minimame priede — ,Tiekéjas gali sitlyti vieng
specialistg | daugiau nei vieng specialisto pozicijg, jeigu tiekéjo sitlomas specialistas
atitinka daugiau nei vienai specialisto pozicijai keliamus reikalavimus.®

Klausimai 15 punktu — ,Duomeny centro saugumas®, kuriame numatyti
labai konkretds SIEM (Security Information and Event Management)
funkcionalumo ir jdiegimo reikalavimai.

Atsizvelgiant j tai, kad Sio pirkimo objektas yra debesijos (cloud) resursy
nuoma, prasome paaiskinti:

1. Ar bity laikoma tinkamu reikalavimy atitikimu, jei tiekéjas sitlo
debesijos paslaugos tiekéjo integruotg SIEM sprendimg (pvz., ,Azure
Sentinel”, ,AWS GuardDuty*, ,Google Chronicle), kuris apima zurnaliniy
jrady surinkimg, naudotojy elgsenos analize, saugumo incidenty aptikimg
irt. t.?

2. Ar baty galima pateikti dalinj atitikima, kai kai kurios funkcijos (pvz.,
SIEM analizé, UBA, Kkoreliacija, informavimas apie incidentus) yra
jgyvendinamos per debesijos paslaugy tiekéjo sprendimus, o ne per tiekéjo
savarankiskai instaliuotg SIEM infrastruktirg?

Ar Sis SIEM sprendimas turi biti: diegiamas tik pas tiekéjg (on-premise), ar
gali bati naudojamas kaip SaaS (pvz., SIEM kaip paslauga), pvz.,
,Logpoint, ,Splunk Cloud®, ,Microsoft Sentinel“? Jei taip, ar perkancioji
organizacija numato tokiy architektdry atitikimg?

Atsizvelgiant | tai, kad pirkimo objektas yra debesijos resursy nuoma, SIEM sprendimy
architektdra ir jgyvendinimo badas nebus vertinamas pagal funkcionalumo atitikimg, o
ne pagal fizine diegimo vieta.

Detalis reikalavimai nurodyti SPS 2 priedo ,Reikalavimai informaciniy sistemy resursy
nuomai. Lentelé. Reikalavimai informaciniy sistemos resursy nuomos teikimui.”
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Ar perkancioji organizacija planuoja realiai naudotis SIEM funkcionalumu
(pvz., gauti koreliacijos ataskaitas, naudotojy elgsenos analize, atlikti root
cause tyrimus), ar tai yra numatyta tik kaip formalus saugos elementas?
Ar perkancioji organizacija galéty nurodyti:

. kokia reali apimtis zurnaliniy jrasy bus teikiama?
. ar reikalinga 24/7 monitoringo paslauga?
. koks tikslus SIEM jdiegimo lygis yra batinas (bazinis log rinkimas

ar pazangi koreliacija, UBA, automatizacija, forensika ir pan.)?

Dél 2 priedo — techninés specifikacijos dalyje ,GPU nasumo ir pajégumo
parametrai“ pateikty reikalavimy. Masy vertinimu, Sie reikalavimai gali bati
pertekliniai arba orientuoti j specifinj gamintoja / produkta, todél norétume
patikslinti Siuos aspektus:

1. PraSome paaiskinti, kokiam konkreCiam tikslui perkancioji
organizacija planuoja naudoti GPU iSteklius?

Ar numatomas jy naudojimas specifiniams procesams, pvz., dirbtinio
intelekto modeliy treniravimui, vaizdo analizéms ar kt.?

2. Kokiu pagrindu buvo nustatyti labai konkretis GPU architektdriniai ir
nasumo reikalavimai (pvz., FP64/FP32/FP16/FP8 Tensor TFLOPS)? Ar
buvo atlikta analizé, kad Sios specifikacijos yra batinos bdtent pirkimo
objektui jgyvendinti?

3. Ar Sie reikalavimai neorientuoti j konkrety gaminj, pvz., NVIDIA H100
GPU, kuris vienintelis atitinka visus nurodytus parametrus? Tokiu atveju
reikalavimas gali bati laikomas neproporcingu ir ribojanc€iu konkurencijg
pagal VP] 17 straipsn;.

4. Ar leidZziama tiekéjui sidlyti lygiaverCius GPU sprendimus, pagrindziant
jy tinkamuma funkciniam poreikiui, net jei jie neatitinka visy nurodyty
techniniy verciy?

5. Ar GPU resursai turi biti: < pastoviai aktyvids ir rezervuoti (dedikuoti
visam nuomos laikotarpiui), * ar gali bati teikiami pagal poreikj (on-
demand), t. y. dinamiskai per virtualizavimo platformg?

6. Ar organizacija planuoja naudoti visas specifikacijoje nurodytas GPU
skaiCiavimo galimybes vienu metu? Jei ne — praSome pagrjsti, kodél
keliami tokio lygio naSumo reikalavimai?

7. Ar baty priimtinas pasitlymas, kuriame GPU resursai nenumatyti, jei
tiekéjas pagrijstai jrodo, kad pagal realy organizacijos poreikj jy nereikia?
8. Ar galima baty Siuos GPU reikalavimus perzidréti ir formuluoti kaip
neprivalomus / papildomus (jei atsirasty konkretus poreikis ateityje)

Sitdlomos prekeés turi pilnai atitikti Techninéje specifikacijoje nurodomus reikalavimui.
Kaip nurodyta Specialiyjy pirkimy salygy 1.8 punkte ,Pirkime neleidZiama pateikti
alternatyviy pasialymy.”.

Vadovaudamiesi VieSuyjy pirkimy jstatymo nuostatomis dél lygiateisiSkumo,
nediskriminavimo bei proporcingumo principy, praSome perziaréti ir
patikslinti kvalifikacijos reikalavimus, nurodytus Debesijos paslaugy
pirkimo sglygose:

1. Dél reikalavimo turéti ISO/IEC 27017 sertifikatg

ISO/IEC 27017 — tai tarptautinis standartas, skirtas debesijos paslaugy informacijos
saugumui uztikrinti. Jis iSple€ia ISO/IEC 27001 standarto taikyma, pateikdamas
papildomas specifines gaires debesy kompiuterijos paslaugy tiekéjams. Sis standartas
apima technines ir organizacines saugumo kontrolés priemones, kurios yra batinos
efektyviam duomeny centry, debesy infrastruktiros valdymui ir paslaugy saugumo
uztikrinimui.
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Pirkimo saglygy 3 punkte nurodyta, kad tiekéjas (ar jo pasitelkti subjektai)
privalo bati jsidieges informacijos saugumo valdymo sistema, patvirtintg
ISO/IEC 27017 sertifikatu (arba lygiaveréiu dokumentu). Siuo klausimu
norime pateikti Siuos argumentus:

- ISO/IEC 27001 yra tarptautinis ir placiai taikomas informacijos saugumo
valdymo standartas, kuris jau apima reikalavimus saugiam duomeny
tvarkymui bei valdymui. Jo |diegimas yra buatinas, pakankamas ir
proporcingas reikalavimas norint uZztikrinti saugumg debesijos paslaugy
kontekste.

- ISO/IEC 27017 standartas yra gairés debesy paslaugy saugumui,
papildangios ISO/IEC 27001, bet néra atskiras valdymo sistemos
standartas. Sertifikavimo rinka Lietuvoje Sio standarto atzvilgiu dar néra
susiformavusi.

- Kiek Zinoma, Lietuvoje Siuo metu tik vienas paslaugy teikéjas turi
jsidieges ISO/IEC 27017 sertifikatg, o tai reiSkia, kad toks reikalavimas
riboja konkurencijg ir sudaro privilegijas vienam rinkos dalyviui.

- Reikalavimas turéti bitent §j sertifikatg ne tik neatitinka proporcingumo
principo, bet ir gali bati traktuojamas kaip perteklinis bei neteisétai ribojantis
konkurencijg vieSajame pirkime.

Atsizvelgiant j auk8Ciau nurodytus argumentus, praSome:

- Atsisakyti reikalavimo pateikti ISO/IEC 27017 sertifikatg;

- Palikti reikalavimg turéti ISO/IEC 27001 sertifikatg (arba lygiavert;), kuris
uztikrina saugig ir patikima informacijos saugumo valdymo sistema.
Tikimés, kad Perkancioji organizacija jvertins §j prasyma kaip pagrjstg ir
uztikrinsiantj realig konkurencijg bei racionaly vie$ujy Ié8y panaudojima.

Kadangi perkamos paslaugos yra debesy kompiuterijos paslaugos, todél reikalavimas
turéti ISO/IEC 27017 sertifikatg yra pagrjstas siekiu uztikrinti auksciausig informacijos
saugumo lygj, kuris apimty ne tik bendrgjg saugumo valdymo sistemg (kaip tai
reglamentuoja ISO/IEC 27001), bet ir specifinius saugumo aspektus, aktualius bitent
debesijos paslaugoms — pavyzdziui, kliento ir paslaugy teikéjo atsakomybés
pasiskirstyma, prieigos kontrole, duomeny iStrynimo principus ir kt.

Pazymétina, kad ISO/IEC 27017 papildinys buvo iSleistas dar 2015 metais, todél jis
néra naujiena, o teigti, jog Sis standartas dar néra taikomas Lietuvoje, bty netikslu. Be
to, §j sertifikatg Siuo metu turi ne vienas tiekéjas, todél reikalavimas néra ribojantis
konkurencijos.

Salygose (Lentelé. Informacinés sistemos virtualiy tarnybiniy sto€iy ir
rezerviniy kopijy migravimas.) nurodyta, kad <... migravimas | Tiekéjo
sillomg duomeny centrg turi bdti vykdomas <...> pagal i§ anksto su
PerkanCigja organizacija suderintg ir patvirtintg diegimo/migravimo
plana.<.. migracijos darbai negali bati vykdomi ilgiau nei 30 (trisdeSimt) k.
d.>

PRASYMAS PATIKSLINTI SALYGAS:
PraSome patikslinti sglygg ir patvirtinti, kad 30 dieny skai€iuojama nuo
plano suderinimo ir patvirtinimo, bet ne nuo sutarties pasiraSymo.

Kaip nurodyta Techninés specifikacijos lenteléje ,Informacinés sistemos virtualiy
tarnybiniy stociy ir rezerviniy kopijy migravimas.“ migravimo darbai turi bati atlikti per
30 k.d. suderinus ir patvirtinus diegimo/migravimo plana.

10.

Pra8éme patikslinti punkta 8 punktas Rezerviniy duomeny kopijy karimo
ir atstatymo parametrai . Siame punkte nurodyta: ,Pagal Perkangios
organizacijos poreikj, Tiekéjas nemokamai vykdo nurodyty rezerviniy
duomeny kopijy atstatyma.“ Ar Sio punkto nuostata galioja 12 punktui
.Immutable“ rezerviniy kopijy saugojimas ir atstatymas uzsienyje.

Perkancioji organizacija neturi techniniy galimybiy apskai€iuoti atstatymui batinus
resursus.
Reikalavimas yra nurodytas visoms rezervinéms kopijoms jskaitant ir ,immutable®.

Rezervinés kopijos nurodytos lenteléje ,Reikalavimai informacinés sistemos virtualiy
tarnybiniy stoCiy kopijavimui ir atstatymui.“ 12 punkte, bus atstatomos negalint jy
atstatyti 8 punkte nurodyta tvarka.
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Perkancioji organizacija atsaké - Taip, pagal Perkancios organizacijos
poreikj, Tiekéjas nemokamai vykdo visy specialiyjy pirkimo saglygy 2 priede
Techniné specifikacija nurodyty rezerviniy duomeny kopijy atstatyma.

PRASYMAS PATIKSLINTI SALYGAS:
Atsizvelgdami j Perkanciosios organizacijos atsakyma, kad tiekéjas pagal
jos poreikj nemokamai vykdo visy 2 priede ,Techniné specifikacija“
nurodyty rezerviniy duomeny kopijy atstatymg, prasome papildomai
patikslinti Sig salyga:
1. Ar tik atstatymo veiksmai (darbai) yra nemokami, o uz atstatymui
reikalingus techninius ar debesijos resursus mokés Perkancioji
organizacija?
2. Kadangi paslaugy teikéjai, rengdami pasialymus, turi tiksliai apskai€iuoti
visus galimus kastus, bdtina detaliau apibréZti 8 ir 12 punkto rezerviniy
kopijy saugojimo ir atstatymo sglygas, konkreciai:

- Kokiu daznumu ir apimtimi numatomas duomeny atstatymas?

- Ar tokie atstatymai planuojami tik po kibernetiniy incidenty ar ir kitais
atvejais?

- Jeigu planuojama tik ekstremaliy jvykiy (pvz., kibernetinio incidento)
atveju — praSome tai ai8kiai nurodyti.

Pazymime, kad debesijos iStekliai (resursai), jskaitant ir rezerviniy kopijy
atstatymui bdtinus resursus, jprastai yra apmokestinami, todél bdtina
aiSkiai apibrézti ribas, kurie ir resursai patenka j ,nemokamo atstatymo®
sgvokg. Tai yra badtina siekiant iSvengti neapibrézty riziky tiekéjams ir
pateikti tinkamg kainos pasidlyma.

11.

Mes, kaip Tiekéjas, planuojantis dalyvauti pirkime, paslaugy teikimui
naudojamés isorinio tiekéjo duomeny centro resursais. Taciau sutartiniy
prievoliy Siam duomeny centrui neperleisime — t. y. duomeny centras
nevykdys jokiy su sutartimi susijusiy jsipareigojimy (perleidziamy prievoliy
apimtis — 0 proc.). Minétas duomeny centras naudoja daugiau nei 50 %
zaliosios energijos, todél planuojame pateikti tai pagrindziantj sertifikata,
kad gautume 1 balg pagal Ekonominio naudingumo vertinimo kokybés
kriterijy.

PraSome atsakyti j klausima: jei duomeny centro sertifikatas yra teikiamas
tik kokybés kriterijui pagrjsti, taCiau pats duomeny centras neprisiima jokiy
sutartiniy jsipareigojimy, — ar privalome jj jtraukti j Ukio subjekty, kuriy
pajégumais remiamasi, sgrasg ir pateikti jo EBVPD formg? Ar tokio
reikalavimo nera?

Remtis kity Ukio subjekty pajégumais tiekéjai gali tik VieSyjy pirkimy jstatymo 49 str.
nurodytais atvejais,

Kaip matoma SPS 7 priede ,Pasillymy vertinimo kriterijai ir sglygos*, jog bus vertinama
Tiekéjo Duomeny centre naudojama elektros energija - ,Tiekéjo Duomeny centre
naudojama elektros energija yra pagaminta i$ atsinaujinanciy energijos Saltiniy (T2).”
Tiekéjas negali pateikti iSorinio tiekéjo dokumenty be jokio teisinio pagrindo, kaip
jrodymo, jog pats tiekéjas atitinka nurodytg parametrg. Tiekéjas turi atitikti nurodomag
parametrg. Taip pat Tiekéjas norédamas gauti papildomy baly uz ekonominio
naudingumo parametrg negali remtis iSoriniu tiekéju kaip Gkio subjektu. Tiekéjas turi
pasirinkti kitg teisine forma, pvz. dalyvauti pirkime pagal Jungtinés veiklos sutartj.
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