Duomenų centro virtualizacijos platformos fizinės ir programinės įrangos techninė specifikacija
Pirkimo objektas - duomenų centro virtualizacijos platformos fizinė ir programinė įranga. Nacionalinis kibernetinio saugumo centras prie Krašto apsaugos ministerijos siekia modernizuoti savo duomenų centruose esančią fizinę įrangą ir programinę įrangą KSIS paslaugoms teikti. Perkančioji Organizacija siekia įsigyti 7 vnt. tarnybinių stočių pagal žemiau aprašytus fizinės ir programinės įrangos reikalavimus:
1. Bendrieji reikalavimai:
1.1. Tiekėjas, kartu su pasiūlymu, laisva forma, turi pateikti gamintojo užtikrinimo raštą (angl. Manufacturer Authorization Form), adresuotą Perkančiajai Organizacijai;
1.2. Siūloma fizinė įranga privalo būti nauja, pateikta nepažeistoje gamyklinėje pakuotėje. Negalima siūlyti atnaujintos, restauruotos (angl. refurbished), naudotos fizinės įrangos;
1.3. Siūloma fizinė ir programinė įranga privalo būti pateikta gamintojo oficialiai nustatytu keliu. Gamintojo nepatvirtinti tiekimo keliai neleistini. Visą siūlomą techninę ir programinę įrangą Tiekėjas privalo užregistruoti Perkančiosios Organizacijos vardu gamintojų nustatyta tvarka garantinių ar techninio palaikymo paslaugų teikimui;
1.4. Tiekėjas turi užtikrinti, kad siūlomai fizinei ir programinei įrangai gamintojas nėra paskelbęs žinios apie pardavimų, gamybos ar palaikymo nutraukimą (angl. End of Sales, End of Support, End of Life ar Discontinued);
1.5. Fizinės įrangos dokumentai ar užrašai ant įrenginio ir jo dalių turi būti lietuvių arba anglų kalba. Gamintojo palaikymo portale tvarkyklių ir dokumentų paieška atliekama anglų arba lietuvių kalba;
1.6. Tiekėjas, kartu su pasiūlymu, laisva forma, turi pateikti nuorodą į gamintojo puslapį, kuriame yra tiksli pasiūlymą atitinkančios fizinės ir programinės įrangos techninė specifikacija arba turi būti pridedamas laisvos formos raštas su fizinės ir programinės įrangos techninėmis charakteristikomis;
1.7. Tiekėjas, kartu su pasiūlymu, laisva forma, privalo pateikti fizinės įrangos ir visų jos sudėtinių dalių sąrašą (gamintojo identifikacinius kodus, pavadinimus, kiekius, įskaitant visas licencijas). Lygiai toks pats sąrašas turi būti suformuotas programinei įrangai (programinės įrangos gamintojo identifikaciniai kodai, programinių komponentų pavadinimai, licencijų pavadinimai, tipai, kiekiai ir galiojimo trukmės);
1.8. Tiekėjas į savo pasiūlymą turi įtraukti visą techninę ir programinę įrangą bei eksploatacines medžiagas, reikalingas šioje specifikacijoje nurodytiems reikalavimams įvykdyti; 
1.9. Tiekėjas turi užtikrinti, kad įsigyjamoje fizinėje įrangoje nebūtų įdiegta jokios papildomos programinės įrangos, kuri nėra būtina tokios įrangos funkcionalumui užtikrinti. Paaiškėjus, kad įrangoje yra įdiegta įtartina, šnipinėjimo ar kokia kita kenkimo programinė įranga, tai būtų traktuojama kaip Sutarties reikalavimų nesilaikymas. Tokiu atveju įranga grąžinama Tiekėjui arba keičiama nauja lygiaverte ar geresnių parametrų, tačiau saugumo reikalavimus atitinkančia įranga;
1.10. Įrenginių gamintojas privalo užtikrinti Europos Sąjungos RoHS (angl. Restriction of Hazardous Substances) direktyvų (2002/95/EC (RoHS 1), 2011/65/EU (RoHS 2), 2015/863 (RoHS 2 amendment), draudžiančių gamyboje naudoti aplinkai ir žmogaus sveikatai pavojingas medžiagas (pvz., gyvsidabrį, kadmį, šviną, šešiavalentį chromą, o taip pat antipirenus), reikalavimų įvykdymą. Tiekėjas turi pateikti atitiktį RoHS reikalavimams įrodančius dokumentus;
1.11. pirkimo objektas, vadovaujantis Lietuvos Respublikos viešųjų pirkimų įstatymo 37 straipsnio 8 ir 9 dalimis bei 10 dalies išimtimi, turi nekelti grėsmės nacionaliniam saugumui;
2. Specialieji reikalavimai:
2.1. Tarnybinės stoties paskirtis. Siūloma tarnybinė stotis turi būti sertifikuota darbui vSAN ESA (angl. vSAN Express Storage Architecture) telkinyje. Tiekėjas siūlomos fizinės įrangos atitikimą šiam reikalavimui turi patvirtinti gamintojo užtikrinimo raštu (1.1 p.). Rekomendacijos teikiamos Broadcom Inc. išleistame vSAN ESA Compatibility Guide suderinamumo dokumente;
2.2. Fizinės savybės. Fizinė įranga turi būti ne daugiau nei 2U aukščio bei tilpti į Perkančiosios Organizacijos turimą 450 mm pločio ir 914,40 mm gylio (standartinę 19 colių) spintą. Turi būti pateikti visi reikiami montavimo į spintą komponentai - bėgeliai, tvirtinimo varžtai ir t.t. Jei gamintojas yra numatęs kabelių prilaikančiąją dalį (angl. cable management arm), ji turi būti pasiūlyta;
2.3. Procesorius. Turi būti siūlomi ne mažiau kaip 2 fiziniai procesoriai, gebantys dirbti kartu toje pačioje tarnybinėje stotyje. Kiekvienas procesorius turi būti x86-64 ar lygiavertės procesorių šeimos. Kiekvienas procesorius turi dirbti ne mažesniu nei 3,8 GHz (gigahercų) baziniu taktiniu dažniu, turi turėti ne mažiau kaip 32 į našumą orientuotus branduolius, turi turėti ne mažiau kaip 256 MB L3 lygio spartinančią atmintį, turi palaikyti DDR5 ar lygiavertę atminties technologiją ir dirbti su ja ne lėtesne nei 6400 MT/s sparta (angl. MT/s - million transfers per second), turi gebėti su operatyviąja atmintimi dirbti ne mažesne nei 600 GB/s greitaveika (angl. gigabytes per second), turi turėti ne mažiau kaip 128 PCI Express 5.0 linijas, turi palaikyti ne mažiau kaip 12 atminties kanalų ir turi palaikyti “Virtualization”, “Hyper-Threading”, ”Data Execution Prevention” (analogiški pavadinimai “no-eXecute” ar “NX bit”) ar lygiavertes technologijas. Siūlomos tarnybinės stoties našumo rodikliai su siūlomais procesoriais ir siūlomu jų kiekiu turi būti pateikti https://www.spec.org viešai prieinamoje svetainėje ir pagal SPEC CPU® 2017 Integer Rates testą (imant bazinį rezultatą) turi būti ne mažesnis nei 986 vienetų, o pagal SPEC CPU® 2017 Floating Point Rates testą (imant bazinį rezultatą) turi būti ne mažesnis nei 1340 vienetų;
2.4. Operatyvioji atmintis. Operatyvioji atmintis turi būti DDR5 tipo ir ne lėtesnės nei 6400 MT/s spartos. Tiekėjas kiekvienoje tarnybinėje stotyje turi pasiūlyti ne mažiau nei 1,5 TB operatyviosios atminties. Tarnybinės stoties plėtimo galimybėms užtikrinti pasiūlytoje konfigūracijoje turi likti ne mažiau kaip pusė tuščių atminties lizdų. Turi būti galimybė kiekvienos tarnybinės stoties operatyviąją atmintį išplėsti ne mažiau kaip dvigubai.. Naudojama atminties technologija turi palaikyti ECC klaidų aptikimo ir taisymo technologiją (angl. ECC – Error Correction Code);
2.5. Puslaidininkiniai diskai. Bendru atveju Tiekėjas turi siūlyti tik puslaidininkinius (SSD) diskus - kitų technologijų diskai neleidžiami. Tarnybinėje stotyje turi būti pasiūlyti dviejų tipų diskai – įkrovos įrenginys operacnei sistemai įkrauti ir diskai duomenims saugoti. Operacinei sistemai įkrauti turi būti pasiūlyti ne mažiau nei 2 vnt. ne mažiau nei 960 GB talpos karšto keitimo (angl. Hot-Plug) diskai su aparatūrine RAID 1 duomenų apsauga (angl. mirror mode). Operacinei sistemai įkrauti skirti diskai turi būti į tarnybinę stotį integruoti taip, kad neužimtų duomenims skirtų diskų vietos. Duomenims saugoti turi būti pasiūlyti ne mažiau nei 4 vnt. ne mažesnės nei 3,8 TB talpos EDSFF formato (angl. Enterprise and Data Center Standard Form Factor) E3 dydžio karšto keitimo diskai. Kiekvienas diskas į procesorius turi jungtis ne mažiau nei keturiomis PCI Express 5.0 linijomis. Kiekvieno siūlomo disko ilgaamžiškumo rodiklis (angl. Endurance) turi būti ne mažesnis nei 1 DWPD (angl. Disk Writes Per Day), įrašymo greitaveikos rodiklis – ne mažesnis nei 100 000 IOPS (angl. Input/Output Operations Per Second). Siūloma tarnybinė stotis turi gebėti talpinti ne mažiau nei 16 diskų apkrovas paskirstant kiekvienam procesoriui po lygiai;
2.6. Tinklas. Tarnybinėje stotyje turi būti pasiūlyti dviejų tipų tinklo prievadai – operacinės sistemos valdymui ir virtualizacijos paslaugoms teikti. Operacinės sistemos valdymui turi būti pasiūlyti ne mažiau kaip 2 vnt. ne mažesnės nei 1 Gbps spartos RJ-45 tipo prievadai, kurie būtų jungiami į Cisco Catalyst 9300 modelio komutatorius. Kiekvienas 1 Gbps spartos prievadas turi būti komplektuojamas kartu su S/FTP Cat6a kategorijos ne mažiau nei 3 metrų ekranuotu kabeliu ir su RJ-45 jungtimis abiejuose galuose. Virtualizacijos paslaugoms teikti turi būti pasiūlyti ne mažiau nei 8 vnt. ne mažesnės nei 25 Gbps spartos prievadai. Kiekvienas 25 Gbps prievadas turi būti komplektuojamas su DAC tipo ne mažiau nei 3 metrų ilgio kabeliu jungimui į Cisco Nexus 9300-FX3 serijos komutatorius. Papildomai, 25 Gbps prievadai turi palaikyti RoCE v2, VLAN, VXLAN, LACP, NVGRE, Geneve, SR-IOV ar lygiavertes technologijas;
2.7. Suderinamumas su trečiųjų šalių produktais. Visi komponentai turi būti vieno gamintojo arba skirtingų gamintojų suderinti bendram darbui. Turi būti pasiūlytos licencijos vadovaujantis programinės įrangos gamintojo licencijavimo taisyklėmis. Perkančioji Organizacija akcentuoja, kad turi būti pasiūlyti tokie naujų licencijų tipai ir kiekiai, kad pilnai padengtų siūlomų tarnybinių stočių kiekį jas traktuojant kaip vientisą virtualizavimo ir diskų telkinį. Programinės įrangos techninis palaikymas turi būti teikiamas programinės įrangos gamintojo. Programinės įrangos techninis palaikymas turi būti teikiamas telefonu, elektroniniu paštu ar nuotoliniu prisijungimu. Reakcijos laikas į užregistruotą problemą - ne ilgesnis nei kita darbo diena. Licencijos palaikymo sąlygos turi  leisti iš gamintojo svetainės parsisiųsti ir naudoti paskutinę programinės įrangos versiją bei atnaujinimus ne trumpesniam nei 36 mėnesių laikotarpiui. Perkančiosios Organizacijos paskyra programinės įrangos gamintojo aptarnavimo portale naujų licencijų registravimui:
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Siūlomos programinės įrangos licencijos turi būti įtrauktos į 1.7 p. nurodytą sudėtinių dalių sąrašą;
2.8. Sauga. Tarnybinėje stotyje turi būti integruotas TPM v2.0 patikimos platformos modulis (angl. TPM – Trusted Platform Module, version 2.0). Siūlomas TPM modulis turi būti sertifikuotas darbui su 2.7 p. siūloma programine įranga;
2.9. Nuotolinis valdymas. Tarnybinė stotis turi būti komplektuojama su nuotolinio valdymo moduliu ir turi būti pasiekiamas per atskirą, nepriklausomą, ne mažiau nei 1 Gbps spartos RJ-45 prievadą. Šis prievadas turi veikti net tuo atveju, kai tarnybinė stotis yra išjungta. Šis prievadas turi leisti tarnybinę stotį valdyti grafiniu būdu arba komandine eilute. Grafinis būdas turi būti realizuotas per HTML5 ar lygiavertę technologiją. Nuotolinis valdymas turi leisti įjungti, išjungti tarnybinę stotį, sukonfigūruoti bazinę įvesties/išvesties sistemą (angl. BIOS - Basic Input/Output System), konfigūruoti įvairios paskirties įrenginius, prijungti virtualias laikmenas (pvz. ISO atvaizdus) bei gauti virtualų ekrano vaizdą. Nuotolinio valdymo prievadas turi palaikyti Microsoft Active Directory autentifikaciją, ugniasienės funkciją bei IP adresų filtrą prievado pasiekiamumui apriboti, saugų duomenų sunaikinimą nuotoliniu būdu visų tipų laikmenose. Turi palaikyti sistemos konfigūracijų bei mikrokodo (angl. firmware) pilną užrakinimą nuo neautorizuoto keitimo. Per tam skirtą nuotolinio valdymo prievadą turi būti galima užtikrinti aparatūrinės dalies mikrokodo (angl. firmware) ir tvarkyklių atnaujinimus ir pilną suderinamumą su naujausia siūloma programine įranga tarnybinę stotį aparatūriniame lygmenyje integruojant į Perkančiosios Organizacijos turimą VMware vCenter 8.x sistemą (į Hardware Support Manager dalį). Turi būti pateiktos visos licencijos ir komponentai aprašytam funkcionalumui įgalinti (jei tokios reikalingos). Pasiūlytos licencijos ir pasiūlyti komponentai turi būti įtraukti į 1.7 p. nurodytą sudėtinių dalių sąrašą;
2.10. Papildomų įrenginių įvestis ir išvestis. Tarnybinė stotis turi turėti ne mažiau nei 1 vnt. USB 2.0 Type-A, ne mažiau nei 2 vnt. USB 3.1 Type-A ir ne mažiau nei 1 vnt. USB 2.0 Type-C įvesties bei ne mažiau nei 1 vnt. Mini DisplayPort ir ne mažiau nei 1 vnt. VGA išvesties prievadus periferiniams įrenginiams ir monitoriams prijungti. Pasiūlytoje konfigūracijoje turi likti bent vienas laisvas pusės aukščio ir bent vienas laisvas pilno aukščio PCI Express 5.0 prievadai papildomiems įrenginiams prijungti ateityje, jei gamintojas tokius prievadus yra numatęs;
2.11. Maitinimo šaltiniai. Siūloma fizinė įranga turi turėti ne mažiau nei 2 vienas kitą dubliuojančius maitinimo šaltinius. Siūlomi maitinimo šaltiniai turi patenkinti tarnybinės stoties elektros poreikį jai veikiant maksimalioje konfigūracijoje maksimaliu greitaveikos režimu (su visais užpildytais diskais bei atminties moduliais). Fizinė įranga turi gebėti balansuoti elektros naudojimą per visus maitinimo šaltinius. Įranga turi gebėti veikti tik su vienu maitinimo šaltiniu. Turi būti pasiūlyti ne mažiau kaip 2 metrų ir ne daugiau kaip 3 metrų ilgio maitinimo kabeliai. Siūlomos techninės įrangos maitinimo įtampa turi būti 230V 50Hz, o maitinimo kabeliai turi būti pateikiami su Lietuvos Respublikoje naudojamomis jungtimis į elektros tinklą (IEC-60320 C13/C14 arba lygiaverčiai);
2.12. Efektyvus energijos naudojimas. Sumažėjus apkrovai tarnybinė stotis turi gebėti sumažinti suvartojamos energijos kiekį;
2.13. Ventiliatoriai. Tarnybinėje stotyje turi būti pasiūlyta dubliuota karšto keitimo (angl. Hot-Plug) ventiliatorių sistema. Kiekviename ventiliatorių bloke turi būti ne mažiau 2 ventiliatorių oro srautų valdymui užtikrinti;
2.14. Aplinkos veiksniai. Fizinė įranga privalo veikti be sutrikimų, kai temperatūros režimas fizinės įrangos eksploatavimo vietoje yra nuo +10 ºC iki +35 ºC ne didesniame nei 900 metrų aukštyje virš jūros lygio ir nesant tiesioginių saulės spindulių. Fizinė įranga privalo veikti nuo 8% iki 80% santykinėje oro drėgmėje be rasos taško kondensacijos;
2.15. Garantinis aptarnavimas. Visai fizinei įrangai turi būti pasiūlyta ne trumpesnė nei 84 mėnesių (7 metų) gamintojo užtikrinta garantija (jei tai yra standartiniai oficialūs gamintojo įsipareigojimai, pateikti tai liudijančią gamintojo dokumentaciją arba pasiūlymą papildyti gamintojo atitinkamais produktais, nurodant jų kodus ir pavadinimus pagal 1.7 p. reikalavimą). Garantinis aptarnavimas turi būti suteikiamas fizinės įrangos eksploatacijos vietoje. Garantinis aptarnavimas turi būti teikiamas 24 valandas per dieną, 7 dienas per savaitę, 365 dienas per metus. Pranešimus apie gedimus turi priimti – gamintojas savo techninio palaikymo portale, telefonu ar elektroniniu paštu arba Tiekėjas telefonu ir/arba elektroniniu paštu. Reakcijos laikas į užregistruotą problemą – ne vėliau kaip sekanti darbo diena (angl. Next Business Day). Dokumentacija, mikrokodo (angl. firmware), tvarkyklių ir saugumo pataisymai turi būti teikiami nemokamai viso garantinio laikotarpio metu be jokių papildomų mokesčių. Gamintojas turi turėti viešai prieinamą interneto svetainę, iš kurios būtų galima atsisiųsti sistemos dokumentaciją, mikrokodo (angl. firmware) ar programinės įrangos atnaujinimus, saugumo pataisymus, taip pat turi būti galima pasitikrinti informaciją apie garantijos galiojimą. Tiekėjas turi garantuoti nemokamą sugedusios fizinės įrangos keitimą ekvivalenčia nauja, turi užtikrinti dalių tiekimą ir nemokamus remonto darbus viso garantinio laikotarpio metu. Pakaitinės detalės turi būti pristatytos ir pakeistos ne vėliau kaip per 5 darbo dienas. Garantinio laikotarpio metu sugedusios laikmenos (atminties moduliai, puslaidininkiniai diskai) turi būti keičiamos ekvivalentiškomis naujomis ar geresnėmis laikmenomis (išskyrus puslaidininkinių diskų nusidėvėjimo atvejį). Pakeistos sugedusios laikmenos nebus grąžinamos Tiekėjui (gamintojui);
2.16. Įrangos pristatymas. Fizinė įranga turi būti pristatyta NKSC Techniniam Centrui adresu: “Verslo Centras 349”, Savanorių prospektas 349, 8 aukštas, 51480, Kaunas;
2.17. Produkto patikros paslauga. Perkančioji Organizacija nori įsitikinti, kad Tiekėjo pristatyta fizinė įranga yra identiška gamyklinei komplektacijai, kad ji nebuvo modifikuota ar kitaip pakeista logistikos metu, todėl Perkančioji Organizacija kelia gamintojui reikalavimą turėti produkto patikros paslaugą, o Tiekėjas turi ją pasiūlyti Perkančiajai Organizacijai. Tiekėjas produkto patikrą turi atlikti ir gamyklinės komplektacijos originalumą turi įrodyti Perkančiosios Organizacijos patalpose įrangos pristatymo vietoje. Perkančioji Organizacija įsipareigoja suteikti tinkamą kiekį elektros lizdų Tiekėjo pristatytai įrangai pajungti. Siūloma fizinė įranga Perkančiosios Organizacijos bus pripažinta tinkama eksploatacijai tik tuo atveju, jei fizinės įrangos produkto patikra bus sėkminga. Nesėkmingos produkto patikros atveju fizinė įranga Perkančiosios Organizacijos bus pripažinta kaip netinkama eksploatacijai, grąžinama Tiekėjui, o Sutartis nutraukiama;
Jeigu techninėje specifikacijoje ir (ar) kituose pridedamuose dokumentuose apibūdinant pirkimo objektą nurodytas konkretus pavadinimas ar šaltinis, konkretus procesas ar prekės ženklas, patentas, tipai, konkreti kilmė ar gamyba, standartas, Tiekėjas gali pateikti lygiavertį sprendinį (kitų gamintojų lygiavertė produkcija ar įranga, pan.) nurodytajam. Lygiavertiškumo įrodymas yra Tiekėjo pareiga.
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