	
	
	



ELEKTRONINĖS PRIPAŽINIMO ERDVĖS INFORMACINĖS SISTEMOS PRIEŽIŪROS IR MODIFIKAVIMO PASLAUGOS

TECHNINĖ SPECIFIKACIJA
· 

1. Studijų kokybės vertinimo centras (toliau – Centras, SKVC, Perkančioji organizacija)  yra sukūręs Elektroninės pripažinimo erdvės informacinę sistemą (toliau – EPE IS), skirtą skaitmenizuoti su užsienio kvalifikacijų pripažinimų susijusias paslaugas, apimančią prašymų bei informacijos teikimą ir gavimą, sprendimų priėmimą bei bendradarbiavimą tarp užsienio kvalifikacijų pripažinimą vykdančių institucijų. EPE IS yra 3 lygio įsteigta valstybės informacinė sistema.
2. Pagrindiniai EPE IS sisteminiai komponentai ir naudojama programinė įranga: Ubuntu server 24.04 LTS, NGINX 1.28, PHP 8.4, Pantera CRM  507.18.0, Microsoft SQL Server 2022. 
3. Programavimo kalba: PHP. 
4. EPE IS yra realizuotos integracijos su E. pristatymo sistema, Valstybės informacinių išteklių sąveikumo platforma (VIISP), Perkančiosios organizacijos dokumentų valdymo sistema (DocLogix), Lietuvos aukštųjų mokyklų asociacijos bendrajam priėmimui organizuoti informacine sistema (BPIS) bei Švietimo, mokslo ir sporto ministerijos Studentų registru (SR). 
5. Detalesnė informacija apie sistemą yra pateikta Registrų ir valstybės informacinių sistemų registre (www.registrai.lt). 
6. EPE IS tikslinės grupės:
6.1. Perkančiosios organizacijos darbuotojai;
6.2. registruoti lankytojai: fiziniai asmenys, Lietuvos aukštosios mokyklos, kiti juridiniai asmenys;
6.3. neregistruoti lankytojai.
7. Paslaugos teikėjas įsipareigoja Centrui teikti sukurtos ir įdiegtos informacinės sistemos – Elektroninės pripažinimo erdvės dviejų versijų (šiuo metu veikiančios ir modernizuotos, kuri dar neeksploatuojama) priežiūros paslaugas (toliau – Paslaugos), kurios apima parengimą eksploatavimui, priežiūros perėmimą, jos planavimą ir valdymą, užtikrinant, jog EPE IS veiktų nepertraukiamai, stabiliai, saugiai, be trikdžių, įskaitant veikimo pereinamuoju laikotarpiu bei duomenų vientisumo užtikrinimą. Paslaugos taip pat apima reagavimą įvykus kibernetinio saugumo incidentui, konsultavimą, būtinos informacijos apie EPE IS teikimą. Teikiant paslaugas informaciniai ištekliai turi būti konfigūruojami laikantis gamintojo saugios konfigūracijos rekomendacijų ir įgyvendinant gerąsias kibernetinio saugumo praktikas. Paslaugas sudaro reaktyvi priežiūra (einamųjų kreipinių sprendimas), proaktyvus aptarnavimas (proaktyvūs bei profilaktiniai darbai, mažinantys gedimų, kibernetinio saugumo incidentų tikimybę) bei IT valdymas (pagalba planuojant EPE IS optimizavimą ir saugumo didinimą). 
8. Maksimalus Paslaugų teikimo terminas: 6 mėnesiai, skaičiuojant nuo Sutarties įsigaliojimo dienos. Maksimali paslaugų kaina su visais mokesčiais (taip pat ir PVM) už visą paslaugų teikimo laikotarpį  – 18.000,00 Eur.
9. Į Paslaugas įeina:
9.1. Kreipinių dėl EPE IS registravimas naudojant įrankį, leidžiantį Centro paskirtiems darbuotojams ir Paslaugos teikėjui atsekti ir matyti visas užklausas vienoje vietoje (toliau – Kreipinių registravimo sistema);
9.2. EPE IS klaidų ar netikslumų testavimą ir taisymą;
9.3. EPE IS atnaujinimą siekiant ištaisyti klaidas ir netikslumus;
9.4. EPE IS sutrikimų ir kitų einamųjų kreipinių sprendimas;
9.5. Atnaujintų EPE IS išeities kodų pateikimas Centrui;
6.6. Sugadintų EPE IS duomenų atstatymas;
9.7. Kiti darbai, užtikrinantys sklandų EPE IS veikimą, įskaitant ir EPE IS veikimui reikalingų licencijų ir sertifikatų pirkimą bei diegimą (įspėjant Centrą ne vėliau kaip 2 mėnesius iki galiojimo pabaigos), bei integracijų su trečiųjų šalių sistemomis (E. pristatymo sistema, VIISP, DocLogix, BPIS, SR) peržiūrą, sutrikimų nustatymą, taisymą, integracijos atnaujinimą ar patobulinimų diegimą, kai integracijos veikimas sutrikęs ar neatitinka EPE IS techninių specifikacijų (reikalavimų) bei tiesioginį bendravimą ir bendradarbiavimą su trečiosiomis šalimis;
9.8. EPE IS proaktyvūs bei profilaktiniai darbai, mažinantys gedimų, kibernetinio saugumo incidentų tikimybę;
9.9. Centro Saugos įgaliotinio ir Saugos vadovo nurodymų vykdymas Centro informacijos saugumo politikos įgyvendinimo klausimais ir atsiskaitymas jam už pavestą EPE IS informacijos saugos organizavimą ir saugos priemonių įgyvendinimą;
9.10. Centro Saugos įgaliotinio ir Saugos vadovo informavimas apie pastebėtus EPE IS informacijos saugumo politikos pažeidimus, nusikalstamos veikos požymius, neveikiančias arba netinkamai veikiančias informacijos saugos užtikrinimo priemones; 
9.11. pagalba atliekant su EPE IS susijusį informacijos saugos incidentų tyrimą ir pasiūlymų teikimas siekiant užkirsti kelią analogiškiems incidentams kilti ateityje;
9.12. konsultacijų EPE IS korektiško veikimo užtikrinimo, tobulinimo realizavimo, veiklos tęstinumo, optimizavimo planavimo, saugumo didinimo, integracijų su kitomis informacinėmis sistemomis (iki 4 informacinių sistemų) bei susijusių dokumentų ir informacijos rengimo klausimais  teikimas Centro darbuotojams arba papildomo funkcionalumo sukūrimas (ne mažiau kaip 120 val. per visą laikotarpį, fiksuojant Kreipinių registravimo sistemoje);
9.13. pagalbinės informacijos ir rašytinių išvadų pateikimas dėl Paslaugų teikimo pagal atskirą Centro prašymą Centro nurodytais pjūviais; 
9.14. konsultacijų (telefonu ir el. paštu) Centro paskirtiems darbuotojams, kuriems priskirta administravimo rolė, teikimas sistemos (jo priemonių) naudojimo ir eksploatavimo klausimais (jei paslaugų teikėjas negali suteikti tinkamos konsultacijos iškart, tai pateikti atsakymus (konsultacijas) į neatsakytus klausimus teikėjas privalo ne vėliau, kaip per 12 darbo valandų po klausimo (telefonu ar el. paštu) gavimo);
 9.15. Ataskaitos apie per sutarties laikotarpį Centro darbuotojų pateiktus kreipinius ir jų sprendimus (ataskaitoje turi būti nurodyti Kreipinių registravimo sistemoje registruoti kreipiniai, registravimo, reakcijos bei sprendimo laikai ir kita susijusi informacija) pateikimas.
10. Poreikiai nenurodyti 10 punkte nėra laikomi priežiūros paslaugų apimtimi ir turi būti užsakomi pagal atskirą papildomą rašytinį susitarimą.
11. Paslaugų kokybė gali būti Centro vertinama pagal šiuos rodiklius: reakcijos ir sprendimo laikai, EPE IS veikimo stabilumas (remiantis 16.6. ir 15.6. papunkčiais).
12. Paslaugos teikiamos lietuvių kalba, tiek nuotoliniu būdu, tiek atvykus į Centro patalpas darbo dienomis nuo 8.00 iki 17.00 val. Incidentai, kilę dėl kibernetinių atakų ir (ar) susiję su asmens duomenimis turi būti sprendžiami 24x7x365. 
13. Po Sutarties pasirašymo per 2 (dvi) darbo dienas Paslaugos teikėjas paskiria kontaktinį asmenį ir apie jį raštu informuoja Centrą, pateikdamas jo kontaktus. Paslaugų teikėjas įsipareigoja nedelsiant, bet ne vėliau kaip per 2 (dvi) darbo dienas, apie kontaktinio asmens pasikeitimą raštu pranešti Centrui ir pateikti jo kontaktus.
14. Kreipinių registravimo tvarka:
141. Kreipinių registravimą Kreipinių registravimo sistemoje (toliau – KRS) gali vykdyti Centro darbuotojai, turintys prisijungimus prie minėtos sistemos. Prisijungimai Centro darbuotojams užsakomi ir sukuriami pagal Centro prašymą, nurodant darbuotojo vardą, pavardę, el. pašto adresą ir telefono numerį. Centro darbuotojai nurodytais el. pašto adresais gauna prisijungimo vardą ir slaptažodį. Naudotojo slaptažodis nėra žinomas paslaugų teikėjo specialistams ir pateikiamas bei keičiamas automatinėmis KRS priemonėmis.
14.2. EPE IS darbo stebėjimą ir pirminį įvykių, gautų iš sistemos naudotojų, surinkimą atlieka Centro paskirti Darbuotojai, kurie įvertinę ir nustatę EPE IS funkcionalumų sutrikimus, užregistruoja juos KRS, nustato kritiškumą ir suteikia prioritetus.
14.3. Paslaugų teikėjo paskirtas darbuotojas, atlikęs priskirto krepinio analizę, esant poreikiui ir suderinus su Centru patikslina įvykio kategoriją, pateikia išspręsto kreipinio būklės aprašymą ir Kreipinių registravimo sistemoje pažymi kreipinio statusą. Atsižvelgus į sutrikimo svarbą ir esant poreikiui nedelsiant jį spręsti, informacija apie jį papildomai perduodama ir Paslaugų teikėjo darbuotojų telefonais. Šie telefonai taip pat gali būti naudojami dėl techninių kliūčių neveikiant Centro arba Paslaugų teikėjo elektroniniam paštui;
14.4. Aprašant sutrikimą Centro Darbuotojai turi pateikti kiek įmanoma daugiau informacijos apie kreipinį, t. y. kokioje sistemos vietoje, kokį scenarijų ir žingsnius vykdant kyla problema. KRS gali būti pateikiamos ekrano vaizdo kopijos (angl. Print screen) prieš klaidą ir klaidos vaizdas. 
14.5. Kreipinių registravimo sistemoje kreipinį perskaitęs Paslaugų teikėjo darbuotojas specialiame lauke KRS patvirtina pranešimo apie sutrikimą gavimo ir registravimo faktą (datą ir laiką). Šis požymis yra traktuojamas kaip reakcijos laiko pabaiga. Neveikiant KRS ir / arba elektroniniam paštui ir pranešimą apie sutrikimą gavus telefonu, reakcijos pabaigos laiku laikomas skambučio gavimo laikas.
14.6. Užregistravus kreipinį KRS, jam gali būti suteiktos šios prioriteto reikšmės:
14.6.1. incidentas - bet koks neplanuotas įvykis ar pasikeitimas informacinės sistemos veikime, kuris sutrikdo arba gali sutrikdyti įprastą sistemos funkcionalumą, naudotojų darbą ar paslaugų prieinamumą, reikalauja neatidėliotino reagavimo ir turi būti sprendžiamas nedelsiant;
1.6.2. skubus – kai nustatytas trikdis ir (ar) problema, dėl kurios naudotojas negali vykdyti numatytų funkcijų ir nežinomas joks kitas alternatyvus šios funkcijos vykdymas;
14.6.3. vidutinis, žemas – kai nustatytas trikdis ir (ar) problema, kuri kliudo vykdyti būtinas funkcijas, tačiau yra žinomas alternatyvus funkcijos vykdymas.
15. Naudotojų konsultavimo ir sutrikimų šalinimo tvarka:
15.1. Sutrikimas gali būti kvalifikuojamas kaip konsultavimas (pagalba), jeigu sutrikimui išspręsti pakanka techninės ar funkcinės konsultacijos (pagalbos) naudotojui ir nereikalauja programavimo;
15.2. Centrui paprašius suteikti konsultaciją ir nenurodžius konsultacijos suteikimo būdo, konsultacija teikiama KRS, taip pat ji gali būti teikiama telefonu arba el. paštu, jeigu KRS kokybiškai suteikti konsultacijos ar atsakyti į klausimus nepavyksta;
15.3. Išsprendęs kreipinį, Paslaugų teikėjas pateikia kreipinio sprendimo trumpą aprašymą KRS ir patvirtina kreipinio išsprendimo faktą;
15.4. Esant poreikiui Paslaugų teikėjas informaciją apie kreipinio sprendimo būdus turi teikti žodžiu (telefonu arba nuotolinių arba tiesioginių susitikimų metu). Šie prašymai netraktuojami kaip atskiri kreipiniai ir KRS neregistruojami;
15.5. Esant nesutarimams dėl kreipinių išsprendimo būsenos, klausimas dėl kreipinio baigties perduodamas spręsti Paslaugų teikėjo ir Centro atstovams atskiro susitikimo metu.
15.6. Paslaugų lygio reikalavimai: EPE IS prieinamumas (numatytos paslaugos gali būti suteiktos 100 proc.) – ne mažesnis kaip 95 % per kalendorinį mėnesį. 
15.7. Reakcijos bei kreipinio sprendimo laikai pagal prioritetus KRS (laikas pradedamas skaičiuoti nuo pranešimo apie kreipinį momento):
Lentelė 1. Reakcijos bei kreipinių sprendimo laikai pagal prioritetus
	
Kreipinio lygis
	Reakcijos laikas
	Kreipinio sprendimo laikas

	Skubus
	Reaguoti ir imtis darbingumo atstatymo veiksmų ne ilgiau kaip per 1 darbo val.

	Apie kreipinio sprendimo įgyvendinimo būdą informacija turi būti pateikta nedelsiant, bet ne ilgiau kaip per 3 darbo val.
Kreipinio sprendimo terminas neturi būti ilgesnis nei 5 darbo val.  


	Vidutinis, žemas
	Reaguoti ir imtis darbingumo atstatymo ne ilgiau kaip per 3 val.


	Apie kreipinio sprendimo įgyvendinimo būdą informacija turi būti pateikta neviršijant 8 darbo valandų. Kreipinio sprendimo terminas neturi viršyti 3 darbo dienų arba turi būti išspręstas per šalių susitarimu suderintą kreipinio sprendimo terminą.

	Incidentas
	Informacija apie visą incidento valdymą ir, jei reikia, susijusių klaidų/sutrikimų šalinimas turi būti atliekamas nedelsiant.



1.8. Jeigu kreipinio neįmanoma išspręsti per nurodytą kreipinio sprendimo laiką, Paslaugų teikėjo atstovas privalo apie tai informuoti Centro atstovą ir nurodyti laiką, per kurį kreipinys gali būti išspręstas. Reakcijos bei kreipinių sprendimo laikas atskiru Centro bei Paslaugų teikėjo atstovų susitarimu gali būti pratęsiamas, fiksuojant šį susitarimą KRS arba el. paštu.
15.9. EPE IS funkcionalumų sutrikimų pašalinimus Paslaugų teikėjo specialistas įdiegia serveryje, kuriame saugomos taikomosios programinės įrangos ir sistemos duomenų bazių kopijos, skirtos pataisymų ir pakeitimų testavimui, tvirtinimui toliau – Testinė aplinka), kurioje Centro specialistas patikrina ir įsitikina, jog sutrikimas buvo pašalintas arba pateikia pastabas. Jei vykdant funkcionalumų testavimą Testinėje aplinkoje sutrikimo atkartoti nepavyksta, laikoma, jog sutrikimas yra pašalintas.
15.10. Diegimas į darbinę EPE IS aplinką (serverius, kuriuose yra įdiegta taikomoji programinė įranga ir sistemos duomenų bazės, kuriose saugomi ir tvarkomi užsakovo darbiniai duomenys) vykdomas tik patikrinus Testinėje aplinkoje ir suderinus atnaujinimo diegimo laiką.
16. Paslaugų teikėjas įsipareigoja užtikrinti, kad paslaugų teikėjo darbuotojai, teikiantys paslaugas pagal Sutartį, gautą informaciją, duomenis ir/ar taikomosios programinės įrangos išeities kodą naudos tik Sutartimi, jos priedais prisiimtų įsipareigojimų vykdymui. Paslaugų teikėjas užtikrina, kad visą gautą informaciją, duomenis ir/ar taikomosios programinės įrangos išeities kodą naudos tik tie paslaugų teikėjo darbuotojai, kuriems būtina tai žinoti Sutarties vykdymo tikslais.
17. Paslaugų teikėjas įsipareigoja užtikrinti, kad Paslaugų teikėjo darbuotojai, teikiantys paslaugas pagal šią Sutartį, visomis įmanomomis priemonėmis saugotų sistemoje, įskaitant Testinėje aplinkoje ir išeities kodo valdymo ir versijavimo sistemoje, esančių duomenų, įskaitant, bet neapsiribojant asmens duomenų, taikomosios programinės įrangos išeities kodo, konfidencialumą, vientisumą, jų nekopijuoti, nekeisti, nenaikinti, neplatinti, neviešinti ar jokiu būdu neatskleisti ar neperduoti tretiesiems asmenims, jų nekopijuoti asmeniniais ir/ar komerciniais tikslais. Paslaugų teikėjas įsipareigoja nepažeisti informacinės sistemos duomenų saugos nuostatuose ir kituose teisės aktuose numatytų reikalavimų, teikiant paslaugas imtis reikiamų elektroninės informacijos saugos priemonių.
18. Paslaugų teikėjo ir jo darbuotojų konfidencialumo ir duomenų saugos reikalavimų laikymosi įsipareigojimai lieka galioti pasibaigus Paslaugų teikimo terminui.
19. Duomenų nuosavybė ir naudojimas: visa EPE IS ir joje esančių duomenų nuosavybė priklauso SKVC. Teikėjui draudžiama naudoti duomenis kitais tikslais nei numatyta Sutartyje. 
20. Paslaugų teikėjas įsipareigoja perduoti užsakovo nuosavybėn visų Paslaugų teikimo laikotarpiu suteiktų Paslaugų rezultatus, įskaitant, bet neapsiribojant pakeistą taikomosios programinės įrangos išeities kodą, ir su rezultatais susijusias teises, įskaitant autorines, duomenų bazių gamintojų ir kitas intelektinės ar pramoninės nuosavybės teises, nuo faktinio rezultato perdavimo momento.
21. Paslaugų pagal Sutartį teikimo tikslais Centras suteikia Paslaugų teikėjo raštu nurodytiems darbuotojams prieigas prie EPE IS ir išeities kodo valdymo ir versijavimo sistemos visam Paslaugų teikimo laikotarpiui. Pasikeitus darbuotojui ar jam netekus teisės teikti paslaugas, Paslaugų teikėjas įsipareigoja nedelsiant, bet ne vėliau kaip per 2 (dvi) darbo dienas, apie tai raštu pranešti Centrui ir pasitelkti naują darbuotoją.
22. EPE IS priežiūros ir vystymo paslaugų teikimo metu turi būti laikomasi reikalavimų, nurodytų šiuose teisės aktuose ir dokumentuose:
22.1. EPE IS nuostatuose;
22.2. EPE IS duomenų saugos nuostatuose;
22.3. EPE IS ir SKVC saugos nuostatuose;
22.4. EPE IS specifikacijose;
22.5. EPE IS projektuose;
22.6. Duomenų subjektų teisių įgyvendinimo ir duomenų subjektų paklausimų nagrinėjimo SKVC tvarkoje;
22.7. Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatyme ir šio įstatymo poįstatyminiuose teisės aktuose;
22.8. Bendrajame duomenų apsaugos reglamente;
22.9. Asmens duomenų teisinės apsaugos įstatyme;
22.10. Lietuvos Respublikos kibernetinio saugumo įstatyme;
22.11. Lietuvos Respublikos teisės gauti informaciją ir duomenų pakartotinio naudojimo įstatyme;
22.12. Oficialiosios statistikos ir valstybės duomenų valdysenos įstatyme;
22.13. Europos Parlamento ir Tarybos reglamente (ES) 2018/1724;
22.14. Lietuvos Respublikos Vyriausybės nutarime “Dėl reglamento (ES) 2022/1463 įgyvendinimo”;
22.15. Bendrųjų elektroninės informacijos saugos reikalavimų apraše;
22.16.  Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, apraše;
22.17. EPE IS dokumentuose (EPE IS praplėtimo projekto įgyvendinimo valdymo ir priežiūros paslaugų techninėje specifikacijoje, EPE IS modernizavimo techninėje specifikacijoje, duomenų bazių lentelių ir jų struktūros aprašuose, naudotojų ir administratorių vadovuose ir kt. dokumentuose);
22.18. kituose informacinių technologijų panaudojimą ir duomenų saugą reglamentuojančiuose teisės aktuose ir dokumentuose.

_______________________________
	
	
	



