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Pirkimo sąlygų 2 priedas „Techninė specifikacija“


FORTIGATE 101F UGNIASIENIŲ SAUGUMO PRENUMERATŲ ATNAUJINIMO
TECHNINĖ SPECIFIKACIJA

I. Bendri reikalavimai
1. VšĮ Lietuvos nacionalinis radijas ir televizija (toliau – Perkančioji organizacija/LRT/PO) siekia įsigyti ugniasienių Fortigate 101F saugumo prenumeratas arba lygiavertes ugniasienes su saugumo prenumeratomis ir įrangos palaikymu (toliau – Prekės/licencijos). 
2. Tiekėjai pirkimo tikslą gali pasiekti pasirinkdami siūlyti I arba II alternatyvą kaip nurodyta šioje Techninėje specifikacijoje:
2.1. I alternatyva. Šiuo metu LRT eksploatuojamų ugniasienių, FortiGate-101F (s/n: FG101FTK21016144 ir FG101FTK22011937), funkcionalumo licencijos FC-10-F101F-950-02-36  arba tuo metu rinkoje esančios tokio paties funkcionalumo ar geresnės licencijos (2 vnt.), įskaitant 36 mėn. techninį bei programinį įrangos palaikymą ir naujumo garantiją.
2.2. II alternatyva. Nauja ugniasienių įranga, kurią sudaro Perkančiosios organizacijos poreikius tenkinančios ugniasienės (lentelės Nr. 3, Nr. 4 ir Nr. 5), jų įdiegimas, sukonfigūravimas, mokymai, ne trumpesnės nei 36 mėn. ugniasienių funkcionalumo licencijos, ne trumpesnis nei 36 mėn. techninis bei programinis įrangos palaikymas ir naujumo garantija.
3. Dokumentacija – gamintojo dokumentai (vartotojo vadovai, techniniai pasai, kita gamintojo teikiama informacija apie Prekės parametrus) arba gamintojo internetinio puslapio nuoroda (-os), kuriuose pateikiama gamintojo informacija apie siūlomos Prekės atitikimą reikalaujamam parametrui / specifikacijai.
4. Bendri reikalavimai tiekėjui dėl Techninės specifikacijos pildymo: 
4.1. Tiekėjas turi užpildyti visus Techninės specifikacijos lentelių laukelius, kurie pažymėti „/įrašyti/“ (tiekėjas ištrina „/įrašyti/“ ir nurodo reikalaujama informaciją). Tiekėjui minėtų laukelių neužpildžius arba užpildžius netinkamai tiekėjo pasiūlymas gali būti atmestas kaip neatitinkantis Pirkimo dokumentų reikalavimų.
4.2. Tiekėjas negali palikti tuščių laukelių, kurie pažymėti „/įrašyti/“.
4.3. Tiekėjas negali keisti Techninės specifikacijos, t.y. tiekėjas negali keisti Techninės specifikacijos teksto (papildyti, trinti ir pan.), papildyti lentelių naujais laukais ar ištrinti esamus, nebent Techninėje specifikacijoje aiškiai nurodyta, kad tokie pakeitimai galimi. Tiekėjui atliktus minėtus pakeitimus, tiekėjo pasiūlymas gali būti atmestas, kaip neatitinkantis Pirkimo dokumentų reikalavimų.
4.4. Tiekėjas turi nurodyti konkrečius siūlomų prekių modelių pavadinimus ir gamintojus. Konkrečiai pozicijai siūloma konkretaus gamintojo konkreti prekė (modelis), jei nenurodyta kitaip. Jeigu siūloma prekės neturi konkretaus gamintojo ar modelio numerio, pateikiamas paaiškinimas dėl kokių priežasčių neįmanoma nurodyti gamintojo / modelio arba modelio pavadinimo sudarymo būdas, jeigu prekė modulinė.
5. Reikalavimai tiekėjui dėl lentelių stulpelių „Siūlomi parametrai“ pildymo:
[bookmark: _Ref62483907]5.1. Tiekėjas turi nurodyti atitikimą kiekvienam stulpelio „Reikalavimai“ nurodytam reikalavimui atskirai. Tiekėjas gali nenurodyti atitikimo reikalavimui tik tuo atveju, jeigu prie atitinkamo reikalavimo punkto stulpelio „Siūlomi parametrai“ eilutėje nurodyta „/įrašyti neprivaloma/“ arba eilutė perbraukta „[image: ]“.
5.2. Tiekėjas nurodydamas siūlomos prekės atitikimą turi nurodyti konkrečias siūlomos prekės specifikacijas / parametrus, pvz.: „ilgis 1,5 m“, o ne „ilgis ne mažiau kaip 1,25 m“.
5.3. Tiekėjas, vadovaujantis Bendrųjų pirkimo sąlygų 17.4 punktu, Techninėje specifikacijoje stulpelyje „Siūlomi parametrai“ nurodytą informaciją galės paaiškinti tik tuo atveju, jeigu:
5.3.1. Tiekėjas kartu su pasiūlymu pateikė Dokumentaciją ir pateiktoje Dokumentacijoje yra nurodyta informacija patvirtinanti, kad tiekėjo siūloma prekė atitinka Techninėje specifikacijoje nurodytus reikalavimus;
5.3.2. Tiekėjas pateiks paaiškinimą iš viešai prieinamos siūlomos prekės gamintojo informacijos, kad tiekėjo siūloma prekė atitinka Techninėje specifikacijoje nurodytus reikalavimus.
6. Reikalavimai tiekėjui dėl lentelių stulpelių „Siūlomus parametrus patvirtinantys dokumentai“ pildymo:
6.1. Tiekėjas:
6.1.1. atsakingas už Dokumentacijos pateikimą, kuri patvirtina tiekėjo siūlomos prekės atitikimą Techninės specifikacijos reikalavimams, tose eilutėse, kuriose nurodyta „/privaloma pateikti/“ – vietoje „/privaloma pateikti/“ nurodydamas prie pasiūlymo pridedamo dokumento pavadinimą / bylos pavadinimą arba nuorodą į konkretų internetinį puslapį. Perkančioji organizacija aktyviai neieškos ir netikrins Dokumentacijos (tačiau tai neatima teisės iš Perkančiosios organizacijos, kilus įtarimui dėl Dokumentacijos pateiktos informacijos teisingumo, pasitikrinti atitikimą) ir tikrins tik Tiekėjo kartu su pasiūlymu pateiktą Dokumentaciją, jeigu Tiekėjo pateikta Dokumentacija nepatvirtins atitikimo keliamam reikalavimui, o Tiekėjas nepaaiškins iš viešai prieinamos Dokumentacijos, kaip tiekėjo siūloma prekė atitinka keliamą reikalavimą arba Tiekėjas su pasiūlymu iš viso nepateiks Dokumentacijos – Tiekėjo pasiūlymas bus atmestas;
6.1.2. gali, tačiau neprivalo, pateikti Dokumentaciją, kuri patvirtina tiekėjo siūlomos prekės atitikimą Techninės specifikacijos reikalavimams, tose eilutėse, kuriose nurodyta „/rekomenduojama pateikti/“ –  vietoje „/rekomenduojama pateikti/“ nurodydamas prie pasiūlymo pridedamo dokumento pavadinimą / bylos pavadinimą arba nuorodą į konkretų internetinį puslapį arba pažymėdamas, kad Dokumentacijos neteiks (pvz.: „X“, „neteikiame“ ar pan.) arba palikdamas eilutę neužpildytą. Jeigu Tiekėjas su pasiūlymu pasirenka neteikti Dokumentacijos Perkančioji organizacija savarankiškai ieško ir patikrina viešai prieinamą Dokumentaciją, tačiau jeigu Perkančiosios organizacijos rasta viešai prieinama Dokumentacija nepatvirtins atitikimo keliamam reikalavimui, o Tiekėjas nepaaiškins iš viešai prieinamos Dokumentacijos, kaip tiekėjo siūloma prekė atitinka keliamam reikalavimui – Tiekėjo pasiūlymas bus atmestas;
6.1.3. įsipareigoja atitikti keliamam reikalavimui ir neteikia Dokumentacijos, o Perkančioji organizacija tikrina atitikimą Techninės specifikacijos reikalavimui tik sutarties vykdymo metu, tose eilutėse, kurios yra perbrauktos „[image: ]“, tačiau Perkančioji organizacija turi teisę paprašyti paaiškinti atitikimą Techninės specifikacijos reikalavimui pasiūlymų vertinimo metu ir pateikti Dokumentaciją, jeigu kils abejonių dėl Tiekėjo galimybių įgyvendinti reikalavimą sutarties vykdymo metu.
6.2. Dokumentacija turi būti parengta prekės gamintojo, o ne trečiųjų šalių. Jeigu prekė sudaryta iš kitų gamintojų įrangos ar dalių gali būti teikiama tiek galutinės prekės, tiek prekės komplektuojančios dalies gamintojo Dokumentacija.
6.3. Tiekėjas prie konkretaus reikalavimo nurodo, kuri tiekėjo su pasiūlymu teikiama Dokumentacija patvirtina atitikimą nurodytam konkrečiam reikalavimui.
6.4. Perkančioji organizacija prašo tiekėjų, kad nurodant Dokumentacijos pavadinimą, kartu būtų pateikiama nuoroda į konkretų puslapį, paragrafą ir pan., kai tai yra įmanoma, sklandesniam tiekėjų pasiūlymų vertinimui.
[bookmark: _Hlk42000936]7. Jei Prekių gamintojas nuo pasiūlymo pateikimo momento iki Prekių pristatymo termino nustoja gaminti siūlomą Prekę (ar Prekės sudedamąsias dalis), tiekėjas, gavęs rašytinį Perkančiosios organizacijos sutikimą, gali pristatyti to paties gamintojo kitą prekę, atitinkančią Techninėje specifikacijoje nurodytus Prekės (ar jos dalies) siūlomus parametrus arba geresnius nei tiekėjo Techninėje specifikacijoje nurodyti siūlomi parametrai, kartu pateikiant Prekės gamintojo patvirtinimą ar kitą dokumentą, įrodantį, kad gamintojas nebegamina Techninėje specifikacijoje nurodytos Prekės (ar jos dalies). Nesant to paties gamintojo asortimente nurodytas sąlygas atitinkančių prekių, pateikęs tai pagrindžiantį gamintojo patvirtinimą ar kitą įrodantį dokumentą, tiekėjas, gavęs perkančiosios organizacijos raštišką sutikimą, gali pristatyti kito gamintojo prekes, atitinkančias Techninėje specifikacijoje nurodytus prekių (ar jų dalies) siūlomus parametrus arba geresnius, nei tiekėjo Techninėje specifikacijoje nurodyti siūlomi parametrai.
8. Prekės turi būti komplektuojamos su visais tinkamam Prekių veikimui reikalingais priedais – montavimo medžiagomis, priedais, kabeliais, licencijomis ir pan., jeigu tokie priedai reikalingi tinkamam Prekės veikimui, net jeigu tai atskirai nėra nurodyta.
9. Prekės atitinkančios Techninės specifikacijos reikalavimus turi būti pristatytos, įdiegtos ir sukonfigūruotos adresu S. Konarskio g. 49, 03123 Vilnius arba nuotoliniu būdu. Sutarties vykdymo metu pristatymo adresas gali būti patikslintas.
10. Terminai:
10.1. I alternatyva. Licencijos turi būti įdiegtos ir sukonfigūruotos ne vėliau kaip iki 2025-12-15, tačiau tiekėjas turi užtikrinti, kad Perkančiosios organizacijos šiuo metu turimos licencijos nenustos galioti iki jų galiojimo termino pabaigos, t.y. iki 2026-01-21. Licencijos, įskaitant naujumo garantiją ir techninį bei programinį įrangos palaikymą turi įsigalioti nuo 2026-01-21, 00:00 val. ir galioti 36 (trisdešimt šešis) mėnesius. 
10.2. II alternatyva: Ne vėliau kaip per 5 (penkias) darbo dienas nuo Sutarties įsigaliojimo, Tiekėjas privalo pateikti ir susiderinti su Perkančiąja organizacija įrangos diegimo planą, kuriame privalo būti išvardinti diegimo žingsniai ir terminai. 
10.3. II alternatyva: Ne vėliau kaip per 5 (penkias) darbo dienas nuo diegimo užbaigimo, Tiekėjas privalo atlikti visus reikalaujamus mokymus. Tiekėjas privalo Perkančiosios organizacijos darbuotojus apmokyti dirbti su tiekiama įranga. Tiekėjas privalo suteikti dviem perkančiosios organizacijos atstovams nemokamus, mažiausiai penkių dienų trukmės (arba ne mažiau kaip 40 val.) mokymus administratoriams, vykdomus gamintojo ar jo atstovo autorizuotame mokymų centre, o jei tokių nėra, gamintojo organizuojamose alternatyviuose specialistų rengimo mokymuose. Taip pat privalo būti suteikta ne mažiau kaip 80 (aštuoniasdešimt) valandų konsultacijų, skirtų įsigytos įrangos administravimo, konfigūravimo ir eksploatavimo klausimams spręsti. Mokymai ir konsultacijos teikiami lietuvių arba anglų kalba. Mokymo ir konsultacijų išlaidos turi būti įskaičiuotos į bendrą pasiūlymo kainą.
10.4. II alternatyva: Nauja ugniasienių įranga, jos licencijos turi būti įdiegtos ir sukonfigūruotos pagal Techninės specifikacijos reikalavimus ne vėliau kaip iki 2025-12-15, tačiau tiekėjas turi užtikrinti, kad Perkančiosios organizacijos šiuo metu turimos licencijos nenustos galioti iki jų galiojimo termino pabaigos, t.y. iki 2026-01-21. Licencijos turi įsigalioti nuo 2026-01-21, 00:00 val. ir galioja 36 (trisdešimt šešis) mėnesius. 
10.5. II alternatyva: Naujumo garantijos ir palaikymo terminas prasideda nuo licencijų įsigaliojimo ir galioja 36 (trisdešimt šešis) mėnesius. 

II. Konkretūs reikalavimai Prekėms:
11. Reikalavimai Prekėms nurodyti 2, 3, 4 ir 5 lentelėse. Tiekėjas turi pasirinkti ir pasiūlyti I (2 lentelė) arba II (3-5 lentelės) alternatyvą. Atsižvelgiant į tai, kurią Prekių alternatyvą siūlyti renkasi tiekėjas, atitinkamai užpildomos pasirinktos lentelės:

Reikalavimai I alternatyvai:
12. Tiekėjas turi pateikti FC-10-F101F-950-02-36 saugumo prenumeratos licencijas  ar geresnio funkcionalumo licencijas, suderinamas su FortiGate-101F įrenginiais. Jeigu tiekėjas negali pasiūlyti tokio identifikacinio kodo licencijų, dėl gamintojo sąlygų ar pavadinimų keitimo, Tiekėjas gali siūlyti lygiavertes arba geresnio funkcionalumo licencijas, o kartu su pasiūlymu jis turi pateikti dokumentaciją arba nuorodą į gamintojo svetainę kurioje matosi, kad licencijos funkcionalumas atitinka Techninės specifikacijos reikalavimus. 
13. Į perkamų licencijų kainą turi būti įskaičiuoti visi darbai, medžiagos kiti resursai, kurie nebuvo paminėti techninėje specifikacijoje, bet reikalingi tinkamam naujų licencijų veikimui LRT Fortigate 101F ugniasienėse, ne blogesnėmis sąlygomis, funkcionalumu ir konfigūracija nei yra dabar.
14. Informacija apie šiuo metu LRT turimą ir eksploatuojamą ugniasienių techninę įrangą pateikta 1-oje lentelėje:

1 lentelė. LRT turimų ir eksploatuojamų Fortigate 601F ugniasienių įrangos informacija
	Eil. Nr.
	Ugniasienės modelis
	Serijinis numeris
	Esamų saugumo prenumeratų (licencijų) galiojimo terminas 

	1.
	Fortigate 101F
	FG101FTK21016144
	2026-01-21

	2.
	Fortigate 101F
	FG101FTK22011937
	2026-01-21


 

2 lentelė. Reikalavimai I alternatyvai
	Eil. Nr.
	Reikalavimai
	Kiekis
	Siūlomi parametrai
	Siūlomus parametrus patvirtinanti Dokumentacija

	36 mėn. licencijų nuoma kartu su naujumo garantija ir palaikymu

	Gamintojas
	/įrašyti/

	Modelis
	/įrašyti/

	1.
	Fortigate 101F (FG101FTK21016144) licencijos
	1 vnt.
	/įrašyti/
	

	2. 
	Fortigate 101F (FG101FTK22011937) licencijos
	1 vnt.
	/įrašyti/
	



15. Tiekėjas turi užtikrinti sklandų Perkančiosios organizacijos naudojamų licencijų pakeitimą į naujai perkamas licencijas išlaikant tą patį ugniasienių funkcionalumą ir konfigūraciją.
16. Tiekėjas turi užtikrinti licencijų aktyvavimą Perkančiosios organizacijos veikiančiose ugniasienėse nesutrikdant jų darbo.

Reikalavimai II alternatyvai:
17. Tiekėjas turi pateikti:
17.1. Prekes, atitinkančias ar turinčias geresnius parametrus nei nurodyta 3-ioje, 4-oje ir 5-oje lentelėse. 
17.2. Prekės turi būti pristatytos, sumontuotos, įdiegtos, sukonfigūruotos ir veikti analogiškai kaip dabar yra sukonfigūruotos šios techninės specifikacijos 1-oje lentelėje išvardintos Perkančiosios organizacijos eksploatuojamos ugniasienės. 
18. Siūlomos įrangos diegimas neturi sutrikdyti šiuo metu LRT naudojamos įrangos veikimo.
19. Tiekėjas, nemokamai vieną kartą per į Prekių sudėtį įeinančių licencijų galiojimo laikotarpį turi pakeisti pateiktą ugniasienių techninę įrangą lygiaverčiais arba geresniais gamintojo rekomenduojamais techninės įrangos modeliais (angl. recommended sucsessor), jeigu susiklosto viena iš šių sąlygų:
19.1. Tiekėjo pateikta ugniasienių techninė įranga arba jos dalys, likus 6 mėn. ar daugiau iki sutarties pabaigos, gamintojo būtų paskelbtos nebeaptarnaujamomis (angl. End of support) pagal viešai skelbiamą įrangos gyvavimo ciklo tvarkaraštį (angl. Support Life Cycle Policy);
19.2. Tiekėjo pateikta ugniasienių įrangai  arba jos dalims iki EOL (angl. End of life) statuso įsigalėjimo lieka mažiau nei 12 mėn. 
20. Jeigu licencijų galiojimo metu įvyksta įrangos keitimas pagal šios techninės specifikacijos 19 punkto reikalavimus, Tiekėjas turi užtikrinti licencijos perkėlimą iš keičiamo įrenginio į naują įrenginį ir lygiavertį veikimą su nauja technine įranga.
21. Reikalavimai perkamų ugniasienių techninei įrangai nurodyti 3 lentelėje.

3 lentelė. Reikalavimai II alternatyvai
	Ugniasienė – 2 vnt.   

	Gamintojas
	/įrašyti/

	Modelis
	/įrašyti/

	Eil. Nr.
	Pavadinimas
	Reikalavimai
	Siūlomi parametrai
	Siūlomus parametrus patvirtinantys dokumentai

	1.
	Montavimas
	Turi būti montuojamas į 19 colių komutacinę spintą (montavimui reikalingos detalės turi būti pateiktos kartu su įranga);  Kiekvieno įrenginio aukštis turi būti nedaugiau 1U
	/įrašyti/
	

	2.
	Aukštas patikimumas (high availability)
	Sprendimą turi sudaryti nemažiau kaip du vienas kitą dubliuojantys įrenginiai (ugniasienės) ir užtikrinti nepertraukiamą darbą vieno iš įrenginių gedimo atveju
	/įrašyti/
	

	3. 
	Duomenų saugykla
	Įrenginiuose naudojami kietieji diskai, įrenginiai turi būti pateikiami su SSD tipo arba lygiaverčiais diskais. Vidinė įrenginio disko talpa – ne mažiau kaip 450GB.
	/įrašyti/
	/privaloma pateikti/

	4. 
	Elektros maitinimas
	Įrangos elektros maitinimas turi būti ~220 V, 50 Hz. Kiekvienas įrenginys turi būti pateiktas su dubliuotais maitinimo šaltiniais.
	/įrašyti/
	/privaloma pateikti/

	5. 
	RJ-45 1 GB prievadai
	Ne mažiau kaip 12 vnt. (Kiekvienas įrenginys atskirai)
	/įrašyti/
	/privaloma pateikti/

	6. 
	RJ-45 HA prievadai
	Ne mažiau kaip 2 vnt. (Kiekvienas įrenginys atskirai)
	/įrašyti/
	/privaloma pateikti/

	7. 
	10 GB SFP prievadai
	Ne mažiau kaip 2 vnt. (Kiekvienas įrenginys atskirai)
	/įrašyti/
	/privaloma pateikti/

	8. 
	1 GB SFP prievadai
	Ne mažiau kaip 8 vnt. (Kiekvienas įrenginys atskirai)
	/įrašyti/
	/privaloma pateikti/

	9. 
	RJ-45 nuoseklus prievadas įrangos valdymui per komandinę eilutę. 
	Ne mažiau nei 1 vnt. (Kiekvienas įrenginys atskirai)
	/įrašyti/
	/privaloma pateikti/

	10. 
	Įrangos valdymui skirtas 1000BaseT prievadas (Management)
	Ne mažiau kaip 1 vnt. (Kiekvienas įrenginys atskirai)
	/įrašyti/
	/privaloma pateikti/

	11. 
	Darbo rėžimai
	Sprendimas turi mokėti dirbti Aktyvus/Pasyvus (angl. „Active/Pasive“) ir Aktyvus/Aktyvus (angl. „Active/Active“) režimais.
	/įrašyti/
	/privaloma pateikti/

	12. 
	Konfigūracijos pakeitimų sinchronizacija
	Konfigūracija tarp aukšto patikimumo narių turi būti automatiškai sinchronizuojama.
	/įrašyti/
	

	13. 
	Aukšto patikimumo narių prioritizavimas
	Turi būti galimybė nurodyti, kad veikiantis ir aukštesnį prioritetą turintis narys visada būna aktyvus.
	/įrašyti/
	

	14. 
	Veiksmai sutrikimo metu
	Sutrikus aktyvaus įrenginio darbui aukšto patikimumo sistema turi automatiškai persijungti į dubliuojantį įrenginį.
	/įrašyti/
	

	15. 
	Duomenų perdavimas vieno iš įrenginių gedimo metu
	Aukšto patikimumo sistema turi užtikrinti, kad persijungimo metu aktyvios sesijos nenutrūktų.
	/įrašyti/
	

	16. 
	Ugniasienės pralaidumas
	Ne mažesnis kaip 20 Gbps. Kai kadro dydis 1518
	/įrašyti/
	/privaloma pateikti/

	17. 
	Aplikacijų skanavimo pralaidumas
	Ne mažiau kaip 2 Gbps
	/įrašyti/
	/privaloma pateikti/

	18. 
	Mažiausias palaikomas lygiagrečių sesijų skaičius
	Ne mažiau kaip 1 500 000 sesijų vienu metu.
	/įrašyti/
	/privaloma pateikti/

	19. 
	Naujų sesijų skaičius per sekundę
	Ne mažiau kaip 50 000 sesijų per sekundę
	/įrašyti/
	/privaloma pateikti/

	20. 
	IPS skenuojamo srauto pralaidumas
	Ne mažesnis nei 2.5 Gbps.
	/įrašyti/
	/privaloma pateikti/

	21. 
	IPsec VPN pralaidumas
	Ne mažesnis kaip 11 Gbps.
	/įrašyti/
	/privaloma pateikti/

	22. 
	Palaikomų VPN tunelių (tipas: šliuzas - šliuzas) skaičius
	Ne mažiau kaip 2 000 tunelių vienu metu.
	/įrašyti/
	/privaloma pateikti/

	23. 
	Palaikomų VPN tunelių (tipas: klientas - šliuzas) skaičius
	Ne mažiau kaip 16 000 tunelių vienu metu.
	/įrašyti/
	/privaloma pateikti/

	24. 
	SSL-VPN vartotojų vienu metu
	Ne mažiau 500. 
	/įrašyti/
	/privaloma pateikti/

	25. 
	SSL-VPN pralaidumas
	Ne mažiau 1 Gbps.
	/įrašyti/
	/privaloma pateikti/

	26. 
	Bevielio tinklo valdiklis
	Turi valdyti ne mažiau kaip 15 bevielio tinklo stotelių ir kontroliuoti iš jų ateinantį duomenų srautą, vartotojų prisijungimus. Jei tiekėjas negali pateikti įrenginio su integruotu bevieliu valdikliu, jis gali siūlyti kitą sprendimą ir nurodyti jo sudedamasias dalis. (jei siūlomas sprendimas nesuderinamas su Perkančiosios organizacijos naudojamomis FortiAP bevielio tinklo stotelėmis ir negali jų valdyti, Tiekėjas turi pateikti ne mažiau kaip 11 su ugniasienėmis ir AP valdikliai suderinamų ir 3 lentelės techninę specifikaciją atitinkančių bevielio ryšio stotelių)
	/įrašyti/
	

	27. 
	Kiti reikalavimai
	Turi būti neribotas vidinio tinklo vartotojų skaičius.
	/įrašyti/
	

	28. 
	LACP protokolas
	Turi palaikyti LACP protokolą
	/įrašyti/
	

	29. 
	Darbo režimai
	- Skaidrus (visiškai neįtakojantis į išorinius tinklo L2 nustatymus);
- Maršrutizavimo (L3);
	/įrašyti/
	

	30. 
	Virtualizavimo galimybė
	Turi būti galimybė padalinti į 10 virtualių sistemų. 
	/įrašyti/
	/privaloma pateikti/

	31. 
	Virtualizuotų ugniasienių darbo rėžimai
	Turi būti galimybė įrenginį sukonfigūruoti taip, kad jis vienu metu, vienoje sistemoje, dirbtų visais palaikomais darbo režimais.
	/įrašyti/
	

	32. 
	Apsauga nuo DOS
	Turi būti galimybė įjungti apsaugą nuo DoS atakų.
	/įrašyti/
	/privaloma pateikti/

	33. 
	Palaikomi maršrutizavimo protokolai
	Ne mažiau kaip:
IP statinis maršrutizavimas;
BGP;
OSPFv2;
OSPFv3;
RIPv2.
	/įrašyti/
	/privaloma pateikti/

	34. 
	BGP funkcionalumas
	Įrenginys turi palaikyti grakštų BGP perkrovimą (graceful restart).
	/įrašyti/
	/privaloma pateikti/

	35. 
	Kiti palaikomi protokolai
	Turi palaikyti ne mažiau kaip: 
PPPoE;
PIM-SM;
IGMP v2;
IGMP v3;
IPv6.
	/įrašyti/
	/privaloma pateikti/

	36. 
	VXLAN palaikymas
	Turi palaikyti VXLAN
	/įrašyti/
	/privaloma pateikti/

	37. 
	Policy Based Routing
	Įrenginys turi palaikyti politika pagrįstą maršrutizavimą (angl. Policy based routing)
	/įrašyti/
	/privaloma pateikti/

	38. 
	NAT
	Turi palaikyti adresų transliavimą (angl. NAT) statiniam IP, dinaminiam IP, dinaminiam IP ir prievadui (port address translation).
	/įrašyti/
	/privaloma pateikti/

	39. 
	DHCP
	Turi palaikyti DHCP tarnybinės stoties, ir DHCP relay funkcijas.
	/įrašyti/
	/privaloma pateikti/

	40. 
	IPS, Antivirus, DLP
	Įrenginys turi saugoti nuo atakų, piktybinių kodų (pvz. virusai, šnipinėjimo programos), stabdyti konfidencialios informacijos perdavimą (pvz.: pagal raktinius žodžius, pagal IT politiką), tikrinti perduodamą srautą nuo virusų.
	/įrašyti/
	/privaloma pateikti/

	41. 
	GEOIP kontrolė 
	Turi būti galimybė kurti taisykles pagal šalis, t. y. siuntėjo ir/arba gavėjo laukuose nurodyti šalį.
	/įrašyti/
	

	42. 
	Taisyklių kūrimas
	Turi būti galimybė riboti prisijungimų iš vieno šaltinio skaičių pagal siuntėjo IP, gavėjo IP, siuntėjo ir gavėjo IP.
	/įrašyti/
	

	43. 
	URL ir IP blokavimas
	Turi būti galimybė sukurti draudžiamų URL ir IP sąrašą.
	/įrašyti/
	

	44. 
	URL grupės
	Turi būti galimybė sukurti ir naudoti savo URL grupes.
	/įrašyti/
	

	45. 
	Papildomi reikalavimai URL blokavimui
	Turi būti galimybė URL filtravimui ir kategorizavimui pagal pilną URL, t.y. tikrinama URL host ir URI dalys. Turi atskirti skirtingų kategorijų WEB kategorijų  turinius esančius toje pačioje internetinėje svetainėje.  
	/įrašyti/
	

	46. 
	Apsauga nuo BOTNET
	Turi būti galimybė aptikti Botnet.
	/įrašyti/
	/privaloma pateikti/

	47. 
	Apsauga nuo SPAM
	Įrenginys turi turėti galimybę skanuoti SMTP protokolus ir žymėti arba blokuoti SPAM tipo laiškus
	/įrašyti/
	/privaloma pateikti/

	48. 
	IPS
	Turi būti apsauga nuo įsilaužimų ar bandymų kitaip išnaudoti sistemos pažeidžiamumus (angl. IPS)
	/įrašyti/
	/privaloma pateikti/

	49. 
	Signatūrų atnaujinimas
	Įrenginys turi periodiškai gauti informaciją apie IP adresų ir domain vardų esama reputaciją, kenėjiško kodo signatūras
	/įrašyti/
	

	50. 
	Kitos saugumo funkcijos
	Turi būti galimybė nustačius grėsmę automatiškai įrašyti paketus, susijusius su grėsme.
	/įrašyti/
	

	51. 
	Kitos saugumo funkcijos
	Turi būti galimybė kurti pažeidžiamumų aprašus.
	/įrašyti/
	

	52. 
	SSL srauto tikrinimo galimybės
	Įrenginys turi dešifruoti ir tikrinti įeinantį ir išeinantį SSL duomenų srautą.
	/įrašyti/
	/privaloma pateikti/

	53. 
	Turi būti galimybė dešifruoti ir tikrinti SSL duomenų srautą, nukreiptą į įmonės tarnybines stotis.
	Būtina
	/įrašyti/
	/privaloma pateikti/

	54. 
	Tikrinamo SSL srauto pralaidumas 
	Ne mažiau kaip 1 Gbps
	/įrašyti/
	/privaloma pateikti/

	55. 
	Turi būti galimybė nurodyti, kurį duomenų srautą dešifruoti, o kurio ne.
	Būtina
	/įrašyti/
	

	56. 
	SSL patikros galimybė
	SSL patikra turi apimti įsilaužimų, pažeidžiamumų aptikimą ir prevenciją, apsaugą nuo virusų, šnipinėjimo programų, perduodamų failų kontrolę, perduodamų duomenų turinio kontrolę, URL filtravimą.
	/įrašyti/
	

	57. 
	TLS srauto tikrinimo galimybės
	Įrenginys turi dešifruoti TLS 1.2 ir TLS 1.3 srautą.
	/įrašyti/
	/privaloma pateikti/

	58. 
	TLS srauto tikrinimo galimybės
	Įrenginys turi dešifruoti ir tikrinti SSH duomenų srautą.
	/įrašyti/
	/privaloma pateikti/

	59. 
	TLS srauto tikrinimo galimybės
	Įrenginys turi palaikyti galimybę nukreipti dešifruoto srauto kopiją į trečiųjų šalių įrenginius, sprendimus, kurie sugeba kaupti ir analizuoti duomenų paketus.
	/įrašyti/
	/privaloma pateikti/

	60. 
	Programų (application) atpažinimas ir kontrolė
	Įrenginys turi atpažinti ir kontroliuoti programas (angl. application) (pvz.: Googlemail, Googletalk, Skype, Facebook ir t. t.) nepriklausomai nuo to kokie yra naudojami prievadai, protokolai, naudojamas SSL ar ne.
	/įrašyti/
	/privaloma pateikti/

	61. 
	Programos atblokavimo galimybės
	Turi būti galimybė suteikti vartotojams prieigą prie programos/ų (ne serviso/prievado) nepriklausomai nuo to kokiais TCP, UDP prievadais dirba programa.
	/įrašyti/
	/privaloma pateikti/

	62. 
	Papildomi valdymo ir kontrolės reikalavimai
	Kuriant ugniasienės saugumo taisykles turi būti galimybė nurodyti siuntėją, gavėją, servisą/prievadą, programą, taikytinas apsaugos priemones, vartotoją, vartotojų grupę.
	/įrašyti/
	

	63. 
	Papildomi valdymo ir kontrolės reikalavimai
	Servisai/prievadai ir programos taisyklėse turi būti nurodomi atskiruose laukuose.
	/įrašyti/
	

	64. 
	Papildomi valdymo ir kontrolės reikalavimai
	Turi būti galimybė skirtingiems duomenų srautams naudoti skirtingas apsaugos priemones.
	/įrašyti/
	

	65. 
	Vartotojų kontrolė
	Turi būti galimybė suteikti prieigos teises tik vartotojams, kurių tapatybė yra patvirtinta.
	/įrašyti/
	

	66. 
	Reikalavimai vartotojų grupėms
	Turi būti galimybė suteikti prieigos teises vartotojams, ir/arba vartotojų grupėms.
	/įrašyti/
	

	67. 
	Vartotojų atpažinimas kitose sistemose
	Įrenginys turi nustatyti vartotojų tapatybę, neprašydamas suvesti vartotojo vardo ir slaptažodžio, o pasinaudodamas jau esamomis tinklo paslaugomis, pvz., Active directory arba programinės įrangos (agento) pagalba.
	/įrašyti/
	

	68. 
	Galimybė susieti su kitomis tarnybomis
	Sistema be papildomų priemonių turi veikti su: Active Directory, LDAP, RADIUS
	/įrašyti/
	

	69. 
	Kitos vartotojų autentifikavimo funkcijos
	Turi būti galimybė dinamiškai susieti IP adresą su vartotojo atributais pagal jo AD/LDAP autentikaciją.
	/įrašyti/
	

	70. 
	Kitos vartotojų autentifikavimo funkcijos
	Jei vartotojo tapatybė nebuvo nustatyta skaidriai, vartotojui turi būti parodomas puslapis, kuriame jis turi įvesti tapatybę patvirtinančius duomenis.
	/įrašyti/
	

	71. 
	Kitos vartotojų autentifikavimo funkcijos
	Nustatant vartotojo tapatybę, turi būti galimybė vartotojo duomenų paiešką atlikti keliose tapatybės nustatymo tarnybinėse stotyse.
	/įrašyti/
	

	72. 
	VPN šifravimo algoritmai
	Ne mažiau kaip:
IPSEC;
3DES (arba lygiavertis);
AES256 (arba lygiavertis);
SHA-256  (arba lygiavertis);
SHA-512  (arba lygiavertis).
	/įrašyti/
	/privaloma pateikti/

	73. 
	SSL VPN
	Turi palaikyti, be papildomų licencijų, nuotolinį vartotojų prisijungimą per SSL VPN.
	/įrašyti/
	

	74. 
	VPN klientas
	Nuotolinio prisijungimo vartotojų VPN klientas turi mokėti dirbti IPSEC ir SSL protokolais.
	/įrašyti/
	/privaloma pateikti/

	75. 
	Operacinės sistemos suderinamos su VPN klientu
	Ne mažiau kaip nuo:
Windows 10, 11;
macOS 10.12.
	/įrašyti/
	

	76. 
	Kitos VPN kliento galimybės
	Nuotolinio prisijungimo vartotojų VPN klientas turi palaikyti galimybę naudoti skaitmeninius sertifikatus tapatybės nustatymui.
	/įrašyti/
	

	77. 
	Duomenų srauto ribojimo galimybės
	Turi palaikyti duomenų srautų ribojimą pagal taikomąją programinę įrangą, vartotoją, siuntėjo, gavėjo IP adresus, tinklo sąsajas.
	/įrašyti/
	

	78. 
	Srauto balansavimo galimybės
	Turi būti srauto balansavimas. Srauto paskirstymo metodai: statinis, pagal mažiausią sesijų skaičių, round robin, pagal mažiausią atsako laiką (round trip time).
	/įrašyti/
	

	79. 
	Galimybė prioritetizuoti duomenų paketus.
	Būtina
	/įrašyti/
	

	80. 
	Galimybė pasirinktam duomenų srautui nustatyti maksimalų pralaidumą.
	Būtina
	/įrašyti/
	

	81. 
	Galimybė pasirinktam duomenų srautui nustatyti garantuotą pralaidumą.
	Būtina
	/įrašyti/
	

	82. 
	Kitos duomenų srauto kontrolės galimybės
	Turi būti galimybė kurti saugumo taisykles iškarto  tarp kelių saugumo zonų, t.y. sukurti vieną taisyklę, kuri leistų iš 2 ar daugiau zonų jungtis į 2 ar daugiau zonas, nekuriant atskirų taisyklių kiekvienai tarpzoninei srautų kontrolei. 
	/įrašyti/
	

	83. 
	Įrenginio laiko sinchronizavimas su NTP serveriu atliekant autentifikaciją.
	Būtina
	/įrašyti/
	

	84. 
	Galimybė importuoti skaitmeninius sertifikatus.
	Self-signed sugeneruotus
Certificate authority išduotis sertifikatus
	/įrašyti/
	

	85. 
	Palaikomi protokolai.
	Turi palaikyti:
CRL
OCSP
	/įrašyti/
	

	86. 
	Palaikomi sertifikatai
	Turi palaikyti ne mažiau kaip 4096 bitų RSA sertifikatus.
Turi palaikyti ne mažiau kaip SHA-256, SHA-512, saugios maišos algoritmus
Turi būti galimybė importuoti tarnybinių stočių viešus, privačius raktus.
	/įrašyti/
	

	87. 
	Generuojamų žurnalinių įrašų tipas
	Įrenginys turi generuoti ir eksportuoti Netflow v9 ar lygiaverčius įrašus apie duomenų srautus.
	/įrašyti/
	

	88. 
	Žurnalinių įrašų kaupimas
	Įvykių žurnalai turi būti kaupiami įrenginyje ir siunčiami į centrinę valdymo tarnybinę stotį.
	/įrašyti/
	

	89. 
	Žurnalinių įrašų valdymas
	Peržiūrint įvykių žurnalus, turi būti galimybė filtruoti įvykius.
	/įrašyti/
	

	90. 
	Žurnaliniuose įrašuose fiksuojami duomenys
	Įvykių žurnaluose turi būti fiksuojami administratorių atliekami veiksmai.
	/įrašyti/
	

	91. 
	Galimybė esamomis priemonėmis automatizuoti ataskaitų generavimą.
	Būtina
	/įrašyti/
	

	92. 
	Administratorių paskyros
	Administratorių prieigos teisės turi būti kontroliuojamos rolių pagalba. 
Turi būti galimybė smulkiai apibrėžti administratoriaus teises ne mažiau kaip:
-teisė keisti sisteminius įrenginio nustatymus;
-teisė kurti, keisti saugumo taisykles;
-teisė kurti, keisti taisyklių objektus;
-teisė konfigūruoti saugumo patikrų nustatymus;
-teisė peržiūrėti įvykių žurnalus;
-teisė peržiūrėti ataskaitas;
-teisė generuoti ataskaitas.
	/įrašyti/
	

	93. 
	Kitos prieigos teisės
	Turi būti galimybė sukurti įrenginio naudotoją, kuris turėtų tik read-only teises (mato visą konfigūraciją, bet keisti nieko negali).
	/įrašyti/
	

	94. 
	Valdymo protokolai
	Turi būti galimybę įrenginį valdyti per konsole, SSH, HTTPS, iš centrinės valdymo tarnybinės stoties.
Turi būti suderinama su SYSLOG arba lygiaverčiu standartu ir SNMPv2, SNMPv3.
	/įrašyti/
	/privaloma pateikti/

	95. 
	Konfigūracijos išsaugojimo ir atstatymo galimybės
	Turi būti galimybė padaryti konfigūracijos kopiją ir aktyvuoti ankstesnę konfigūraciją.
	/įrašyti/
	

	96. 
	Licencijos
	Įrenginiui turi būti suteikta ne mažiau kaip 36 mėn. gamintojų garantija. Įrenginiai turi būti pateikti su visom licencijomis, leidžiančiomis 36 mėn. gauti virusų (antivirus), programų (application filtering), svetainių filtravimas (web filtering), DNS adresų, įsilaužimų aprašų (IPS) atnaujinimus.
	/įrašyti/
	

	97. 
	Atnaujinimai
	Įrenginys turi galėti automatiškai, reguliariai, nustatytu laiku, saugiu būdu atsisiųsti  virusų, kenkėjiškų kodų aprašus, web svetainių aprašus, iš gamintojo serverių.
	/įrašyti/
	

	98. 
	Kiti reikalavimai
	Įrenginys turi veikti su neatnaujinta virusų, piktybinių programų, įsilaužimų aprašais, pasibaigus garantiniam aptarnavimui.
	/įrašyti/
	

	99. 
	Paslaugų sutrikimo valdymo centro paslaugos
	Įrenginys turi palaikyti bent 24x7 tipo support paslaugą.
	/įrašyti/
	

	100. 
	Garantija
	Įrenginiai ir jų dalys turi būti visiškai nauji, nenaudoti ir neatnaujinti.
Įrenginiams turi būti suteikta ne trumpesnė kaip 36 (trisdešimt šešių) mėn. gamintojo garantija, kurios metu: 
- turi būti nemokamas programinės įrangos klaidų šalinimas garantiniu laikotarpiu;
- turi būti programinės įrangos atnaujinimo galimybė garantiniu laikotarpiu be papildomų mokesčių. Programinės įrangos atsisiuntimas iš gamintojo puslapio;
- sugedęs įrenginys, jo moduliai ar dalys privalo būti pakeisti ne vėliau kaip per 5 (penkias) darbo dienas nuo Pirkėjo pranešimo Pardavėjui išsiuntimo dienos.
	/įrašyti/
	

	101. 
	Sertifikatai
	Pagaminta Europos Sąjungoje arba turi CE, FCC ir UL sertifikatus
	/įrašyti/
	

	102. 
	Siūlomos įrangos naujumo garantijos ir palaikymas turi būti teikiama kaip nurodyta Techninės specifikacijos 24 punkte 
	/įrašyti, siūlomos įrangos palaikymą teikiančio(-ių) juridinio(-ių) asmens(-ų) pavadinimą bei įmonės kodą/
	
	



22. Jei siūlomos ugniasienės neturi bevielio ryšio stotelių valdiklio, tokiu atveju Tiekėjas turi pateikti bevielio ryšio stotelių valdiklius suderinamus su FortiAP 231F bevielio ryšio stotelėmis. Jei siūlomas valdiklis nesuderinamas su FortiAP 231F, tokiu atveju turi būti pateiktos ir bevielės stotelės veikiančios ir pilnai valdomos iš siūlomų bevielių stotelių valdiklio.

4 lentelė. Reikalavimai II alternatyvai (Reikalavimai bevielio ryšio techninei įrangai)
	Bevielio ryšio įrenginys – 11 vnt. 

	Gamintojas
	/įrašyti/

	Modelis
	/įrašyti/

	Eil. Nr.
	Pavadinimas
	Reikalavimai
	Siūlomi parametrai
	Siūlomus parametrus patvirtinantys dokumentai

	1. 
	Bevielio ryšio suderinamumas
	Siūlomos bevielio ryšio stotelės turi būti suderinamos su šio pirkimo metu perkamomis ugniasienėmis ir valdomos šių ugniasienių kontrolerių arba atskirai pateikiamų ir diegiamų kontrolerių.
	/įrašyti/
	/privaloma pateikti/

	2.
	1 Gbps RJ-45 prievadai
	Ne mažiau kaip 2 vnt.
	/įrašyti/
	/privaloma pateikti/

	3.
	Palaikomų SSID kiekis
	Ne mažiau 16 
	/įrašyti/
	/privaloma pateikti/

	4.
	Standartų  palaikymas ir veikimas vienu metu
	Ne blogiau kaip 802.11 b/g/n/ax (2,4 GHz) ir 802.11 a/n/ac/ax (5 GHz)
	/įrašyti/
	/privaloma pateikti/

	5.
	Integruotos vidinės antenos
	Ne blogiau kaip 2x2 (2,4 GHz)
2x2 (5GHz) BLE antena
	/įrašyti/
	/privaloma pateikti/

	6.
	Spektro analizė
	Turi būti galimybė dedikuoti atskirą anteną spektro analizei, kai tuo tarpu kitos 2 aptarnauja 2,4 GHz ir 5 GHz klientus 
	/įrašyti/
	/privaloma pateikti/

	7.
	Įrenginys palaiko UL/DL MU-MIMO, Spatial reuse (BSS Coloring), Enhanced Target Wake Time (TWT), UL/DL OFDMA   funkcionalumus
	Būtina
	/įrašyti/
	/privaloma pateikti/

	8.
	Palaikomas klientų skaičius
	Ne mažesnis kaip 500
	/įrašyti/
	/privaloma pateikti/

	9.
	Didžiausia bevielio ryšio sparta
	Ne mažesnė kaip 500 Mbps (2,4 GHz) ir ne mažesnė kaip 1000 Mbps (5 GHz)
	/įrašyti/
	/privaloma pateikti/

	10.
	IEEE 802.3at PoE (angl. Power over Ethernet)  standarto palaikymas
	Būtina
	/įrašyti/
	/privaloma pateikti/

	11.
	LED indikatorius, nusakantis įrenginio būseną
	Būtina
	/įrašyti/
	

	12.
	Detalės, skirtos įrenginio montavimui (laikiklis)
	Turi būti pateikiamos kartu su įrenginiu;
	/įrašyti/
	

	13.
	Naudojimo temperatūra
	Ne blogiau kaip nuo 0 iki 50° C
	/įrašyti/
	/privaloma pateikti/

	14.
	Komplekte pateikiamas įrenginio maitinimui skirtas PoE maitinimo blokas
	Būtina
	/įrašyti/
	

	15.
	Bevielio ryšio 802.11h standartų palaikymas
	Būtina
	/įrašyti/
	/privaloma pateikti/

	16.
	Saugumo standartų palaikymas
	Ne mažiau kaip: 802.11i, 802.1X, WPA2, WPA, WPA3,  PEAPv0/EAP-MSCHAPv2, EAP-TTLS, EAP-TLS, EAP-FAST, EAP-GTC, EAP-SIM
	/įrašyti/
	/privaloma pateikti/

	17.
	Valdymas
	komandinė eilutė (angl. CLI)- SSH protokolas;
grafinė Web sąsaja (pasiekiamumas HTTPS protokolais);
	/įrašyti/
	

	18.
	Valdymas iš kitų įrenginių
	Įrenginys privalo turėti valdymo galimybę iš perkamų ugniasienių arba papildomai komplektuojamo valdiklio. Bevielio ryšio stotelių prijungimui neturi reikėti papildomų licencijų arba neterminuotos licencijos turi būti pateikiamos su siūlomais įrenginiais.
	/įrašyti/
	

	19.
	Gamintojo garantija
	Įrenginiai ir jų dalys turi būti visiškai nauji, nenaudoti ir neatnaujinti.
Turi būti pasiūlyta ne mažiau kaip 36 mėnesių garantinė priežiūra, reakcijos laikas ne ilgesnis kaip 8 darbo valandos. Tiekėjas turi pasiūlyti priežiūros garantiją, užtikrinančią įrenginio programinės įrangos atnaujinimą ir sugedusios aparatinės įrangos pakeitimą ne vėliau kaip per 5 darbo dienas.
	/įrašyti/
	



5 lentelė. Reikalavimai II alternatyvai 
	Moduliai ugniasienės pajungimui – 4 vnt.

	Gamintojas
	/įrašyti/

	Modelis
	/įrašyti/

	Eil. Nr.
	Pavadinimas
	Reikalavimai
	Siūlomi parametrai
	Siūlomus parametrus patvirtinanti Dokumentacija

	1.
	Modulio veikimo parametrai
	10GBASE-LR SFP+ optiniai moduliai skirti darbui 1310nm SMF.
Veikimo nuotolis ne mažiau kaip 10 km. Moduliai turi būti suderinami su siūloma ugniasienių įranga.
	/įrašyti/
	

	2.
	Gamintojo garantija
	Ne trumpesnė nei  36 mėnesių garantija.  Sugedęs modulis privalo būti pakeistas ne vėliau kaip per 5 (penkias) darbo dienas nuo Perkančiosios organizacijos pranešimo Tiekėjui išsiuntimo dienos.
	/įrašyti/
	

	Moduliai ugniasienės pajungimui – 4 vnt.

	Gamintojas
	/įrašyti/

	Modelis
	/įrašyti/

	Eil. Nr.
	Pavadinimas
	Reikalavimai
	Siūlomi parametrai
	Siūlomus parametrus patvirtinanti Dokumentacija

	3.
	Modulio veikimo parametrai
	10GBASE-SR SFP+ optiniai moduliai skirti darbui 850nm MMF.
Veikimo nuotolis ne mažiau kaip 300 m. Moduliai turi būti suderinami su siūloma ugniasienių įranga.
	/įrašyti/
	

	4.
	Gamintojo garantija
	Ne trumpesnė nei  36 mėnesių garantija.  Sugedęs modulis privalo būti pakeistas ne vėliau kaip per 5 (penkias) darbo dienas nuo Perkančiosios organizacijos pranešimo Tiekėjui išsiuntimo dienos.
	/įrašyti/
	



III. Bendrieji reikalavimai (taikoma tiek I, tiek II alternatyvoms, t.y. tiekėjo pasiūlytoms Prekėms):
23. Siūlomos licencijos turi apimti 6-oje lentelėje išvardintus funkcionalumus, atitikti išvardintus reikalavimus: 

6 lentelė. Licencijų funkcionalumas, reikalavimai licencijų veikimui
	Eil. Nr.
	Funkcionalumo/reikalavimo pavadinimas

	1.
	Funkcionalumo prenumeratų galiojimo laikotarpis ne trumpesnis kaip 36 mėn. 

	2.
	IPS (angl. Intrusion prevention system)

	3.
	Aplikacijų kontrolė (angl. application control)

	4.
	Antivirusinė kontrolė (angl. AV)

	5.
	Svetainių kontrolė (angl. Web Filtering)

	6.
	Žalingų domenų kontrolė (angl. DNS Filtering)

	7.
	SSL/IPSec VPN

	8.
	Šifruoto SSL turinio patikra

	9.
	Apsaugos nuo botnet tinklų (angl. Botnet ips)

	10.
	Politikomis paremtas maršrutizavimas (ang. Policy base routing)

	11.
	Techninis palaikymas ne blogesnis kaip 8x5



24. Į Prekių sudėtį įeinantis techninis ir programinis palaikymas turi apimti:
24.1. ugniasienių techninės įrangos programinės įrangos palaikymą, teisę gauti klaidų taisymus, naujas programinės įrangos versijas per visą 36 mėnesių funkcionalumo licencijų galiojimo laikotarpį;
24.2. automatiškai teikiamus gamintojo saugumo duomenų bazių atnaujinimus. Automatinis saugumo duomenų bazių atnaujinimas ne rečiau kaip kas 12 val.;  
24.3. prieigą prie gamintojo internetiniame puslapyje esančių techninių resursų (programinės įrangos versijų, dokumentacijos ir pan.), tarp jų ir programinės įrangos bibliotekos;
24.4. prieigą prie gamintojo žinių duomenų bazės;
24.5. teisę kreiptis į gamintojo arba tiekėjo techninio aptarnavimo centrą iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo, gedimų klausimais) darbo dienomis, darbo valandomis, internetu, elektroniniu paštu arba telefonu. Reakcijos į kreipinius laikas – ne daugiau 4 val.
24.6. Nemokamą ugniasienių techninės įrangos remontą arba pakeitimą gedimo atveju visą funkcionalumo licencijų galiojimo laikotarpį.

IV. Žalieji reikalavimai 
25. Perkančioji organizacija taiko aplinkos apsaugos kriterijus nurodytus 7 lentelėje šiame pirkime įsigyjamoms Prekėms ir Paslaugoms:
7 lentelė. Aplinkos apsaugos kriterijai
	Eil. Nr.
	Aplinkos apsaugos reikalavimai
	Techninės specifikacijos punktai, kuriems taikomi aplinkos apsaugos reikalavimai
	Atitiktį reikalavimams įrodantys dokumentai

	1.
	Šio pirkimo objektas yra licencija, todėl vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo 4.4.3 punktu pirkimas laikomas žaliuoju.
	Taikoma 2-5 lentelėse nurodytoms Prekėms
	Dokumentų pateikti nereikalaujama

	2.
	[bookmark: _Hlk95397738]Perkančioji organizacija šį pirkimo objektą laiko aplinkos apsaugos kriterijumi kaip nurodyta Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 „Dėl Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“, 4.4.3 punkte (Pirkimas laikomas žaliuoju, kai rengiant technines specifikacijas, nustatant tiekėjų kvalifikacijos reikalavimus ar kvalifikacinės atrankos kriterijus, pasiūlymų vertinimo kriterijus, pirkimo sutarties vykdymo sąlygas ir (ar) kitus reikalavimus tiekėjams, perkama prekė, paslauga arba darbas (toliau – produktas) tenkina bent vieną iš žemiau esančių papunkčių: […] 4.4.3 perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos (pvz., atlikėjų, fotografų, dizaino, garso inžinierių, vaizdo inžinierių, renginių vedėjų, vertėjų, tekstų rengėjų paslaugos; mokymų, socialinių ir mokslinių tyrimų, studijų ir koncepcijų parengimo paslaugos; rinkodaros ir viešinimo strategijų, skaitmeninės reklamos, publikacijų paruošimo paslaugos; programavimo ir informacinių sistemų priežiūros paslaugos; audito, draudimo, teisinės ir konsultantų teikiamos paslaugos ir kitos paslaugos) arba perkama prekė: programinė įranga, programinės įrangos nuoma, licencijos, elektroniniai leidiniai ar elektroninės knygos; […]).
	Šioje Techninėje specifikacijoje nurodytoms įrangos palaikymo paslaugoms
	Dokumentų pateikti nereikalaujama



V. Nacionalinio saugumo reikalavimai
26. Šis pirkimas laikomas susijusiu su nacionaliniu saugumu, todėl šio pirkimo atžvilgiu keliami specialieji reikalavimai tiekėjo siūlomoms Prekėms/Paslaugoms, nurodytoms šioje Techninėje specifikacijoje, siekiant užtikrinti šalies nacionalinio saugumo interesus. Nacionalinio saugumo reikalavimai Prekėms ir Paslaugoms nurodyti Specialiųjų pirkimo sąlygų 5 skyriuje. 

_________________
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