PASLAUGŲ VIEŠOJO PIRKIMO-PARDAVIMO SUTARTIS 

2025 m. rugpjūčio    d. Nr. 
	Utena

SPECIALIOSIOS SĄLYGOS

		UAB „Utenos vandenys“ (toliau – Pirkėjas), atstovaujama direktoriaus Gintaro Diržausko, veikiančio pagal UAB „Utenos vandenys“ įstatus, kurios registruota buveinė yra Vandenų g. 1, Naujasodžio k. Utenos r. 28113, duomenys apie įstaigą kaupiami Lietuvos Respublikos juridinių asmenų registre, ir  ..........................................  , įmonės kodas ................................................, atstovaujama ............................., veikiančio pagal .............................................., toliau vadinama „Tiekėju“, toliau kartu šioje Sutartyje vadinami – „Šalimis“, o kiekvienas atskirai – „Šalimi“, sudarė šią Paslaugų viešojo pirkimo-pardavimo sutartį, toliau vadinamą – „Sutartimi“ ir susitarė dėl toliau išvardintų sąlygų.

1. SUTARTIES OBJEKTAS IR DALYKAS, PASLAUGŲ UŽSAKYMO TVARKA

1.1. Sutarties pavadinimas – „IT saugos audito paslaugos“.
1.2. Sutarties dalykas – šia Sutartimi Tiekėjas turi per Sutartyje nustatytą atlikimo terminą ir sąlygas atlikti UAB „Utenos vandenys“ tvarkomų bendrovės vidinių informacinių ir infrastruktūros sistemų bei išteklių (toliau visa kartu – IS) saugą, vykdo IT atitikimo NIS2 reikalavimams saugos audito paslaugas (toliau - Paslaugos), o Pirkėjas sudaro Tiekėjui būtinas sąlygas Paslaugoms atlikti, Sutartyje numatyta tvarka priima tinkamai atliktas Paslaugas ir sumoka Tiekėjui. 
1.3. Sutarties objekto sudėtis: 
1.3.1.Pirkimo objektą (Paslaugas) sudaro: 
	-Informacinių technologijų / informacinių sistemų (IT / IS) ir OT saugos atitikties NIS2 reikalavimams  vertinimas bei rizikos vertinimas AIT ir TIT tinklų infrastruktūroje;
- Pirkėjo kibernetinio saugumo dokumentų auditas;
    - Administracinių ir techninių priemonių plano parengimas audito metu nustatytiems trūkumams pašalinti;
     - AIT ir TIT pažeidžiamumų ir atsparumo įsilaužimams vertinimas.
1.4. Reikalavimai Paslaugoms ir Paslaugos aprašomos techninėje specifikacijoje (1 priedas).  


2. SUTARTIES GALIOJIMAS IR TERMINAI

2.1. Sutartis įsigalioja nuo Šalių pasirašymo ir užregistravimo Pirkėjo dokumentų valdymo sistemoje dienos.
2.2. Paslaugų suteikimo terminas – 4 (keturi) mėnesiai nuo Sutarties įsigaliojimo dienos. 
2.3. Sutartis galioja 5 mėnesius nuo Sutarties įsigaliojimo dienos.


3. SUTARTIES KAINA (KAINODAROS TAISYKLĖS) IR MOKĖJIMO SĄLYGOS

3.1. Pradinės sutarties vertė – ............. Eur (................................................eurai,       ct) be PVM. 
3.2. Sutarčiai taikoma fiksuotos kainos kainodara. Paslaugų kaina Sutarties galiojimo laikotarpiu – ................. Eur (............................................ eurai, 00 ct)  be PVM. PVM sudaro – .................. Eur (..................................... eurai, ........ ct), ............................. Eur (........................................... eurai, .... ct) su PVM. Į Paslaugų kainą turi būti įskaičiuotos visos išlaidos ir mokesčiai, susieti su Paslaugų atlikimu.
3.3. Sutartyje numatyta Paslaugų kaina Sutarties galiojimo laikotarpiu gali būti peržiūrima ir perskaičiuojama Sutarties specialiųjų sąlygų 3.3.1 ir 3.3.2 papunkčiuose numatytais atvejais:
3.3.1. kai Lietuvos Respublikos teisės aktais pakeičiamas Sutartyje nurodytoms Paslaugoms taikomas PVM tarifas. Paslaugų kainos (nesuteiktų Paslaugų kainos dalies) pokyčio dydis yra proporcingas PVM tarifo pokyčio dydžiui. Už Paslaugas, suteiktas po naujo PVM tarifo įsigaliojimo, atsiskaitoma taikant sąskaitos faktūros ar kito atsiskaitymo dokumento išrašymo metu galiojantį PVM tarifą. Ši nuostata taikoma tuomet, jei PVM tarifas keičiasi (didėja arba mažėja) dėl teisės aktų pasikeitimo ir netaikoma, kai PVM tarifas didėja ar atsiranda pareiga jį mokėti dėl nuo Tiekėjo priklausančių aplinkybių, pavyzdžiui, pasikeičia jo veikla, tampa PVM mokėtoju ir pan. – tokius galimus pokyčius Tiekėjas turi įvertinti teikdamas Pasiūlymą ir tokiu atveju Paslaugų kaina su PVM nebus keičiama.
3.4. Pirkėjas už tinkamai suteiktas Paslaugas atsiskaito per 30 d. pateikus sąskaitą faktūrą ir pasirašius paslaugų perdavimo -  priėmimo aktą, mokėjimo pavedimu į Tiekėjo nurodytą banko sąskaitą:
Sąskaitos Nr. LT;
Bankas;
Banko kodas .
4. SUBTIEKIMAS

4.1. Tiekėjas Paslaugoms teikti savo sąskaita ir rizika gali pasitelkti trečiuosius asmenis (subtiekėjus).
4.2. Tiekėjas Sutarčiai vykdyti pasitelkia šiuos subtiekėjus: pasitelkiama/nepasitelkiama.

5. SUSIRAŠINĖJIMAS

5.1. Pirkėjo asmuo, atsakingas už Sutarties vykdymą – UAB „Utenos vandenys“ vyriausiasis energetikas Romualdas Stundžia, tel. Nr. +370 687 81358, el. p. r.stundzia@utenosvandenys.lt 
5.2. Tiekėjo asmuo, atsakingas už Sutarties vykdymą - – ......................, tel.  Nr. + 370 .............., el. p. ............


6. KITOS NUOSTATOS

6.1. Šią Sutartį sudaro Sutarties specialiosios sąlygos, jų priedai ir Sutarties bendrosios sąlygos. Jeigu Sutarties specialiųjų sąlygų ir/ar jų priedų nuostatos neatitinka Sutarties bendrųjų sąlygų nuostatų, pirmenybė yra teikiama Sutarties specialiųjų sąlygų bei jų priedų nuostatoms.
6.2. Nei viena iš Šalių neturi teisės perduoti savo teisių ar įsipareigojimų trečiajam asmeniui be raštiško kitos Šalies sutikimo.
6.3. Šalys viena kitai patvirtinta, kad vykdydamos Sutartį ir jos pagrindu prisiimtus įsipareigojimus, laikosi visų Europos Sąjungos ir Lietuvos Respublikos teisės aktų reikalavimų dėl asmens duomenų apsaugos.
6.4. Šalių tarpusavio santykius, neaptartus šioje Sutartyje, reguliuoja Lietuvos Respublikos pirkimų įstatymo ir Lietuvos Respublikos civilinio kodekso normos.
6.5. Sutarties Šalys sutarė, kad Sutarties pakeitimai gali būti atliekami Sutarties bendrųjų sąlygų 14 punkte nustatyta tvarka.
6.6. Šalys apie įsipareigojimų nevykdymą ar netinkamą vykdymą privalo viena kitai pranešti raštu, nurodydamos, kokie sutartiniai įsipareigojimai yra nevykdomi arba netinkamai vykdomi ir pareikalauti jų tinkamo vykdymo.
6.7. Ši Sutartis sudaryta 1 (vienu) egzemplioriumi lietuvių kalba ir Šalių pasirašoma kvalifikuotu elektroniniu parašu. Jeigu Sutartis bus pasirašoma fiziniu parašu, tuomet sudaroma 2 (dviem) egzemplioriais, turinčiais vienodą teisinę galią, po vieną kiekvienai Šaliai.
6.8. Šiuo Šalys patvirtina, kad Sutartį perskaitė, suprato jos turinį ir pasekmes, priėmė ją kaip atitinkančią tikslus bei valią ir pasirašė žemiau nurodyta data.
6.9. Šalys susitaria, kad ši Šalių pasirašyta ir antspaudais patvirtinta Sutartis persiųsta elektroniniu paštu turi juridinę galią, kol Tiekėjas ir Pirkėjas persiunčia Sutarties originalą.
6.10. Šalys susitaria, kad Sutartis yra vieša.
6.11. Sutarties specialiųjų sąlygų priedai:
6.11.1. Priedas Nr. 1 - Techninė specifikacija, 6 lapai;
6.11.2. Priedas Nr. 2 - Paslaugų perdavimo-priėmimo akto formos pavyzdys, 1 lapas;
6.11.3  Priedas Nr. 3 – Pasižadėjimas neatskleisti UAB „Utenos vandenys“ informacinių sistemų konfidencialios informacijos. 
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PASLAUGŲ VIEŠOJO PIRKIMO–PARDAVIMO SUTARTIS 
BENDROSIOS SĄLYGOS

1. Pagrindinės Sutarties sąvokos
1.1. Darbo diena – bet kuri savaitės diena nuo pirmadienio iki penktadienio imtinai, išskyrus tuos atvejus, kai pagal Lietuvos Respublikos teisės aktus tokia savaitės diena yra pripažįstama švenčių diena.
1.2. Pirkėjo darbo valandos – darbo dienomis pirmadienį–penktadienį nuo 7.30 val. iki 16.00 val., Šioje Sutartyje numatytos Paslaugos teikiamos darbo valandomis, išskyrus tuos atvejus, kai Sutartyje numatyta kitaip.
1.3. Tiekėjas – ūkio subjektas, kuriuo gali būti fizinis asmuo, privatus ar viešasis juridinis asmuo ar tokių asmenų grupė, turintis teisę teikti Paslaugas pagal šią sutartį. 
1.4. Pirkėjas – UAB „Utenos vandenys“, užsakanti ir perkanti Sutarties sąlygose nurodytas Paslaugas iš Tiekėjo ir apmokanti už jas.
1.5. Paslaugų perdavimo - priėmimo aktas – dokumentas, kuriame nurodoma perduodamos  Paslaugos, jų kiekis, kaina, suma, data, laikotarpis. Šiuo dokumentu įforminamas tinkamas Paslaugų perdavimo-priėmimo faktas.
1.6. Sutarties kaina – teikiant Paslaugas pagal Sutartį Tiekėjo gaunama ekonominė nauda. 
1.7. Pradinės sutarties vertė – pradinėje sutartyje nurodyta Sutarties vertė. Pradinėje sutartyje nurodant pradinės sutarties vertę, į ją neįtraukiama ta vertė, kuri gali atsirasti dėl pirkimo dokumentuose ir sutartyje numatytų pasirinkimo galimybių (sutarties termino, perkamų kiekių, apimties, objekto pakeitimų ir pan.) Pradinės sutarties vertė nekinta per visą sutarties vykdymo laikotarpį, išskyrus kai sutarties vertė peržiūrima pagal joje nurodytas kainų peržiūros sąlygas.
1.8. Kainodaros taisyklės – pirkimo dokumentuose ir Sutartyje nustatoma kaina ar Sutarties kainos apskaičiavimo taisyklės.

2. Sutarties aiškinimas
2.1. Sutartyje, kur reikalauja kontekstas, žodžiai pateikti vienaskaita, gali turėti ir daugiskaitos prasmę ir atvirkščiai.
2.2. Kai tam tikra reikšmė yra skirtinga tarp nurodytų skaičiais ir žodžiais, vadovaujamasi žodine reikšme. Jei mokėjimo valiutos pavadinimo trumpinys neatitinka mokėjimo valiutos viso pavadinimo žodžiais, teisingu laikomas valiutos nesutrumpintas pavadinimas žodžiais.
2.3. Sutarties trukmė ir kiti terminai paprastai yra skaičiuojami kalendorinėmis dienomis, jei Sutartyje nenurodyta kitaip.

3. Tiekėjo teisės ir pareigos
3.1. Tiekėjas įsipareigoja:
3.1.1. teikti Paslaugas Pirkėjui pagal Sutartį savo rizika bei sąskaita kaip įmanoma rūpestingai bei efektyviai, įskaitant, bet neapsiribojant, Paslaugų teikimą pagal geriausius visuotinai pripažįstamus profesinius, techninius standartus ir praktiką, panaudodamas visus reikiamus įgūdžius, žinias;
3.1.2. nedelsdamas raštu informuoti Pirkėją apie bet kurias aplinkybes, kurios trukdo ar gali sutrukdyti Tiekėjui užbaigti Paslaugų teikimą nustatytais terminais;
3.1.3. po Paslaugų suteikimo nedelsdamas perleisti nuosavybės teisę į Paslaugų teikimo rezultatą, jeigu toks sukuriamas;
3.1.4. užtikrinti iš Pirkėjo Sutarties vykdymo metu gautos ir su Sutarties vykdymu susijusios informacijos konfidencialumą bei apsaugą;
3.1.5. per 5 (penkias) darbo dienas nuo Pirkėjo raštu pateikto prašymo gavimo dienos pateikti išsamią Paslaugų teikimo ataskaitą, nurodant, kokios Paslaugos buvo suteiktos, išskiriant konkrečias Paslaugų kainos sudėtines dalis bei pateikiant papildomą su Paslaugų teikimu susijusią informaciją apie su Paslaugų teikimu susijusias išlaidas;
3.1.6. nenaudoti Pirkėjo Paslaugų ženklų ar pavadinimo jokioje reklamoje, leidiniuose ar kitur be išankstinio raštiško Pirkėjo sutikimo;
3.1.7. užtikrinti, kad Sutarties sudarymo momentu ir visą jos galiojimo laikotarpį Tiekėjo darbuotojai turėtų reikiamą kvalifikaciją ir patirtį, reikalingas norint teikti Paslaugas;
3.1.8. Pirkėjui raštu paprašius grąžinti visus iš Pirkėjo gautus, Sutarčiai vykdyti reikalingus dokumentus;
3.1.9. tinkamai vykdyti kitus įsipareigojimus, numatytus Sutartyje ir galiojančiuose Lietuvos Respublikos teisės aktuose, užtikrinti pirkimo dokumentuose nustatytų aplinkos apsaugos vadybos sistemos standartų taikymą ir laikymąsi/aplinkos apsaugos kriterijų atitikimą, jeigu tokie pirkimo dokumentuose buvo nustatyti;
3.1.10. kad pirkimo Sutartį vykdys tik tokią teisę turintys asmenys, jeigu Tiekėjo kvalifikacija dėl teisės verstis atitinkama veikla nebuvo tikrinama arba buvo tikrinta ne visa apimtimi.
3.2. Tiekėjas turi teisę gauti Paslaugų kainą su sąlyga, kad jis tinkamai vykdo šią Sutartį.
3.3. Tiekėjas turi ir kitas šios Sutarties ir Lietuvos Respublikoje galiojančių teisės aktų numatytas teises.
3.4. Tiekėjas patvirtina, kad yra gavęs visą būtiną informaciją, kurią Tiekėjas, panaudodamas visas savo žinias ir rūpestingumą, galėjo gauti iki Sutarties pasirašymo, ir kuri gali turėti įtakos Sutarties kainai arba Paslaugoms. Turi būti laikoma, kad Sutartyje nurodyta kaina apima visus Tiekėjo Sutartinius įsipareigojimus, Sutartyje nurodytas bei nenurodytas, bet tiesiogiai su prisiimtais įsipareigojimais susietas paslaugas, ir visa, kas būtina tinkamam Paslaugų suteikimui.

4. Pirkėjo teisės ir pareigos
4.1. Pirkėjas įsipareigoja Tiekėjui sudaryti visas sąlygas, suteikti informaciją ar dokumentus, būtinus Paslaugoms teikti.
4.2. Pirkėjas įsipareigoja mokėti Sutarties kainą už tinkamai suteiktas Paslaugas pagal šios Sutarties sąlygas.
4.3. Pirkėjas turi teisę tikrinti, ar Tiekėjas Paslaugas teikia laikydamasis ir taikydamas aplinkos apsaugos vadybos sistemos standartus/ar Paslaugos teikiamos pagal pirkimo dokumentuose nustatytus aplinkos apsaugos kriterijus, jeigu tokie buvo nustatyti pirkimo dokumentuose.
4.4. Pirkėjas turi visas šios Sutarties bei Lietuvos Respublikoje galiojančių teisės aktų numatytas teises.

5. Sutarties kaina (kainodaros taisyklės)
5.1. Sutarties kaina ir kainodaros taisyklės nustatytos Sutarties specialiosiose sąlygose.
5.2. Į Sutarties kainą turi būti įskaičiuota visos išlaidos ir mokesčiai, susiję su Paslaugų teikimu. Tiekėjas į Sutarties kainą privalo įskaičiuoti visas su Paslaugų teikimu susijusias išlaidas, įskaitant, bet neapsiribojant:
5.2.1. visas su dokumentų, kurių reikalauja Pirkėjas, rengimu ir pateikimu susijusias išlaidas;
5.2.2. aprūpinimo įrankiais, reikalingais Paslaugoms atlikti, išlaidas.
5.3. Sutartyje avansinis mokėjimas nenumatomas. Už suteiktas Paslaugas pagal Sutartį Pirkėjas sumoka per 30 dienų nuo Paslaugų perdavimo - priėmimo akto pasirašymo ir PVM sąskaitos  faktūros arba kitų atsiskaitymo dokumentų gavimo dienos. PVM sąskaitoje  faktūroje arba kituose atsiskaitymo dokumentuose turi būti nurodyti mokėtojas, Paslaugos pavadinimas, jos sudėtis, suteiktos Paslaugos kaina su PVM, Sutarties data, numeris.
5.4. Tiekėjas, PVM sąskaitą faktūrą arba kitus atsiskaitymo dokumentus pateikia: 
5.4.1. jei elektroninė PVM sąskaita faktūra ar kitas atsiskaitymo dokumentas atitinka Europos elektroninių sąskaitų faktūrų standartą, kurio nuoroda paskelbta 2017 m. spalio 16 d. Komisijos įgyvendinimo sprendime (ES) 2017/1870 dėl nuorodos į Europos elektroninių sąskaitų faktūrų standartą ir sintaksių sąrašo paskelbimo pagal Europos Parlamento ir Tarybos direktyvą 2014/55/ES (OL 2017 L 266, p. 19) (toliau – Europos elektroninių sąskaitų faktūrų standartas), Tiekėjas gali dokumentus pateikti per informacinę sistemą „SABIS“ arba per kitą Tiekėjo pasirinktą informacinę sistemą;
5.4.2. jei elektroninė PVM sąskaita faktūra ar kitas atsiskaitymo dokumentas Europos elektroninių sąskaitų faktūrų standarto neatitinka, Tiekėjas privalo dokumentus pateikti naudodamasis informacinės sistemos „SABIS“ priemonėmis;
5.4.3. Pirkėjas elektronines PVM sąskaitas faktūras ar kitus apmokėjimo dokumentus priima ir apdoroja naudodamasis informacinės sistemos „SABIS“ priemonėmis;
5.4.4. Pirkėjas gali sulaikyti apmokėjimą arba grąžinti PVM sąskaitą faktūrą ar kitą apmokėjimo dokumentą Tiekėjui, jei PVM sąskaitoje faktūroje ar kitame atsiskaitymo dokumente nurodytas neteisinga Paslaugų kaina, kiekis, Sutarties data ar numeris, jei sąskaitos faktūros ar kito atsiskaitymo dokumento negalima priimti ir apdoroti informacinės sistemos „SABIS“ priemonėmis (kol bus išsiaiškinta su Tiekėju).

6. Subtiekimas
6.1. Tiekėjas sudarius Sutartį, tačiau ne vėliau negu Sutartis pradedama vykdyti, įsipareigoja Pirkėjui pranešti tuo metu žinomų subtiekėjų pavadinimus, kontaktinius duomenis ir jų atstovus. 
6.2. Tiekėjas įsipareigoja informuoti Pirkėją raštu apie subtiekėjų, apie kuriuos jau yra pranešęs Pirkėjui, pavadinimų, kontaktinių duomenų ar jų atstovų pasikeitimus visu Sutarties vykdymo metu, taip pat apie naujus subtiekėjus, kuriuos ketina pasitelkti vėliau. 
6.3. Subtiekėjų pasitelkimas nekeičia Tiekėjo atsakomybės dėl Sutarties vykdymo, todėl, bet kokiu atveju Tiekėjas privalo visiškai prisiimti atsakomybę už subtiekėjų veiklą, vykdant Sutartį:
6.3.1. Tiekėjas negali keisti/pasitelkti naujo subtiekėjo (-ų) ir/ar Pasiūlyme nurodyto (-ų) specialisto (-ų) visą Sutarties laikotarpį be raštiško Pirkėjo sutikimo (suderinus su už Sutarties vykdymą atsakingu asmeniu). Keičiamas (-i) subtiekėjas (-ai) ir/ar specialistas (-ai) turi neturėti pašalinimo pagrindų ir turėti ne žemesnę, nei nurodyta Pirkimo dokumentuose, kvalifikaciją bei pateikti tai įrodančius dokumentus, taip pat užtikrinti sklandų darbų perdavimą ir perėmimą. Subtiekėjas (-ai) ir/ar specialistas (-ai) gali būti keičiamas (-i) tik šiais atvejais:
6.3.2  kai subtiekėjas (-ai) bankrutuoja, yra likviduojamas ar susidaro analogiška situacija;
6.3.3. kai subtiekėjas (-ai) ir/ar specialistas (-ai) dėl objektyvių priežasčių (nutrūkus teisiniams santykiams su Tiekėju, subtiekėjui ir/ar specialistui atsisakius teikti Paslaugas, specialistui susirgus, susižeidus, mirus ir pan.) nebegali teikti visų ar dalies Sutartyje nurodytų Paslaugų; 
6.3.4. jeigu Pirkėjas yra pagrįstai nepatenkintas Tiekėjo paskirtu specialistu (-ais), Tiekėjas Pirkėjo raštišku prašymu privalo nedelsdamas pakeisti tokį (-ius) asmenį (-is). Keičiamas (-i) asmuo (-enys) turi būti ne žemesnės kvalifikacijos, nei nustatyta Pirkimo dokumentuose bei pateikiami specialisto (-ų) kvalifikaciją įrodantys dokumentai;
6.3.5. Tiekėjas pasiūlyme buvo nurodęs, kad pasitelks nežinomą subtiekėją;
6.3.6. kitos pagrįstos priežastys.
6.4. Jeigu keičiamo/pasitelkiamo naujo subtiekėjo padėtis atitinka bent vieną Lietuvos Respublikos viešųjų pirkimų įstatymo 46 straipsnyje nustatytą pašalinimo pagrindą, Pirkėjas reikalauja, kad Tiekėjas per Pirkėjo nustatytą terminą minėtą subtiekėją pakeistų kitu, reikalavimus atitinkančiu subtiekėju. Subtiekėjo keitimas raštu suderinamas su už Sutarties vykdymą atsakingu asmeniu.
6.5. Tiekėjas, raštu kreipdamasis į Pirkėją dėl sutikimo keisti/pasitelkti naują subtiekėją, privalo nurodyti aplinkybes pagal Sutarties bendrųjų sąlygų 6.3. papunktį, subtiekėjo pavadinimą, adresą, juridinio asmens kodą (kai pasitelkiamas juridinis asmuo), jų atstovus bei ar jis atitinka pirkimo dokumentuose nustatytus reikalavimus (jeigu jie keliami).
6.6. Pirkėjas numato tiesioginio atsiskaitymo su subtiekėjais galimybę. Pirkėjas ne vėliau kaip per 3 darbo dienas nuo pirkimų įstatymo nurodytos informacijos gavimo raštu informuoja subtiekėjus apie tokią tiesioginio atsiskaitymo galimybę, o subtiekėjas, norėdamas pasinaudoti tokia galimybe, raštu pateikia prašymą Pirkėjui. Tais atvejais, kai subtiekėjas išreiškia norą pasinaudoti tiesioginio atsiskaitymo galimybe, gali būti sudaroma trišalė sutartis tarp Pirkėjo, Tiekėjo ir jo subtiekėjo, kurioje aprašoma tiesioginio atsiskaitymo su subtiekėju tvarka, atsižvelgiant į pirkimo dokumentuose ir subtiekimo sutartyje nustatytus reikalavimus.

7. Šalių atsakomybė ir sutarties įvykdymo užtikrinimas
7.1. Šalių atsakomybė yra nustatoma pagal galiojančius Lietuvos Respublikos teisės aktus ir šią Sutartį. Šalys įsipareigoja tinkamai vykdyti savo įsipareigojimus, prisiimtus šia Sutartimi, ir susilaikyti nuo bet kokių veiksmų, kuriais galėtų padaryti žalos viena kitai ar apsunkintų kitos Šalies prisiimtų įsipareigojimų įvykdymą.
7.2. Pirkėjui vėluojant sumokėti už Paslaugas šios Sutarties bendrųjų sąlygų 5.3. papunktyje nustatyta tvarka Pirkėjas moka 0,02 proc. dydžio delspinigius nuo nesumokėtos sumos už kiekvieną uždelstą dieną. Delspinigiai pradedami skaičiuoti kitą dieną, pasibaigus Sutarties bendrųjų sąlygų 5.3. punkte nustatytam terminui ir baigiami skaičiuoti, įvykdžius atitinkamus mokėjimo įsipareigojimus.
7.3. Tiekėjui vėluojant įvykdyti savo įsipareigojimus pagal Sutarties specialiųjų sąlygų 1.3, 1.4 ir 2.2 papunktį Tiekėjas moka 0,02 proc. dydžio delspinigius už kiekvieną pavėluotą dieną nuo nesuteiktų Paslaugų vertės. Delspinigiai pradedami skaičiuoti kitą dieną nuo Sutarties specialiųjų sąlygų 1.3, 1.4 ir 2.2 papunktyje nurodyto termino pabaigos ir baigiami skaičiuoti, kai Paslaugos bus tinkamai suteiktos.
7.4. Jeigu Tiekėjui pagal šią Sutartį yra paskaičiuoti delspinigiai ir Tiekėjas per 14 dienų nuo reikalavimo gavimo dienos jų nesumoka, Pirkėjas turi delspinigius atskaityti iš sumų už suteiktas Paslaugas.
7.5. Jeigu Pirkėjui pagal šią Sutartį yra paskaičiuoti delspinigiai ir Pirkėjas per 14 dienų nuo reikalavimo gavimo dienos jų nesumoka, Tiekėjas turi delspinigius priskaityti prie sumų už suteiktas Paslaugas.
7.6. Sutarties Šalys sutarė, kad visi mokėjimai pagal šią Sutartį užskaitomi tokia tvarka: 
1) Delspinigiai; 2) mokėjimai už atliktas Paslaugas.
7.7. Delspinigių pagal šios Sutarties numatytas sankcijas sumokėjimas neatleidžia Šalių nuo Sutarties įsipareigojimų vykdymo arba Sutarties pažeidimų pašalinimo.

8. Nenugalimos jėgos aplinkybės (force majeure)
8.1. Šalis nėra laikoma atsakinga už bet kokių įsipareigojimų pagal šią Sutartį neįvykdymą ar dalinį neįvykdymą, jeigu Šalis įrodo, kad tai įvyko dėl neįprastų aplinkybių, kurių Šalys negalėjo kontroliuoti ir protingai numatyti, išvengti ar pašalinti jokiomis priemonėmis, pvz.: Vyriausybės sprendimai ir kiti aktai, kurie turėjo poveikį Šalių veiklai, politiniai neramumai, streikai, paskelbti ir nepaskelbti karai, kiti ginkluoti susirėmimai, gaisrai, potvyniai, kitos stichinės nelaimės. Nenugalimos jėgos aplinkybėmis laikomos aplinkybės, nurodytos Lietuvos Respublikos civilinio kodekso 6.212 str. ir Atleidimo nuo atsakomybės esant nenugalimos jėgos (force majeure) aplinkybėms taisyklėse, patvirtintose Lietuvos Respublikos Vyriausybės 1996 m. liepos 15 d. nutarimu Nr. 840. Nustatydamos nenugalimos jėgos aplinkybes Šalys vadovaujasi Lietuvos Respublikos Vyriausybės 1997 m. kovo 13 d. nutarimu Nr. 222 „Dėl nenugalimos jėgos (force majeure) aplinkybes liudijančių pažymų išdavimo tvarkos patvirtinimo“. Esant nenugalimos jėgos aplinkybėms Sutarties Šalys Lietuvos Respublikos teisės aktuose nustatyta tvarka yra atleidžiamos nuo atsakomybės už Sutartyje numatytų prievolių neįvykdymą, dalinį neįvykdymą arba netinkamą įvykdymą, o įsipareigojimų vykdymo terminas pratęsiamas.
8.2. Šalis, prašanti ją atleisti nuo atsakomybės, privalo pranešti kitai Šaliai raštu apie nenugalimos jėgos aplinkybes nedelsdama, bet ne vėliau kaip per 3 (tris) darbo dienas nuo tokių aplinkybių atsiradimo ar paaiškėjimo, pateikdama įrodymus, kad ji ėmėsi visų pagrįstų atsargumo priemonių ir dėjo visas pastangas, kad sumažintų išlaidas ar neigiamas pasekmes, taip pat pranešti galimą įsipareigojimų įvykdymo terminą. Pranešimo taip pat reikalaujama, kai išnyksta įsipareigojimų nevykdymo pagrindas.
8.3. Pagrindas atleisti Šalį nuo atsakomybės atsiranda nuo nenugalimos jėgos aplinkybių atsiradimo momento arba, jeigu laiku nebuvo pateiktas pranešimas, nuo pranešimo pateikimo momento. Jeigu Šalis laiku neišsiunčia pranešimo arba neinformuoja, ji privalo kompensuoti kitai Šaliai žalą, kurią ši patyrė dėl laiku nepateikto pranešimo arba dėl to, kad nebuvo jokio pranešimo.

9. Intelektinės ir pramoninės nuosavybės teisės
9.1. Visi rezultatai ir su jais susijusios teisės, įgytos vykdant Sutartį, įskaitant autorines ir kitas intelektinės ar pramoninės nuosavybės teises, yra Pirkėjo nuosavybė.
9.2. Jei Sutartyje nenustatyta kitaip, Tiekėjas garantuoja tik tiesioginių nuostolių atlyginimą Pirkėjui dėl bet kokių reikalavimų, kylančių dėl autorių teisių, patentų, licencijų, brėžinių, modelių, Paslaugų (prekių) pavadinimų ar Paslaugų (prekių) ženklų naudojimo, kaip numatyta Sutartyje, išskyrus atvejus, kai toks pažeidimas atsiranda dėl Pirkėjo kaltės.

10. Šalių pareiškimai ir garantijos
10.1. Kiekviena iš Šalių pareiškia ir garantuoja kitai Šaliai, kad:
10.1.1. Šalis yra tinkamai įsteigta ir teisėtai veikia pagal Lietuvos Respublikos įstatymus;
10.1.2. Šalis atliko visus teisinius veiksmus, būtinus, kad Sutartis būtų tinkamai sudaryta ir galiotų, ir turi visus teisės aktais numatytus leidimus, licencijas, darbuotojus, reikalingus Paslaugoms teikti;
10.1.3. sudarydama Sutartį, Šalis neviršija savo kompetencijos ir nepažeidžia ją saistančių įstatymų, kitų privalomų teisės aktų, taisyklių, statutų, teismo sprendimų, įstatų, nuostatų, potvarkių, įsipareigojimų ir susitarimų;
10.1.4. ši Sutartis yra Šaliai galiojantis, teisinis ir ją saistantis įsipareigojimas, kurio vykdymo galima pareikalauti pagal Sutarties sąlygas.

11. Konfidencialumo įsipareigojimai
11.1. Šalys sutinka laikyti šios Sutarties dokumentaciją ir informaciją, kurią Sutarties Šalys gauna viena iš kitos vykdydamos Sutartį, konfidencialia ir be išankstinio kitos Šalies rašytinio sutikimo neplatinti trečiosioms šalims apie ją jokios informacijos, išskyrus atvejus, kai to reikalaujama Lietuvos Respublikos įstatymų nustatyta tvarka. Šio įsipareigojimo pažeidimu nebus laikomas viešas informacijos apie Pirkėją atskleidimas, jei Pirkėjas pažeidžia mokėjimo terminus ir informacijos apie Tiekėją atskleidimas, jei Tiekėjas pažeidžia Paslaugų atlikimo terminus.

12. Darbo valandos ir atostogos
12.1. Tiekėjo darbuotojų, kurie atlieka Paslaugas, darbo dienos ir valandos, metinių atostogų laikas Sutarties vykdymo laikotarpiu nustatomos pagal Tiekėjo valstybės įstatymus ir kitus teisės aktus bei pagal Paslaugų specifiką.

13. Sutarties galiojimas
13.1. Sutarties galiojimo terminas nustatytas Sutarties specialiosiose sąlygose.
13.2. Jei bet kuri šios Sutarties nuostata tampa ar pripažįstama visiškai ar iš dalies negaliojančia, tai neturi įtakos kitų Sutarties nuostatų galiojimui.
13.3. Nutraukus Sutartį ar jai pasibaigus, lieka galioti Sutarties nuostatos, susijusios su atsakomybe bei atsiskaitymais tarp Šalių pagal šią Sutartį, taip pat visos kitos šios Sutarties nuostatos, kurios, kaip aiškiai nurodyta, išlieka galioti po Sutarties nutraukimo arba turi išlikti galioti, kad būtų visiškai įvykdyta ši Sutartis.

14. Sutarties pakeitimai
14.1. Sutarties sąlygos Sutarties galiojimo laikotarpiu gali būti keičiamos tik Sutartyje ir pirkimų įstatymo nurodytais atvejais. Šalis, inicijuojanti Sutarties pakeitimą, pateikia kitai Šaliai raštišką prašymą keisti Sutarties sąlygas bei dokumentus, pagrindžiančius prašyme nurodytas aplinkybes, argumentus ir paaiškinimus, ar jų kopijas. Šalims nesutarus dėl Sutarties sąlygų keitimo, Sutartis nekeičiama. Šalims tarpusavyje susitarus dėl Sutarties sąlygų keitimo, Sutarties keitimai įforminami Šalių papildomu susitarimu, kuris yra neatskiriama Sutarties dalis.

15. Sutarties pažeidimas
15.1. Jei kuri nors Sutarties Šalis nevykdo arba netinkamai vykdo kokius nors savo įsipareigojimus pagal Sutartį, ji pažeidžia Sutartį.
15.2. Vienai Sutarties Šaliai pažeidus Sutartį, nukentėjusioji Šalis turi teisę:
15.2.1. reikalauti kitos Šalies vykdyti sutartinius įsipareigojimus;
15.2.2. reikalauti atlyginti tiesioginius nuostolius;
15.2.3. reikalauti sumokėti Sutarties bendrosiose sąlygose nustatytus delspinigius;
15.2.4. pasinaudoti Sutarties įvykdymą užtikrinančiu dokumentu (jeigu Sutarties bendrosiose sąlygose numatyta);
15.2.5. nutraukti Sutartį;
15.2.6. taikyti kitus Lietuvos Respublikos teisės aktų nustatytus teisių gynimo būdus.

16. Sutarties vykdymo sustabdymas
16.1. Esant svarbioms aplinkybėms, nepriklausančios nuo Sutarties Šalių valios, dėl kurių Šalys negali vykdyti savo sutartinių įsipareigojimų ir/arba esant kitoms nenumatytoms aplinkybėms: galiojančių teisės aktų pasikeitimas, turinčių įtakos šios sutarties vykdymui, kitos objektyvios aplinkybės, kurios nebuvo žinomos ir prognozuojamos pirkimo vykdymo metu ir su kuriomis susidurtų bet kuri kita rūpestinga Šalis, Pirkėjas turi teisę sustabdyti Paslaugų ar kurios nors jų dalies teikimą ir sustabdyti Sutarties vykdymą ne ilgesniam kaip iki 90 (devyniasdešimt) dienų terminui pasirašant papildomą susitarimą.
[bookmark: _Hlk50972181]16.2. Jeigu Sutartyje numatytų prievolių įvykdymo terminai buvo sustabdyti Sutartyje nustatytais pagrindais, jie atnaujinami pasibaigus sustabdymą lėmusioms aplinkybėms, atsižvelgiant į Šalių gebėjimą toliau vykdyti Sutartį ir, jeigu Sutarties vykdymas buvo sustabdytas ilgiau nei 90 (devyniasdešimt) dienų – į  kitos Šalies norą nepriklausomai nuo vėlavimo gauti veiklos rezultatus. Atnaujinus Sutarties vykdymą, neįvykdytos prievolės privalo būti įvykdytos per tiek laiko, kiek buvo jo likę prievolių įvykdymui jų sustabdymo metu.
16.3. Jei manoma, kad dėl esminių klaidų ar pažeidimų Sutartis tampa negaliojančia, – kad būtų galima patikrinti, ar iš tikrųjų buvo padarytos esminės klaidos ar pažeidimai. Jei įtarimai nepasitvirtina, Sutartis vėl pradedama vykdyti. Esminė klaida ar pažeidimas – tai bet koks Sutarties, galiojančio teisės akto pažeidimas ar teismo sprendimo nevykdymas, atsiradęs dėl veikimo ar neveikimo.

17. Sutarties nutraukimas
17.1.	Sutartis gali būti nutraukta:
17.1.1.	abiejų Šalių rašytiniu susitarimu;
17.1.2.	vienos iš Šalių iniciatyva, jeigu Sutarties 8 skyriuje „Nenugalimos jėgos aplinkybės (force majeure)“ nustatytos aplinkybės tęsiasi ilgiau kaip 4 (keturis) mėnesius nuo pranešimo apie jas gavimo dienos. 
17.2.	Pirkėjas turi teisę vienašališkai nutraukti Sutartį, jeigu:
17.2.1.	paaiškėjo, kad Tiekėjas turėjo būti pašalintas iš pirkimo procedūros pagal VPĮ 46 straipsnio 1 dalį ar dėl kitų pirkimo sąlygose nustatytų pašalinimo pagrindų;
17.2.2.	Tiekėjas bankrutuoja arba yra likviduojamas, sustabdo ūkinę veiklą arba teisės aktuose nustatyta tvarka susidaro analogiška situacija;
17.2.3.	Tiekėjas iš esmės pažeidė sutartį;
17.2.4.	Tiekėjas vėluoja teikti Paslaugas ilgiau kaip 30 (trisdešimt) kalendorinių dienų;
17.2.5.	Sutarties įvykdymą užtikrinantį dokumentą išdavęs subjektas (garantas, laiduotojas) negali įvykdyti savo įsipareigojimų ir Tiekėjas, Pirkėjui raštu pareikalavus, per 10 (dešimt) dienų nepateikė naujo Sutarties įvykdymą užtikrinančio dokumento tokiomis pačiomis sąlygomis kaip ir ankstesnysis, jeigu Sutarties 7 skyriuje „Šalių atsakomybė ir sutarties įvykdymo užtikrinimas“ numatyta Sutarties vykdymą užtikrinti šiame punkte minimu dokumentu;
17.2.6.	paaiškėja kitos aplinkybės, dėl kurių Tiekėjas negalės tinkamai vykdyti Sutarties ir (ar) teikti Paslaugų ir Tiekėjas negali pateikti pagrįstų įrodymų, kad Sutartį įvykdys tinkamai;
17.2.7. kitais Lietuvos Respublikos pirkimų įstatymo nustatytais pagrindais.
17.3.	Tiekėjas gavęs pranešimą iš  Pirkėjo dėl Sutarties nutraukimo pagal bet kurią iš 17.2 papunktyje numatytų sąlygų, turi teisę pateikti  Pirkėjui rašytinius paaiškinimus per 5 (penkias) darbo dienas nuo pranešimo iš  Pirkėjo gavimo dienos.
17.4.	Pirkėjas, nesant Tiekėjo kaltės, turi teisę vienašališkai nutraukti Sutartį įspėjęs apie tai Tiekėją ne vėliau kaip prieš 30 (trisdešimt) kalendorinių dienų, nepaisydamas to, kad Tiekėjas jau pradėjo ją vykdyti. Šiuo atveju  Pirkėjas privalo sumokėti Tiekėjui už iki Sutarties nutraukimo suteiktas Paslaugas, ir Tiekėjas neturi teisės gauti jokių kitokių kompensacijų.
17.5.	Tiekėjas, nesikreipdamas į teismą, gali vienašališkai nutraukti Sutartį jeigu:
17.5.1.	 Pirkėjas ne dėl Tiekėjo kaltės arba Sutarties 8 skyriuje „Nenugalimos jėgos aplinkybės (force majeure)“ numatytų aplinkybių vėluoja atlikti mokėjimą daugiau kaip 30 (trisdešimt) kalendorinių dienų ir jeigu Tiekėjas apie vėlavimą prieš tai raštu pranešė Pirkėjui;
17.5.2.	Pirkėjas sustabdė Paslaugų suteikimo terminus dėl to, kad negali priimti Paslaugų ir Paslaugų suteikimo sustabdymas trunka ilgiau, nei buvo sustabdyta Sutartis.

18. Ginčų nagrinėjimo tvarka
18.1. Šiai Sutarčiai ir visoms iš šios Sutarties atsirandančioms teisėms ir pareigoms taikomi Lietuvos Respublikos įstatymai bei kiti norminiai teisės aktai. Sutartis sudaryta ir turi būti aiškinama pagal Lietuvos Respublikos teisę.
18.2. Bet kokie nesutarimai ar ginčai, kylantys tarp Šalių dėl šios Sutarties, sprendžiami abipusiu susitarimu. Šalims nepavykus susitarti, bet kokie ginčai, nesutarimai ar reikalavimai, kylantys iš šios Sutarties ar susiję su ja, jos pažeidimu, nutraukimu ar galiojimu, neišspręsti Šalių susitarimu, sprendžiami kompetentingame Lietuvos Respublikos teisme.

19. Baigiamosios nuostatos
19.1. Nė viena Šalis neturi teisės perleisti visų arba dalies teisių ir pareigų pagal šią Sutartį jokiai trečiajai šaliai be išankstinio raštiško kitos Šalies sutikimo.
19.2. Bet kokios nuostatos negaliojimas ar prieštaravimas Lietuvos Respublikos įstatymams ar kitiems norminiams teisės aktams šioje Sutartyje neatleidžia Šalių nuo prisiimtų įsipareigojimų vykdymo. Šiuo atveju tokia nuostata turi būti pakeista atitinkančia teisės aktų reikalavimus kiek įmanoma artimesne Sutarties tikslui bei kitoms jos nuostatoms.
19.3. Vykdant Sutartį turi būti laikomasi aplinkos apsaugos, socialinės ir darbo teisės įpareigojimų, nustatytų Europos Sąjungos ir Lietuvos Respublikos teisės aktuose, kolektyvinėse sutartyse. Visus kitus klausimus, kurie neaptarti Sutartyje, reguliuoja Lietuvos Respublikos teisės aktai.
19.4. Sutartis yra Sutarties Šalių perskaityta, jų suprasta ir jos autentiškumas patvirtintas ant kiekvieno Sutarties lapo kiekvienos Šalies tinkamus įgaliojimus turinčių asmenų parašais arba Sutartis susiuvama ir pasirašoma paskutinio lapo antroje pusėje.
19.5. Sutarties Šalys susirašinėja lietuvių kalba. Visi pranešimai, sutikimai ir kitas susižinojimas, kuriuos Šalis gali pateikti pagal šią Sutartį, bus laikomi galiojančiais ir įteiktais tinkamai, jeigu yra asmeniškai pateikti kitai Šaliai ir gautas patvirtinimas apie gavimą arba išsiųsti registruotu paštu, elektroniniu paštu (patvirtinant gavimą) toliau nurodytais adresais, kitais adresais, kuriuos nurodė viena Šalis, pateikdama pranešimą.
19.6. Jei pasikeičia Šalies adresas ir/ar kiti duomenys, tokia Šalis turi informuoti kitą Šalį pranešdama ne vėliau, kaip prieš 3 (tris) darbo dienas. Jei Šaliai nepavyksta laikytis šių reikalavimų, ji neturi teisės į pretenziją ar atsiliepimą, jei kitos Šalies veiksmai, atlikti remiantis paskutiniais žinomais jai duomenimis, prieštarauja Sutarties sąlygoms arba ji negavo jokio pranešimo, išsiųsto pagal tuos duomenis.
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Direktorius	
Gintaras Diržauskas	
_________________	___________________	
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Sutarties 1 priedas

TECHNINĖ SPECIFIKACIJA 
1. SĄVOKOS IR SUTRUMPINIMAI
0. Perkantysis subjektas – Uždara akcinė bendrovė „Utenos vandenys“.
0. Tiekėjas: ūkio subjektas – fizinis asmuo, privatusis juridinis asmuo, viešasis juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, su kuriuo Perkantysis subjektas organizacija sudaro sutartį ir kuris po sutarties sudarymo vadinamas Paslaugų teikėju.
0. IT – informacinės technologijos.
0. OT – (OperationalTechnology) technologiniai (industriniai) tinklai ir sistemos, valdymo technologijos.
0. IS – informacinės sistemos
0. AIT- administracinis (ofiso) informacinis tinklas
0. TIT- technologinis (industrinis, OT, SCADA) informacinis tinklas.

1. PIRKIMO OBJEKTAS
1. Uždara akcinė bendrovė „Utenos vandenys“ (toliau – Perkantysis subjektas arba „Utenos vandenys“, arba bendrovė, arba Pirkėjas), siekdama įvertinti tvarkomų bendrovės vidinių informacinių ir infrastruktūros sistemų bei išteklių (toliau visa kartu – IS) saugą, vykdo IT atitikimo NIS2 reikalavimams saugos audito paslaugos- (toliau - Paslaugos) pirkimą.
1. Pirkimo objektą (Paslaugas) sudaro: 
1. Informacinių technologijų / informacinių sistemų (IT / IS) ir OT saugos atitikties NIS2 reikalavimams vertinimas bei rizikos vertinimas AIT ir TIT tinklų infrastruktūroje;
1. Pirkėjo kibernetinio saugumo dokumentų auditas;
1. Administracinių ir techninių priemonių plano parengimas audito metu nustatytiems trūkumams pašalinti.
1. AIT ir TIT pažeidžiamumų ir atsparumo įsilaužimams vertinimas.
1. Infrastruktūrą apima:
2.3.1. AIT infrastruktūra. Tai yra visi Pirkėjo nurodyti įrenginiai/sistemos: veikiantys serveriai, diskų masyvai, maršrutizatoriai, tinklo šakotuvai (komutatoriai), per tinklą valdomi nepertraukiamo maitinimo šaltiniai (UPS), vaizdo kameros (ONVIF, Dahua Private Protocol ir kitais protokolais), durų elektroninių spynų kontroleriai ir pan. 
2.3.2. OT (TIT) infrastruktūra. Ją apima: visi pirkėjo technologiniai tinklai, valdymo technologijos, valdymo sistemos, industrinės informacinės sistemos, pramoninių valdymo sistemų ICS (Industrialcontrolsystems), SCADA (SupervisoryControland Data Acquisition), IoT (Internet ofThings) sistemos, valdymo įranga, valdikliai PLC (ProgrammableLogicControllers), tinkle veikiantys industriniai įrenginiai, valdymo panelės ir pan. 
1. Paslaugų teikėjo atstovas privalo atvykti pas Pirkėją ir fiziškai apžiūrėti Pirkėjo objektuose esančią įrangą, duoti rekomendacijas optimalaus IT ir OT įrangos išdėstymo, lokacijos ir pan., taip pat IT ir OT įrangos fizinės saugos ir prieigos kontrolės klausimais. Pirkėjas įsipareigoja suorganizuoti priėjimą prie įrangos fizinėse lokacijose;
1. Audituojamos įrangos kiekiai: 
		Iki 80 vnt. tinklo įrenginių (maršrutizatoriai, komutatoriai);
		Iki 4 virtualias mašinas valdančių serverių (VMware ESXi);
		Iki 11 serverių (10- Windows, 3- Linux ;
		Iki 80 kompiuterinių darbo vietų ( 10 virtualios ir 70 fizinių);
		Iki 50 vaizdo kamerų 
		Iki 110 vnt. kitos įrangos, kuri turi IP adresą.
1. BVPŽ KODAS: pagrindinis – 72150000-1 Kompiuterių audito ir techninės įrangos konsultacinės paslaugos.

1. KIEKIS (APIMTIS)
[bookmark: _Hlk38977033]Paslaugos suteikiamos tokia apimtimi, kaip nurodyta šioje techninėje specifikacijoje. 

1. REIKALAVIMAI PIRKIMO OBJEKTUI
3. BENDRIEJI REIKALAVIMAI:
0. Paslaugos turi būti atliktos pagal šiuos teisės aktus, standartus ir metodikas ir vadovaujantis:
0. Lietuvos Respublikos kibernetinio saugumo 2014-12-11 įstatymu Nr. XII-1428 (nauja redakcija 2024-07-11 Nr. XIV-2902,galiojanti suvestinė redakcija);
0. Lietuvos Respublikos valstybės informacinių išteklių valdymo 2011-12-15 d. Nr XI-1807 įstatymu;
0. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašu, patvirtintu Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (nauja redakcija 2024-11-06, Nr. 945, galiojanti suvestinė redakcija)
0. 2022 m. gruodžio 14 d. priimta Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 Dėl priemonių aukštam bendram kibernetinio saugumo lygiui visoje Sąjungoje užtikrinti (toliau – TIS 2 direktyva);
0. Nacionaliniam saugumui užtikrinti svarbių viešųjų geriamojo vandens tiekėjų ir nuotekų tvarkytojų ir jiems nuosavybes teise priklausančios ar kitaip valdomos ir (arba) naudojamos geriamojo vandens tiekimo ir (arba) nuotekų tvarkymo infrastruktūros fizinės ir veiklos apsaugos reikalavimais, patvirtintais Aplinkos ministro 2004-10-19 įsakymu Nr. D1-543 (galiojanti suvestinė redakcija).
0. Lietuvos Respublikos nacionaliniam saugumui užtikrinti svarbių objektų apsaugos 2002-10-10 įstatymu Nr. IX-1132 (galiojanti suvestinė redakcija).
0. Lietuvos Respublikos Vyriausybės 2024-11-06 nutarimu Nr. 945 „Dėl Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimo Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ pakeitimo“
0. Nacionaliniam saugumui užtikrinti svarbios įmonės saugumo plano reikalavimų ir rengimo tvarkos aprašu, patvirtintu LR Vyriausybės 2018-07-04 nutarimu Nr. 638 (galiojanti suvestinė redakcija)
0. Informacinių technologijų saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 „Dėl informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo” (atliekamos šios metodikos 4-5 punktuose nurodytos veiklos);
0. kitais teisės aktais, jeigu jie pakeičia ar papildo aukščiau nurodytus teisės aktus.
0. Paslaugų rezultatai turi būti gaunami naudojant šiuos metodus – interviu, teisės aktų ir vidinių dokumentų analizę, fizinę ir loginę IS ir IT komponentų tikrinimu/apžiūra.
0. Pradėdamas vykdyti sutartį, Paslaugų teikėjas privalės parengti ir suderinti su Perkančiuoju subjektu Paslaugų teikimo projekto (toliau – Projektas) valdymo planą, kuriame turi būti pateikiama (apimant, bet neapsiribojant):
2. projekto darbų grafikas;
2. komunikavimo planas;
2. rizikos valdymo planas;
2. kokybės valdymo planas.
0.  Paslaugų teikėjas turės susipažinti su Perkančiojo subjekto veiklos sritimis, kuriose kritinį vaidmenį atlieka IS, saugos srities vidaus kontrolės aplinka ir procedūromis, išanalizuoti IS ir jų veiklai taikomus privalomus saugą reglamentuojančius vidinius teisės aktus, įvertinti atitiktį šiems teisės aktų reikalavimams. 
0.  Paslaugų teikėjas turės išanalizuoti surinktą informaciją ir parengti ataskaitas (atskirai pagal AIT ir TIT), kuriose turi būti aprašyta ir įvertinta IS esama saugos būsena bei pateiktos gerąja praktika ir standartais paremtos rekomendacijos. Ataskaitos ir kiti dokumentai rengiami lietuvių kalba. Dokumentuose pateikiama informacija turi būti išsami ir paremta atlikta analize, o pateikiami duomenys turi būti patikimi ir pagrįsti surinktais įrodymais, o pateikiamos išvados ir pasiūlymai – pagrįsti standartais, teisės aktais ir gerąja praktika.
0. Bendravimas su Paslaugų teikėjo komanda turi vykti lietuvių kalba arba Paslaugų teikėjas turi užtikrinti operatyvų vertimą į lietuvių kalbą. Perkančiajam subjektui pateikiami skaitmeniniai dokumentai  turi būti parengti šiais formatais: MS Word (*.docx), MS Excel (*.xlsx), MS PowerPoint (*. pptx), Adobe Reader (*.pdf) ir kt. abiejų šalių sutartais formatais.
0. Paslaugų teikėjo specialistai privalo pasirašyti nustatytos formos konfidencialumo įsipareigojimą (techninės specifikacijos 1 priedas).
0. Pirkėjas atsakingas už administracinius, informacijos pateikimo ar sąlygų reikiamai informacijai gauti užtikrinimo klausimus. Taip pat, Pirkėjas atsakingas už komunikaciją, rizikų valdymą, ir atliktų darbų/paslaugų perdavimą-priėmimą.
0. Saugos patikrinimo būdus, metodus ir priemones Paslaugų teikėjas pasirenka pats, tačiau turi suderinti su Pirkėju prieš pradedant tinklų pažeidžiamumų patikrinimą.
0. Visi audito darbai atliekami pagal su Pirkėju suderintą kalendorinį darbų grafiką (audito planą).
0. Dokumentai turi būti rengiami ir derinami vadovaujantis šiais reikalavimais:
10. Paslaugų teikėjas privalo suderinti visų pateikiamų rezultatų formą ir turinį prieš juos pateikdamas Pirkėjui;
10. esant reikalui, daromi papildomi rezultatų (dokumentų) pakeitimai iki jų priėmimo;
10. pateiktų dokumentų projektus Pirkėjas įvertina per ne ilgiau kaip 5 darbo dienas nuo pateikimo dienos.
0. Šiuo pirkimu perkamos paslaugos ir darbai laikoma įvykdyti, kai abi šalys pasirašo paslaugų perdavimo-priėmimo aktą. Abiems šalims pasirašius paslaugų perdavimo-priėmimo aktą, Paslaugos teikėjas pateikia sąskaitą-faktūrą.
0. Visa audito metu surinkta techninė informacija apie Pirkėjo infrastruktūrą yra konfidenciali. Paslaugų teikėjas įsipareigoja šios informacijos neviešinti ir neplatinti. Šalims pilnai atsiskaičius, Paslaugų teikėjas ne vėliau kaip po 6 mėn. įsipareigoja audito metu surinktą techninę informaciją negrįžtamai sunaikinti arba rąžinti Pirkėjui.

3. REIKALAVIMAI PASLAUGOS TURINIUI

1. Vykdant IT saugos auditą turi būti atlikta IT saugos atitikties vertinimas (IT ir IS saugos atitikties teisės aktams ir standartams vertinimas) bei rizikos vertinimas
0. Atitikties vertinimas:
0.  IT saugos atitikties teisės aktams, reglamentuojantiems elektroninės informacijos saugą ir kibernetinį saugumą, vertinimo metu turi būti atliktas saugos atitikties teisės aktams, nurodytiems šios techninės specifikacijos 4.1.1.1 – 4.1.1.10 papunkčiuose vertinimas. Vertinimas turi būti detalizuotas pagal kiekvieną teisės akto reikalavimą, kurį įgyvendinant buvo pastebėti trūkumai, pateikiant jų aprašymus ir pagrindimą (įrodymus), kodėl suteikiamas atitinkamas įvertimo balas, t. y. aprašant surinktus įrodymus apie reikalavimų vykdymą turi būti pateikta nuorodą į konkretų IS veiklą reglamentuojančių IS valdytojų ir tvarkytojų priimtų teisės aktų punktą ar teisės aktą (jeigu reikalavimui įgyvendinti skirtas visas teisės aktas), kuriame nustatytas reikalavimas ir pateikta informacija, kaip reikalavimas įgyvendinimas praktikoje suteikiant atitinkamą įvertinimo balą.
0. Atitikties NIS2 (TIS 2) direktyvai vertinimas, kuris turi apimti šios direktyvos ir nacionalinių teisės aktų, skirtų jos įgyvendinimui, vertinimą;
0. IS atitikties vertinimas, kuris turi apimti esamos informacijos saugos valdymo sistemos ir saugos priemonių atitikties galiojantiems teisės aktams vertinimą. Vertinimo metu turi būti nustatyta:
2. ar IS yra įdiegtos visos standartų reikalaujamos ir pagal IS veiklos pobūdį būtinos informacijos saugumo valdymo priemonės;
2. kurias teisės aktuose numatytas informacijos saugumo valdymo priemones būtina papildomai įdiegti.
0. Turi būti parengta (-os) IT saugos atitikties vertinimo ataskaita (-os), kurioje (-iose):
3.  pateikti detalūs IS saugos atitikties nacionaliniams teisės aktams, reglamentuojantiems elektroninės informacijos saugą (kibernetinį saugumą), vertinimo rezultatai;
3. pateikti atitikties NIS2 (TIS 2) direktyvai vertinimo rezultatai ir jos įgyvendinimo bendrovėje priemonės/planai;
3. Pirkėjo turimų patvirtintų kibernetinio saugumo dokumentų (saugumo plano, saugumo politikos ir pan.) auditas vadovaujantis aukščiau išvardintais įstatymais ir kitais galiojančiais teisės aktais;
0. Rizikos vertinimas:
1.  IS rizikos vertinimas Perkančiojo subjekto tvarkomoms informacinėms sistemoms turi būti atliktas pagal teisės aktų reikalavimus ir ISO 27005 standartu. Rizikos vertinimas atliekamas įvertinant rizikos veiksnius, galinčius turėti įtakos elektroninės informacijos saugai, jų galimą žalą, pasireiškimo tikimybę ir pobūdį, galimus rizikos valdymo būdus, rizikos priimtinumo kriterijus. 
1. Vertinami poveikio kriterijai:
		-	Teisinių pasekmių kriterijus
		-	Veiklos sutrikdymo pasekmių kriterijus
		-	Finansinių nuostolių (tiek vienkartinis tiek metinis) kriterijaus
		-	Poveikio reputacijai kriterijus.
1. Vertinime nustatomi grėsmių rizikos laipsniai, bei jų priimtinumas, įvertinamos rizikos mažinimo priemonės, nustatoma liekamoji rizika ir sudaromas rizikų valdymo planas.

1. Turi būti parengta (-os) IS rizikos vertinimo ataskaita (-os), kurioje (-se) pateiktos rizikos vertinimo išvados ir rekomendacijos, aprašyta vertinimo metodika, pateikti IS kritiškumo nustatymo, grėsmių ir pažeidžiamumų analizės bei rizikos lygių apskaičiavimo rezultatai, aprašytos nustatytos IS nepriimtinos rizikos, grėsmės, konkretūs identifikuoti pažeidžiamumai ir siūlomos rizikos valdymo priemonės, pateiktas rizikos pokyčių įvertinimas;
1. Pateikiamas rizikos valdymo priemonių plano projektas, kuriame numatomos rizikos valdymo priemonės ir joms įgyvendinti reikalingi ištekliai (finansiniai, techniniai ir kt.). Rekomendacijos turi būti įvertintos atsižvelgiant į jų įgyvendinimo įtaką IS ir kitoms Perkančiojo subjekto tvarkomoms ir valdomoms informacinėms sistemoms ir technologiniams procesams  (rekomendacijų įgyvendinimas neturi sukelti neigiamos įtakos informacinėms sistemoms ir technologiniams procesams).
1. Turi būti nustatytas ir išanalizuotas atotrūkis tarp įstatymų bei teisės aktų reikalavimų ir tarp Pirkėjo faktiškai vykdomų/įvykdytų reikalavimų. Įvertinus galimas grėsmes ir neigiamus padarinius, turi būti nustatyta trūkumų šalinimo ir atotrūkio mažinimo prioritetai.
1. Turi būti parengtas būtinų įgyvendinti pokyčių sąrašas ir pokyčių aprašymas. Būtini pokyčiai turi būti pateikiami prioriteto tvarka, pradžioje pateikiant būtiniausius pokyčius, keliančius didžiausią riziką Pirkėjui.
1. Turi būti pateiktas Paslaugų teikėjo rekomenduojamas trūkumų šalinimo planas.
0. AIT ir TIT pažeidžiamumų ir atsparumo įsilaužimams vertinimas.
2. Turi būti atliktas tinklo perimetro (ugniasienių, maršrutizatorių, nuotolinės prieigos sprendimų ir pan.) pažeidžiamumų vertinimas, siekiant nustatyti atviras paslaugas, konfigūracijos trūkumus ar programinės įrangos pažeidžiamumus.
2. Vidinio AIT ir TIT tinklo segmentuose turi būti atlikti testai siekiant identifikuoti netinkamai sukonfigūruotus įrenginius, pasenusią programinę įrangą, pavojingas paslaugas ar kitus potencialius silpnus taškus.
2. Vertinimas turi būti atliekamas pagal pripažintas metodikas (pvz., OWASP, PTES, NIST SP 800-115), o testavimo ribos ir metodai iš anksto suderinami su užsakovu.
2. Kiekvienam nustatytam pažeidžiamumui turi būti pateiktas rizikos įvertinimas pagal CVSS v3.1 metodiką bei konkretūs pašalinimo ar rizikos sušvelninimo veiksmai.
0. Po audito turi būti pateikiamos 3 ataskaitos: 
3. parengta ir pristatyta apibendrinta vadovybinė saugos atitikties ataskaita ir rizikos vertinimo ataskaita su rizikos priemonių valdymo planu (siūlome pridėti), nesigilinant į konkrečius trūkumus ar technines detales (siūlome naikinti). Šioje ataskaitoje turi atsispindėti statistika, tendencijos, bendra saugumo būklė, saugumo trūkumai ir prioretizuotos saugumo gerinimo kryptys. 
3. Turi būti pateikta vadovybės lygmens santrauka su išsamia techninė ataskaita įskaitant aptiktus pažeidžiamumus, rizikas bei siūlomas priemones. 

[bookmark: part_b39dd71e6cf14ec5868820bde6358619]
1. PASLAUGŲ TEIKIMO VIETOS 
4. Vandenų g. 1 , Naujasodžio k., Vyžuonų sen., Utenos r. sav.;
4. Palijoniškio g. 22, Utena.
1. PASLAUGŲ TEIKIMO TERMINAI IR TVARKA
5. Paslaugos teikiamos pagal šalių suderintą Projekto valdymo planą. Paslaugų teikėjas turi parengti ir suderinti Projekto valdymo planą su atsakingu už sutartį Perkančiojo subjekto atstovu ne vėliau kaip per 15 (penkiolika) darbo dienų nuo sutarties įsigaliojimo dienos. Projekto valdymo plane turi būti detalizuotas paslaugų atlikimas: nurodyti konkretūs veiksmai, jų vykdymo terminai, kita aktuali informacija. Sutarties vykdymo metu paslaugų teikimo metu projekto valdymo plano dokumentas, suderinus su atsakingu Perkančiojo subjekto atstovu, gali būti patikslintas ar papildytas, nekeičiant galutinio paslaugų suteikimo termino, išskyrus atvejus, kai paslaugų suteikimo terminas yra pratęstas šiame techninės specifikacijos skyriuje nustatytais atvejais / pagrindais.
5. Bendras paslaugų suteikimo terminas – ne ilgiau kaip 4 (keturi) mėnesiai nuo sutarties įsigaliojimo dienos. 
5. Visus parengtus dokumentus (ataskaitas ir kitą sutartyje numatytą medžiagą) prieš galutinį jos pateikimą Perkančiajam subjektui paslaugų teikėjas privalo suderinti su Perkančiuoju subjektu. 
2. Perkantysis subjektas su parengtais dokumentais susipažįsta ir įvertina juos per 10 (dešimt) darbo dienų nuo jų gavimo. Parengti dokumentai turi būti pataisyti (patobulinti) pagal Perkančiojo subjekto pastabas ir pasiūlymus. Perkantysis subjektas su pakartotinai pateiktais dokumentais susipažįsta ir įvertina juos per 5 (penkias) darbo dienas nuo jų gavimo.
2. Paslaugų teikėjas ne vėliau kaip per 5  (penkias) darbo dienas  nuo pastabų gavimo turi ištaisyti pagal pateiktas pastabas ir pateikti vertinimui patikslintus dokumentus. Paslaugų teikėjas ne vėliau kaip per 5 (penkias) darbo dienas nuo jų gavimo turi ištaisyti pagal pakartotinai pateiktas pastabas ir pateikti vertinimui patikslintus dokumentus. 
5. Galutinai suderinti paslaugų teikimo rezultatai (dokumentai teikiami skaitmeninėje ir popierinėje versijose) turi būti pateikiami tvarkingi ir susisteminti, o popieriniai – apiforminti ir įrišti būdu, leidžiančiu ilgalaikį jų saugojimą ir naudojimą.

1. TRŪKUMŲ ŠALINIMO TVARKA
6. Nekokybiškai atliktas Užsakymas ir (ar) Techninėje specifikacijoje nurodytų reikalavimų neatitinkančių Paslaugų trūkumai (arba nenuoseklumai) turi būti pašalinti, ištaisant trūkumus nuo Pirkėjo rašytinio reikalavimo dėl trūkumų šalinimo pateikimo dienos ne vėliau kaip per 5 (penkias) darbo dienas.
6. 
Jei Tiekėjas nesugebės ištaisyti trūkumų/nenuoseklumų per nurodytą terminą arba per Pirkėjo nustatytą terminą, Pirkėjas turės teisę pasitelkti kitus asmenis (arba kitus rangovus, subtiekėjus, specialistus) trūkumams/nenuoseklumams ištaisyti, o atsakomybę ir kaštus prisiims Tiekėjas.



2 priedas


(Paslaugų perdavimo-priėmimo akto formos pavyzdys)


	Pirkėjas:
	

	Tiekėjas:
	

	Objektas:
	

	Sutartis:
	


(data ir Nr.)


PASLAUGŲ PERDAVIMO-PRIĖMIMO AKTAS
prie sąskaitos faktūros _______________________
(data ir Nr.)


_______________________________________
(dokumento išrašymo data)

	Paslaugų (dokumentų) pavadinimai
	Mato vnt.
	Kiekis
	Kaina, Eur
(su PVM)
	Suma, Eur
(su PVM)

	
	
	
	
	






Perdavė
(Pareigų pavadinimas)		      (Parašas)		     (Vardas ir pavardė)



Priėmė
(Pareigų pavadinimas)		      (Parašas)		     (Vardas ir pavardė)












Priedas Nr. 1 
UAB ,,Utenos vandenys“ saugaus elektroninės informacijos tvarkymo taisyklių priedas Nr. 3  

PASIŽADĖJIMAS
NEATSKLEISTI UAB ,,UTENOS VANDENYS“ INFORMACINIŲ SISTEMŲ KONFIDENCIALIOS INFORMACIJOS


	
	Nr.
	

	(data)
	
	(registracijos numeris)

	

	(sudarymo vieta)



Aš, ______________________________________________________________________,
(vardas, pavardė)

atstovaudamas ___________________________, vadovaujantis 20__ m. __________ mėn. ____d. 
(įmonės pavadinimas)
rangos sutartimi Nr. _______, reikalingų atlikti pakeitimų darbams bendrovės valdomose informacinėse sistemose, prašau suteikti prisijungimo galimybę prie ________________________________________________________________________________ 
(IS pavadinimas) 
laikotarpiui nuo _______________ iki _______________ atliekant darbus objekte__________________________________________________________________________
(Objekto pavadinimas)

Tvarkydamas ir / ar naudodamas informacinių sistemų duomenis, 

1. Pasižadu:
1.1. tvarkyti informacinių sistemų duomenis tik tada ir tik tiek, kiek tai būtina rangos sutartyje numatytiems darbams atlikti;
1.2. neatskleisti IS duomenų ir nesuteikti kitokios galimybės bet kokia forma su jais susipažinti tokios teisės neturintiems asmenims;
1.3. informacinių sistemų pakeitimus atlikti tik informavus užsakovo atsakingus darbuotojus;
1.4. neatskleisti ar kitaip nesudaryti sąlygų pasinaudoti kitiems asmenims man įsiteiktais prisijungimo prie informacinių sistemų vardais, slaptažodžiais;
1.5. nenaudoti informacinių sistemų duomenų kitokiais nei paslaugų teikimo sutartyje nurodytais tikslais;
1.6. nesudaryti sąlygų pasinaudoti informacinių sistemų technine ir programine įranga tokios teisės neturintiems asmenims;
1.7. neatlikti veiksmų, dėl kurių gali būti neteisėtai pakeisti ar sunaikinti informacinių sistemų duomenys;
1.8. neatlikti bet kokių kitų neteisėtų informacinių sistemų tvarkymo veiksmų.
2. Patvirtinu, jog esu įspėtas, kad:
2.1. šis pasižadėjimas galios neterminuotą laiką;
2.2. už šio pasižadėjimo nesilaikymą turėsiu atsakyti pagal galiojančius Lietuvos Respublikos teisės aktus.


_____________________________            ______________            _________________________
(pareigos)                                               (parašas)                                        (vardas, pavardė)
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