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TECHNINĖ SPECIFIKACIJA 

1. SĄVOKOS IR SUTRUMPINIMAI
1.1. Pirkėjas, Užsakovas – AB Amber Grid.
1.2. Pardavėjas, Tiekėjas – ūkio subjektas – fizinis asmuo, privatusis juridinis asmuo, viešasis juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, su kuriuo Pirkėjas, Užsakovas sudaro Sutartį.
1.3. Sutartis – sutartis, sudaroma tarp Pardavėjo ir Pirkėjo dėl Pirkimo objekto.
1.4. Paslauga / Prekė / Darbai – Privilegijuotos prieigos valdymo programinės įrangos (angl. „Privileged Access Management“, toliau PAM) plėtimo arba naujos diegimo, priežiūros,  bei vystymo paslaugos.
2. PIRKIMO OBJEKTAS, KIEKIAI (APIMTYS) IR DETALUS PIRKIMO OBJEKTO APRAŠYMAS
2.1. Pirkimo objektas - Privilegijuotos prieigos valdymo programinės įrangos (angl. „Privileged Access Management“, toliau PAM) plėtimo arba naujos diegimo, priežiūros,  bei vystymo paslaugos.
2.2. Užsakovo darbo laikas - I – IV 7:30 – 16:30, V 7:30 – 15:15. Darbo dienos trukmė prieš šventines dienas – viena valanda trumpiau.
2.3. Numatomų įsigyti Paslaugų apimtys:
2.3.1. Privilegijuotos prieigos valdymo programinės įrangos (angl. „Privileged Access Management“, toliau PAM) plėtimo arba naujos diegimo, priežiūros,  bei vystymo paslaugos – 60 mėnesių.
2.3.2. PAM programinės įrangos licencijos:
2.3.2.1. Biuro tinklas: 30.
2.3.2.2. Technologinis tinklas: 50.
2.3.3. PAM diegimo biuro ir technologiniame tinkle paslaugos.
2.3.4. PAM priežiūros paslaugos.
2.3.5. Vystymo paslaugos:
2.3.5.1. Vystymo paslaugos - maksimalus kiekis - 100 valandų  Nurodyta darbo valandų apimtis nėra Užsakovo įsipareigojimas išpirkti visą darbo valandų kiekį. Vystymo paslaugos bus perkamos atsižvelgiant į faktinį poreikį.
2.3.5.2. Sistemos taikomosios programinės įrangos pakeitimai ar naujo papildomo funkcionalumo kūrimas, diegimas;
2.3.5.3. Sistemos naudotojų konsultacija atsižvelgiant į konkretų poreikį Sistemos eksploatacijos metu ar po papildomo funkcionalumo įdiegimo.
			
3. ESAMA SITUACIJA IR SIEKTINAS REZULTATAS

3.1. ESAMOS SITUACIJOS APRAŠYMAS: 

Užsakovas valdo du nepriklausomus tinklus - biuro ir technologinį. Abiejuose tinkluose yra informacinių sistemų ir įrenginių privilegijuotų paskyrų tiek Užsakovo darbuotojų, tiek  trečių šalių (pvz. rangovai, paslaugų tiekėjai), kurioms būtina nuolat keisti slaptažodį, stebėti jų panaudojimą, kontroliuoti,  registruoti ir įrašinėti jų prisijungimo, darbo su Užsakovo sistemomis sesijas. Šiuo metu Užsakovas Technologiniam tinklui naudoja CyberArk PAM sprendimą, su PAS-USER-PERP, MAINT-SW-B, neterminuota (angl. permanent) licencija 20-čiai vartotojų.

3.2. SIEKIAMAS REZULTATAS:

Išplėsti esamą PAM per abu tinklus arba įdiegti naują PAM, užtikrinsiantį Užsakovo turimų privilegijuotų paskyrų reguliarų, automatinį ir visus saugos reikalavimus atitinkantį slaptažodžių keitimą, privilegijuotų paskyrų veiksmų kontrolę bei darbo su Užsakovo sistemomis sesijų įrašymą/stebėjimą. PAM turi apsaugoti Užsakovą nuo netinkamo (atsitiktinio ar sąmoningo) privilegijuotos prieigos naudojimo. Tiekėjas turi pristatyti, sumontuoti, įdiegti ir sukonfigūruoti techninės ir/ar programinės įrangos sprendimą bei užtikrinti jo aukštą patikimumą (ang. High Availability). Paslaugų tiekėjas turi teikti  nuolatinę PAM priežiūrą bei vystymą.
			
4. TECHNINIAI REIKALAVIMAI PRIVILEGIJUOTOS PRIEIGOS VALDYMO PROGRAMINEI ĮRANGAI
	Eil. Nr.
	Parametras
	Reikalaujamos parametrų reikšmės

	1. 
	Modelis, gamintojas
	· Tiekėjas nurodo siūlomo PAM sprendimo, įskaitant susijusių komponentų, visus gamintojų kodus ir pavadinimus.

	2. 
	PAM licencijavimas
	· Turi būti pateiktas 60 mėn. prenumeratos tipo (angl. subscription) arba nuolatinio galiojimo (angl. perpetual) PAM licencijos su ne mažiau kaip 60 mėn. gamintojo teikiamu techniniu palaikymu.

	3. 
	PAM lokacija
	· PAM turi būti įdiegtas Užsakovo infrastruktūroje (angl. on-premise).
· PAM turi būti įdiegtas dviejuose vienas nuo kito izoliuotose vidiniuose tinkluose - biuro ir technologiniame.

	4. 
	PAM naudotojų kiekis
	· Biuro tinkle - ne mažiau 30 vnt.  vartotojų.
· Technologiniame tinkle - ne mažiau 50 vnt. vartotojų.

	5. 
	Aparatiniai ir programiniai resursai
	· Siūlomam PAM įdiegti Užsakovas pateiks reikalingų techninių parametrų virtualias tarnybines stotis su Windows Server operacine sistema.
· Jeigu siūlomo PAM veikimui naudojama Microsoft SQL duomenų bazė, Tiekėjas, pasiūlyme nurodys reikalingų Microsoft SQL licencijų kiekius ir kainas. 
· Jeigu siūlomo PAM veikimui naudojama kita licencijuojama programinė įranga (pavyzdžiui RedHat linux), Tiekėjas turi ją įtraukti į PAM pasiūlymo kainą ir įvardinti pateikiant parametrus, vadovaujantis TS Nr1 punktu.

	6. 
	Saugomų objektų ir kredencialų kiekis slaptažodžių spintoje
	Ne mažiau kaip 2PB

	7. 
	PAM palaikomų sistemų (serverių, darbo vietų, tinklo, saugumo ir kitos nuotoliniu būdu valdomos įrangos) kiekis 
	Neribojamas

	8.   
	Administravimo sąsajos
	· Turi būti web grafinė naudotojo sąsaja valdoma interneto naršyklės pagalba.
· Web grafinė naudotojo sąsaja turi būti pasiekiama HTTPS protokolu.
· Turi būti laisvai modifikuojami (angl. custom) darbalaukiai.
· Turi būti paskutinių naudotų kredencialų atvaizdavimas vienoje vietoje.
· Turi leisti reikalingus kredencialus pažymėti kaip mėgstamus ir juos atvaizduoti vienoje vietoje.
· Turi būti SSH nuotolinio administravimo terminalinė sąsaja.
· Turi leisti nustatyti IP adresų sąrašus, iš kurių leistini prisijungimai sprendimo administravimui.

	9. 
	Slaptažodžių spinta
	· Turi leisti saugoti šią jautrią informaciją:
· slaptažodžiai;
· SSH privataus/viešo rakto poros;
· sertifikatai su privačiais raktais;
· API raktai;
· PIN kodai;
· bylos;
· programinės įrangos licencijų raktai;
· Kiekvienas slaptažodis turi būti šifruotas individualiu šifravimo raktu.
· Turi būti realizuotas slaptažodžio maskavimas (nerodymas). 
· Slaptažodžio rodymas/nerodymas turi būti laisvai konfigūruojamas.
· Turi būti galimybė nustatyti ir kontroliuoti slaptažodžio istorijos įrašų kiekį.
· Turi būti funkcionalumas, leidžiantis pasižiūrėti, kokie slaptažodžiai buvo naudoti praeityje (ne mažiau 10 paskutinių).
· Turi leisti reikalauti įrašyti komentarą, kodėl peržiūrimas slaptažodis ar prašoma suteikti privilegijuotą prieigą.
· Turi parodyti slaptažodį atviru tekstu ten kur nėra galimybės automatizuoti privilegijuotą prisijungimą.

	10. 
	Slaptažodžių politikos
	· PAM turi leisti kurti laisvai modifikuojamas (angl. custom) slaptažodžių politikas.
· PAM turi leisti taikyti skirtingas slaptažodžių politikas privilegijuotų paskyrų slaptažodžiams.
· PAM turi generuoti atsitiktinius slaptažodžius atitinkančius nustatytą politiką.
· PAM turi pasirinktinai leisti kontroliuoti/nekontroliuoti slaptažodžio politiką jo išsaugojimo, keitimo slaptažodžių spintoje metu.
· PAM turi pasirinktinai leisti kontroliuoti/nekontroliuoti slaptažodžių politiką, slaptažodžio keitimo nuotoliniu būdu metu.

	11. 
	Privilegijuotų sesijų paleidikliai
	· Turi leisti inicijuoti  RDP ir SSH privilegijuotas sesijas į sprendimo valdomas sistemas, neatskleidžiant tikrųjų sistemos kredencialų.
· Turi būti gamintojo paruošti privilegijuotų sesijų paleidikliai.
· Turi leisti kurti laisvai modifikuojamus (angl. custom) sesijų paleidiklius ir įrašyti jų naudojimo vaizdo įrašą, kai sesija užmezgama ne per  įgaliotąjį serverį (angl. proxy/jumphost).

	12. 
	Paskyrų aptikimo automatizuoti skanavimai
	· Turi skanuoti ir automatizuotai aptikti šių tipų paskyras:
· Windows lokalias;
· Unix/Linux lokalias;
· Active Directory;
· VMware ESXi lokalias.
· Turi leisti aprašyti taisykles, kaip automatiškai įtraukti aptiktas paskyras į sprendimą pagal iš anksto apibrėžtus kriterijus.

	13. 
	Šifravimas
	· Visa slaptažodžių spintoje saugoma jautri informacija turi būti šifruota AES-256 arba lygiaverčiu algoritmu.
· „Master Key“ šifravimo raktas turi būti  užšifruotos nemažiau kaip dviem lygiais.

	14. 
	„Keturios akys“
	· PAM  super (arba master) administratoriaus paskyra negali būti pasiekiama be dar vieno įmonės įgalioto asmens dalyvavimo.

	15. 
	Architektūra
	· PAM turi palaikyti diegimą tiek fizinėje, tiek virtualioje aplinkoje.
· PAM turi būti sukonfigūruotas taip kad veiktų aukšto patikimumo režimu (angl. High availability) tiek biuro, tiek technologiniame tinkle. 
· Tiek biuro, tiek technologiniame tinkluose sistemos aukšto patikimumo mazgai turi būti įdiegti dvejuose geografiškai vienas nuo kito nutolusiuose Užsakovo duomenų centruose..
· PAM nuotoliniu būdu valdomoje įrangoje ar sistemose neturi būti diegiami agentai ar kita su sprendiniu susijusi programinė įranga.

	16. 
	Aukštas patikimumas
	· PAM turi palaikyti aktyvus-aktyvus telkinio režimą.
· PAM turi palaikyti aktyvus-pasyvus telkinio režimą.

	17. 
	Autentifikavimas
	· Turi palaikyti ne mažiau, kaip šiuos autentifikavimo protokolus:
· Radius;
· Kerberos.
· Turi palaikyti lokalių naudotojų ir Microsoft Active Directory naudotojų prisijungimus į web portalą.
· Autentifikavimo procesas į PAM valdomus įrenginius ar sistemas turi būti apsaugotas nuo tikrųjų kredencialų (tiek atviro teksto, tiek koduotame formate) paviešinimo prisijungimo šaltinyje (sprendimo naudotojo kompiuteryje).

	18. 
	Palaikomi paskyrų tipai
	· PAM turi palaikyti šių tipų paskyras:
· tinklo įrenginių paskyros;
· saugumo įrenginių paskyros;
· duomenų bazių paskyros;
· Web svetainių paskyros;
· debesų kompiuterijos administracinės paskyros;
· Windows lokalios privilegijuotos paskyros;
· Linux/Unix lokalios privilegijuotos paskyros;
· AD privilegijuotos paskyros;
· AD tarnybų paskyros (angl. service account);
· serverių OOB valdymo sąsajų paskyros (iLO, iDRAC ir kitos).

	19. 
	Kelių faktorių autentifikavimas (angl. MFA)
	· Turi būti funkcionalumas, leidžiantis PAM integruoti su trečių šalių MFA sprendimais, kurie veikia naudodami nuo laiko priklausomus vienkartinius slaptažodžius  (angl. time based onetime password).
· Turi būti funkcionalumas, leidžiantis naudoti aparatines autentifikavimo žymes FIDO2.
· Turi palaikyti šias autentifikavimo mobiliąsias programėles:
· Google Authenticator;
· Microsoft Autenticator.

	20. 
	Paskyrų apsauga
	· PAM turi palaikyti paskyros apsaugą ir automatinį paslapčių rotavimą bet kuriam įrenginiui, palaikančiam ODBC 2.7 ar naujesnę versiją.

	21. 
	FIPS 140-2
	· PAM turi turėti galimybę būti sukonfigūruotas FIPS 140-2 reikalavimų atitikčiai.

	22. 
	Sesijos neaktyvumas
	· PAM turi panaikinti naudotojo sesiją į web portalą po nustatyto neaktyvumo laiko.

	23. 
	Privilegijuoti prisijungimai
	· Naudotojui turi būti galimybė prisijungti prie PAM valdomų sistemų RDP ar SSH protokolais, neatskleidžiant tikrųjų sistemos kredencialų, bent dviem skirtingais būdais:
· tiesiogiai iš naudotojo kompiuterio į PAM valdomą sistemą;
· iš naudotojo kompiuterio per įgaliotąjį serverį (angl. proxy/jumphost) į  PAM valdomą sistemą.
· Turi leisti pasirinkti prisijungimo būdą kiekvienai privilegijuotai paskyrai.
· Pats PAM turi galėti jungtis prie įrenginių ar sistemų šiais būdais:
· SSH;
· RDP;
· Powershell.

	24. 
	SSH ir RDP prieiga
	· Turi leisti jungtis prie PAM valdomų sistemų per SSH įgaliotąjį serverį (angl. proxy/jumphost). Tikrieji prisijungimo duomenys nepateikiami į darbo vietas.
· Turi leisti naudotis slaptažodžių spinta ir privilegijuotomis SSH sesijomis jungimuisi į PAM valdomas sistemas iš komandinės eilutės, nenaudojant interneto naršyklės ir neatskleidžiant tikrųjų sistemos kredencialų.
· Turi leisti jungtis prie PAM valdomų sistemų per RDP įgaliotąjį serverį (angl. proxy/jumphost). Tikrieji prisijungimo duomenys nepateikiami į darbo vietas.
· Turi leisti sudaryti leistinų SSH komandų sąrašus.
· Turi leisti sudaryti draudžiamų SSH komandų sąrašus.

	25. 
	Prieigos patvirtinimai
	· Turi palaikyti vieno asmens patvirtinimą.
· Turi technologiškai palaikyti daugiasluoksnį prieigos patvirtinimą, kuomet prieigai patvirtinti reikalingi keli skirtingi asmenys.
· Turi leisti ne mažiau kaip 3 asmenims patvirtinti prieigą. Jei nors vienas iš jų nepatvirtina, prieiga turi būti nesuteikiama.
· Turi būti galimybė prieigos užklausų patvirtinimus siųsti el. paštu arba per siūlomo gamintojo aplikaciją.
· Turi būti galimybė prieigos užklausas patvirtinti web portale.
· Patvirtinant turi leisti nustatyti prieigos laiko ribotą trukmę.
· Turi būti galimybė vykdyti komandines sekas prieš ir po privilegijuotos sesijos rezervacijos.  Pavyzdžiui: sesijos iniciavimo metu paleisti script, kuris atidaro port. Po sesijos pabaigos paleisti script, kuris uždaro port.

	26. 
	Naudotojų komandos
	· Turi leisti virtualiai skirstyti naudotojus ir grupes, apjungiant juos į komandas.

	27. 
	Informacinių sistemų administravimo veiksmų (sesijų) vaizdo įrašymas
	· Turi būti galimybė daryti informacinių sistemų administravimo veiksmų (sesijų) vaizdo įrašymą neribotam kiekiui privilegijuotų paskyrų.
· Kokybiškai įrašyta valandos trukmės RDP sesija turi užimti ne daugiau nei 70 MB vietos.
· Privilegijuota nuotolinio darbalaukio sesija (toliau RDP) ir saugaus nuotolinio prisijungimo (toliau SSH) sesija turi būti įrašoma net ir kuomet jungiamasi tiesiogiai į PAM valdomą sistemą (ne per įgaliotąjį serverį (angl. proxy/jumphost)).
· Turi būti galimybė fiksuoti RDP ir SSH sesijų klavišų paspaudimus (angl. keyloging) neribotam kiekiui  privilegijuotų paskyrų.
· Turi leisti atlikti paiešką vaizdo įraše pagal tekstą iš fiksuojamų klavišų paspaudimų.
· Turi saugoti vaizdo įrašus šifruotame formate, tam kad nebūtų galima jų peržiūrėti neturint reikalingų teisių.

	28. 
	Privilegijuotos sesijos valdymas
	· Turi leisti matyti privilegijuotos RDP ir SSH sesijos vaizdą beveik realiu laiku.
· Turi leisti nutraukti privilegijuotą sesiją neįspėjus naudotojo rankiniu būdu.
· Turi leisti nutraukti privilegijuotą sesiją įspėjus naudotoją rankiniu būdu.

	29. 
	Bendras privilegijuotas valdymas
	· Turi leisti valdyti bendro administravimo privilegijuotas paskyras tokias, kaip „root“, „administrator“ ir pan..
· Turi būti atsekamumas, kas jomis naudojosi.
· Turi leisti rezervuoti tokią paskyrą vienam naudotojui vienu metu tam, kad kiti naudotojai negalėtų ja pasinaudoti.

	30. 
	Nuotolinis slaptažodžių keitimas
	· Turi būti gamintojo paruošti nuotoliniai slaptažodžių keitikliai.
· Turi leisti kurti laisvai konfigūruojamus (angl. custom) nuotolinius slaptažodžių keitiklius.
· Turi leisti pasirinkti kokie simboliai traktuojami, kaip eilutės pabaiga SSH tipo nuotolinio slaptažodžio keitiklio konfigūracijoje.
· Turi periodiškai automatiškai tikrinti ar PAM saugomas slaptažodis teisingas ir juo gali būti prisijungta prie sprendimo valdomos sistemos.
· Turi nuotoliniu būdu keisti lokalių paskyrų slaptažodžius Windows tipo operacinėms sistemoms.
· Turi nuotoliniu būdu keisti Microsoft Active Directory paskyrų slaptažodžius.
· Turi nuotoliniu būdu keisti Microsoft Active Directory tarnybų paskyrų  (angl. service accounts) slaptažodžius.
· Turi nuotoliniu būdu keisti Windows suplanuotų užduočių (angl. scheduled tasks) slaptažodžius.
· Turi mokėti perleisti iš naujo Windows tarnybas (angl. services) po tarnybos paskyros slaptažodžio pakeitimo.
· Turi nuotoliniu būdu keisti šiuos UNIX/Linux tipo slaptažodžius:
· Unix standartinė paskyra;
· Unix „root“ paskyra;
· Nuotolinis slaptažodžio keitimas turi būti galimas:
· pagal pareikalavimą;
· periodiškai;
· pasibaigus nustatytam slaptažodžio galiojimo laikui.

	31. 
	SSH privataus/viešo rakto poros rotavimas
	· Turi automatiškai rotuoti ir išsaugoti SSH privataus/viešo rakto porą PAM ir jo valdomose sistemose.
· Kiekvienai sistemai turi valdyti individualią ir unikalią privataus/viešo raktų porą.
· Raktų poros generavimas turi būti galimas:
· pagal pareikalavimą;
· periodiškai;
· pasibaigus nustatytam raktų poros galiojimo laikui.
· Turi leisti rezervuoti raktų porą vienam naudotojui vienu metu tam, kad kiti naudotojai negalėtų ja pasinaudoti.
· Turi automatiškai rotuoti ir išsaugoti slaptažodį, saugantį SSH privataus/viešo rakto porą.

	32. 
	Teisės 
	· Visas PAM realizuotas funkcionalumas turi turėti individualias teises.
· PAM turi leisti grupuoti teises į roles.

	33. 
	Rolės
	· Turi būti gamintojo iš anksto paruoštos rolės.
· Turi leisti kurti laisvai modifikuojamas (angl. custom) roles ir leisti joms priskirti reikiamas teises.
· Turi leisti taikyti roles naudotojams ir  grupėms.

	34. 
	Privilegijuotų paskyrų grupavimas
	· Privilegijuotos paskyros turi būti grupuojamos į katalogus, į kuriuos suteikiama prieiga kontroliuojant teises tiek į visą katalogą, tiek į konkrečią privilegijuotą paskyrą.

	35. 
	Pranešimai
	· Turi leisti kurti laisvai modifikuojamus pranešimus apie įvykius vykstančius PAM, kurie siunčiami elektroniniu paštu.
· Turi leisti kurti pranešimus apie įvykius vykstančius PAM, susijusius su realizuotu įvairiu funkcionalumu.
· Turi leisti siųsti pranešimus el. pašto adresams, kurie nėra susieti su PAM naudotojų paskyromis.

	36. 
	Komandinės sekos (angl. scripts)
	· Turi palaikyti SSH komandines sekas.
· Turi palaikyti SQL komandines sekas.
· Turi palaikyti Powershell komandines sekas.

	37. 
	Sistemos ir naudotojų įrašai (angl. logs)
	· Prie skirtingo PAM funkcionalumo konfigūravimo turi būti atvaizduojami tik su tuo funkcionalumu susiję automatiškai atrinkti įrašai (angl. logs).
· Kada nors PAM sukurti objektai (naudotojai, rolės, katalogai, paslaptys, paskyros, šablonai ir kiti) turi likti net ir po jų ištrynimo arba būti matomi ataskaitose.
· Visas naudotojo aktyvumas PAM turi būti fiksuojamas įvykių žurnale (angl. logs).
· Turi būti naudotojų veiksmų atsekamumas pagal įrašus.

	38. 
	Eksportavimas ir importavimas
	· PAM turi leisti importuoti paskyras ir kredencialus masiniu būdu iš tekstinės bylos CSV arba XML formatu.
· Atstatymo ir migravimo tikslais turi leisti eksportuoti kredencialus ir paskyras XML arba CSV formatu.
· Eksportavimo teisė turi būti išskirta ir konfigūruojama pasirinktinai.

	39. 
	Atsarginės kopijos
	· PAM turi automatiškai daryti tiek web aplikacijos, tiek duomenų bazės atsargines kopijas nurodytu dažnumu į šias lokacijas:
· lokalus diskas;
· tinklo katalogas.

	40. 
	Integracijos
	· PAM turi turėti SOAP arba REST API.
· API turi būti apsaugotas SSL/TLS.
· API turi palaikyti pagrindines programavimo kalbas .NET, JAVA arba lygiavertes.
· API turi leisti ieškoti slaptažodžių, išsaugoti slaptažodžius, leisti autentifikuotis.
· Turi būti integruojamas su RPA (angl. robotic process automation) aplinkomis ir įrankiais.
· Turi būti integruojamas su SSO (angl. single sign on) sistemomis.
· Turi veikti SAML 2.0 Service Provider (SP) rolėje.
· Turi integruotis su keliais Microsoft Active Directory domenais.
· Integracijai su Microsoft Active Directory neturi būti naudojama domeno administratoriaus ar kita aukštų privilegijųMicrosoft Active Directory paskyra.
· Turi integruotis su HSM (angl. hardware security module) aparatiniais šifravimo raktų saugumo moduliais.
· Turi integruotis su incidentų valdymo sistemomis (angl. ticketing system).
· Turi integruotis su pažeidžiamumų valdymo sistemomis.
· Turi leisti pažeidžiamumų valdymo sistemoms tikrinti mašinas su individualiais tos mašinos kredencialais, saugomais privilegijuotos prieigos valdymo sprendime.
· Turi integruotis su sisteminių ir saugumo įvykių valdymo sistemomis (angl. SIEM), siunčiant Syslog pranešimus CEF formatu.
· Bent trys populiariausi SIEM gamintojai turi turėti paruoštas pranešimų apdorojimo (angl. parsing rules) taisykles (nurodyti SIEM gamintojus).
· Turi palaikyti integruotą Windows autentifikavimą (angl. IWA) arba lygiavertį.

	41. 
	Sistemos saugumo stiprinimas
	· Turi būti realizuoti gamintojo automatizuoti testai, kurie parodo kiek esama konfigūracija atitinka gerąsias praktikas.
· Turi pateikti rekomendacijas, kaip sutvarkyti esamos konfigūracijos neatitikimus gerosioms praktikoms.
· Arba turi turėti gamintojo paruoštus sistemų saugumo stiprinimo scenarijus (skriptus), kurie realizuojami diegimo metu.

	42. 
	Ataskaitos
	· Turi būti gamintojo iš anksto paruoštos ataskaitos.
· Turi leisti kurti laisvai modifikuojamas (angl. custom) ataskaitas.
· Turi būti paruošta ataskaita apie laisvai pasirenkamą konkretų privilegijuotą sprendimo naudotoją, kuri leistų nustatyti, kokiais slaptažodžiais naudotojas pasinaudojo per nurodytą laiko intervalą.
· Siekiant apsaugoti asmens ir kitus jautrius duomenis, prieigai prie ataskaitų ir sesijų įrašų turi leisti nustatyti dviejų asmenų prieigos kontrolę.




			
5. [bookmark: _Hlk174673437]TECHNINIAI REIKALAVIMAI PRIVILEGIJUOTOS PRIEIGOS VALDYMO PROGRAMINĖS ĮRANGOS DIEGIMUI

	Eil. Nr.
	Parametras
	Reikalaujamos parametrų reikšmės

	1.
	PAM įdiegimas
	· Turi būti atlikti analizės darbai, apimantys:
· Užsakovo  infrastruktūros ir tinklo analizę;
· privilegijuotų paskyrų analizę.
· Turi būti atlikti PAM projektavimo darbai, apimantys:
· PAM architektūros projektavimas;
· PAM išsidėstymo Užsakovo tinkle projektavimas;
· PAM prieigų ir teisių projektavimas.
· Turi būti atlikti  2 vnt. PAM diegimo ir konfigūravimo darbai biuro ir technologiniame tinkle, apimantys:
· PAM programinės įrangos diegimą atvykus pas užsakovą;
· PAM turi būti sukonfigūruotas taip kad veiktų aukšto patikimumo režimu (angl. High availability) tiek biuro, tiek technologiniame tinkle.  HA mazgai turi būti įdiegti dvejuose geografiškai vienas nuo kito nutolusiuose Užsakovo duomenų centruose;
· PAM saugumo nustatymų sustiprinimą (angl. security hardening);
· el. sertifikatų sutvarkymą;
· PAM integraciją su Microsoft Active Directory;
· portalo vartotojų integraciją su dviejų faktorių autentifikavimu;
· PAM katalogų struktūros konfigūravimas;
· PAM vartotojų, PAM grupių, PAM rolių konfigūravimas;
· El. pašto pranešimų konfigūravimas;
· SSH ir RDP įgaliotųjų serverių (angl. proxy/jumphost) konfigūravimas;
· Atsarginių kopijų konfigūravimas;
· Sesijų vaizdo įrašymo konfigūravimas;
· Slaptažodžių politikų konfigūravimas;
· Ne mažiau  5 vnt. ne standartinių (pavyzdžiui windows local admin, windows domain admin, SQL ir kitos) privilegijuotų paskyrų šablonų konfigūravimas ir testavimas;
· Ne mažiau 5 vnt.  ne standartinių (pavyzdžiui windows local admin, windows domain admin, SQL ir kitos) nuotolinių slaptažodžių keitiklių konfigūravimas ir testavimas.

	2.
	Dokumentacija
	· Turi būti paruošta ir pateikta dokumentacija, apimanti:
· pavyzdinius darbo su PAM procesus ir scenarijus (naujas administratorius; išeinantis administratorius; trečiosios šalies jungimasis);
· projektavimo ir diegimo dokumentacija.

	3.
	Projekto valdymas
	· PAM įgyvendinimo metu turi būti atliekamas projekto valdymas, apimantis:
· suplanuotą projekto vykdymą, atsižvelgiant į projektui keliamus tikslus bei optimalią projekto užduočių vykdymo trukmę. Turi būti paruoštas ir suderintas projekto planas;  
· į užklausas atsakymas turi būti pateiktas ne vėliau kaip per 1 darbo dieną; 
· turi būti teikiamos ataskaitos apie projekto eigą kas savaitę. Ataskaitų turinys turi apimti: 
· praėjusį ataskaitinį laikotarpį atlikti esminiai projekto darbai;  
· ateinančio ataskaitinio laikotarpio esminiai projekto darbai;  
· kilusios projekto problemos. 



			
6. VYSTYMO PASLAUGŲ TEIKIMO SĄLYGOS

6.1. Vystymo paslaugų apimtys:
6.1.1. naujos privilegijuotos paskyros šablono sukūrimas PAM;
6.1.2. nuotolinių slaptažodžių keitėjų (remote password changer) kūrimas/modifikavimas PAM;
6.1.3. naujo objekto (sistema, įrenginys ir kt.) prijungimas prie PAM;
6.1.4. OS versijos keitimas; 
6.1.5. papildomų tarnybų diegimas; 
6.1.6. OS atnaujinimų diegimas rankiniu būdu (jeigu yra poreikis, kad tai būtų daroma pagal kintantį grafiką ir/arba jeigu serveryje yra aplikacijos, kurias reikia stabdyti rankiniu būdu prieš atnaujinimų diegimą);
6.1.7. sertifikatų konfigūravimas;
6.1.8. viešų (public) sertifikatų diegimas ir pratęsimas;
6.1.9. DB versijos kėlimas į aukštesnę (jei siūlomas PAM sprendimas naudoja DB);
6.1.10. DB perkėlimas iš vieno serverio į kitą (programinės įrangos diegimas ir konfigūravimas, duomenų bazių perkėlimas) (jei siūlomas PAM sprendimas naudoja DB);
6.1.11. Ir kiti su diegiama bei prižiūrima sistema susiję plėtros darbai.
6.2. Užsakovo atstovai kreipinius dėl Vystymo paslaugų pateiks Tiekėjo IT paslaugų valdymo (ITSM) platformoje arba kitomis abipusiai sutartomis komunikacijos priemonėmis. Reakcijos laikas skaičiuojamas nuo kreipinio (ITSM) platformoje registracijos momento.
6.3. Vystymo paslaugų suteikimo terminai, apimtys, sąmata yra iš anksto suderinami ir patvirtinami elektroniniu būdu, užsakymo akte.
6.4. Vystymo Paslaugos turi būti atliekamos vadovaujantis sekančiais etapais:
6.4.1. Analizės etapu. Šiame etape tiekėjas bendrauja su užsakovu ir išsiaiškina jo tikslus, poreikius ir lūkesčius.
6.4.2. Diegimo etapu. Šiame etape tiekėjas instaliuoja ir konfigūruoja užsakytą funkcionalumą bei atlieka testavimo darbus.
6.5. Įdiegus naują funkcionalumą, ne vėliau kaip per 5 (penkias) darbo dienas nuo priėmimo perdavimo akto pasirašymo, Tiekėjas Užsakovui, jei funkcionalumo užsakyme nesutarta kitaip, turi pateikti toliau aprašytą dokumentaciją, kuri privaloma sistemos administratoriui ir naudotojui:
6.5.1. Techninė dokumentaciją:
6.5.1.1. Techninę specifikaciją: Išsamią informaciją apie naują funkcionalumą ar modulį, įskaitant techninius aspektus, sąsajas su kitomis sistemomis ir kitas technines detales.
6.5.1.2. Diegimo instrukcijas: Žingsnis po žingsnio nurodymus, kaip įdiegti naują funkcionalumą ar modulį. Tai gali apimti reikiamus konfigūracijos žingsnius ir priklausomybes nuo kitų komponentų.
6.5.2. Vartotojo dokumentaciją:
6.5.2.1. Vartotojo vadovas: Suprantamas ir lengvai skaitomas dokumentas, skirtas sistemos naudotojui. Jis turėtų apimti informaciją apie naują funkcionalumą, naudojimo instrukcijas ir galbūt pavyzdžius.
6.5.2.2. Mokomoji medžiaga: Papildoma informacija, tokia kaip mokomieji vaizdo įrašai ar pavyzdžiai, kurie gali padėti naudotojams greičiau suprasti sudiegtas naujoves.
6.5.3. Testavimo dokumentaciją:
6.5.3.1. Testavimo ataskaitos: Aprašymai ir rezultatai iš testavimo, atlikti tiekėjo pusėje. Tai svarbu, kad būtų aišku, kaip buvo tikrinama naujo funkcionalumo veikimas.
6.5.4. Sistemos priežiūros dokumentaciją:
6.5.4.1. Priežiūros vadovas: Informacija apie tai, kaip prižiūrėti ir palaikyti naują funkcionalumą. Įskaitant galimus problemų sprendimo būdus ir poreikį atnaujinti arba keisti parametrus.
6.6. Suteiktos PAM vystymo paslaugos apmokamos pagal faktą pasibaigus einamajam kalendoriniam mėnesiui pasirašius perdavimo-priėmimo aktą. 
6.7. Visais atvejais paslaugų vykdymo metu naujai sukurtas, modifikuotas, atnaujintas ar pakeistas PAM sistemos funkcionalumas Užsakovui turi būti perduotas tik pilnai jį ištestavus.
6.8. Tiekėjas vystymo paslaugoms suteikia kokybės garantiją, kuri galioja visoms suteiktų vystymo paslaugų sudėtinėms dalims 12 mėnesių nuo priėmimo–perdavimo akto už vystymo paslaugas pasirašymo dienos. Jeigu Užsakovas negali naudotis suteiktomis vystymo paslaugomis, kurioms yra nustatytas kokybės garantijos terminas, dėl nuo Tiekėjo priklausančių kliūčių, tai garantijos terminas neskaičiuojamas tol, kol Tiekėjas tas kliūtis pašalina. Garantijos terminas pratęsiamas tokiam laikui, kurį Užsakovas negalėjo suteiktų vystymo paslaugų naudoti dėl trūkumų. 
6.9. Kokybės garantijos laikotarpiu, Tiekėjas privalo užtikrinti produkto ar komponento saugumą, jei kokybės garantijos laikotarpyje identifikuotas pažeidžiamumas, Tiekėjas privalo tokį pažeidžiamumą pašalinti nemokamai per protingą terminą, kuris yra derinamas su Pirkėju atskirai.
			
7. PRIEŽIŪROS PASLAUGŲ TEIKIMO SĄLYGOS
7.1. Priežiūros paslauga turi apimti viso PAM priežiūrą abiejuose tinkluose (biuro ir technologiniame), bei susijusių komponentų priežiūra, kuri būtina nenutrūkstamam PAM veikimui.
7.2. Priežiūros paslaugos apimtys:
7.2.1. Turi būti atliekamas proaktyvus stebėjimas, apimantis:
7.2.1.1. reikalingų sertifikatų galiojimą;
7.2.1.2. nedelsiant ir pilna apimtimi informuoti užsakovą apie galimas sistemos saugumo spragas ar silpnas vietas;
7.2.1.3. susijusių tarnybų būseną.
7.2.2. Turi būti atliekami periodiniai darbai:
7.2.2.1.  periodinis saugos atnaujinimų diegimas, remiantis CVE kritiškumo lygiu:

	Lygis
	Maksimalus laikas pašalinimui

	
	Iš interneto pasiekiamiems pažeidžiamumams
	Iš vidinio tinklo pasiekiamiems pažeidžiamumams

	Kritinis
	2 dienas
	2 dienos

	Aukštas
	7 dienos
	30 dienų

	Vidutinis
	30 dienų
	90 dienų

	Žemas
	180 dienų
	360 dienų


7.2.2.2. Nesant galimybei atnaujinimų sudiegti pagal CVE laikų lentelę, turi būti informuotas Užsakovas, įvertintos rizikos ir suderinti kiti įgyvendinimo laikai;
7.2.2.3. PAM konfigūracijos ir duomenų bazės atsarginės kopijos sukūrimas naudojantis PAM aplikacijos priemonėmis;
7.2.2.4. licencijų atnaujinimas, plėtimas.
7.2.3. Turi būti atliekami pakeitimai pagal pareikalavimą:
7.2.3.1. naujo PAM naudotojo sukūrimas;
7.2.3.2. esamo PAM naudotojo pašalinimas;
7.2.3.3. PAM lokalių naudotojų grupių sukūrimas/pašalinimas;
7.2.3.4. PAM naudotojo priskyrimas grupei;
7.2.3.5. PAM naudotojo pašalinimas iš grupės;
7.2.3.6. Prieigos teisių suteikimas/pašalinimas PAM naudotojui;
7.2.3.7. MFA (multifactor authentication) funkcionalumo nustatymas iš naujo (angl. reset) PAM naudotojui;
7.2.3.8. Naujos privilegijuotos paskyros, įtraukimas į PAM, kai objekto privilegijuotos paskyros jau valdomos iš PAM;
7.2.3.9. privilegijuotos paskyros pašalinimas iš PAM.
7.2.4. Jeigu siūlomo PAM veikimui naudojama  operacinė sistema (OS) ir duomenų bazė (DB), tiekėjas turi užtikrinti šių sprendimo komponentų priežiūrą, apimant:
7.2.4.1. Turi būti stebimi šie parametrai:
7.2.4.1.1. įsijungimo / išsijungimo / persikrovimo statusai (Up / Down / Restart);
7.2.4.1.2. OS tarnybų būsena;
7.2.4.1.3. OS laisvos diskinės vietos (free disk space) stebėjimas;
7.2.4.1.4. OS procesorių apkrovimas (CPU utilization);
7.2.4.1.5. OS operatyvinės atminties (RAM) panaudojimas (free memory);
7.2.4.1.6. Nesėkmingi bandymai prisijungti prie OS;
7.2.4.1.7. OS registro reikšmių pasikeitimai (a registry value was modified); 
7.2.4.1.8. OS įvykių registravimo tarnybos būsena;
7.2.4.1.9. Fizinio serverio kietojo disko būsena (bad block);
7.2.4.1.10. OS pakartotinės atakos (replay attack);
7.2.4.1.11. OS užkardos (firewall) aktyvių profilių pasikeitimai;
7.2.4.1.12. DB tarnybos servisas;
7.2.4.1.13. DB būsena (online / offline);
7.2.4.1.14. DB atsarginių kopijų kūrimo užduočių būsenos.
7.2.4.2. Turi būti atliekami periodiniai darbai:
7.2.4.2.1. OS atnaujinimų diegimas. Atnaujinimai diegiami automatiškai pagal iš anksto suderintą grafiką;
7.2.4.2.2. DB rezervinės kopijos sukūrimas pagal rezervinio kopijavimo (Backup) planą.
7.2.4.3. Turi būti atliekami pakeitimai pagal pareikalavimą:
7.2.4.3.1. OS resursų keitimo darbai: CPU ir RAM didinimas/mažinimas, disko vietos didinimas/mažinimas;
7.2.4.3.2. Lokalaus naudotojo sukūrimas/pašalinimas;
7.2.4.3.3. Lokalaus naudotojo teisių konfigūravimas;
7.2.4.3.4. Naudotojo paskyros panaikinimas;
7.2.4.3.5. Rezervinio kopijavimo (Backup) plano koregavimas (kai rezervinės kopijos atliekamos Duomenų bazių priemonėmis);
7.2.4.3.6. Naudotojo teisių priskyrimas/panaikinimas;
7.2.4.3.7. Naudotojo paskyros sukūrimas;
7.2.4.3.8. DB sukūrimas/ištrynimas;
7.2.4.3.9. DB atstatymas iš rezervinės kopijos (kai rezervinės kopijos kuriamos Duomenų bazių priemonėmis);
7.2.4.3.10. Vietovės (instance) parametrų konfigūracijos pakeitimai;
7.2.4.3.11. DB parametrų konfigūracijos pakeitimai.
7.2.5. Tiekėjas turi teikti konsultacinę pagalbą paskirtiems užsakovo specialistams:
7.2.5.1. Sprendžiant incidentus, problemines situacijas;
7.2.5.2. Sistemos administravimo, sukurto sprendimo naudojimo bei konfigūravimo ir nustatymų keitimo klausimus;
7.2.5.3. Konsultacijos veiklos klausimais Sistemoje;
7.2.5.4. Kitos konsultacijos šalių sutarimu;
7.3. Priežiūros paslaugų teikimo laikas:
7.3.1. 9 (devynios) valandos per parą ir 5 (penkios) dienos per savaitę;
7.3.2. Paslaugos turi būti teikiamos tiekėjui tinkamame intervale darbo dienomis nuo 07:00 iki 18:00 pasirinktinai. Tiekėjas turi nurodyti priežiūros paslaugų teikimo valandas.
7.4. Priežiūros paslaugų teikimo vieta:
7.4.1. Paslaugos gali būti teikiamos nuotoliniu būdu;
7.4.2. Tiekėjas turi skirti ne mažiau kaip 4 (keturias) valandas per mėnesį paslaugų teikimui atvykstant į PAM įdiegimo lokaciją Vilniuje fiziniu būdu.

8. IT PASLAUGŲ VALDYMO (ITSM) PLATFORMA IR KREIPINIAI

8.1. IT paslaugų valdymo (ITSM) platforma:
8.1.1. Kreipinių registravimui Tiekėjas turi turėti IT Paslaugų valdymo (ITSM) platformą (toliau Pagalbos tarnyba).
8.1.2. Tiekėjo pagalbos tarnyba turi suteikti galimybes registruoti kreipinius įvairiais nurodytais kanalais: elektroniniu paštu; fiksuoto ir mobilaus ryšio telefonu; naudojant WEB sąsają.
8.1.3. Tiekėjas turi būti įdiegęs veikiančius ir aprašytus incidentų bei keitimų valdymo procesus, atitinkančius IT paslaugų valdymo (ITIL ar lygiavertės metodikos) gerųjų praktikų rekomendacijas bei veikiantį internetinį portalą kreipiniams registruoti bei peržiūrėti.
8.1.4. Tiekėjo pagalbos tarnyba turi užtikrinti operatyvų atgalinį ryšį ir informacijos apie incidentus realiu laiku (angl. On-line) teikimą interneto tinklalapyje, veikiančiame HTTPS protokolu.
8.1.5. Pagalbos tarnyba turi informuoti apie užregistruotų incidentų būklę, planuojamą incidentų išsprendimo datą ir laiką bei incidentų išsprendimą.
8.2. Užsakovo registruojami pranešimai apie atsiradusius incidentus, užklausas ar keitimus tipai:
8.2.1. Incidentas - tai paslaugos teikimo sutrikimas, dėl kurio paslauga tampa iš dalies nepasiekiama Perkančiajai organizacijai arba sutrinka bent viena iš paslaugos funkcijų;
8.2.2. Užklausa – Perkančiosios organizacijos prašymas atlikti administravimo darbus, nesusijusius su incidento šalinimu;
8.2.3. Keitimas – paslaugos konfigūracijos elemento, proceso ar dokumento ir kt., kas gali įtakoti paslaugos teikimą, papildymas, pakeitimas ar pašalinimas.
8.3. Paslaugų kokybės reikalavimai:
8.3.1. Reakcijos į visų tipų incidentus laikas: ne ilgiau kaip 1 (viena) valanda;
8.3.2. Incidentų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) valandos;
8.3.3. Incidento sprendimui būtinam atvykimo į sprendimo įdiegimo lokaciją Vilniuje laikas: ne ilgiau kaip 8 valandos nuo incidento užregistravimo;
8.3.4. Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 4 (keturios) valandos;
8.3.5. Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 16 (šešiolika) valandų (sudėtingesnių užklausų ir keitimų išsprendimo laikas Šalių abipusiu susitarimu gali būti keičiamas).
			
9. PASIŪLYMŲ / KAINODAROS LENTELĖ


	Eil. Nr.
	Paslaugų pavadinimas

	Mato vienetas
	 Licencijos tipas vardinė / konkurentinė (taikoma Nr. 1 ir Nr. 2.) 
	Kiekis
	Vieneto kaina, Eur be PVM
	Suma, Eur be PVM (5x6)

	1
	2
	3
	4
	5
	6
	7

	1.
	PAM programinės įrangos licencijos biuro tinklui
	Vnt.
	
	30
	
	

	2.
	PAM programinės įrangos licencijos technologiniam tinklui: 
	Vnt.
	 
	50*
	
	

	3.
	PAM diegimas biuro tinkle
	Vnt.
	
	1
	
	

	4.
	PAM diegimas technologiniame tinkle
	Vnt.
	
	1
	
	

	5.
	PAM  priežiūros paslaugos
	Mėn.
	
	58**
	
	

	6.
	PAM vystymo paslaugos
	Val.
	
	100***
	
	

	7.
	Microsoft SQL licencijos****
	Vnt.
	
	4
	
	

	
	
	
	
	
	
	

	
	Visa pasiūlymo kaina, Eur be PVM
	

	
	Visa pasiūlymo kaina, Eur su PVM
	

	
	Iš jų____% PVM
	



*Nurodytas kiekis yra maksimalus. PAM plėtimo atveju bendras maksimalus licencijų skaičius negali būti viršijamas.
**Nurodytas kiekis yra maksimalus, skirtas tik pasiūlymų vertinimui. Užsakovas neįsipareigoja nupirkti viso nurodyto kiekio.
***Nurodytas kiekis yra maksimalus, skirtas tik pasiūlymų vertinimui. Priežiūros paslaugos pradedamos taikyti po PAM diegimo priėmimo-perdavimo akto pasirašymo. Užsakovas neįsipareigoja nupirkti viso nurodyto kiekio.
****Nurodomas kiekis ir licencijų tipas, jeigu siūlomam PAM sprendiniui reikalinga MS SQL duomenų bazė. Perkančioji organizacija neįsipareigoja nupirkti viso nurodyto kiekio.
			
10. BENDRI REIKALAVIMAI

10.1. Visi PAM diegimo ir konfigūravimo darbai turi būti suderinti su atsakingu Užsakovo už sutarties vykdymą asmeniu.
10.2. PAM turi būti įdiegtas ir sukonfigūruotas per 5 (penkis) mėnesius nuo sutarties pasirašymo dienos.
10.3. Programinės įrangos licencijų prenumerata arba programinės įrangos licencijos su techniniu palaikymu įsigalioja nuo licencijų aktyvavimo dienos ir turi galioti 60 (šešiasdešimt) mėn.
10.4. PAM vystymo paslaugos turi būti teikiamos visą sutarties laikotarpį.
10.5. PAM priežiūros paslaugos turi būti teikiamos nuo PAM diegimo priėmimo-perdavimo akto pasirašymo iki sutarties galiojimo pabaigos.
10.6. Tiekėjas turi užtikrinti, kad atliekant PAM diegimą nebus sutrikdomas Užsakovo informacinių sistemų bei duomenų perdavimo tinklo darbas. Jeigu tai neįmanoma, PAM diegimas turi būti vykdomas ne darbo metu ir tik suderinus su Užsakovo atsakingu už sutarties vykdymą asmeniu.
10.7. Per 5 (penkias) darbo dienas nuo sutarties įsigaliojimo dienos Tiekėjas pateikia Užsakovo už sutarties vykdymą atsakingam asmeniui suderinti detalų PAM diegimo ir konfigūravimo grafiką (toliau – Grafikas). Sutartyje numatytų paslaugų teikimas turi būti atliktas tinkamai ir laiku pagal šalių suderintą Grafiką.
10.8. Užsakovo už sutarties vykdymą atsakingas asmuo ne vėliau kaip per 5 (penkias) darbo dienas nuo Grafiko pateikimo jam derinimui dienos suderina ir pasirašo Grafiką. 
10.9. Tiekėjas atlieka PAM modeliavimo, diegimo ir integravimo darbus. PAM modeliavimas apima integruojamų sistemų sąrašo suderinimą bei diegimo ir sistemų integravimo plano paruošimą, kuris turi būti suderintas su Užsakovu ne vėliau kaip per 10 (dešimt) darbo dienų nuo Grafiko pasirašymo dienos.
10.10. PAM įdiegimą, konfigūravimą, priežiūros ir vystymo paslaugas teikiantys Tiekėjo specialistai privalo mokėti lietuvių kalbą. Tuo atveju, jei bet kuris čia nurodytus darbus atliekantis specialistas nemoka lietuvių kalbos, Tiekėjas tokiems specialistams privalo užtikrinti vertimą į lietuvių kalbą žodžiu ir raštu be papildomo mokesčio. 
10.11. Tiekėjas sutarties vykdymui privalo turėti pagalbos tarnybą, kuri turi aprašytus ir veikiančius kreipinių ir techninių problemų sprendimų procesus, bei turi galimybę  sekti paslaugų teikimo eigą.
10.12. Tiekėjas turi būti įgaliotas siūlomos programinės įrangos gamintojo atstovas (jeigu Tiekėjas pats nėra siūlomos programinės įrangos gamintojas) arba turi būti sudaręs atitinkamą sutartį su kitu ūkio subjektu, turinčiu teisę atstovauti siūlomos programinės įrangos gamintoją, ir turi turėti teisę parduoti ir palaikyti (prižiūrėti) siūlomą įrangą. Kartu su pasiūlymu Tiekėjas privalo pateikti tai patvirtinančius dokumentus.
10.13. Tiekėjas privalo Užsakovo vardu užregistruoti Licencijų atnaujinimus gamintojo nustatyta tvarka, o registracijos duomenis perduoti Užsakovui.
10.14. Tiekėjas įsipareigoja supažindinti Užsakovo atstovus su aktualia gamintojo licencijų sutartimi, taip pat nedelsiant informuoti Užsakovo atstovus atsiradus naujovėms ar pakeitimams gamintojo licencijų sutartyje (taisyklėse).

			
11. SUTARTINIŲ ĮSIPAREIGOJIMŲ VYKDYMO VIETA

Gudelių g. 49, Vilnius;
Laisvės pr. 10, LT-04215 Vilnius
kita: Nuotoliniu būdu, Europos Ekonominės erdvės (EEE) teritorijoje;

12. SUTARTINIŲ ĮSIPAREIGOJIMŲ VYKDYMO TVARKA IR TERMINAI

12.1. Už Pasiūlymų / Kainų lentelės 1 - 5 punktuose nurodytas prekes ir su jomis susijusias paslaugas apmokama dalimis:
12.1.1. Tiekėjui pristačius PAM programinę įrangę, aktyvavus licencijas ir šalims pasirašius perdavimo-priėmimo aktą, Perkančioji organizacija sumoka Kainų lentelės 1 - 2 punktuose nurodytą kainą.
12.1.2. Tiekėjui atlikus PAM programinės įrangos diegimo (konfigūravimo) paslaugas ir šalims pasirašius perdavimo-priėmimo aktą, Perkančioji organizacija sumoka Kainų lentelės 3 - 4 punktuose nurodytą kainą.
12.2. Sutarties galiojimo metu taip pat gali būti įsigyjamos nenumatytos, tačiau su pirkimo objektu susijusios prekės/paslaugos turi sudaryti ne daugiau kaip 10 (dešimt) procentų nuo Sutarties maksimalios kainos (jos nedidinant)). Nenumatytų prekių/paslaugų kaina su Užsakovu turi būti derinama iš anksto, t.y., Užsakovui pateikus užsakymą nenumatytoms prekėms/paslaugoms, Tiekėjas turi per 5 (penkias) darbo dienas pateikti pasiūlymą su išlaidų sąmata bei šias išlaidas pagrindžiančiais dokumentais ir pradėti tiekti papildomas prekes/paslaugas tik gavęs Užsakovo raštišką patvirtinimą, kad pateikta sąmata ir dokumentai yra priimtini. Nenumatytų prekių/paslaugų kaina turi būti konkurencinga ir negali būti didesnė nei identiškų prekių/paslaugų rinkos kaina. Gavęs Tiekėjo pateiktą nenumatytų prekių/paslaugų kainą (komercinį pasiūlymą), Užsakovas atlieka rinkos kainų tyrimą (apklausą telefonu ir / ar raštu, ir / ar paiešką elektroninėje erdvėje ar kt.), tokiu būdu įvertindama, ar Tiekėjo pateiktų nenumatytų prekių/paslaugų kainos konkurencingos ir atitinka rinką. Nustačius, kad Tiekėjo pasiūlyta nenumatytų prekių/paslaugų kainos yra didesnės nei rinkos, Užsakovas prašo Tiekėjo ją sumažinti. Tik objektyviai įvertinus ir turint pagrindžiančius / įrodančius dokumentus, kad Tiekėjo pateikta nenumatytų prekių/paslaugų kainos atitinka rinkos kainą, šios prekės/paslaugos gali būti įsigyjamos vadovaujantis šia Sutartimi.
12.3. Užsakovas už PAM priežiūros paslaugas Tiekėjui sumoka kiekvieną mėnesį Pasiūlymų / Kainų lentelės 5 punkte eilutėje nurodyto vieneto kainą. 

13.  BAUDOS IR DELSPINIGIAI

13.1. Paslaugų Tiekėjui nesilaikant įsipareigojimų laikų, nustatytų šios techninės specifikacijos 8.3 punkte, taikoma 10 Eur bauda už kiekvieną pradelstą valandą (valanda laikoma pradelsta pilna valanda. Pvz., Paslaugų Tiekėjas vėluoja sureaguoti 15, 30 arba 45 minutes – 10 Eur bauda už šį laiką taikoma nebus. Jei Paslaugų Tiekėjas vėluoja sureaguoti 2 valandas 15 minučių – bus taikoma 20 Eur bauda už pavėluotas pilnas 2 valandas).
13.2. Paslaugų Tiekėjui nesilaikant techninės specifikacijos 7.4.2 punkte nurodyto įsipareigojimo, taikoma 200 Eur bauda už einamąjį mėnesį.
13.3. Paslaugų Tiekėjui laiku neįvykdžius Techninės specifikacijos 10.2 p. nustatyto reikalavimo dėl PAM diegimo, už kiekvieną pavėluotą kalendorinę dieną įvykdyti reikalavimą, Tiekėjas moka po 100 Eur baudą. Jei Tiekėjas reikalavimą įvykdyti vėluoja ilgiau nei 30 dienų, tai laikoma esminiu Sutarties pažeidimu.

14.  SUTARTIES VYKDYMO METU PATEIKIAMA DOKUMENTACIJA

14.1. PAM diegimo priėmimo–perdavimo aktas.
14.2. Vystymo paslaugų priėmimo–perdavimo aktas elektronine forma po kiekvieno užsakymo įvykdymo.
14.3. Projektavimo, diegimo ir kita dokumentacija, aprašyta Techninės specifikacijos 5 punkto (TECHNINIAI REIKALAVIMAI PRIVILEGIJUOTOS PRIEIGOS VALDYMO PROGRAMINĖS ĮRANGOS DIEGIMUI) lentelės Eil. Nr. 2
14.4. Paslaugų lygio susitarimo (SLA) vykdomumo mėnesinė ataskaita.
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