
TECHNINĖ SPECIFIKACIJA
Užsakovas: Nacionalinė teismų administracija
	Eil. Nr.
	Paslauga
	Reikalaujama charakteristika

	1
	Kompiuterių tinklo įrenginių/komponentų inventorizacija
	Ugniasienių, maršrutizatorių, komutatorių (tiek valdomų, tiek nevaldomų), belaidžio tinklo prieigos taškų (AP) ir pan. įrangos: gamintojų, modelių, naudojamos techninės programinės įrangos versijų (valdomų įrenginių), valdymo IP adresų, įrangos fizinės lokacijos (aukštas, kabinetas, salė, komutacinės spintos Nr.), esamų konfigūracijų identifikavimas ir užfiksavimas. Visa informacija pateikiama Excel formato dokumente.

	2
	Tinklo sujungimų (fizinių ir loginių) dokumentavimas ir schemos
	Tinklo įrangos realių fizinių ir loginių jungčių fiksavimas (neapimant galinių įrenginių: serveriai, saugyklos, kompiuteriai, spausdintuvai ir pan.).
Parengiamos tikslios tinklo schemos kiekvienam fiziniam objektui (pastatui), taip pat parengiamos ir loginio tinklo schemos Drawio formatu, su atskiru sujungimų žemėlapiu kiekvienam aukštui, kabinetui ar pan.
Schemose turi būti aiškiai pavaizduoti kiekvieno tinklo įrenginio fiziniai portų sujungimai su kitais įrenginiais bei jų fizinis išsidėstymas pastate (aukštas, kabinetas, ir pan.)

	3
	Tinklo sprendimų analizė ir vertinimas
	Išsami esamų tinklo sprendimų analizė ir įvertinimas (atliekama nuotoliniu būdu), apimanti:
- Įdiegti/naudojami saugos sprendimai (ugniasienės, UTM, IDS, IPS, WAF);
- Naudojami virtualūs tinklai (VLAN) ir IP rėžiai;
- WAN tinklo architektūra visiems juridiniams vienetams (be KVTC valdomos įrangos analizės);
- Maršrutizavimo architektūra (statinis ir dinaminis maršrutizavimas, protokolai);
- Aukšto prieinamumo sprendimų identifikavimas;
- Konfigūracijų atitikimas saugos praktikoms;
- Prieigos kontrolės sąrašų (ACL) naudojimas (ugniasienės, L3 komutatoriai);
- DNS, DHCP, NTP, RADIUS/TACACS+ tarnybos;
- Autentifikavimo ir prieigos valdymo sprendimai (pvz. dot1x);
- P2S ir S2S VPN, šifravimo algoritmų identifikavimas;
- Belaidžio tinklo architektūra, valdymas, autentifikavimas;
- Tose lokacijose, kur įdiegtas belaidis tinklas, atliekama išsami analizė, apimanti:
Belaidžio prieigos taškų (AP) inventorizacija: modeliai, MAC adresai, SSID, naudojami kanalai, vieta (aukštas, kabinetas);
- Belaidžio tinklo analizės rezultatai pateikiami atskirai kiekvienam teismui, įskaitant rekomendacijas dėl tinklo tobulinimo pagal kiekvieno objekto situaciją;
- Stebėsenos priemonės (srauto, našumo, prieinamumo monitoringas);
- Rezervinių konfigūracijų kopijų valdymas;
- Centralizuotas valdymas ir naujinimas;
- Žurnalinių įrašų valdymas (SYSLOG).

	4
	Audito ataskaitos parengimas
	Po Paslaugų atlikimo kiekviename objekte (pastate) pabaigos, Tiekėjas parengia ir pateikia Užsakovui atskirą objekto audito ataskaitą, apimančią:
– Word dokumentą (aprašą, išvadas, rekomendacijas parengtas pagal kiekvieną šios techninės specifikacijos trečio punkto analizės aspektą),
– Excel dokumentą (objekte rastos įrangos inventorizacija pagal šios techninės specifikacijos 1 punktą),
– Draw.io formato fizinio ir loginio tinklo schemas pagal šios techninės specifikacijos 2 punktą.
Šios tarpines ataskaitos teikiamos Užsakovui iškart po Paslaugų atlikimo kiekviename objekte pabaigos. 
Užsakovas per 20 darbo dienų nuo kiekvienos ataskaitos gavimo turi teisę pateikti pastabas ar reikalauti korekcijų iki 3 iteracijų.
Galutinė apibendrinamoji audito ataskaita, apimanti atliktas Paslaugas visuose objektuose, turi būti pateikta kaip nustatyta Sutarties specialiųjų sąlygų 4.5 punkte.



