Projektas
Mokymų Organizavimo ir Valdymo Platformos
Techninė Specifikacija
SĄVOKOS IR TRUMPINIAI
Šioje techninėje specifikacijos vartojamos sąvokos ir trumpiniai:
AD – aktyvusis katalogas (angl. Active Directory) – Perkančiosios organizacijos (1.7) naudojama katalogų tarnyba Naudotojų (1.5) tapatybėms valdyti.
BDAR – 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas).
Darbuotojas – Lietuvos Respublikos diplomatinės tarnybos institucijos darbuotojas.
Mokymų modulis – atskira mokymų tema ar kursas Platformoje (1.8), sudarytas iš mokomosios medžiagos (pvz., skaidrių, tekstų, vaizdo įrašų, užduočių) ir žinių patikrinimo testų.
[bookmark: _Ref204523547]Naudotojas – asmuo, turintis prieigą prie Platformos (1.8). Kiekvienas naudotojas Platformoje (1.8) turi individualią paskyrą.
NKSC – Nacionalinis kibernetinio saugumo centras prie Krašto apsaugos ministerijos.
[bookmark: _Ref203633649]Perkančioji organizacija – Lietuvos Respublikos užsienio reikalų ministerija, juridinio asmens kodas 188613242, adresas: J. Tumo-Vaižganto g. 2, 01108 Vilnius.
[bookmark: _Ref203633664]Platforma – mokymų organizavimo ir valdymo programinė įranga (e. mokymosi sistema), skirta darbuotojų mokymams organizuoti, vykdyti ir valdyti. Platforma apima techninę aplinką, programinį sprendimą ir su juo susijusias paslaugas (diegimą, konfigūravimą, priežiūrą).
SCORM – bendras mokymų turinio pakuočių formatas (angl. Sharable Content Object Reference Model), naudojamas e. mokymosi sistemose turinio perkeliamumui užtikrinti.
SSO – vieningo prisijungimo funkcionalumas (angl. Single Sign-On), leidžiantis Naudotojui (1.5) pasiekti Platformą (1.8) naudojant vieną kredencialų rinkinį kitose sistemos dalyse (pvz., Perkančiosios organizacijos (1.7) vidinėje sistemoje). Šioje specifikacijoje SSO realizuojamas SAML 2.0 standarto pagrindu, naudojant „Microsoft Entra ID“ sistemą (buvusi Azure Active Directory).
Tiekėjas – ūkio subjektas (fizinis arba juridinis asmuo, taip pat jų grupė), su kuriuo Perkančioji organizacija (1.7) sudarys pirkimo sutartį dėl Platformos (1.8) ir su ja susijusių paslaugų teikimo.
2FA – dviejų veiksnių autentifikacija (angl. 2-Factor Authentication), papildoma naudotojo tapatybės patvirtinimo priemonė.
Kitos šioje techninėje specifikacijoje vartojamos sąvokos suprantamos taip, kaip jos apibrėžtos Lietuvos Respublikos teisės aktuose, reglamentuojančiuose asmens duomenų apsaugą, informacinių sistemų saugumą, elektroninius ryšius ir diplomatinę tarnybą.
BENDROSIOS NUOSTATOS
Pirkimo objektas – Platforma, kurią sudaro programinė įranga, jei reikalinga – licencija, pritaikymas Perkančiosios organizacijos poreikiams, reikiamos veikti techninės infrastruktūros suteikimas, Perkančiosios organizacijos duomenų (mokymų turinio, naudotojų asmens duomenų ir kt.) saugumo užtikrinimas, pirminis naudotojų (administratorių ir instruktorių (arba mokymų kuratorių)) apmokymas dirbti su Platforma, Platformos aptarnavimas ir techninė priežiūra visą sutarties galiojimo laikotarpį, programinės įrangos atnaujinimai, atskirai užsakomos Platformos administravimo ir valdymo konsultacijos. Platforma teikiama debesijos principu (veikia tiekėjo suteikiamoje debesų kompiuterijos aplinkoje).
Platformos naudojimo trukmė – Perkančioji organizacija numato naudoti Platformą iki 36 mėnesių laikotarpį. Sutartį numatoma sudaryti 12 mėnesių su galimybe ją pratęsta du kartus po 12 mėnesių ir kol bus išnaudota pradinės sutarties vertė.
Kokybės užtikrinimas: Perkančiajai organizacijai itin svarbu, kad Platforma tinkamai veiktų ir ženkliai prisidėtų prie darbuotojų žinių gerinimo. Atsižvelgdama į tai, Perkančioji organizacija reikalauja ir tikisi, kad Tiekėjas Platformą ir su ja susijusias paslaugas teiks laiku ir kokybiškai, vadovaudamasis geriausia praktika e. mokymų srityje bei laikydamasis visų šioje techninėje specifikacijoje nustatytų reikalavimų. Tiekėjas turi turėti pakankamus pajėgumus (personalo, techninius, metodinius) Platformą ir su ja susijusias paslaugas teikti visą sutarties laikotarpį, įskaitant gebėjimą vienu metu aptarnauti padidėjusį naudotojų skaičių ar operatyviai spręsti iškilusias problemas.
Teisiniai atitikties reikalavimai: Tiekėjas privalo užtikrinti, kad tiekiama Platforma ir su ja susijusios paslaugos atitiks Lietuvos Respublikos ir Europos Sąjungos teisės aktų reikalavimus. Ypatingas dėmesys skirtinas:
Asmens duomenų apsaugai – paslaugos turi būti teikiamos griežtai vadovaujantis BDAR reikalavimais ir Lietuvos Respublikos asmens duomenų apsaugos teisės aktais (pvz., Asmens duomenų teisinės apsaugos įstatymu);
Informacijos saugumui ir kibernetiniam saugumui – Tiekėjas privalo atsižvelgti į Lietuvos Respublikos kibernetinio saugumo įstatymo ir susijusių teisės aktų reikalavimus, taip pat į NKSC rekomendacijas. Esant poreikiui, Tiekėjas turi įrodyti, kad Platformos kilmė ir naudojami sprendimai nekelia grėsmės nacionaliniam saugumui (pvz., duomenys nėra laikomi trečiosiose šalyse, nenumatytose Lietuvos Respublikos Vyriausybės nutarimuose dėl saugumo) – šią informaciją paprašius turi pateikti nacionalinio saugumo užtikrinimo institucijoms.
[bookmark: _Ref199596793]ISO/IEC 27001:2022 arba lygiaverčio standartas: Tiekėjas turi būti įdiegęs informacijos saugumo vadybos sistemą, atitinkančią ISO/IEC 27001:2022 (toliau – ISO 27001) arba lygiaverčio standarto reikalavimus. Kartu su pasiūlymu Paslaugu teikėjas privalo pateikti akredituotos sertifikavimo įstaigos išduotą sertifikatą ar kitus lygiaverčius įrodymus, patvirtinantį, kad Paslaugų tiekėjas yra įdiegęs informacijos saugumo vadybos sistemą, atitinkančią ISO 27001 arba lygiaverčio standarto reikalavimus. Lygiaverčiu standartu laikomas toks standartas, kurio reikalavimai visiškai atitinka arba viršija ISO 27001 standarto reikalavimus. Tokio standarto reikalavimų atitikimą ISO 27001 standarto reikalavimams turi patvirtinti akredituota sertifikavimo įstaiga.
Naudotojų apimtis: Platforma bus skirta naudoti darbuotojams (vidiniam mokymui). Planuojama naudotojų apimtis – ne mažiau kaip 1200 besimokančiųjų. Tiekėjas privalo sudaryti galimybę be apribojimų pridėti visus reikiamus naudotojus (Platformos licencijavimas neturi nustatyti bendro naudotojų skaičiaus limito). Taip pat Platforma turi būti pajėgi aptarnauti ne mažiau kaip 150 naudotojų vienu metu (t. y. 150 konkurencinių prisijungimų) be našumo degradacijos. Perkančiajai organizacijai padidinus naudotojų skaičių (pvz., įdarbinus daugiau darbuotojų nei planuota), Platformos prieinamumas ar veikimas negali suprastėti.
Platformos perdavimas: Tiekėjas privalo, diegdamas Platformą, glaudžiai bendradarbiauti su Perkančiąja organizacija. Galutinai parengta (Platformos pritaikymas pagal Perkančiosios organizacijos poreikius; administratorių ir/ar instruktorių apmokymas; kitų Platformos parengimo naudoti paslaugų suteikimas) Platforma perduodama, pasirašant perdavimo– priėmimo aktą, Perkančiajai organizacijai ne vėliau kaip per 2 mėnesius nuo sutarties įsigaliojimo dienos.
Administratorių ir/ar instruktorius mokymai: Įdiegus Platformą Tiekėjas turi apmokyti Perkančiosios organizacijos paskirtus darbuotojus (administratorių ir/ar instruktorius) naudotis Platforma – mokymų trukmė turi būti ne trumpesnė kaip 2 valandos. Mokymai turi apimti pagrindinių Platformos funkcijų naudojimą, ataskaitų gavimą, turinio valdymą ir naudotojų administravimą. Pasibaigus mokymams, Tiekėjas pateikia trumpą atmintinę ar naudotojo vadovą (lietuvių kalba), kuriame aprašytos pagrindinės administravimo užduotys.
[bookmark: _Ref199601074]Garantinė priežiūra: Tiekėjas privalo teikti Platformos techninę priežiūrą ir palaikymą per visą Platformos ir su ja susijusių paslaugų teikimo laikotarpį. Visi sutarties laikotarpiu atsirandantys Platformos trikdžiai ar gedimai turi būti šalinami Tiekėjo sąskaita. Kritinius sutrikimus Tiekėjas įsipareigoja pradėti šalinti nedelsiant (ne vėliau kaip per 4 valandas nuo pranešimo, darbo laiku, ir per 8 valandas ne darbo metu) ir pašalinti per protingą terminą (paprastai ne ilgiau kaip per 72 valandas, jei reikalinga keisti programinės įrangos komponentus). Garantinio palaikymo paslaugos (klaidų taisymas, konsultacijos naudotojams ir kt.) įtrauktos į pirkimo objekto apimtį ir papildomai Perkančiajai organizacijai nekainuoja.
Platformos pritaikymas ir individualizavimas: Tiekėjas, diegdamas Platformą, privalo ją pritaikyti pagal Perkančiosios organizacijos poreikius. Tai apima, bet neapsiriboja, Perkančiosios organizacijos firminio stiliaus elementų integravimu, įskaitant ministerijos logotipą, spalvinę gamą ir dizaino komponentus, Platformos lokalizavimu į lietuvių ir anglų kalbas, administracinių nustatymų konfigūravimu pagal Perkančiosios organizacijos reikalavimus: naudotojų grupių struktūrą pagal padalinius ir naudotojų autentifikavimu per „Microsoft Entra ID“ sistemą (buvusi Azure Active Directory), užtikrinant suderinamumą su Perkančiosios organizacijos informacinių sistemų naudotojų administravimo taisyklėmis. Tiekėjas privalo suderinti visus dizaino ir funkcinius sprendimus su Perkančiąja organizacija prieš jų įgyvendinimą. Platforma turi būti pateikta individualizuota pagal suderintą dizainą iki galutinio jos priėmimo.
Atskirai užsakomos Platformos administravimo ir valdymo konsultacijos: Perkančioji organizacija turi teisę pagal poreikį įsigyti iki 200 valandų papildomų konsultacijų. Valandos įkainis nurodomas tiekėjo pasiūlymo formoje. Papildomos konsultacijos naudojamos pagal faktinį poreikį Perkančiajai organizacija užsakius papildomas  konsultacijas – jų apmokėjimas atliekamas už faktiškai suteiktą paslaugų kiekį, remiantis tiekėjo pateiktu perdavimo-priėmimo aktu.
[bookmark: _Ref199595837]PLATFORMOS FUNKCINIAI IR TECHNINIAI REIKALAVIMAI
Pagrindinė paskirtis: Platforma skirta darbuotojų nuotoliniams mokymams, temomis, kurių medžiaga būtų įkeliama visą sutarties galiojimo laikotarpį. Platforma turi sudaryti sąlygas efektyviam suaugusiųjų mokymuisi – galimybė pateikti interaktyvų mokymų turinį, įtraukti naudotoją į mokymosi procesą bei suteikti įrankius administruoti mokymus ir stebėti pažangą. Platformos turinys ir sąsaja turi atitikti šiuolaikinius e. mokymų standartus bei Perkančiosios organizacijos keliamus saugumo reikalavimus, kurie atitinka Nacionalinio kibernetinio saugumo centro reikalavimus.
[bookmark: _Ref199598494]Naudotojo sąsaja ir kalbos: Platformos grafinė naudotojo sąsaja turi būti prieinama bent dviem kalbomis – lietuvių ir anglų. Naudotojui prisijungus, turėtų būti pateikiama lietuviška sąsaja (su galimybe perjungti anglų kalbą). Visi Platformos meniu, pranešimai, mygtukai turi būti išversti į lietuvių kalbą. Turi būti numatyta galimybė mokymų turinį pateikti lietuvių ir anglų kalbomis – tai yra, visa mokomoji medžiaga (tekstai, garsiniai įrašai, vaizdo medžiaga) turi turėti versijas abiem kalbomis. Naudotojas privalo turėti galimybę pasirinkti, kuria kalba mokytis modulį.
Personalizavimas ir turinio interaktyvumas: Platforma turi palaikyti tokias mokymo modulio galimybes: interaktyvų turinį, situacijų modeliavimą, žaidybinius elementus, savikontrolės klausimus mokymosi eigoje, grafikos ir animacijos pateikimą, vaizdo įrašų integravimą, interaktyvius paveikslus, testinius klausimus tarp skyrių, mokymo modulių skaidymą į trumpas temas su žinių patikrinimo testais. Platforma taip pat turi užtikrinti sklandų visų šių funkcijų veikimą įvairiuose įrenginiuose bei interneto naršyklėse, suderinamose su HTML5 standartu.
Platformos našumas, prieinamumas ir talpa: Platforma turi veikti patikimai ir būti aukšto prieinamumo. Veikimas 24/7/365 režimu – Platforma turi veikti ištisus metus 24 val. per parą, ne mažiau kaip 95% viso laiko (leistinas neplaninių prastovų laikas – ne daugiau 5% per metus). Tiekėjas turi turėti pajėgumus užtikrinti tokį prieinamumą (pvz., perteklinius serverio resursus, operatyvų reagavimą į sutrikimus). Platformos našumas turi leisti vienu metu prisijungti minėtam naudotojų kiekiui (t. y. techninės specifikacijos 6 punkte numatytam 150 konkuruojančių naudotojų), išlaikant normalų Platformos reagavimo laiką – pagrindinių puslapių užkrovimo laikas neturi viršyti 3 sekundžių esant įprastiniam apkrovimui. Mastelis: Sprendimas turi būti mastelio požiūriu atsparus – esant poreikiui padidinti naudotojų skaičių ar modulio turinį, neturi reikėti esminių Platformos pertvarkymų. Platforma turi turėti galimybę talpinti ne mažiau kaip 160 GB mokymų turinio duomenų (su plėtimo galimybe).
Debesijos paslaugų reikalavimai: Platforma turi būti teikiama debesijos pagrindu, ir visi duomenys turi būti saugomi Europos Sąjungos valstybėse narėse. Tiekėjas privalo nurodyti, kokiame konkrečiame duomenų centre ar kokioje debesijos platformoje veiks Platforma. Duomenų centras ar debesijos platforma privalo atitikti tarptautinius saugumo standartus – turėti galiojantį ISO/IEC 27001 informacijos saugumo sertifikatą, taip pat atitikti bent SOC 2 ataskaitų reikalavimus ar lygiaverčius standartus. Lygiavertiškumą prireikus turi pagrįsti Tiekėjas dokumentais. Pastaba: Perkančioji organizacija gali pareikalauti Tiekėjo pateikti duomenų centro saugumo sertifikatų kopijas ar nuorodas.
Platformos prieiga: Platforma turi būti pasiekiama iš bet kurios vietos, turint interneto ryšį, naudojant standartinę interneto naršyklę, palaikančią šiuolaikinius saugumo protokolus (su naršykle palaikančia HTML5; ryšiui turi būti naudojamas ne žemesnis nei TLS 1.2 šifravimo protokolas). Nereikalaujama diegti specialių klientinių programų naudotojų kompiuteriuose (išskyrus įprastas naršykles ar įskiepius, kuriuos paprastai turi šiandieninės naršyklės). Platformai keliami ir prisitaikančio dizaino (angl. responsive design) reikalavimai – naudotojo sąsaja turi prisitaikyti prie skirtingų ekranų dydžių (darbui kompiuteriu, planšete, telefonu).
Naudotojų paskyros ir vaidmenys: Platformoje turi būti realizuotas skirtingų naudotojų vaidmenų atskyrimas – bent šie vaidmenys: besimokantysis (darbuotojas, kuris naudosis mokymais), instruktorius (arba mokymų kuratorius) (darbuotojas, atsakingas už mokymų turinį ar vykdymo priežiūrą) ir administratorius (darbuotojas, atsakingas už Platformos valdymą). Besimokančiojo naudotojo sąsaja pateikia tik mokymosi turinį, užduotis ir asmeninius rezultatus. Administratoriaus sąsaja suteikia galimybes valdyti naudotojus, kursus, peržiūrėti visas ataskaitas, konfigūruoti Platformos nustatymus. Instruktoriaus vaidmuo gali dubliuotis su administratoriaus tam tikrose funkcijose arba turėti ribotesnes teises (pvz., instruktorius gali matyti statistiką, tačiau negali kurti naujų naudotojų). Naudotojo sąsaja visiems vaidmenims turi veikti lietuvių ir anglų kalbomis (kaip nurodyta techninės specifikacijos 12 punkte).
Administratoriaus funkcijos: Platformoje įdiegtos administratoriaus funkcijos turi sudaryti galimybes efektyviai valdyti mokymosi procesą. Administratoriaus aplinkoje turi būti bent tokios galimybės:
Naudotojų valdymas: pridėti naujus naudotojus (individualiai registruoti naudotojus), juos redaguoti, masiškai importuoti naudotojų sąrašus (pvz., iš CSV ar TXT formato bylų), priskirti naudotojus atitinkamiems padaliniams ar grupėms importo metu. Taip pat turi būti galimybė automatiškai sukurti naudotojų paskyras integracijos su Microsoft Entra būdu. Administratoriui ir instruktoriui turi būti sudaryta galimybė klasifikuoti naudotojus pagal tam tikrus požymius (pareigas, padalinius ar kitus kriterijus) ir pagal tai jiems priskirti mokymų programas ar teises.
Mokymų valdymas: kurti, redaguoti ir šalinti mokymų modulius bei atskiras temas, jas grupuoti į kursus ar programas. Administratorius ir temos instruktorius turi galėti priskirti konkrečius mokymų modulius tam tikriems naudotojams ar naudotojų grupėms (pvz., paskirti privalomą kursą konkretaus padalinio darbuotojams). Taip pat – nustatyti mokymų eiliškumą, galimas datas (jeigu kursai periodiniai) ir pan. Administratorius tai gali daryti visoje mokymų apimtyje, instruktorius – jam priskirtos temos ribose.
Komunikavimas su naudotojais: siųsti pranešimus mokymų dalyviams tiek Platformos viduje (sisteminių pranešimų ar skelbimų funkcija), tiek el. paštu. Administratorius turėtų galėti iš Platformos aplinkos nusiųsti priminimus neišklausiusiems kursų ar paskelbti naujienas visiems naudotojams. Platforma turi palaikyti automatizuotus pranešimus – pvz., apie artėjantį mokymų terminą ar nebaigtą modulį.
Ataskaitų ir statistikos peržiūra: administratorius ir instruktoriai turi turėti prieigą prie išsamios mokymosi statistikos – kiekvieno naudotojo progreso, išlaikytų/neišlaikytų testų rezultatų, bendros padalinių statistikos ir pan. (dėl detalių statistikos reikalavimų žr. techninės specifikacijos 19.1–19.3 papunkčius). Šią informaciją turi būti galima peržiūrėti ekrane (lentelėse, diagramose) ir eksportuoti CSV, formatu.
Platformos nustatymai: keisti tam tikrus Platformos parametrus (naudotojų slaptažodžių politiką, autentifikavimo metodus, prieigos teisių nustatymus, integracijos parametrus). Pvz., administratorius turi galėti nustatyti slaptažodžių galiojimo trukmę, reikalavimus sudėtingumui, ar įjungti dviejų veiksnių autentifikaciją (jei tam reikalingas Platformos nustatymas).
Kiti valdymo veiksmai: turi būti galimybė vykdyti tam tikrus veiksmus keliems objektams vienu metu (pvz., priskirti tą patį kursą keliems naudotojams vienu veiksmu – tai atitinka masinio valdymo funkcionalumą).Taip pat turi būti paieškos ir filtravimo funkcijos – surasti naudotoją pagal vardą, surasti kursą pagal pavadinimą ir pan., kad administravimas būtų patogus.
[bookmark: _Ref199599356]Instruktoriaus (mokymų kuratoriaus) funkcijos: Instruktoriaus paskyrai turi būti suteikiamos priemonės stebėti mokymų eigą ir rezultatus. Jeigu atskira instruktoriaus rolė Platformoje nenumatyta, šias funkcijas turi galėti atlikti administratorius. Būtinos šios funkcijos:
[bookmark: _Ref199599403]Statistikos analizė: naudotojų pasiekimų peržiūra su įvairiais filtrais. Instruktorius turi galėti matyti prisijungimų statistiką, peržiūrėtų kursų statusą, testų rezultatus (išlaikė/ne) ir bendrą mokymų įsisavinimo rodiklį. Pvz., galima peržiūrėti ataskaitą, kiek procentų tam tikro padalinio darbuotojų baigė kursą, koks vidutinis testų rezultatas ir pan.
[bookmark: _Ref199599405]Atvaizdavimas ir eksportas: visa minėta informacija turi būti patogi peržiūrėti Platformoje (lentelėse, su galimybe rūšiuoti ir filtruoti) bei turi būti galimybė ją eksportuoti į CSV ar kitą skaičiuoklės formatą tolesnei analizei.
[bookmark: _Ref199599456]Neužbaigusių mokymų identifikavimas: instruktorius (ar administratorius) turi turėti priemonę greitai nustatyti, kurie darbuotojai nebaigė kurso ar neišlaikė testų, kad būtų galima imtis veiksmų. Pvz., tam gali būti generuojama ataskaita ar žymima raudonai prie dalyvio, jei kursas nebaigtas. Platforma turi suteikti galimybę automatiškai ar pusiau automatiškai išsiųsti priminimus tokiems naudotojams (standartinius arba administratoriaus parengtus).
Grįžtamojo ryšio mechanizmas: Platforma turi leisti instruktoriui ar administratoriui pateikti paaiškinimus ar komentarus prie mokymų turinio skaidrių ir prie testų klausimų atsakymų. Pvz., po testo išlaikymo besimokančiajam galėtų būti parodyti paaiškinimai prie teisingų atsakymų ar papildoma mokomoji informacija. Instruktorius turėtų galėti tą informaciją koreguoti (tam tikra forma įkelti į Platformą).
Naudotojų autentifikavimas ir prieigos kontrolė: Platformoje privalo būti įdiegtos saugios autentifikavimo priemonės. Reikalavimai:
Lankstus autentifikavimas: turi būti palaikomi keli naudotojų prisijungimo būdai:
tradicinis prisijungimas su naudotojo vardu ir slaptažodžiu (vidinė Platformos naudotojų bazė);
vieningo prisijungimo (SSO) mechanizmas, kad darbuotojai galėtų jungtis prie Platformos naudodami savo darbo sistemų paskyras per centralizuotą tapatybės valdytoją;
galimybė įjungti dviejų faktorių autentifikaciją (2FA) – bent Microsoft Authenticator programėle, SMS žinute arba el. paštu siunčiamu kodu.
Administratorius turi galėti konfigūruoti autentifikavimo reikalavimus atskiroms naudotojų grupėms arba priklausomai nuo prisijungimo aplinkos. Pvz., galima nustatyti, kad prisijungimas iš vidaus tinklo nereikalauja 2FA, o prisijungimas iš išorės – reikalauja; arba kad tam tikrai naudotojų grupei leidžiama tik per AD. Šie nustatymai priklausys nuo organizacijos saugumo politikos – Platforma privalo sudaryti technines galimybes tokiam lankstumui.
Prieigos apribojimas pagal IP: turi būti įmanoma nustatyti, kad prieiga prie Platformos būtų ribojama tam tikrais IP adresais arba adresų intervalais (angl. IP whitelisting). Tai gali būti taikoma administratoriaus prieigai ar visos Platformos prieigai, jei ateityje bus poreikis. Ši funkcija – papildomas saugumo sluoksnis.
Automatinis paskyros blokavimas: Platforma turi numatyti apsaugą nuo spėjimo atakų – po kelių nesėkmingų bandymų prisijungti paskyra turi būti laikinai užrakinama. Rekomenduojama, kad nesėkmingų bandymų skaičius ir blokavimo trukmė būtų konfigūruojami. Pvz., po 5 neteisingų slaptažodžio įvedimų paskyra blokuojama 15 min., o pasikartojant – blokavimo laikas ilgėja eksponentiškai (šią funkciją Platforma turi turėti).
Vidinės Platformos naudotojų paskyrų slaptažodžių politika: Jei naudojamas vidinis Platformos prisijungimas (slaptažodžiai saugomi sistemoje), turi būti įgyvendinti šie reikalavimai:
Slaptažodžio galiojimo laikas: turi būti galimybė nustatyti, kad naudotojo slaptažodis automatiškai netektų galios po nustatyto laikotarpio (pvz., 90 dienų) ir naudotojas būtų paprašytas susikurti naują. Konkrečią trukmę nustatys Perkančioji organizacija pagal savo saugumo politiką.
Slaptažodžio istorija: turi būti galimybė drausti naudotojui nustatyti jau naudotą slaptažodį, kai jis keičiamas po galiojimo pabaigos. Pvz., bent paskutinių 5 slaptažodžių negalima pakartotinai naudoti.
Slaptažodžio sudėtingumas: Platforma turi užtikrinti, kad naudotojas rinkdamasis slaptažodį laikytųsi nustatytų sudėtingumo taisyklių – minimalus ilgis (pvz., mažiausiai 8 simboliai), privalomi simbolių tipai (didžiosios, mažosios raidės, skaičiai, specialieji simboliai). Turi būti techninė galimybė administratoriui nustatyti šias taisykles.
Priverstinis slaptažodžio keitimas: naujai sukurtai naudotojo paskyrai (arba atkūrus slaptažodį) turi būti nustatoma laikina slaptažodžio reikšmė, o pirmojo prisijungimo metu naudotojas privalo pasikeisti slaptažodį. Tai užtikrina, kad žinomas pradinis slaptažodis nebūtų naudojamas ilgiau nei būtina.
Naudotojų veiklos valdymo apribojimai: Siekiant apsaugoti nuo piktnaudžiavimo paskyromis, Platforma turi neleisti keliems naudotojams vienu metu naudotis ta pačia paskyra. Negalimas dvigubas prisijungimas tuo pačiu naudotojo vardu – jeigu vienas naudotojas jau prisijungęs, antram bandant prisijungti su tais pačiais kredencialais, turi būti duodamas atitinkamas pranešimas ir neįleidžiamas antrasis. Ši funkcija apsaugo, kad skirtingi asmenys nesidalintų viena paskyra tuo pačiu metu. Be to, turi būti galimybė administratoriui stebėti aktyvių prisijungimų sesijas.
Integracijos su kitomis sistemomis: Platforma turi turėti galimybę integruotis su trečiųjų šalių sprendimais, siekiant palengvinti mokymų proceso administravimą:
Kalendoriaus integracija: integracija su Microsoft Outlook kalendoriumi ar analogiška priemone – kad, pavyzdžiui, mokymų pradžios ar pabaigos datos galėtų būti sinchronizuojamos su darbuotojų kalendoriais (jei bus organizuojami mišrūs mokymai su konkrečiais renginiais).
Nuotolinių susitikimų integracija: turi būti integracija su vaizdo konferencijų sprendimu Microsoft Teams ir galimybė integruotis su kitais vaizdo konferencijų sprendimais (pvz., Zoom, Cisco Webex). Tai aktualu, jei dalis mokymų vyktų tiesiogiai (online seminarai) per šias platformas – Platforma turėtų turėti galimybę kviesti į tokius renginius ar bent jau talpinti nuorodas.
Atviras API: Platforma turi turėti atvirą programinę sąsają (REST API arba lygiavertę), leidžiančią Perkančiajai organizacijai ateityje integruoti Platformos duomenis su kitomis sistemomis. Pvz., jei būtų poreikis gauti statistiką į Perkančiosios organizacijos personalo valdymo sistemą, tai turėtų būti įmanoma per API. API prieiga turi būti apsaugota (autentifikuojama) ir gerai dokumentuota (Tiekėjas pateikia API dokumentaciją).
Funkcionalumas organizacinės struktūros atspindėjimui: Platforma turi leisti atkartoti Lietuvos Respublikos diplomatinės tarnybos institucijų organizacinę struktūrą – kurti atskiras institucijas ir jų padalinius (departamentus, skyrius, grupes ir pan.) Platformoje ir priskirti jiems atitinkamus naudotojus bei mokymus. Tai reiškia, kad administratorius, prisijungęs prie Platformos, gali sukurti struktūrą (pvz., „Informacinių technologijų departamentas“, „Konsulinis departamentas“ ir pan.) ir sugrupuoti ten naudotojus. Vėliau pagal tuos padalinius bus galima filtruoti ataskaitas (pvz., matyti, kuris padalinys geriausiai atliko mokymus). Taip pat Platforma turi leisti klasifikuoti mokymų modulius į kategorijas (pvz., „Kibernetinis saugumas“, „Duomenų apsauga“, „Finansų valdymas“ ir pan.), kad naudotojams būtų patogu ieškoti dominančių kursų, o administratoriai galėtų tvarkyti turinį tematiškai. Turinio valdymo sąsajoje turi būti paieškos funkcija.
Turinio pateikimas, formatai ir valdymas: Platforma turi sudaryti galimybę Perkančiajai organizacijai integruoti, valdyti ir pateikti įvairių tipų mokymų turinį, tiek įsigytą, tiek sukurtą savarankiškai. Platforma privalo tenkinti šiuos reikalavimus:
Platforma turi palaikyti įvairius mokymų turinio formatus, įskaitant, bet neapsiribojant:
SCORM 1.2 ir (ar) SCORM 2004 formato mokymų paketus;
modernius interneto technologijų formatus (HTML5, H5P interaktyvūs moduliai);
dokumentų ir multimedijos formatus (PDF, DOC/DOCX, PPT/PPTX/PPSX, XLS/XLSX, MP4, WEBM, OGV, JPG/PNG).
Jeigu Platforma palaiko kitus lygiaverčius formatus, jie taip pat laikomi tinkamais. Tiekėjas turi užtikrinti, kad Perkančioji organizacija turės teisę ir techninę galimybę savarankiškai įkelti mokymų turinį (pvz., per funkciją „įkelti naują mokymų modulį“ administratoriaus aplinkoje).
Platformoje turi būti užtikrinta galimybė kurti ir pateikti įvairių tipų mokymo turinį: tekstinę informaciją, vaizdo ir garso įrašus, dokumentus, nuorodas į išorinius šaltinius bei interaktyvų turinį (pvz., H5P, SCORM ar lygiaverčius). Turinio valdymo sąsaja turi suteikti galimybę:
struktūruoti mokymų turinį pagal temas, modulius ar skyrius;
nustatyti turinio eiliškumą, prieigos teises, matomumą konkrečioms naudotojų grupėms;
įtraukti antraštes, aprašus, segmentus ar kitas struktūrines žymas.
Turinys turi būti lengvai valdomas per aiškią vartotojo sąsają, pritaikytą darbui tiek kompiuteriu, tiek mobiliuose įrenginiuose, užtikrinant patogų mokymosi patyrimą bei suderinamumą su HTML5 ir atsakingo dizaino principais.
Žinių patikrinimo reikalavimai:
Platformoje turi būti integruotas testavimo mechanizmas, leidžiantis kurti testus su įvairių tipų klausimais: vieno ar kelių pasirinkimo, trumpo atsakymo, teisinga/neteisinga, įterpimo, suderinimo ar atitikmenų tipo klausimais.
Testavimo funkcija turi būti susieta su vertinimo sistema – galima nustatyti minimalią išlaikymo ribą, maksimalų bandymų skaičių, laikmatį ir testų prieinamumo laikotarpį.
Klausimai turi būti valdomi per centralizuotą klausimų banką, su galimybe pernaudoti juos skirtinguose kursuose ar moduliuose.
Vertinimo ir pažangos stebėsenos reikalavimai:
Platforma turi užtikrinti naudotojų mokymosi eigos sekimą ir pažangos stebėseną pagal iš anksto nustatytas veiklų užbaigimo taisykles (pvz., peržiūrėtas turinys, atliktas testas, išlaikytas rezultatas).
Turi būti realizuotas pažymėjimų ar sertifikatų generavimo funkcionalumas, kuris įsijungia įvykdžius mokymų programos reikalavimus.
Turi būti galimybė suteikti ženklelius ar kitus pažymėjimus už pasiektus rezultatus, o taip pat – peržiūrėti šiuos duomenis vartotojo profilyje arba instruktoriaus ataskaitose.
baigiamosios NUOSTATOS
Tiekėjo atsakomybės ribos: Tiekėjas atsako už visapusišką Platformos veikimą per visą Platformos ir su ja susijusių paslaugų teikimo laikotarpį. Tai apima pradinį Platformos sukonfigūravimą, nuolatinį Platformos administravimą (atnaujinimų diegimą, našumo stebėseną), taip pat pagalbą/perkvalifikavimą Perkančiosios organizacijos administratoriui, jei kiltų nesklandumų valdant Platformą. Tiekėjas įsipareigoja užtikrinti tinkamas organizacines ir technines duomenų apsaugos priemones Platformoje pagal BDAR ir Lietuvos Respublikos teisės aktų reikalavimus informacijos saugos srityje. Sutarties laikotarpiu Tiekėjas privalo reaguoti į Perkančiosios organizacijos prašymus susijusius su Platformos funkcionavimu (pvz., iškilusios techninės problemos ar reikalingos konsultacijos) per sutartyje nustatytus terminus (jei nenurodyta kitaip, taikomos techninės specifikacijos 9 punkte aptartos darbo pradžios laiko normos).
Tiekėjas, teikdamas pasiūlymą, turi patvirtinti, jog sutinka su visomis išdėstytomis sąlygomis ir įsipareigoja jas įgyvendinti. Nurodyti reikalavimai bus laikomi minimaliais – tiekėjo siūlomas sprendimas gali turėti ir platesnį funkcionalumą . Visos čia nepaminėtos, bet Platformos ir su ja susijusių paslaugų teikimui būtinos priemonės taip pat turi būti suteiktos. Perkančioji organizacija pasilieka teisę tikslinti smulkmenas su pasirinktu tiekėju, nekeičiant pagrindinių reikalavimų esmės.
________________
