2 priedas 

KOMPIUTERINIŲ DARBO VIETŲ ĮRANGOS PAKEITIMO IR PARENGIMO SAUGIAM DARBUI (ATNAUJINIMO) DIDELIAM KIEKIUI ORGANIZACIJŲ PASLAUGŲ TECHNINĖ SPECIFIKACIJA

I. BENDRA INFORMACIJA
1.1.  Valstybės skaitmeninių sprendimų agentūra (toliau – VSSA arba Perkančioji organizacija), vykdydama Lietuvos Respublikos Vyriausybės 2015 m. gegužės 13 d. nutarimą Nr. 498 „Dėl valstybės informacinių išteklių infrastruktūros konsolidavimo ir jos valdymo optimizavimo“ (aktuali redakcija), įgyvendina projektą „Valstybės informacinių technologijų valdymo pertvarka“ (toliau – Projektas), projekto kodas Nr. 02-097-P-0001, panaudojant 2021 – 2027 m. Ekonomikos gaivinimo ir atsparumo didinimo priemonės finansavimą (EGADP, angl. – RRF).
1.2. Projekto uždaviniai:
1.2.1. Centralizuotai atnaujinti valstybės biudžetinių įstaigų naudojamą IRT infrastruktūrą, užtikrinant esamos debesijos informacinių ir ryšių technologijų infrastruktūros praplėtimą iki visoms Valstybės biudžetinėms įstaigoms reikalingos apimties;
1.2.2. Valstybės biudžetinių įstaigų pasenusios bei saugumo reikalavimų neatitinkančios IRT infrastruktūros migravimas į centralizuotai valdomą debesijos informacinių ir ryšių technologijų infrastruktūrą;
1.2.3. Valstybės biudžetinių įstaigų pasenusių bei saugumo reikalavimų neatitinkančių lokalių duomenų perdavimo tinkų techninės ir sisteminės programinės įrangos kompleksinis atnaujinimas ir pertvarka, saugaus centralizuoto valdymo sprendimo įdiegimas (4000 KDV);
1.2.4. Valstybės biudžetinių įstaigų pasenusios bei saugumo reikalavimų neatitinkančios kompiuterinių darbo vietų (toliau – KDV) techninės  ir sisteminės programinės įrangos kompleksinis atnaujinimas ir pertvarka, saugaus centralizuoto valdymo sprendimo įdiegimas (4000 KDV).
1.3. Perkančioji organizacija, siekdama įgyvendinti Projekto uždavinius ir pilna apimtimi atnaujinti ir migruoti KDV, vykdo viešąjį pirkimą šioms paslaugoms įsigyti.

II. PIRKIMO TIKSLAS IR APIMTIS
2.1. Šio pirkimo tikslas – įsigyti Kompiuterinių darbo vietų įrangos atnaujinimo ir parengimo saugiam darbui paslaugas, apimančias analizę, planavimą, įrangos diegimą, duomenų migravimą, saugumo priemonių taikymą ir dokumentavimą (toliau – Paslaugos).
2.2. Reikalavimai Paslaugoms pateikiami 1 lentelėje.

1 lentelė. Reikalavimai KDV įrangos pakeitimo ir parengimo saugiam darbui paslaugoms
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika 

	1. 
	Bendrieji reikalavimai

	0. 
	Kalba
	Paslaugų teikėjas privalo su Perkančiąja organizacija bendrauti lietuvių kalba. Visa dokumentacija privalo būti paruošta lietuvių kalba.

	0. 
	Apimtis ir paslaugų teikimo tvarka
	Preliminarus institucijų, kurių KDV bus atnaujinami ir migruojami, skaičius yra 15 (preliminarus KDV skaičius – 4000 vnt.) Paslaugos bus užsakomos atskirais užsakymais, kiekvienai institucijai atskirai.
Tiekėjas turi įsivertinti, KDV atnaujinimo ir/arba migravimo paslaugos gali būti užsakytos atlikti kelioms (2-3) institucijoms (~ 500 KDV) vienu metu. 

Paslaugos, nurodytos šios lentelės punkte Nr. 2.2, bus užsakomos pagal poreikį.
Perkančioji organizacija neįsipareigoja užsakyti visų 4000 KDV atnaujinimo. Paslaugų teikimo metu numatoma, kad bus užsakyta atnaujinti ne mačiau kaip 40 proc. KDV (iš 4000 KDV).

Įsigaliojus sutarčiai Perkančioji organizacija pateiks tiekėjui užsakymus dėl KDV atnaujinimo ir/arba migravimo.
Užsakymas pradedamas vykdyti Perkančiajai organizacijai suderinus ir patvirtinus užsakymo apimtį, rezultatus ir įgyvendinimo terminus. 
Pagal užsakymus suteiktų paslaugų perdavimo priėmimo aktai turi būti pasirašomi ne vėliau nei užsakymuose nurodyti terminai.

Užsakymuose numatomi Paslaugų teikimo terminai turės bus ne ilgesni nei:
· institucijos KDV analizė ir atnaujinimo/migravimo plano parengimui ir suderinimui su Perkančiąja organizacija bei institucija – ne ilgiau kaip 1 (vienas) mėnuo;
· atnaujinimas pagal suderintą ir patvirtintą planą – ne ilgiau nei 2 (du) mėnesiai.

	0. 
	Saugumo ir vientisumo užtikrinimas
	Tiekėjas turi suplanuoti, koordinuoti ir kontroliuoti paslaugų teikimo procesą taip, kad paslaugų teikimo metu būtų užtikrintas minimaliai pertraukiamas naudotojų darbas ir užtikrinamas naujų KDV korektiškas veikimas, perkeliamų duomenų saugumas ir vientisumas. 
Prastovos turi būti suderintos minimizuojant įtaką institucijų naudotojų veiklai.
Visos paslaugų teikimo veiklos ir dokumentai turi būti suderinti su Perkančiąja organizacija ir institucijomis, kurių KDV atnaujinami ir/arba migruojami.

	0. 
	Garantijos
	Garantinis aptarnavimas bus pradedamas teikti nuo paslaugų priėmimo – perdavimo akto pasirašymo datos. 
Garantinis aptarnavimas turi apimti ne mažiau kaip:
1. Pastebėtų klaidų ir neatitikimų užsakyme pateiktoms paslaugoms šalinimą;
2. Nemokamą incidentų/gedimų šalinimą, išskyrus tuos incidentus, gedimus, kurie įvyko dėl Perkančiosios organizacijos arba trečiųjų šalių netinkamai atliktų veiksmų. 

	1. 
	Specialieji reikalavimai paslaugų teikimui

	1. 
	Pasirengimas paslaugų teikimui
	Ne vėliau kaip per 1 mėn. nuo Sutarties įsigaliojimo datos, turi būti parengtas ir su Perkančiąja organizacija suderintas bendras visų organizacijų KDV atnaujinimo paslaugų teikimo planas, apimantis ne mažiau kaip:
1. Bendrus projekto tikslus;
2.	Dokumentuotą paslaugų asortimentą pagal šios lentelės punkto Nr. 2.2 (pagal atitinkamus papunkčius) reikalavimus;
3.	Projekto įgyvendinimo prielaidas bei apribojimus;
4.	Projekto valdymo struktūrą ir paslaugų teikimo dalyvaujančių organizacijų ir jų atstovų atsakomybes;
5.	Komunikavimo procedūrą;
6.	Kokybės valdymo procedūrą;
7.	Rizikų valdymo procedūrą;
8.	Pokyčių valdymo procedūrą;
9.	Problemų valdymo procedūrą;
10.	Dokumentų ir rezultatų derinimo bei tvirtinimo procedūrą;
11.	Dokumentų šablonus.

Užsakius paslaugų teikimą, atliekama analizė, apimanti organizacijos esamos įrangos inventorizaciją – naudojamos KDV programos (aplikacijos), serverinės ir /arba debesijos tarnybos darbui su aplikacijomis, naudojami tapatybių ir prieigų valdymo, KDV valdymo bei administravimo įrankiai/sistemos, saugaus nuotolinio prisijungimo prie organizacijų vidinių tinklų ir kitos naudojamos IT saugumo priemonės bei politikos, t.t.. Parengimas ir suderinimas su Perkančiąja organizacija ir paslaugas gaunančia organizacija detalus KDV atnaujinimo paslaugų teikimo planas, parengiamos KDV paruošimo atnaujinimui (duomenų perkėlimui) instrukcijos, parengiami reikalavimai naujoms KDV.


	1. 
	Paslaugų asortimentas
	KDV atnaujinimo paslaugų asortimentas (bendrai asortimentas ir kiekviena paslauga atskirai) turi būti technologiškai detaliai ir išsamiai dokumentuotas ir apimti:
1. Esamų KDV įrangos duomenų ištrynimą;
2. Naujos KDV įrangos pastatymą ir prijungimą darbo vietose, duomenų perkėlimą į naują įrangą;
3. KDV paruošimą atnaujinimui ir saugumo priemonių taikymą naujų KDV įrangai; 
4. Papildomas paslaugas, susijusias su aukščiau nurodytų paslaugų teikimu. 

	2.2.1. 
	Esamų KDV įrangos duomenų ištrynimas 
	Sertifikuotam esamų KDV įrangos duomenų ištrynimui/diskų sunaikinimui turi būti:
1. Surinkta informacija, apie esamą KDV įrangą, kuriai turi būti ištrinti duomenys;
2. Suderintas KDV įrangos saugų duomenų ištrynimas/diskų sunaikinimas naudojant tam skirtą programinę įrangą, pateikiant tai patvirtinančius įrodymus.

	2.2.2.
	Naujų KDV įrangos pastatymas ir prijungimas, duomenų perkėlimas į naują įrangą
	Naujų KDV įrangos pastatymo ir prijungimo jų darbo vietose prie organizacijos infrastruktūros (įrangos valdymo sistemos, lokali įranga  – spausdintuvai, skaneriai, kt., vidinis kompiuterinis tinklas, pan.), duomenų (failai) perkėlimo iš esamos KDV įrangos į naują KDV įrangą vykdymo metu turi būti:
1. nauja įranga pristatyta į jos naudojimo vietą;
2. atlikti naujos įrangos išpakavimo darbai;
3. įranga pajungta prie darbo vietose esančių įrenginių be prie vidinio kompiuterių tinklo (LAN ir/arba Wi-Fi);
4. įranga įtraukta į organizacijų naudojamas KDV valdymo bei administravimo sistemas;
5. įdiegta reikiama programinė įranga;
6. Parengta ir pritaikyta automatinio KDV OS bei aplikacijų atnaujinimo diegimo politika(-os);
7. Kiekvienoje KDV nustatyti perkeliami duomenys;
8. Parengtos instrukcijos naudotojams, kaip jiems maksimaliai atlikti duomenų persikėlimą, naudojantis turimais debesijos įrankiai;
9. Atliktas naudotojų neperkeltų duomenų perkėlimas į atnaujintą įrangą;
10. Gautas patvirtinimas iš kiekvieno naudotojo, kad jo duomenys buvo sėkmingai perkelti į naują KDV įrangą.
Įrangos atnaujinimo rezultatai:
Organizacijų KDV įranga atnaujinta, perkelti duomenys iš esamos KDV įrangos į naują, nauja KDV įranga prijungta prie kompiuterinių tinklų ir pilnai veikianti bei naudojama naudotojų. Suteiktos paslaugos dokumentuotos ir patvirtintos atitinkamų organizacijų atstovų.

	2.2.3. 
	KDV paruošimas atnaujinimui ir saugumo priemonių taikymas naujai KDV įrangai 

	Turi būti:
1. Sudarytas perkeliamos įrangos sąrašas (darbuotojas, kompiuteris, naudojamos aplikacijos, naudojamos serverinės arba debesijos tarnybos, duomenys, numatyti perkėlimui, ir t.t.);
1. Identifikuojami KDV įrangos priežiūros paslaugas konkrečiai organizacijai teikiantys asmenys;
1. Sudarytas perkeliamai įrangai taikomų tapatybių ir prieigų valdymo (pvz.: AD, Entra ID, kt.), KDV valdymo (pvz.: Intune, AD GPO, MDT, kt.) bei administravimo priemonių (M365 Admin Center, PowerShell, LAN Sweeper, RMM, kt.) (esamų ir naujų) sąrašas;
1.  Sudarytas  perkeliamai įrangai taikomų saugaus nuotolinio prisijungimo prie organizacijos vidinio tinklo (pvz.: VPN, MFA, Conditional Access, kt.) ir kitų naudojamų IT saugumo priemonių (pvz.: antivirusinės programos, diskų šifravimas, kt.) bei politikų (esamų ir naujų) sąrašas;
1. Dokumentuojami reikalingi pokyčiai naudojamoje įrangoje ir įrankiuose;
1. Suderinti reikiamų prisijungimų prie esamų įrankių ir sistemų;
7. Įvertinta esamos infrastruktūros tinkamumo su KDV įrangos atnaujinimu susijusiais pakeitimais.
8. Įvertintos organizacijų naudojamų Microsoft 365 organizacijų paskyrų (angl. tenantų) konfigūracijos ir rekomenduoti ir/ar atlikti reikalingi pakeitimai;
9. organizacijoms taikomų Microsoft 365 darbo vietų įrangos valdymo ir saugumo priemonių apimčių aprašymą (panaudojant Microsoft Entra ID, Intune, Defender for Endpoint);
10. KDV įrangos priežiūrą teikiančių šalių išsamus instruktavimas dėl naujai įrengtų KDV valdymo.

Paruošiant KDV atnaujinimui turi būti atlikta:
1. Organizacijų serverinių ir/arba debesijos tarnybų konfigūravimo pakeitimai;
1. Organizacijų tapatybių ir prieigų valdymo sistemų konfigūravimo pakeitimai;
1. Organizacijų KDV valdymo bei administravimo sistemų konfigūravimo pakeitimai;
1. Organizacijų saugaus nuotolinio prisijungimo sistemų konfigūravimo pakeitimai;
1. Organizacijų kitų naudojamų IT saugumo priemonių konfigūravimo pakeitimai;

Suteiktos paslaugos dokumentuotos ir patvirtintos atitinkamų organizacijų atstovų.

Saugumo priemonių taikymas naujai KDV įrangai:
1.	Parengtos ir įdiegtos standartinės kompiuterinės įrangos apsaugos priemonės;
2.	Parengtos ir įdiegtos standartinės saugaus prisijungimo prie KDV priemonės;
3.	Parengtos ir įdiegtos standartinės bazinio saugumo lygio nustatymo priemonės, kurios blokuotų KDV prieigą prie organizacijų IT išteklių, jeigu bazinis saugumo lygis nukristų žemiau kaip numatytas saugus lygis.

Siūlomos paslaugos turi būti parengtos taip, kad leistų organizacijoms maksimaliai pasinaudoti turimų Microsoft 365 debesijos paslaugų funkcionalumais (būtų pilnai tam sukonfigūruotas):
•	Hybrid Entra ID Joined ir Entra ID joined kompiuterių įtraukimo į Entra ID būdai;
•	kelių lygių autentifikavimas jungiantis prie KDV operacinės sistemos;
•	kelių lygių autentifikavimo politikos pagal įvairius prieigos kriterijus (vartotojas, vartotojo grupė, prisijungimo vieta, naudojamos darbo vietos saugumo lygis, prisijungimui naudojama programinė įranga, t.t.);
•	antro lygio autentifikavimo priemonių parinkimas ir priverstinis taikymas (skirtingos vartotojų grupės gali turėti skirtingą priemonių rinkinį);
•	vieningas prisijungimas (angl. Single Sign On) prie skirtingų Microsoft 365 aplinkų iš valdomos operacinės sistemos;
•	nuotolinis KDV valdymas per Intune įrankį – OS valdymas, saugumo nuostatų valdymas;
•	galimybė automatiškai įtraukti KDV į nuotolinio valdymo įrankį (Intune) Autopilot programos pagalba ir taikyti įvairius saugumo nustatymus bei politikas, kurie pilnai užtikrintų kibernetinių technologinio saugumo reikalavimų įgyvendinimą pagal Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašą;
•	apsaugos priemonės nuo el. šiukšlių bei kenkėjiškos programinės įrangos ir kibernetinių atakų (Defender for Endpoint, CheckPoint Endpoint Detection and Response);
•	galimybė kontroliuoti ir valdyti prieigą prie duomenų, esančių Microsoft 365 paskyrose bei tarnybose – SharePoint, Teams, OneDrive – pagal organizacijos nustatytą duomenų konfidencialumo lygį;
•	organizacijos informacijos klasifikavimas ir žymėjimas bei šifravimas;
•	el. laiškų šifravimas;
•	dinaminių vartotojų ir įrenginių grupių valdymas;
•	disko šifravimas ir šifravimo raktų centralizuotas valdymas;
•	lokalių administratorių paskyrų darbo vietose centralizuotas valdymas;
•	nuotolinis programų ir jų atnaujinimų diegimas bei centralizuotas valdymas.

Integracijų poreikiai:
	Naujai paruoštos KDV turi būti pilnai parengtos naudotis Perkančiosios organizacijos teikiamomis ugniasienių, VPN ir SIEM sistemų paslaugomis. 
Paslaugų teikėjas turės pilnai įvertinti Perkančiosios organizacijos teikiamų paslaugų technines charakteristikas. Vadovaujantis atliktu vertinimu KDV turės būti įdiegta atitinkama būtina programinė įranga ir sukonfigūruotas jos tinkamas naudojimas su Perkančiosios organizacijos teikiamomis IT paslaugomis. Paminėtinos šios paslaugos, su kuriomis reikės atlikti integracijas – VPNaaS paslauga CheckPoint gamintojo pagrindu, Cisco, HPE, CheckPoint, Fortigate, PaloAlto, F5 ir pan. tinklo įranga, saugumo žurnalinių įrašų valdymo (SIEM) sistema.
Atnaujintą įrangą perduodant prižiūrinčiam personalui ar trečiai šaliai turi būti atliktas:
1.	Atliktų perkėlimo ir konfigūravimo darbų dokumentavimas;
2.	Atliktų perkėlimo ir konfigūravimo darbų pristatymas organizacijos KDV priežiūrą teikiantiems specialistams arba trečiosioms šalims;
3.	Parengtų ir įdiegtų papildomų priemonių KDV apmokymai organizacijos KDV priežiūrą teikiantiems specialistams arba trečiosioms šalims.

Garantinis aptarnavimas turi būti teikiamas ne mažiau kaip 12 mėnesių (ne prasčiau kaip 8 valandos per parą darbo dienomis). Reakcijos laikas – ne daugiau kaip 8 val. Incidento sprendimo laikas (žemas) – ne daugiau kaip 16 valandos. Incidento sprendimo laikas (vidutinis) – ne daugiau kaip 12 valandos. Incidento sprendimo laikas (aukštas) – ne daugiau kaip 8 valandos. Visos paslaugos turi būti teikiamos su atitinkama organizacija suderintu laiku.
Garantinis aptarnavimas bus pradedamas teikti nuo paslaugų priėmimo – perdavimo akto pasirašymo datos. 
Garantinis aptarnavimas turi apimti ne mažiau kaip:
1. Pastebėtų klaidų ir neatitikimų užsakyme pateiktoms paslaugoms šalinimą;
2. Nemokamą incidentų/gedimų šalinimą. Jeigu nustatoma, kad incidentas/gedimas įvyko dėl Perkančiosios organizacijos arba trečiųjų šalių netinkamai atliktų veiksmų, atstatymo darbai gali būti apmokestinami pagal faktiškai sugaištą laiką.

	2.2.4. 
	Papildomos paslaugos, susijusios su aukščiau nurodytų paslaugų teikimu
	Papildomos paslaugos gali būti užsakytos esant poreikiui. 



_____________
