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VIEŠŲJŲ PIRKIMŲ TARNYBOS INFORMACINIŲ SISTEMŲ INFRASTRUKTŪROS VEIKIANČIOS VALSTYBINIAME DUOMENŲ CENTRE APTARNAVIMO (PRIEŽIŪROS) ir VYSTYMO PASLAUGŲ TECHNINĖ SPECIFIKACIJA 
 
1. BENDROJI DALIS 
  
1.1 Paslaugų pirkimo tikslas – Viešųjų pirkimų tarnybos informacinių sistemų (toliau – TIS) infrastruktūros veikiančios valstybiniame duomenų centre (-toliau VDC)  aptarnavimo (priežiūros) paslaugų (toliau – Paslaugos) ir vystymo paslaugų pirkimo tikslas:  
· užtikrinti nepertraukiamą ir sklandų TIS infrastruktūros funkcionavimą;  
· vykdyti TIS infrastruktūros resursų stebėseną ir kontrolę;  
1.2 Paslaugų gavėjas – Viešųjų pirkimų tarnyba (toliau – Paslaugų gavėjas).   
1.3 Paslaugų teikimo vieta – TIS yra patalpintos VDC, kurio paslaugos tiekėjas yra Informacinės visuomenės plėtros komitetas (- toliau IVPK). Tačiau dalis TIS infrastruktūrą sudarančios tarnybinių stočių ir kompiuterių tinklo techninės ir programinės įrangos yra įdiegta ir eksploatuojama administracinėse patalpose, esančiose Kareivių g. 1, Vilniuje, LT-08221. 

1.4 Sąvokos  
1.4.1 Paslaugų gavėjo darbo dienos – savaitės dienos nuo pirmadienio iki penktadienio (I-V), išskyrus Lietuvos Respublikos darbo kodekso 162 straipsnyje nustatytas švenčių dienas.  
1.4.2 Darbo valandos – Paslaugų gavėjo darbo dienomis nuo pirmadienio iki penktadienio nuo 8:00 iki 18:00 val. (UTC +02:00).
1.4.3 Nedarbo valandos – Paslaugų gavėjo darbo dienomis nuo 18:00 iki 8:00 val. (UTC +02:00) ir visos Paslaugų gavėjo nedarbo dienos.  
1.4.4 Paslaugų teikimo laikas – Paslaugų lygio susitarimas (toliau – SLA) nustato paslaugų tiekimo lygio standartus. Stebėjimas privalo būti vykdomas 24x7 režimu.  
	Nr. 
	Darbo laikas 
	Kreipinio tipas 
	Reakcijos laikas 
	Sprendimo laikas 

	1 
	00:00 - 24:00 (24x7) 
	Kritinis incidentas 
	2 val. 
	8  val. 

	2 
	08:00 - 18:00 (10x5) 
	Incidentas 
	2 d. val. 
	8 d. val. 

	3 
	08:00 - 18:00 (10x5) 
	Standartinis  keitimas 
	2 d. val. 
	16 d. val. 

	4 
	08:00 - 18:00 (10x5) 
	Konsultacijos 
	2 d. val. 
	16 d. val. 

	5 
	08:00 - 18:00 (10x5) 
	Papildomi darbai 
	8 d. val.
	24 val.* 


*priklauso nuo papildomų darbų apimties, sprendimo laikas gali būti ilgesnis. 
1.4.5 Paslaugų naudotojai – TIS naudotojai ir administratoriai.  
1.4.6 TIS infrastruktūros duomenų centras – patalpa, atitinkanti padidintus fizinės ir informacijos saugos reikalavimus (2.3 punktas).  
1.4.7 CVP IS – Centrinė viešųjų pirkimų informacinė sistema.  CVP IS neveikimo laikotarpis negali būti ilgesnis nei 12 val., o per metus turi būti užtikrintas prieinamumas ne mažiau kaip 96 proc. laiko visą parą.  
TIS infrastruktūros Aptarnavimo (priežiūros) paslaugų įvykiai:
1.4.8 Kritinis incidentas – aptarnaujamos TIS infrastruktūros (techninės ir programinės įrangos) sutrikimas, nepriklausomai nuo jo kilmės, kai nutrūksta techninės ir programinės įrangos ar konkretaus proceso (angl. - service) darbingumas (pvz., neveikia el. pašto sistema ir dėl to nėra galimybės siųsti ir gauti elektroninių laiškų ir pan.). Kritiniu incidentu nelaikomas techninės įrangos resursų, kurie  gamintojų techninėse specifikacijose apibrėžiami kaip eksploatacinės medžiagos, trūkumas. Incidentu taip pat nelaikomas užsakymo pakeitimams (pvz., naujų teisių suteikimas naudotojams, papildomų funkcionalumų įdiegimas).  
1.4.9 Incidentas – aptarnaujamos TIS infrastruktūros (techninės ir programinės įrangos) sutrikimas/sutrikimai.  
1.4.10 Konsultacijos – Paslaugų teikimo metu iškilusių problemų išaiškinimo reikalaujantis įvykis, informacijos apie TIS infrastruktūrą užklausa.  
1.4.11 TIS standartinis keitimas:  
· Naudotojų paskyrų kūrimas, modifikavimas, teisių priskyrimas.  
· Gamintojo dokumentuoti programinės įrangos parametrų keitimai, atnaujinimai. 
· Gamintojo dokumentuoti tarnybinės stoties, tinklo komutatoriaus, diskų masyvo ar ugniasienės taisyklių ir konfigūracijos keitimai.  
· Atsarginio duomenų kopijavimo tarnybinės stoties kopijavimo proceso taisyklių keitimas.  
1.4.12 TIS infrastruktūros aktyvūs komponentai – savarankiškas kompiuterių tinklo įrenginys: tarnybinė stotis, ugniasienė, tinklo skirstytuvas, duomenų saugykla, nepertraukiamo maitinimo šaltinis ir kiti montavimo spintose sumontuoti įrenginiai, išvardinti ir parodyti Techninės specifikacijos 2 dalyje.  
1.5 Teisės aktai, kuriais vadovaujamasi tvarkant TIS ir šiose sistemose tvarkomus duomenis ir užtikrinant jų saugumą:  
1.5.1 Lietuvos Respublikos Viešųjų pirkimų įstatymas;  
1.5.2 Lietuvos Respublikos Energijos išteklių rinkos įstatymas;  
1.5.3 Lietuvos Respublikos viešųjų pirkimų, atliekamų gynybos ir saugumo srityje įstatymas;  
1.5.4 Lietuvos Respublikos pirkimų, atliekamų vandentvarkos, energetikos, transporto ir pašto paslaugų srities perkančiųjų subjektų, įstatymas;  
1.5.5 Lietuvos Respublikos koncesijų įstatymas  
1.5.6 Lietuvos Respublikos kibernetinio saugumo įstatymas;  
1.5.7 Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas;  
1.5.8 Valstybės informacinių išteklių valdymo įstatymas;  
1.5.9 Informacinių technologijų saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos vidaus reikalų ministro 2004 m. gegužės 6 d. įsakymu Nr. 1V-156 (Lietuvos Respublikos vidaus reikalų ministro 2016 m. rugpjūčio 2 d. įsakymo Nr. 1V-534 redakcija);  
1.5.10 Lietuvos ir tarptautinis standartas LST ISO/IEC 27002:2014  „Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo praktikos kodeksas“, reglamentuojantis saugų duomenų tvarkymą;  
1.5.11 Lietuvos ir tarptautinis standartas LST ISO/IEC 27001:2013, „Informacijos technologija. Saugumo metodai“ grupės standartas „Informacijos saugumo valdymo sistemos. Reikalavimai“;  
1.5.12 TIS nuostatai;  
1.5.13 kiti teisės aktai, reglamentuojantys duomenų tvarkymo teisėtumą, duomenų saugos valdymą bei informacinių sistemų valdytojų ir tvarkytojų veiklą.  
1.5.14 Kitos vartojamos sąvokos atitinka Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatyme  ir kituose teisės aktuose, kuriais vadovaujamasi tvarkant TIS ir jose saugomus duomenis, bei Lietuvos standartuose LST ISO/IEC 27002:2014 ir LST ISO/IEC 27001:2013 vartojamas sąvokas.  
  
 
2 TIS APTARNAVIMO (PRIEŽIŪROS) PASLAUGOS, APRAŠYMAS 
  
2.1 TIS infrastruktūros techninės įrangos montavimo brėžiniai  
  
2.2 TIS infrastruktūros loginė schema:  
[image: ]  
Pastaba: Paslaugų teikėjo atsakomybės ribos pažymėtos žaliomis linijomis.  
  
  
2.3 TIS infrastruktūros duomenų centro patalpos:  
[image: ]  
Pastaba: Paslaugų teikėjo atsakomybės ribos apibrėžtos žaliomis linijomis.  
  
2.4 Paslaugų teikėjo prižiūrimų TIS objektų sąrašas  
2.4.1 Esama situacija:  
2.4.1.1 Kompiuterinio tinklo įranga daugiausiai sudaro Lenovo ir Cisco įrenginiai (*yra ir kitų gamintojų).  
2.4.1.2 Naudojamos dvi gamintojo Fortigate ugniasienės.  
2.4.2 Naudojama programinė įranga:  
2.4.2.1 Hyper – V virtualizacijos platforma;  
2.4.2.2 Serverių operacinės sistemos sudaro Windows Server, Ubuntu Linux, Centos Linux, Rocky Linux;
2.4.2.3 Duomenų bazių valdymo programinė įranga sudaro Microsoft SQL;
2.4.2.4 Informacinės sistemos veikiančios Microsoft pagrindu (Office 365, Active Directory, kita)
2.4.3 Esamos įrangos kiekiai:  
2.4.3.1 Fiziniai serveriai   
	Nr  
	Kiekis  
	Gamintojas, modelis, operacinė sistema  

	1.  
	1  
	Fujitsu Primergy RX2540 M2 OS Microsoft Windows Server 2012 R2  

	2.  
	2  
	IBM ThinkSystem SR630 Microsoft Windows Server 2019  

	3.  
	2  
	HP Proliant DL360 Gen9 Microsoft Windows Server 2012 R2  


  
2.4.3.2 Virtualūs serveriai  
	Nr  
	Kiekis  
	Operacinė sistema  

	1. 
	21
	Centos Linux 8

	2.  
	1  
	Ubuntu 18.04  

	3.  
	11  
	Microsoft Windows Server 2022  

	4.  
	3  
	Microsoft Windows Server 2019  

	5.  
	39  
	Microsoft Windows Server 2012 R2  

	6.  
	3  
	Microsoft Windows Server 2008 R2  

	7.  
	1  
	Microsoft Windows Server 2003 SP2  

	8.  
	2  
	Rocky Linux 8.6  

	9.  
	1  
	Centos Linux 7  

	10.  
	1  
	Linux Other  


  
2.4.3.3 Tinklo įranga  
	Nr  
	Kiekis  
	Tipas  
	Gamintojas, modelis  

	1.  
	2  
	Ugniasienė  
	Fortigate FG200F  

	2.  
	2  
	Komutatorius  
	Lenovo ThinkSystem NE1072T RackSwitch  

	3.  
	2  
	SAN komutatorius  
	CONNECTRIX DS-6500B  

	4.  
	3  
	Komutatorius  
	Cisco SG350X-48P  

	5.  
	6  
	Bevielio tinklo prieigos taškas  
	Cisco  


  
2.4.3.4 Duomenų saugyklos  
	Nr  
	Kiekis  
	Gamintojas, modelis  

	1.  
	1  
	Lenovo D5000  

	2.  
	1  
	StorWize V5000  



2.4.3.5 Duomenų bazės  
	Nr  
	Kiekis  
	Gamintojas, modelis  

	1.  
	18
	Microsoft SQL



3 TIS INFRASTRUKTŪROS APTARNAVIMO (PRIEŽIŪROS) PASLAUGOS

3.1 Paruošiamieji darbai ir IT infrastruktūros auditas 
3.1.1 Per septynias kalendorines dienas nuo sutarties įsigaliojimo paslaugų teikėjas turi susipažinti su paslaugos užsakovo taikomomis metodikomis, kurios apima organizacijos procesų, procedūrų ir metodikų peržiūrą, kurios yra susijusios su teikiamomis paslaugomis.
3.1.2 Per septynias kalendorines dienas nuo sutarties įsigaliojimo paslaugų teikėjas turi suderinti veiklos principus ir procedūras, paslaugų teikėjas privalo laikytis paslaugos užsakovo taikomų metodikų
3.1.3 Per septynias kalendorines dienas nuo sutarties įsigaliojimo paslaugų teikėjas turi suderinti bendradarbiavimo principus kurie apima komunikacijos kanalus ir atsakomybių ribas. 
3.1.4 Paslaugų teikėjas gali pradėti teikti paslaugas pilna apimtimi tik įvykdžius 3.1.1 – 3.1.4 papunkčiuose numatytus reikalavimus.
3.1.5 Per 60 kalendorinių dienų nuo sutarties įsigaliojimo ir reikiamų prisijungimų gavimo teikėjas turi atlikti IS veikiančių Valstybiniame Duomenų centre ir lokalios serverinės bei tinklo įrangos inventorizacijos auditą. Inventorizacijos audito ir rekomendacijų IT ūkio palaikymo paslaugų užtikrinimui apimtis:
· Esamos IT dokumentacijos peržiūra ir analizė; 
· IT infrastruktūros komponentų analizė; 
· Fizinės įrangos sujungimo analizė; 
· Tinklo infrastruktūros analizė; 
· IT sprendimų, įrankių, politikų ir licencijų analizė; 
· Tarnybinių stočių analizė; 
· Išvadų ir pastebėjimų suformavimas ir rekomendacijų IT infrastruktūros vystymui pateikimas;
· Programinės įrangos auditas (operacinės sistemos, taikomoji programinė įranga, funkcionalumas (servisai), versijos); 
· Konfigūracijos analizė (IS elementų sąryšiai ir priklausomybės).

3.2 Virtualių serverių veikiančių VDC palaikymas
3.2.1 Serverių operacinių sistemų incidentų ir sutrikimų sprendimas, apie kuriuos praneša stebėjimo sistema, Paslaugos užsakovas arba Trečiosios šalys; 
3.2.2 Serverių operacinių sistemų atnaujinimų diegimas, be versijos keitimo, pagal suderintą grafiką. Nerečiau kaip kartą per mėnesį; 
3.2.3 Serverių konfigūracijos keitimas. Inicijuojamas paslaugos užsakovo arba jei incidento sprendimas to reikalauja; 
3.2.4 Nuolatinė serverių stebėsena, kuri apima – resursų, svarbių procesų stebėsena, reagavimą į įvykius ir jų analizę. Periodiškai turi būti teikiamos rekomendacijos, kurios apimtų resursų panaudojimą planavimuisi ir efektyviam darbingumui užtikrinti; 
3.2.5 Pro-aktyvūs darbai, užtikrinantys sistemų stabilumą ir prieinamumą; 
3.2.6 Bendravimas su Trečiosiomis šalimis resursų apimties keitimo klausimais. Inicijuojamas paslaugos užsakovo arba jei incidento sprendimas to reikalauja.

3.3 Fizinių serverių veikiančių lokalioje serverinėje palaikymas
3.3.1 Serverių operacinių sistemų incidentų ir sutrikimų sprendimas, apie kuriuos praneša stebėjimo sistema, paslaugos užsakovas arba Trečiosios šalys; 
3.3.2 Serverių operacinių sistemų atnaujinimų diegimas, be versijos keitimo, pagal suderintą grafiką. Nerečiau kaip kartą per mėnesį; 
3.3.3 Serverių konfigūracijos keitimas. Inicijuojamas paslaugos užsakovo arba jei incidento sprendimas to reikalauja; 
3.3.4 Nuolatinė serverių stebėsena, kuri apima – resursų, svarbių procesų stebėsena, reagavimą į įvykius ir jų analizę. Periodiškai turi būti teikiamos rekomendacijos, kurios apimtų resursų panaudojimą planavimuisi ir efektyviam darbingumui užtikrinti; 
3.3.5 Pro-aktyvūs darbai, užtikrinantys sistemų stabilumą ir prieinamumą; 
3.3.6 Bendravimas su Trečiosiomis šalimis resursų apimties keitimo klausimais. Inicijuojamas paslaugos užsakovo arba jei incidento sprendimas to reikalauja.
 
3.4 Virtualių aplinkų veikiančių VDC palaikymas  
3.4.1 Testinių aplinkų resursų panaudojimo stebėjimas; 
3.4.2 Gamybinių aplinkų resursų panaudojimo stebėjimas; 
3.4.3 Reikiamų atnaujinimų diegimas. Inicijuojamas paslaugos užsakovo arba jei incidento sprendimas to reikalauja; 
3.4.4 Incidentų ir problemų sprendimas, darbingumo ir prieinamumo atstatymas; 
3.4.5 Pro-aktyvūs darbai, užtikrinantys sistemų stabilumą ir prieinamumą; 
3.4.6 Konfigūracijos keitimo darbai. Inicijuojami paslaugos užsakovo arba jei incidento sprendimas to reikalauja.
  
3.5 Duomenų bazių (-toliau DB) veikiančių VDC palaikymas
3.5.1 DB incidentų ir sutrikimų sprendimas, apie kuriuos praneša stebėjimo sistema, paslaugos užsakovas arba Trečiosios šalys;
3.5.2 Reikiamų atnaujinimų diegimas. Inicijuojamasi paslaugos užsakovo arba jei incidento sprendimas to reikalauja; 
3.5.3 DB konfigūracijos keitimas. Inicijuojamas paslaugos užsakovo arba jei incidento sprendimas to reikalauja;
3.5.4 DB servisų veikimo stebėjimas ir prieinamumo užtikrinimas; 
3.5.5 Nuolatinė DB resursų panaudojimo ir suderintų automatinių užduočių veikimo stebėsena, kuri apima – resursų, svarbių procesų stebėsena, reagavimą į įvykius ir jų analizę. Periodiškai turi būti teikiamos rekomendacijos, kurios apimtų resursų panaudojimą planavimuisi ir efektyviam darbingumui užtikrinti.
3.5.6 Atsarginio kopijavimo procesų techninių žurnalų analizė, įvertinant, ar atsarginis aplinkų kopijavimas atitinka nustatytas procedūras, ne rečiau nei vieną kartą per mėnesį; 
3.5.7 OS ir DB valdymo sistemų pakeitimų analizė ir vertinimas ne rečiau kaip vieną kartą per mėnesį; 
3.5.8 Pro-aktyvūs darbai, užtikrinantys stabilų DB veikimą ir prieinamumą; 
3.5.9 Bendravimas su Trečiosiomis šalimis resursų apimties keitimo klausimais. Inicijuojamas paslaugos užsakovo arba jei incidento sprendimas to reikalauja.
 
3.6 Atsarginio kopijavimo sprendimo veikimo užtikrinimas ir pagalba pagal Užsakovo poreikius
3.6.1 Atsarginio duomenų kopijavimo proceso veikimo patikra, informacijos atkūrimas iš rezervinių kopijų. Inicijuojama paslaugos užsakovo arba jei incidento sprendimas to reikalauja.  Jei sutrikimas yra paslaugų teikėjo kompetencijoje ir paslaugų teikėjui yra suteiktos visos reikalingos teisės – pašalinti sutrikimą. Kitu atveju – paslaugų teikėjas informuoja paslaugų užsakovą ir pagal poreikį koordinuoja atstatymo darbus, užtikrina Trečiųjų šalių valdymą. Kopijos yra daromos ir užsakovo infrastruktūroje ir papildomai perduodamos VDC;
3.6.2 Atsarginių kopijų testavimas. Inicijuojamas paslaugų užsakovo bet ne dažniau nei du kartus per metus. Jei Paslaugų teikėjui yra suteiktos visos reikalingos teisės – atliekamas testavimas. Kitu atveju – Paslaugų teikėjas informuoja Paslaugų užsakovą ir pagal poreikį koordinuoja testavimo darbus, užtikrina Trečiųjų šalių valdymą. Atsarginio kopijavimo testavimo darbų apimtis:    
· Patikrinamas kopijų periodiškumas; 
· Patikrinamas kopijų prieinamumas ir galimybė atstatyti; 
· Patikrinamas funkcionalumo atstatymo (angl. RTO) ir duomenų praradimo (angl. RPO) laikas; 
· Nustačius neatitikimus Paslaugos teikėjas raštu informuoja paslaugų užsakovą ir pagal poreikį koordinuoja keitimo darbus, užtikrina Trečiųjų šalių valdymą.
 
3.7 Sistemų ir servisų veikiančių Microsoft pagrindu VDC palaikymas apimantis ir M365 paslaugas 
3.7.1 IS ir servisų veikiančių Microsoft ir M365 incidentų ir sutrikimų sprendimas, apie kuriuos praneša stebėjimo sistema, paslaugos užsakovas arba Trečiosios šalys. Jei sutrikimas yra paslaugų teikėjo kompetencijoje – pašalinti sutrikimą. Kitu atveju – informuoti paslaugos užsakovą apie sutrikimo priežastis;
3.7.2 Microsoft programinės įrangos (- toliau PĮ) atnaujinimų ir pataisymų diegimas. Inicijuojamas paslaugos užsakovo arba jei incidento sprendimas to reikalauja; 
3.7.3 IS ir servisų veikiančių Microsoft ir M365 pagrindu konfigūracijos keitimas. Inicijuojamas paslaugos užsakovo arba jei incidento sprendimas to reikalauja; 
3.7.4 El. pašto sistemos (M365) konfigūravimas, sistemos sutrikimų paieška ir jų taisymas inicijuojamas Paslaugų gavėjo arba jei incidento sprendimas to reikalauja;
3.7.5 Konsultavimas ir rekomendacijų teikimas Microsoft ir M365 programinės įrangos IS sutrikimų prevencijos, optimizavimo, funkcionalumo atkūrimo ar išplėtimo klausimais. Inicijuojamas Paslaugos užsakovo.
 
3.8 Lokalios aktyvios tinklo įrangos palaikymas 
3.8.1 Lokalios aktyvios tinklo įrangos priežiūros paslaugos teikiamos nuotoliniu būdu arba Paslaugos užsakovo patalpose adresu Kareivių g. 1, Vilnius, Lietuva, ir apima komutatorius, maršrutizatorius, bevielio ryšio prieigos taškus, nepertraukiamos maitinimo šaltinius, ugniasienes; 
3.8.2 Lokalios aktyvios tinklo įrangos incidentų ir sutrikimų sprendimas, apie kuriuos praneša stebėjimo sistema, paslaugos užsakovas arba Trečiosios šalys; 
3.8.3 Lokalios aktyvios tinklo įrangos PĮ atnaujinimų diegimas pagal suderintą grafiką. Nerečiau kaip kartą per mėnesį; 
3.8.4 Lokalios aktyvios tinklo įrangos konfigūracijos keitimas. Inicijuojamas paslaugos užsakovo arba jei incidento sprendimas to reikalauja; 
3.8.5 Nuolatinė lokalios aktyvios tinklo įrangos stebėsena, kuri apima – įrenginių būsenos, servisų stebėsena, reagavimą į įvykius ir jų analizę. Periodiškai teikiamos rekomendacijos, kurios apima resursų panaudojimą planavimuisi ir efektyviam darbingumui užtikrinti; 
3.8.6 Periodinis ugniasienių įvykių žurnalų patikrinimas.
 
3.9 Bazinis informacinių sistemų veikiančių VDC ir lokalioje serverinėje saugumo užtikrinimas  
3.9.1 Virtualių serverių 24x7 stebėsena, kurios metu analizuojama OS būklė ir PĮ suderinamumas. Nustačius, kad serveriuose naudojama OS versija yra pasenusi arba gamintojo nebepalaikoma, paslaugos teikėjas pateikia rekomendacijas dėl OS versijos kėlimo;  
3.9.2 Paslaugų užsakovo antivirusinės PĮ valdymas ir administravimas; 
3.9.3 Paslaugų užsakovo antivirusinės PĮ pataisymų diegimas – inicijuojamas paslaugų užsakovo arba jei incidento sprendimas to reikalauja; 
3.9.4 Paslaugų užsakovo antivirusinės PĮ konfigūracijos keitimas – inicijuojamas paslaugų užsakovo arba jei incidento sprendimas to reikalauja; 
3.9.5 Reguliarus, ne rečiau kaip 1 (vieną) kartą per mėnesį, ugniasienės taisyklių patikrinimas ir atnaujinimas; 
3.9.6 Saugaus jautrios informacijos perdavimo tarp paslaugų teikėjo ir paslaugų užsakovo užtikrinimas viso sutarties galiojimo laikotarpiu be papildomo apmokestinimo; 
3.9.7 Paslaugų teikėjo administratorių prieigų saugojimo sistema turi atitikti BDAR (2016 m. Balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo); 
3.9.8 Paslaugos užsakovo vidinių vartotojų slaptažodžių politikos priežiūra ir koordinavimas inicijuojamas paslaugų užsakovo arba jei incidento sprendimas to reikalauja, remiantis ISO 27001 standarto gerosiomis praktikomis; 
3.9.9 Rekomendacijų tinklo ir IS infrastruktūros saugumo užtikrinimui teikimas viso sutarties galiojimo laikotarpiu.
 
4.0 Paslaugų koordinavimas
4.0.1 Paslaugų koordinavimo paslauga teikiama nuotoliniu būdu arba  paslaugų užsakovo patalpose. Paslaugų koordinavimą užtikrina paslaugų teikėjo paskirtas paslaugų vadovas. Paslaugų vadovo funkcijos:
· Teikiamų paslaugų kokybės užtikrinimas – kreipinių valdymo proceso efektyvumo analizė bei nuolatinis gerinimas;  
· Paslaugų vystymo organizavimas bei kontrolė – keitimų koordinavimas, papildomų paslaugų organizavimas;  
· Paslaugų užsakovo informavimas ir darbų koordinavimas svarbių (angl. Major) incidentų ar keitimų metu;  
· Paslaugų užsakovo poreikių analizė ir rekomendacijų teikimas; 
· Paslaugų teikimo proceso ir pakeitimų priežiūra;  
· Papildomai užsakomų darbų planavimas, bei numatomų papildomų darbų finansinio plano pateikimas ir suderinimas su paslaugų užsakovu;
· Kassavaitinių, mėnesinių arba ketvirtinių susitikimų inicijavimas ir derinimas su paslaugų užsakovu bei jo atsakingais darbuotojais. Susitikimams paslaugų vadovas turi skirti ne mažiau kaip 10 valandų per mėnesį; 
· Kasmėnesinių paslaugų lygio ataskaitų teikimas suderintu formatu. Ataskaitos gali būti pateikiamos susitikimų metu, el. paštu ar kita abiem pusėms patogia komunikacijos forma.
· TIS veikiančių VDC Aptarnavimo (priežiūros) paslaugų užtikrinimui, Paslaugų Tiekėjas privalo naudoti centralizuotą kreipinių registravimo sprendimą, kuris bus integruotas su Sutarties metu įdiegtu stebėjimo sprendimu. Visi įvykiai, susiję su IT infrastruktūros ir IS platformų darbingumu, automatiškai užregistruojami Tiekėjo ServiceDesk.
· Pagalbos tarnybos sistema (Service Desk) Paslaugos užsakovo įgaliotiems naudotojams turi būti prieinama internetu ir apsaugota SSL protokolu.
· Pagalbos tarnybos sistema (Service Desk) privalo turėti incidentų, problemų, pakeitimų ir konfigūracijų valdymo funkcionalumą. Paslaugų teikėjas per 1 (vieną) darbo dieną nuo Pirkimo sutarties įsigaliojimo pateikia Paslaugų užsakovui sistemos aprašymą, suteikia naudotojo vardą ir laikiną prisijungimo slaptažodį. 
· Pagalbos tarnybos sistema (Service Desk) turi užtikrinti:
· Paslaugos užsakovo  įgaliotiems naudotojams registruoti incidentus ir problemas  el. paštu, telefonu arba savitarnos portale;
· Automatinį Paslaugos užsakovo įgaliotų naudotojų informavimą apie incidentų ir problemų užregistravimą sistemoje;
· Paslaugos užsakovo  įgaliotiems naudotojams registruoti užklausas; 
· Paslaugos užsakovo  įgaliotiems naudotojams gauti automatizuotas ataskaitas įvairiais pjūviais (incidentai ir problemos privalo būti filtruojamos pagal šiuos kriterijus: nepradėta, vykdoma, įvykdyta). Paslaugos užsakovo įgaliotiems naudotojams turėti galimybę realiu laiku Service Desk savitarnos portale stebėti vizualią ataskaitą (privalomi laukai: užregistruotų kreipinių sąrašas, trumpas aprašymas, prioritetas, kreipinio statusas, progresas išsprendimo laikas).   

4.1 Trečiųjų šalių valdymas
4.1.1 Trečiųjų šalių valdymo paslaugos teikiamos nuotoliniu būdu. Trečiosiomis šalimis laikomi -  techninės ir programinės įrangos gamintojai, kiti paslaugų užsakovo paslaugų teikėjai, kurie dalyvauja sutarties objekto paslaugų teikime, paslaugų užsakovo duomenų centro paslaugų teikėjas.
4.1.2 Per 7  (septynias) kalendorines dienas nuo sutarties pasirašymo paslaugų užsakovas turi pateikti paslaugų teikėjui Trečiųjų šalių sąrašą, nurodant visą būtiną informaciją priežiūros paslaugų teikimui ir SLA užtikrinimui.  Sąrašas laikomas galiojančiu, jei šalys nesusitaria kitaip.
4.1.3 Paslaugų teikėjas pasilieka teisę suderinus su paslaugų užsakovu koreguoti pateiktą Trečiųjų šalių sąrašą. Esant Trečiųjų šalių sąrašo korekcijoms, paslaugų užsakovas turi raštu perspėti paslaugų teikėją prieš 5 darbo dienas.
4.1.4 Per 30 (trisdešimt) kalendorinių dienų nuo sutarties įsigaliojimo, paslaugų teikėjas kartu su paslaugų užsakovu privalo suderinti ir pasirašyti dokumentą, apimantį paslaugų teikimo procedūras, kai incidento ar kreipinio sprendimui būtinas Trečiųjų šalių įsitraukimas; SLA laikymosi užtikrinimo priemones, kai paslaugų teikimui reikalingas Trečiųjų šalių dalyvavimas; Informacinės sistemos (IS) saugumo užtikrinimo veiksmus, kai įtraukiamos Trečiosios šalys. Trečiųjų šalių valdymas inicijuojamas paslaugų užsakovo arba jeigu tai reikalinga sprendžiant incidentus ir kreipinius.  
4.1.5 Trečiųjų šalių valdymas inicijuojamas paslaugų užsakovo arba jeigu tai reikalinga sprendžiant incidentus ir kreipinius. Trečiųjų šalių valdymas grindžiamas Centralizuotos pagalbos tarnybos sprendimu (Service Desk), minimalūs reikalavimai sistemai, turi:
· Būti prieinama paslaugos užsakovo  įgaliotiems naudotojams internetu ir apsaugota SSL protokolu; 
· Turėti incidentų, problemų, pakeitimų ir konfigūracijų valdymo funkcionalumą; 
· Užtikrinti paslaugos užsakovo  įgaliotiems naudotojams registruoti incidentus ir problemas  el. paštu, telefonu arba savitarnos portale; 
· Užtikrinti paslaugos užsakovo  įgaliotų naudotojų informavimą apie incidentų ir problemų užregistravimą sistemoje; 
· Užtikrinti paslaugos užsakovo  įgaliotiems naudotojams gauti automatizuotas ataskaitas įvairiais pjūviais (incidentai ir problemos privalo būti filtruojamos pagal šiuos kriterijus: nepradėta, vykdoma, įvykdyta). Paslaugos užsakovo įgaliotiems naudotojams turėti galimybę realiu laiku Service Desk savitarnos portale stebėti vizualią ataskaitą (privalomi laukai: užregistruotų kreipinių sąrašas, trumpas aprašymas, prioritetas, kreipinio statusas, progresas išsprendimo laikas).

4.2 TIS  darbingumui ir stabilumui užtikrinti stebėjimo sistemos reikalavimai  

	Eil. Nr. 
	Reikalavimas 
	Paaiškinimas 

	 1.
	Paruošiamieji darbai 
	Paslaugų teikėjas ne vėliau kaip per 15 (penkiolika) kalendorinių dienų nuo sutarties įsigaliojimo dienos privalo paruošti ir su paslaugų užsakovu suderinti: 
1. Stebimų parametrų sąrašą. 
2. Stebėjimo sistemos diegimo ir integravimo darbus. 
3. IS ir platformų įvykių, susijusių su darbingumu ir stabilumu, automatiško užregistravimo į Service Desk procesą.   

	 2.
	Funkcionalumas 
	1.Stebėjimo įrankis turi užtikrinti automatinį užfiksuotų įvykių registravimą paslaugų teikėjo Services Desk sistemoje. Duomenų šaltiniai: 
1.1. Standartinės ICMP užklausos (PING). 
1.2. Visi SNMP protokolu veikiantys duomenų šaltiniai. 
1.3. Atsako į parengtą HTTP užklausą formatas bei trukmė. 
1.4. Windows System ir Application žurnalai. 
1.5. WMI. 
1.6. Windows Performance Monitor skaitliukai (taip pat ir Trečiųjų šalių programų). 
1.7. IPMI įrenginiai. 
1.8. Linux/Unix serverių ir aplikacijų. 
1.9. Vmware, Hyper-V virtualizacijos platformų. 
1.10. Azure debesijos. 
1.11. Cisco, Aruba, HP, Dell, Fortinet ar kitų įrenginių. 
1.12. Dell, Hp fiz. serverių. 
1.13. Mysql, Oracle, PostgreSQL duomenų bazių. 
1.14 SSL. 
1.15. NAS monitoring. 
2. PĮ turi būti pajėgi serveriuose stebėti šiuos arba daugiau parametrų: 
2.1. Visą/laisvą erdvę megabaitais tam tikrame diske. 
2.2. Tam tikro failo tapatumo patikrinimą (kontrolinė suma). 
2.3. Vidutinį disko skaitymo eilės ilgį. 
2.4. Vidutinį disko rašymo eilės ilgį. 
2.5. Perskaitytų iš disko baitų skaičių per sekundę. 
2.6. Įrašytų į diską skaičių per sekundę. 
2.7. Visą/laisvą atmintį. 
2.8. Serverio statusą (aktyvus/neaktyvus). 
2.9. Serverio aktyvios būsenos trukmę (val.). 
2.10. Procesų/gijų skaičių. 
2.11. Procesoriaus apkrovą. 
3. PĮ turi būti pajėgi automatiškai reaguoti į įrangos siunčiamus aliarmo pranešimus (SNMP traps), priklausomai nuo suderintos politikos atitinkamai užregistruojant incidentą paslaugų teikėjui. 
4. PĮ turi palaikyti automatinį įrenginių tinkle identifikavimą (discovery). 
5. PĮ turi palaikyti hierarchinį metrikų duomenų konsolidavimą (pvz., komponentai->serveriai-> paslaugos), kad būtų galima stebėti kompleksinių paslaugų būklę. 

	 3.
	Stebėjimo sprendimas (parengimas) 
	1. Stebėjimo sprendimui paslaugų teikėjas turi įdiegti ir sukonfigūruoti: 
1.1. Virtualų serverį skirtą stebėjimo sprendimo diegimui ir konfigūracijai. 
1.2. Naujausią stebėjimo sistemos PĮ versiją ir pirminę konfigūraciją. 
1.3. Atsarginio kopijavimo sprendimo konfigūraciją stebėjimo sprendimui. 
2. Stebėjimo sprendimui paslaugų teikėjas turi paruošti ir sukonfigūruoti esamą IT infrastruktūrą, pagal šias apimtis: 
2.1. Techninės įrangos (lokali aktyvi tinklo įranga) valdymo paruošimas / konfigūracija stebėjimui pagal integracijos reikalavimus. 
2.2. Sistemų (virtualių serverių, OS, servisų) paruošimas / konfigūracija stebėjimui pagal integracijos reikalavimus. 
2.3. Ugniasienės (-ių) taisyklės stebėjimo konfigūracijai. 

	 4.
	Stebėjimo sprendimas (diegimas) 
	1. Stebėjimo sistemos konfigūracija techninės įrangos (lokali tinklo įranga) stebėjimui pagal reikalavimus. 
2. Stebėjimo sistemos konfigūracija virtualių serverių ir OS bei PĮ stebėjimui pagal reikalavimus. 
3. Stebėjimo sistemos konfigūracija servisų stebėjimui pagal reikalavimus. 
4. Ataskaitų teikimo konfigūracija pagal reikalavimus. 
5. Pranešimų konfigūracija pagal reikalavimus. 

	5.
	Stebėjimo sprendimas (patikrinimas)
	· Sistemų (techninė įranga, virtualus serveriai, OS/PĮ, servisai) stebėjimo funkcionalumas; 
· Ataskaitų apie naudojimą ir funkcionalumo patikrinimas; 
· Tinklų žemėlapių naudojimo ir funkcionalumo patikrinimas; 
· Pranešimų funkcionalumo patikrinimas. 
Nesėkmingo patikrinimo rezultato atveju, Paslaugų tiekėjas turi pakoreguoti konfigūracijas ir atlikti patikrinimą. 
Visi patikrinimo rezultatai turi būti dokumentuojami ir pateikti Paslaugos užsakovui. 

	6.
	Stebėjimo sprendimas (informacijos perdavimas)
	 Paslaugų tiekėjas turi perduoti informaciją apie įdiegtą stebėjimo sprendimą Paslaugos užsakovo IT komandai. Informacijos perdavimas apima: 
· Sistemų stebėjimą (techninė įranga, virtualūs serveriai, OS/PĮ, servisai); 
· Ataskaitų panaudojimas; 
· Tinklų žemėlapių naudojimas ir konfigūracija; 
· Pranešimų konfigūracija; 
· Aptarnavimas (priežiūra) (atsarginis kopijavimas, patching). 
Informacijos perdavimui turi būti skirta ne mažiau nei 8 valandos. 
Paslaugų tiekėjas turi paruošti ir perduoti detalią dokumentaciją apie įdiegtą stebėjimo sprendimą. Dokumentacijos apimtis: 
· Stebėjimo sprendimo aprašymas; 
· Stebėjimo sprendimo loginės schemos; 
· Virtualių serverių tech.parametrai, kurie naudojami stebėjimo sprendimui; 
· Bendrieji stebėjimo sprendimo konfigūracijos nustatymai; 
· Sąrašas įdiegtų šablonų ir stebėjimo nustatymų, kurie yra įdiegti stebėjimo sprendime; 
· Stebimų sistemų sąrašas; 
· Ataskaitų konfigūracijos aprašymas ir nustatymai; 
· Tinklo žemėlapių konfigūracijos aprašymas ir nustatymai; 
· Pranešimų nustatymai ir konfigūracija; 
· Licencijos (jeigu tokios bus naudojamos stebėjimo sprendimui). 
Paslaugų tiekėjas turi pateikti administravimo patarimus stebėjimo sprendimo PĮ. 

	7.
	Stebėjimo sistemos dizainas
	 Po diegimo darbų Paslaugų tiekėjas privalo paruošti ir su Paslaugos užsakovu suderinti stebėjimo sistemos dizainą, kurio apimtį sudaro: 
· Loginės ir fizinės schemos; 
· Stebėjimo parametrų nustatymai; 
· Stebimų sistemų sąrašas (būtinas Paslaugų užsakovo patvirtinimas); 
· Sistemų (techninės įrangos, virtualių serverių, OS, servisų) integracijų reikalavimai; 
· Ugniasienės/ių reikalavimų sąrašas; 
· Ataskaitų teikimo konfigūracijos nustatymai; 
· Tinklų žemėlapių konfigūracijos parametrai; 
· Pranešimų konfigūracijos nustatymai; 
· Stebėti sprendimo atsarginių kopijų kūrimo rekomendacijas; 
Įdiegto stebėjimo sprendimo testavimo planas ir scenarijai.
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4.2.1 TIS priežiūros paslaugų ataskaitos.
Paslaugų teikėjas kas mėnesį privalo parengti ir Paslaugų gavėjui pateikti TIS infrastruktūros priežiūros ir aptarnavimo paslaugų ataskaitą už kiekvieną praėjusį (ataskaitinį) kalendorinį mėnesį ir pateikti ją Pirkimo sutartyje nurodyta tvarka ir terminais ne vėliau kaip per 5 einamojo mėnesio darbo dienas, o gruodžio mėnesį – už einamąjį (gruodžio) mėn. pateikti ne vėliau, kaip likus 7 darbo dienoms iki gruodžio mėnesio paskutinės dienos.
TIS infrastruktūros priežiūros ir aptarnavimo paslaugų ataskaitoje turi būti nurodyta:
a) Incidentų skaičius kiekvienam aktyviam TIS infrastruktūros komponentui (tarnybinė stotis, ugniasienė, duomenų saugykla ir pan.) per ataskaitinį mėnesį;
b) Bendra prastovų trukmė kiekvienam aktyviam TIS infrastruktūros komponentui per  ataskaitinį mėnesį;
c) TIS infrastruktūros resursų panaudojimo rodikliai (CPU, atmintis, tinklo apkrova) per  ataskaitinį mėnesį;
d) Laisva laikmenų erdvė duomenų saugyklose bei tarnybinių stočių standžiuosiuose diskuose.
e) Rekomendacijų pateikimas procesų optimizavimui, prioritetų nustatymui, duomenų bazių indeksavimui.
f) Ataskaitos pateikimas apie nuolatinius, kasdieninius, kassavaitinius, ir kasmetinius darbus.
g) Išvadų ir rekomendacijų pateikimas dėl IT infrastruktūros vystymo.

4.2.2 
4.2.8 Vystymo paslaugos pagal Paslaugos užsakovo poreikį 
Vystymo paslaugos teikiamos pagal Paslaugos užsakovo pateiktas užklausas susijusias su Tarnybos informacinių sistemų infrastruktūra. Kiekvienos tokios paslaugos turinį ir apimtį Šalys susiderina ir patvirtina atskirai, o atlikus paslaugas – jos apmokestinamos papildomai, valandiniu įkainiu pagal faktinį Tiekėjo valandų kiekį. Maksimalus vystymo paslaugų kiekis negali viršyti 200 darbo valandų per visą Sutarties vykdymo laikotarpį.
Galimi papildomi darbai: 
· Sisteminės PĮ atnaujinimo paslaugos platformos stabilumui užtikrinti; 
· DB valdymo sistemų pakeitimų vertinimas; 
· Platformos architektūrinio sprendimo validavimo konsultacijos ir paslaugos; 
· Konsultacijos dėl  turimos infrastruktūros paruošimo atnaujinimų diegimui; 
· Konsultacijos ir rekomendacijos platformos tobulinimo klausimais; 
· Optimizavimo paslaugos; 
· Našumo gerinimo paslaugos; 
· Integravimo su kitomis sistemomis paslaugos; 
· Programavimo/vystymo konsultacijos ir paslaugos; 
· Saugos sprendimų vystymo/gerinimo konsultacijos ir/ar paslaugos; 
· Saugos pažeidžiamumų patikros konsultacijos ir/ar paslaugos;
· Konsultacijos ir paslaugos, susijusios su naujų tarnybinių stočių diegimu, konfigūravimu, migracija bei versijų atnaujinimu;
· Operacinių sistemų ir duomenų bazių valdymo sistemų naujausių pakeitimų, pakeitimų rinkinių bei pataisų įvertinimą bei esant poreikiui migravimo į aukštesnę sistemos versiją darbus; 
· Infrastruktūros konsolidavimo bei centralizavimo konsultacijos, darbai; 
· Informacinių sistemų analizės, projektavimo, diegimo ir migravimo darbai; 
4.2.9 Paslaugų teikimo pabaigos įsipareigojimai. Pasibaigus Paslaugų teikimo terminui Paslaugų teikėjas privalo perduoti Paslaugų gavėjui visą Paslaugų teikimo metu sukauptą dokumentaciją, Paslaugų gavėjui priimtina forma, bei supažindinti naują Paslaugų teikėją, ir (ar) Paslaugų gavėją su kita informacija būtina sklandžiam ir nenutrūkstamam Paslaugų teikimui.
4.2.10 Tiekėjas turi būti įsidiegęs sistemą skirtą centralizuotai ir saugiai valdyti bei saugoti naudotojų prieigas (slaptažodžius).
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