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SPECIALIZUOTOS DARBO STOTIES TEMPEST A TECHNINĖ SPECIFIKACIJA


	Pirkimo dokumentuose nustatyti prekių techniniai rodikliai

	1. 
	Bendrieji reikalavimai:

	1.1. 
	Visa pateikiama įranga privalo būti nauja ir nenaudota (negali būti atnaujinta, restauruota, angl. refurbished), pateikiamos nepažeistose gamintojo pakuotėse.

	1.2. 
	Tiekėjas turi pateikti nuorodą į gamintojo interneto puslapį, kuriame yra tiksli pasiūlymą atitinkančios įrangos techninė specifikacija arba kartu su pasiūlymu pateikiami įrangos gamintojo techniniai dokumentai, patvirtinantys techninės specifikacijos reikalavimus..

	1.3. 
	Tiekėjas turi užtikrinti, kad įrangos gamintojas nėra paskelbęs žinios apie siūlomos įrangos gamybos arba tobulinimo nutraukimą (pvz., angl. end of life time ar Discontinued).

	1.4. 
	Tiekėjas turi užtikrinti, kad įsigyjamoje įrangoje nebūtų įdiegta jokios papildomos programinės įrangos, kuri nėra būtina tokios įrangos funkcionalumui užtikrinti. Paaiškėjus, kad įrangoje yra įdiegta įtartina, šnipinėjimo ar kokia kita kenkimo programinė įranga, tai būtų traktuojama kaip reikalavimų neatitikimas ir sutarties sąlygų nesilaikymas: įranga grąžinama tiekėjui arba keičiama nauja lygiaverte ar geresne, tačiau saugumo reikalavimus atitinkančia įranga; tiekėjas padengia  visus perkančiosios orgasnizacijos patirtus tiesioginius nuostolius.

	1.5. 
	Siūlomos įrangos techninė priežiūra turi būti atliekama tik įrangos gamintojo sertifikuotuose techninės priežiūros centruose.

	1.6. 
	Garantinis laikotarpis skaičiuojamas nuo Įrangos priėmimo–perdavimo akto pasirašymo dienos. Garantiniu laikotarpiu perkančioji organizacija savo lėšomis organizuos sugedusios įrangos pristatymą įrangos gamintojui.
Sugedusią įrangą perkančioji organizacija pateikia be  SINA Security Token autentifikavimo raktų.

	1.7. 
	Aplinkos apsaugos reikalavimai. Prekės (nešiojamieji kompiuteriai) turi atitikti keliamus Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 „Dėl Aplinkos apsaugos kriterijų, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo 1 priedo 4 skyriaus „Kompiuteriai ir planšetės“ 4.1 ir 4.3 punktuose nustatytus reikalavimus:
4.1. prekės, įtrauktos į Lietuvos Respublikos energetikos ministro 2015 m. birželio 18 d. įsakymu Nr. 1-154 „Dėl Prekių, išskyrus kelių transporto priemones, kurioms viešųjų pirkimų metu taikomi energijos vartojimo efektyvumo reikalavimai, sąrašo patvirtinimo“ patvirtintą Prekių, išskyrus kelių transporto priemones, kurioms viešųjų pirkimų metu taikomi energijos vartojimo efektyvumo reikalavimai, sąrašą, turi atitikti aukščiausio energinio efektyvumo klasę (prieinamą Lietuvos Respublikos rinkoje), nustatytą Europos Komisijos reglamentuose dėl gaminių energijos vartojimo efektyvumo ženklinimo reikalavimų. Jeigu minėti reikalavimai prekėms netaikomi, prekės turi atitikti Europos Komisijos reglamentuose dėl gaminių ekologinio projektavimo nustatytus efektyvaus energijos vartojimo kriterijus.
4.3. bateriją turinčių produktų bandymais nustatyta baterijos būklė po 300 ciklų turi būti ≥ 80 proc. Bandymai atliekami pagal LST EN 61960-3 „Akumuliatoriai ir jų baterijos su šarminiais arba kitokiais nerūgštiniais elektrolitais. Ličio akumuliatoriai ir baterijos, skirti nešiojamajai įrangai. 3 dalis. Prizminiai ir cilindriniai ličio akumuliatoriai ir jų baterijos“ arba lygiavertį standartą.
Kartu su pasiūlymu turi pateikti gamintojo ir (ar) tiekėjo techniniai dokumentai, gamintojo ir (ar) importuotojo, ir (ar) tiekėjo rašytinis patvirtinimas, saugos duomenų lapas, gamintojo bandymų ataskaita, protokolas, gamintojo ir (ar) tiekėjo deklaracija (pateikiant objektyvius įrodymus), aplinkosauginė produkto deklaracija, įrangos aprašymas, instrukcija ar skaičiavimai, pripažintos įstaigos arba paskelbtosios (notifikuotos) institucijos atlikto bandymo protokolas, priemonių ir (ar) produktų, kurie bus naudojami atlikti paslaugą ar darbą, sąrašas ir dokumentai, įrodantys, kad priemonės ir (ar) produktai atitinka nustatytus reikalavimus, arba kiti lygiaverčiai įrodymai.

	1.8. 
	Pirkimo objektas, vadovaujantis Lietuvos Respublikos viešųjų pirkimų įstatymu, turi nekelti grėsmės nacionaliniam saugumui.

	2. 
	Specializuota darbo stotis TEMPEST A:

	2.1. 
	Specializuota darbo stotis TEMPEST A (toliau – įrenginys) turi būti pilnai suderinama su šiuo metu perkančiosios organizacijos naudojama Secunet SINA Management programine ir SINA H  technine įranga bei sudaryti vieningą sprendimą.

	2.2. 
	Įrenginio techninis sprendimas turi užtikrinti  nešiojamojo kompiuterio su integruotu šifratoriumi  eksploataciją ekstremaliomis sąlygoms. Korpusas turi užtikrinti  aukštą apsaugos lygį,  nuo smūgių, vibracijos, dulkių, aukštos temperatūros ir drėgmės. Apsauga nuo drėgmės turi būti užtikrinama net ir su neužsandarintais dangčiais ir prijungtais išoriniais įrenginiais.
Įrenginys turi tenkinti ne prasčiau nei IP65, MIL-STD 810G ir MIL-STD 461F arba lygiaverčių standartų reikalavimus.

	2.3. 
	Specializuota darbo stotis TEMPEST A turi būti sertifikuota (patvirtinta) NATO įgaliotos institucijos kaip tinkama įslaptintos informacijos, žymimos slaptumo žyma NATO SECRET apdorojimui ir  perdavimui bei įtraukta į leistinų naudoti Lietuvos Respublikoje kriptografinių priemonių sąrašą Įslaptintos elektroninės informacijos, žymimos slaptumo žymomis SLAPTAI ir žemesnėmis, apsaugai.


	3. 
	Techniniai reikalavimai specializuotai darbo stočiai TEMPEST A

	3.1. 
	Procesoriaus našumas
	Įrenginio procesorius ne mažiau nei 6 fizinių branduolių, x86 su 64 bitų atminties adresavimu. 

	3.2. 
	Operatyviosios atminties talpa
	Ne mažiau nei 64 GB ECC.

	3.3. 
	Standžiojo disko talpa
	Ne mažiau kaip 1 TB SSD.

	3.4. 
	Tinklo plokštė
	1 GB LWL, LC jungtis.

	3.5. 
	Vaizdo plokštė
	Ne blogiau kaip integruota.

	3.6. 
	Garsiakalbis
	Ne mažiau kaip 1 integruotas garsiakalbis.

	3.7. 
	Ekranas

	3.8. 
	Technologija
	LCD su LED backlight arba lygiavertė.

	3.9. 
	Įstrižainė
	Ne mažiau 15,6".

	3.10. 
	Raiška
	Ne mažiau 1920×1080 taškų.

	3.11. 
	Ryškumas
	Ne mažiau 270 cd/m2.

	3.12. 
	Specializuota darbo stotis TEMPEST A  komplektuojama išoriniais įrenginiais:

	3.13. 
	Pelė
	Išorinė pelė su USB ODU arba lygiaverte jungtimi, atitinkanti TEMPEST NATO SDIP 27 Level A lygį.

	3.14. 
	Kamera
	Išorinė kamera su USB  ODU arba lygiaverte jungtimi, atitinkanti TEMPEST NATO SDIP 27 Level A lygį.

	3.15. 
	Ausinės
	Išorinės ausinės su mikrofonu, su USB ODU arba lygiaverte jungtimi, atitinkanti TEMPEST NATO SDIP 27 Level A lygį.

	3.16. 
	Konferencinis garsiakalbis
	Išorinis konferencinis garsiakalbis, atitinkantis TEMPEST NATO SDIP 27 Level A lygį.

	3.17. 
	Kiti įrenginiai
	Turi būti pridėta visa reikalinga techninė įranga skirta kriptografinių priemonių atnaujinimui.

	3.18. 
	Į įrenginio  korpusą integruoti prievadai:

	3.19. 
	USB
	Ne mažiau kaip 4 vnt. USB 3.1 ODU tipo arba lygiavertis.

	3.20. 
	Lustinių kortelių skaitytuvas
	Integruotas Smart Card tipo kortelių skaitytuvas.

	4. 
	Kompiuterio svoris 
	Ne daugiau kaip 6 kg.

	5. 
	Programinė įranga
	Įrenginys turi būti suderinamas su ne žemesne nei SINA Workstation H 3.6.1 programine įranga.

	6. 
	Maitinimas

	6.1. 
	Maitinimo tinklo adapteris
	Turi būti pateikiamas pakankamos galios maitinimo šaltinis tinkamas naudoti 100-240V@50-60Hz įtampos tinkle.

	6.2. 
	Baterija
	Bendra baterijos talpa ne mažesnė nei 10,8 V, 6900 mAh.

	7. 
	Apsauga

	7.1. 
	TEMPEST apsaugos lygis
	TEMPEST NATO SDIP 27 Level A.

	7.2. 
	Autentifikavimo raktas
	Turi būti palaikomas SINA Security Token. Su įrenginiu  turi būti pateikiami ne mažiau kaip 2 vnt. SINA Security Token autentifikavimo raktų.

	8. 
	 Garantijos reikalavimai

	8.1. 
	Garantinės priežiūros laikotarpis
	Specializuotai darbo stočiai TEMPEST A   gamintojo suteikiamas garantinis laikotarpis turi būti ne trumpesnis kaip 60 mėn. (baterijai – ne trumpesnė kaip 24 mėn. garantija) nuo Prekių perdavimo-priėmimo akto pasirašymo dienos.
Garantinio remonto trukmė – ne ilgiau kaip 45 kalendorinės dienos nuo pranešimo apie nustatytą trūkumą dienos. Jei sugedusios įrangos per šį laikotarpį pataisyti neįmanoma, ji ne vėliau kaip per 60 dienų laikotarpį turi būti pakeičiama nauja, kuri turi būti  ne prastesnių techninių parametrų.
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