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DĖL BIURO ĮRANGOS VIEŠOJO PIRKIMO KONKURSO SĄLYGŲ PAAIŠKINIMO


Lietuvos kariuomenė vykdo Biuro įrangos viešąjį pirkimą Nr. 3668529.
1.1. 2025 m. liepos  23 d. CVP IS el. priemonėmis buvo gautas Tiekėjo paklausimas dėl 11 pirkimo dalies techninių specifikacijų: 
	
	


 „11 dalies pirkimo sąlygų 2.5 punkto "Konstrukcija ir funkcionalumas" vienas (8) punktas reikalauja, kad telefonas turi turėti "garsiakalbį (angl. speaker) ir mikrofoną (angl. microphone), bei veikiantį "laisvų rankų (angl. hands-free) funkcionalumą. Remiantis Nacionalinių TEMPEST institucijų (NTA) rekomendacijomis ir vidiniais saugumo vertinimais, numerio rinkimas palikus ragelį kelia didelę saugumo riziką, ypač jautrioje arba įslaptintoje aplinkoje. Ši funkcija leidžia įrenginiui išlikti aktyviam, kai ragelis yra nuleistas, o tai gali sudaryti sąlygas:
•Nuotoliniam mikrofono aktyvavimui be naudotojo žinios.
•Nepastebėtam pokalbių pasiklausymui šalia telefono.
• Piktavališkų asmenų išnaudojimui, siekiant įrenginį paversti tiesioginio garso stebėjimo įrankiu.
Dėl šios priežasties NTA aiškiai patarė gamintojams ir daugeliui saugių organizacijų, nenaudoti ir neteikti telefonų su įjungta šia funkcija. Mūsų atstovaujamas TEMPEST įrangos gamintojas  sekdamas NTA rekomendacijomis ir siekdamas atitikti nacionalinėms kibernetinio saugumo gairėmis, netiekia TEMPEST telefonų su mikrofonu ir laisvų rankų įranga.
Pagarbiai prašome persvarstyti ir pašalinti reikalavimą dėl mikrofono ir "laisvų rankų" funkcionalumo iš specifikacijos, siekiant užtikrinti atitikimą nacionalinėms kibernetinio saugumo gairėms. Pridedame gamintojo raštą.‘
1.2. 2025 m. rugpjūčio 7 d. CVP IS el. priemonėmis buvo gautas Tiekėjo paklausimas: 
„noriu pasiteirauti, ar Tiekėjas gali dalyvauti vienoje pirkimo dalyje ir teikti pasiūlymą vienai pirkimo daliai ?“
2. Viešojo pirkimo komisija, išnagrinėjusi Tiekėjų pateiktus prašymus paaiškinti konkurso sąlygas nustatė, kad:
2.1. Dėl Tiekėjo pateikto prašymo, paaiškinti technines specifikacijas 11 pirkimo dalyje. Ruošiantis vykdyti viešąjį pirkimą, buvo tiksliai įvertinti perkančiosios organizacijos (toliau tekste PO) poreikiai bei atliktas rinkos tyrimas.  Techninės specifikacijos 2.5.8 p. įtvirtintas reikalavimas – turėti veikiantį "laisvų rankų“ (angl. hands-free) funkcionalumą yra perkamos prekės ypatybė, tiesiogiai susijusi su pirkimo objektu bei užtikrina PO tikslų įgyvendinimą (pvz. „Laisvų rankų“ funkcionalumas leidžia telefoninių pokalbių ar daugiašalių konferencijų metu (pvz., kai perduodama bendro pobūdžio informacija (instruktažai, mokomoji medžiaga ar pan.)) dalyvauti daugiau naudotojų, taip pagreitinant informacijos perdavimą, šį reikalavimą atitinka kelių TEMPEST gamintojų gaminami skirtingi prekių modeliai, todėl tokiu būdu užtikrinama  konkurencija ir nediskriminuojami tiekėjai. Teisės aktai reglamentuojantys apsaugą nuo informatyvaus elektromagnetinio spinduliavimo (TEMPEST)  „laisvų rankų“ (angl. hands-free) funkcionalumo nedraudžia, taip pat nėra jokios oficialios informacijos iš nacionalinės TEMPEST tarnybos draudžiančią „laisvų rankų“ funkcionalumą. Atkreiptinas dėmesys, kad „laisvų rankų“ funkcionalumo Tiekėjo įvardinta galima rizika, yra valdoma kitais techninėje specifikacijoje nustatytais reikalavimais. Specializuoto VoIP telefono aparato techninėje specifikacijoje yra nustatytas reikalavimas pateikti „Cisco Unified Communications Manager“ licenciją, kuri leidžia VoIP telefono aparatų „laisvų rankų“ funkcionalumą valdyti (įjungti ar išjungti), todėl esant poreikiui (pvz., gavus oficialią informaciją iš kompetentingų institucijų dėl „laisvų rankų“ funkcionalumo draudimo ar pan.) „laisvų rankų“ funkcionalumą bus galima išjungti. Taip pat, esant poreikiui TEMPEST įrangos gamintojas gali apie „laisvų rankų“ funkcionalumo galimą įtaką apsaugai nuo informatyvaus elektromagnetinio spinduliavimo įspėti informacinėmis užklijomis ant VoIP telefono aparato. 
Pirkimo 11 dalyje techninės specifikacijos buvo parengtos taip, kad pilnai užtikrintų visus PO poreikius bei tikslų įgyvendinimą, nustatytus  reikalavimus atitinka kelių TEMPEST gamintojų gaminami skirtingi prekių modeliai, tokiu būdu yra užtikrinama konkurencija bei tiekėjai nėra diskriminuojami, todėl Pirkimo 11 dalyje techninėse specifikacijose nustatyti reikalavimai tikslinami nebus.
2.2. Dėl Tiekėjo pateikto paklausimo  dėl galimybės teikti pasiūlymą, tik 1 (vienoje) pirkimo dalyje.
 Konkurso sąlygų 2.2 p. yra nustatyta, kad Pasiūlymas turi būti pateiktas visai siūlomos pirkimo dalies pirkimo sąlygų nurodytai apimčiai, neskaidant jos smulkiau, todėl Tiekėjas gali dalyvauti Biuro įrangos konkurse ir pateikti pasiūlymus tiek tik 1 (vienai) pirkimo daliai, tiek kelioms, tiek visoms pirkimo dalims, tačiau visai pirkimo dalies sąlygų nurodytai apimčiai. 
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