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1. BENDROSIOS NUOSTATOS

1.1. Perkančioji organizacija – Lietuvos Respublikos vadovybės apsaugos tarnyba (toliau – perkančioji organizacija), T. Ševčenkos g. 13, LT-03223 Vilnius, įmonės kodas 188639721, vykdo viešąjį pirkimą, siekdama su pirkimo laimėtoju sudaryti sutartį dėl saugumo operacijų centro paslaugų (toliau – paslaugos) pirkimo. Perkančioji organizacija nėra pridėtinės vertės mokesčio (toliau – PVM) mokėtoja.

1.2. Perkančiosios organizacijos ir tiekėjų bendravimas ir keitimasis informacija, atliekant šį pirkimą, vyksta naudojantis Centrinės viešųjų pirkimų informacinės sistemos priemonėmis (toliau – CVP IS). Šiame punkte nustatytų reikalavimų gali būti nesilaikoma tik išimtinais Viešųjų pirkimų įstatyme nurodytais atvejais.
1.3. Šiose konkurso sąlygose vartojamos sąvokos atitinka Lietuvos Respublikos viešųjų pirkimų įstatyme (toliau – Viešųjų pirkimų įstatymas) apibrėžtas sąvokas.

1.4. Šis pirkimas nėra rezervuotas pagal Viešųjų pirkimų įstatymo 23 ir 24 straipsnių nuostatas.

1.5. Išankstinio informacinio skelbimo apie šį pirkimą nebuvo. 

1.6. Šiame pirkime perkančioji organizacija nenumato skelbti savanoriško ex ante skaidrumo skelbimo.

1.7. Į šio pirkimo komisijos posėdžius perkančioji organizacija nenumato kviesti dalyvauti stebėtojų.

1.8. Konkurse gali dalyvauti kviečiami juridiniai ir fiziniai asmenys, bendrai veiklai susivienijusių asmenų grupė (toliau – tiekėjas).

1.9. Konkursas atliekamas laikantis lygiateisiškumo, nediskriminavimo, abipusio pripažinimo, proporcingumo, skaidrumo principų ir konfidencialumo bei nešališkumo reikalavimų.

1.10. Konkurso sąlygos ir jų paaiškinimai bei papildymai skelbiami Centrinėje viešųjų pirkimų informacinėje sistemoje (toliau – CVP IS) adresu https://pirkimai.eviesiejipirkimai.lt/ kartu su skelbimu apie pirkimą. Perkančioji organizacija neteikia tiekėjams pirkimo dokumentų popierinio varianto. Tiekėjai turėtų atidžiai stebėti CVP IS skelbiamus pirkimo dokumentų paaiškinimus bei papildymus.
1.11.  Paslaugos nėra perkamos iš CPO elektroninio katalogo, kadangi tokių paslaugų CPO elektroniniame kataloge nėra.
1.12.  Įgaliotas asmuo palaikyti tiesioginį ryšį su tiekėjais, gauti iš jų (ne tarpininkų) pranešimus, susijusius su pirkimo procedūromis, yra Dovilė Naujokaitienė (T. Ševčenkos g. 13, Vilnius, tel. +370 706 63107, el. paštas dovile.naujokaitiene@vat.lt); teikti paaiškinimus pirkimo objektui įgaliotas Rolandas Degutis, tel. +370 706 63169, el. paštasrolandas.degutis@vat.lt .

2. PIRKIMO OBJEKTAS

2.1. Pirkimo objektas – Saugumo operacijų centro išplėstinio aptikimo ir reagavimo paslauga, paremta SIEM ir EDR sprendimais (pagal techninės specifikacijos reikalavimus) (toliau – Paslaugos). Paslaugos pradedamos teikti atlikus darbus, pagal techninės specifikacijos (Lentelė Nr. 3) 3 punktą „Išplėstinio aptikimo ir reagavimo paslaugos diegimo darbai“ (toliau – Darbai).
Galimi ir lygiaverčiai sprendimai, apimantys SIEM ir EDR sprendimus (pagal techninės specifikacijos reikalavimus) tačiau, kartu su pasiūlymu, tiekėjas turi pateikti lygiavertiškumo įrodymus.  
Detalesnė informacija nurodyta techninėje specifikacijoje (konkurso sąlygų 5 priedas). 
Pirkimo kodas pagal BVPŽ (CPV) – 72310000-1 Duomenų apdorojimo paslaugos, 72313000-2 Duomenų pagavos paslaugos, 72316000-3 Duomenų analizės paslaugos, 72322000-8 Duomenų valdymo paslaugos 
2.2. Šis pirkimas neskirstomas į dalis, pasiūlymas turi būti pateiktas visam nurodytam paslaugų kiekiui.
2.3. Alternatyvių pasiūlymų pateikti neleidžiama. Tiekėjų pateikti alternatyvūs pasiūlymai nebus nagrinėjami, o tiekėjo, pateikusio alternatyvius pasiūlymus, pasiūlymai bus atmesti. 
2.4. Pasiūlymų ekonominio naudingumo vertinimo kriterijus – kaina.
2.5. Tiekėjas įsipareigoja suteikti Paslaugas nuo darbų atlikimo ir Darbų perdavimo-priėmimo akto pasirašymo dienos. Darbų atlikimo terminas – 60 dienų nuo Sutarties įsigaliojimo dienos su galimybę pratęsti iki 30 dienų. Paslaugų teikimo terminas – 24 mėnesiai su galimybe pratęsti 10 mėnesių, bet bendra sutarties trukmė negali viršyti 36 mėnesius.
2.6. Paslaugos suteikimo vieta – T. Ševčenkos g. 13, Vilnius.
2.7. Perkančioji organizacija laiko, kad paslaugos kelia grėsmę nacionaliniam saugumui, kai paslaugų tiekėjas, jo subtiekėjas ar ūkio subjektas, kurio pajėgumais remiamasi, juos kontroliuojantys asmenys yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose.
2.8. Perkančioji organizacija laiko, kad tiekėjas turi interesų, galinčių kelti grėsmę nacionaliniam saugumui, ir draudžia pirkime dalyvauti tiekėjams, jų subtiekėjams ar ūkio subjektams, kurių pajėgumais remiamasi, kurie patys ar juos kontroliuojantys asmenys yra registruoti (jeigu tiekėjas, jo subtiekėjas, ūkio subjektas, kurio pajėgumais remiamasi, ar kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose.
Tiekėjas užpildydamas ir pasirašydamas Nacionalinio saugumo reikalavimų atitikties deklaraciją (šių konkurso sąlygų 6 priedas) patvirtina, kad jis nekelia grėsmės nacionaliniam saugumui. 
2.9. Vykdomas žaliasis pirkimas. Vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus tvarkos aprašo 4.4.3 p. t. y. perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos.
3. TIEKĖJŲ PAŠALINIMO PAGRINDAI

3.1. Tiekėjas, dalyvaujantis pirkime, turi įrodyti, kad nėra jo pašalinimo pagrindų, nurodytų šių konkurso sąlygų 2 priede „Tiekėjų pašalinimo pagrindai“.
3.2. Tiekėjas teikdamas pasiūlymą kartu privalo pateikti Europos bendrąjį viešųjų pirkimų dokumentą (toliau – EBVPD), patvirtinantį, kad nėra pagrindo jo pašalinti iš pirkimo dėl šių konkurso sąlygų 2 priede nurodytų pašalinimo pagrindų. EBVPD forma pateikiama kartu su pasiūlymu, ją užpildžius ir atsisiuntus (EBVPD pildomas jį įkėlus į Europos Komisijos 
ormat
t svetainę https://ebvpd.eviesiejipirkimai.lt/espd-web/, atsisiunčiama ir pateikiama su pasiūlymu).
Tiekėjas turi užpildyti EBVPD tokiu būdu:

a) kompiuteryje išsaugoti EBVPD formą XML 
ormat;

b) įkelti (importuoti) EBVPD duomenis Europos Komisijos svetainėje https://ebvpd.eviesiejipirkimai.lt/espd-web/
c) pateikti atsakymus į EBVPD nurodytus klausimus;

d) kompiuteryje išsaugoti gautą formą su pateiktais atsakymais;

e) teikiant pasiūlymą, prie jo prisegti EBVPD formą su atsakymais PDF formatu kartu su kitais pasiūlymo dokumentais, t. Y. Pasiūlymo pateikimo lango skiltyje „Prisegti dokumentus“.
3.3. Perkančioji organizacija aktualių dokumentų, patvirtinančių pašalinimo pagrindų nebuvimą dėl šių konkurso sąlygų 2 priede nurodytų pašalinimo pagrindų, reikalaus pateikti tik iš to tiekėjo, kurio pasiūlymas pagal vertinimo rezultatus galės būti pripažintas laimėjusiu.

3.4. Jeigu bendrą pasiūlymą pateikia ūkio subjektų grupė, veikianti pagal jungtinės veiklos (partnerystės) sutartį, tiekėjas su pasiūlymu privalo pateikti EBVPD už kiekvieną ūkio subjektų grupės narį atskirai, patvirtinančius, kad nėra pagrindo jų pašalinti iš pirkimo dėl šių konkurso sąlygų 2 priede nurodytų pašalinimo pagrindų.

3.5. Jeigu tiekėjas pasiūlyme nurodė, kad numato pasitelkti subtiekėjus ar kitus ūkio subjektus, kurių pajėgumais remiasi, tiekėjas pasiūlyme kartu su tiekėjo EBVPD privalo pateikti ir šių subjektų EBVPD patvirtinančius, kad nėra pagrindo jų pašalinti iš pirkimo dėl šių konkurso sąlygų 2 priede nurodytų pašalinimo pagrindų.

3.6.  Perkančioji organizacija bet kuriuo pirkimo procedūros metu gali paprašyti tiekėjų pateikti visus ar dalį dokumentų, patvirtinančių jų pašalinimo pagrindų nebuvimą, jeigu tai būtina siekiant užtikrinti tinkamą pirkimo procedūros atlikimą.

3.7. Perkančioji organizacija tiekėją pašalina iš pirkimo procedūros bet kuriame pirkimo procedūros etape, jeigu paaiškėja, kad dėl savo veiksmų ar neveikimo prieš pirkimo procedūrą ar jos metu jis atitinka bent vieną iš pirkimo dokumentuose nustatytų tiekėjo pašalinimo pagrindų.

3.8. Jeigu tiekėjas negali pateikti nurodytų dokumentų, nes atitinkamoje šalyje tokie dokumentai neišduodami arba toje šalyje išduodami dokumentai neapima visų keliamų klausimų, pateikiama priesaikos deklaracija arba oficiali tiekėjo deklaracija (Pateikiami skenuoti dokumentai elektroninėje formoje).

3.9. Užsienio valstybių tiekėjų pašalinimo pagrindus įrodantys dokumentai legalizuojami vadovaujantis Lietuvos Respublikos Vyriausybės 2006 m. Spalio 30 d. Nutarimu Nr. 1079 „Dėl dokumentų legalizavimo ir tvirtinimo pažyma (Apostille) tvarkos aprašo patvirtinimo ir 1961 m. Spalio 5 d. Hagos konvencija dėl užsienio valstybėse išduotų dokumentų legalizavimo panaikinimo.

3.10. Pateikdamas atitinkamų dokumentų skaitmenines kopijas ir pasiūlymą pasirašydamas tiekėjo vadovas arba jo įgaliotas asmuo kvalifikuotu elektroniniu parašu, patvirtintu galiojančiu kvalifikuotu sertifikatu, deklaruoja, kad kopijos yra tikros. Perkančioji organizacija pasilieka sau teisę prašyti dokumentų originalų.

4. TIEKĖJAMS KELIAMI KVALIFIKACINIAI REIKALAVIMAI

4.1. Tiekėjas, dalyvaujantis pirkime, turi atitikti kvalifikacijos reikalavimus, nurodytus šių konkurso sąlygų 4 priede.

4.2. Tiekėjas su pirkimo dokumentais privalo pateikti Europos bendrąjį viešųjų pirkimų dokumentą (toliau – EBVPD), patvirtinantį, kad jis atitinka šių konkurso sąlygų 4 priede nurodytus kvalifikacijos reikalavimus.

4.3. Perkančioji organizacija aktualių dokumentų, patvirtinančių šių konkurso sąlygų 4 priede nurodytų kvalifikacijos reikalavimų atitikimą, reikalaus pateikti tik iš to tiekėjo, kurio pasiūlymas pagal vertinimo rezultatus galės būti pripažintas laimėjusiu.

4.4.  Jeigu bendrą pasiūlymą pateikia ūkio subjektų grupė, veikianti pagal jungtinės veiklos (partnerystės) sutartį, tiekėjas su pasiūlymu privalo pateikti EBVPD už kiekvieną ūkio subjektų grupės narį atskirai. Jei bendrą pasiūlymą pateikia ūkio subjektų grupė, veikianti pagal jungtinės veiklos (partnerystės) sutartį, šių konkurso sąlygų 4 priede nurodytus kvalifikacijos reikalavimus turi atitikti bent vienas ūkio subjektų grupės narys.

4.5. Tiekėjas gali remtis kitų ūkio subjektų pajėgumais, neatsižvelgdamas į tai, kokio teisinio pobūdžio yra jų ryšiai. Jeigu tiekėjas pasiūlyme nurodė, kad numato pasitelkti subtiekėjus ar kitus ūkio subjektus, kurių pajėgumais remiasi, tiekėjas su pasiūlymu privalo pateikti šių subjektų EBVPD, patvirtinančius, kad jie atitinka šių konkurso sąlygų 4 priede nurodytus kvalifikacijos reikalavimus (pagal prisiimamus įsipareigojimus vykdant pirkimo sutartį).

4.6. Tiekėjas gali remtis kitų ūkio subjektų pajėgumais, kad atitiktų pirkimo dokumentuose nustatytus techninio ir profesinio pajėgumo reikalavimus, neatsižvelgiant į ryšio su tais ūkio subjektais teisinį pobūdį. Tiekėjas gali remtis kitų ūkio subjektų pajėgumais, kad atitiktų reikalavimus dėl išsilavinimo, profesinės kvalifikacijos ir profesinės patirties tik tuo atveju, jeigu tie subjektai patys tieks paslaugas, kurioms pagaminti reikia jų turimų pajėgumų. 

4.7. Jeigu tiekėjas remiasi kitų ūkio subjektų pajėgumais, teikdamas pasiūlymą, jis turi pateikti įrodymus, kurie patvirtintų, kad tiekėjui subtiekėjų ar kitų ūkio subjektų, kurių pajėgumais jis remiasi, ištekliai bus prieinami vykdant pirkimo sutartį. Tokiais įrodymais gali būti preliminarios sutartys arba ketinimų protokolai, arba kiti lygiaverčiai dokumentai, patvirtinantys, kad laimėjus pirkimą, pirkimo sutarties vykdymo metu tiekėjui bus prieinami kitų ūkio subjektų ištekliai (Pateikiamas skenuotas dokumentas elektroninėje formoje).

4.8. Tiekėjas pasiūlyme privalo nurodyti, kokiai pirkimo sutarties daliai ir kokius subtiekėjus, jeigu jie yra žinomi, jis ketina pasitelkti. Tiekėjas pasiūlyme neprivalo nurodyti, kokius subtiekėjus pasitelks pirkimo sutarties vykdymui ir šią informaciją galės pateikti sudarius pirkimo sutartį, tačiau ne vėliau negu pirkimo sutartis pradedama vykdyti. Kartu su informacija apie naujus subtiekėjus pateikiami ir subtiekėjo pašalinimo pagrindų nebuvimą patvirtinantys dokumentai.

4.9. Tiekėjas pasiūlyme privalo nurodyti ūkio subjektus, kurių pajėgumais jis remiasi, kad atitiktų techninio ir profesinio pajėgumo reikalavimus. Šiais ūkio subjektais laikomi ir ekspertai, kuriuos pirkimo sutarties sudarymo atveju planuojama įdarbinti tiekėjo įmonėje.

4.10.  Perkančioji organizacija bet kuriuo pirkimo procedūros metu gali paprašyti tiekėjų pateikti visus ar dalį dokumentų, patvirtinančių jų atitiktį kvalifikacijos reikalavimams, jeigu tai būtina siekiant užtikrinti tinkamą pirkimo procedūros atlikimą.

4.11. Jeigu tiekėjas negali pateikti nurodytų dokumentų, nes atitinkamoje šalyje tokie dokumentai neišduodami arba toje šalyje išduodami dokumentai neapima visų keliamų klausimų, pateikiama priesaikos deklaracija arba oficiali tiekėjo deklaracija (Pateikiami skenuoti dokumentai elektroninėje formoje).

4.12. Užsienio valstybių tiekėjų pašalinimo pagrindus įrodantys dokumentai legalizuojami vadovaujantis Lietuvos Respublikos Vyriausybės 2006 m. spalio 30 d. nutarimu Nr. 1079 „Dėl dokumentų legalizavimo ir tvirtinimo pažyma (Apostille) tvarkos aprašo patvirtinimo“ ir 1961 m. spalio 5 d. Hagos konvencija dėl užsienio valstybėse išduotų dokumentų legalizavimo panaikinimo.

4.13. Pateikdamas atitinkamų dokumentų skaitmenines kopijas ir pasiūlymą pasirašydamas tiekėjo vadovas arba jo įgaliotas asmuo kvalifikuotu elektroniniu parašu, patvirtintu galiojančiu kvalifikuotu sertifikatu, deklaruoja, kad kopijos yra tikros. Perkančioji organizacija pasilieka sau teisę prašyti dokumentų originalų.

5. ŪKIO SUBJEKTŲ GRUPĖS DALYVAVIMAS PIRKIMO PROCEDŪROSE

5.1.  Jei pirkimo procedūrose dalyvauja ūkio subjektų grupė, ji pateikia jungtinės veiklos sutarties skaitmeninę kopiją. Jungtinės veiklos sutartyje turi būti nurodyti kiekvienos šios sutarties šalies įsipareigojimai vykdant numatomą su perkančiąja organizacija sudaryti pirkimo sutartį, šių įsipareigojimų vertės dalis, išreikšta procentiniu dydžiu, įeinanti į bendrą pirkimo sutarties vertę. Jungtinės veiklos sutartis turi numatyti solidarią visų šios sutarties šalių atsakomybę už prievolių perkančiajai organizacijai nevykdymą. Taip pat jungtinės veiklos sutartyje turi būti numatyta, kuris asmuo atstovauja ūkio subjektų grupei (su kuo perkančioji organizacija turėtų bendrauti pasiūlymo vertinimo metu kylančiais klausimais ir teikti su pasiūlymo įvertinimu susijusią informaciją).

5.2. Tiekėjas gali pasitelkti subtiekėjus. Jeigu tiekėjas Pirkimo sutarčiai vykdyti numato pasitelkti subtiekėjus, jų dalyvavimas nepriklausomai nuo pirkimo objektą sudarančių paslaugų vertės turi būti patvirtintas ketinimų protokolu arba preliminaria sutartimi ar kitu dokumentu, kurie turi būti pateikti kartu su pasiūlymu. Tiekėjas turi nurodyti, kokiai Pirkimo sutarties daliai ir kokius subtiekėjus jis ketina pasitelkti.

5.3. Tiekėjas negali perimti ir disponuoti tais kito ūkio subjekto veiklos rodikliais ir (ar) patirtimi, kurie pagal savo pobūdį yra neatsiejamai susiję su jų turėtoju ir kurių neįmanoma faktiškai perduoti kitiems asmenims naudoti.
5.4. Perkančioji organizacija nereikalauja, kad ūkio subjektų grupės pateiktą pasiūlymą pripažinus geriausiu ir perkančiajai organizacijai pasiūlius sudaryti pirkimo sutartį, ši ūkio subjektų grupė įgautų tam tikrą teisinę formą.

6. PASIŪLYMŲ RENGIMAS, PATEIKIMAS, KEITIMAS IR PASIŪLYMO KAINOS ŠIFRAVIMAS

6.1. Pateikdamas pasiūlymą, tiekėjas sutinka su šiomis konkurso sąlygomis ir patvirtina, kad jo pasiūlyme pateikta informacija yra teisinga ir apima viską, ko reikia tinkamam pirkimo sutarties vykdymui. Tiekėjas padengia visas išlaidas, susijusias su pasiūlymo rengimu ir pateikimu. 

6.2. Tiekėjas gali pateikti pasiūlymą pirkimui individualiai arba kaip ūkio subjektų grupės dalyvis. Jei tiekėjas pateikia daugiau kaip vieną pasiūlymą arba kaip ūkio subjektų grupės dalyvis dalyvauja teikiant kelis pasiūlymus, visi tokie pasiūlymai bus atmesti. Jeigu tą patį pasiūlymą tiekėjas pateikė ir raštu (popierine forma, vokuose), ir naudodamasis CVP IS priemonėmis, laikoma, kad tiekėjas pateikė daugiau kaip vieną pasiūlymą.
6.3. Perkančioji organizacija reikalauja, kad pasiūlymai būtų pateikti tik elektroninėmis priemonėmis naudojant CVP IS. Pasiūlymai pateikti popierinėje laikmenoje vokuose bus grąžinami neatplėšti tiekėjams ar grąžinami registruotu laišku, ir nebus priimami ir vertinami. 
6.4. Elektroninėmis priemonėmis pasiūlymus gali teikti tiktai tiekėjai registruoti CVP IS (https://pirkimai.eviesiejipirkimai.lt/). Registracija CVP IS yra nemokama.
6.5. Tiekėjo pasiūlymas, reikalavimus įrodantys dokumentai ir kiti pasiūlyme pateikiami dokumentai pateikiami lietuvių kalba. Jei atitinkami dokumentai yra išduoti kita, nei reikalaujama kalba, turi būti pateiktas tinkamai patvirtintas vertimas į lietuvių kalbą. Tinkamu vertimu yra laikomas vertimas, kuris yra patvirtintas vertėjo (tiekėjo arba vertimo biuro darbuotojo) parašu ir/ar vertimo biuro (tiekėjo) antspaudu (jeigu turi) Paslaugos aprašymas gali būti pateiktas ir anglų kalba (Pateikiami skenuoti dokumentai elektroninėje formoje).
6.6. Pasiūlyme nurodoma kaina arba sąnaudos pateikiami eurais. Apskaičiuojant kainą arba sąnaudas, turi būti atsižvelgta į visus pirkimo sąlygų, įskaitant pirkimo sutarties projektą, reikalavimus. Į pasiūlymo kainą arba sąnaudas turi būti įskaityti visi mokesčiai ir visos tiekėjo išlaidos, apimančios viską, ko reikia visiškam ir tinkamam pirkimo sutarties įvykdymui. Visi pasiūlyme nurodyti skaičiai, susiję su pasiūlymo kaina, turi būti pateikiami dviejų skaičių po kablelio tikslumu. 
6.7. Pasiūlymas privalo būti pasirašytas saugiu elektroniniu parašu, atitinkančiu Lietuvos Respublikos elektroninio parašo įstatymo nustatytus reikalavimus.
6.8. Elektroninis pasiūlymas turi būti pateiktas iki 2025 m. rugsėjo 03 d. 10:00 val. (Lietuvos Respublikos laiku) CVP IS priemonėmis. 
6.9. Pasiūlyme turi būti nurodytas jo galiojimo terminas. Pasiūlymas turi galioti ne trumpiau kaip 30 dienų nuo pasiūlymų pateikimo termino pabaigos (pasiūlymo pateikimo diena į terminą nėra įskaičiuojama). Jeigu pasiūlyme nenurodytas jo galiojimo laikas, laikoma, kad pasiūlymas galioja tiek, kiek numatyta pirkimo dokumentuose. Jei pasiūlyme nurodytas pasiūlymo galiojimo laikas yra trumpesnis nei nurodyta šiame punkte, laikoma, kad pasiūlymas neatitinka konkurso sąlygose nustatytų reikalavimų.
6.10. Kol nesibaigė pasiūlymų galiojimo laikas, Perkančioji organizacija turi teisę CVP IS priemonėmis prašyti, kad tiekėjai pratęstų jų galiojimą iki konkrečiai nurodyto laiko. Tiekėjas CVP IS priemonėmis gali atmesti tokį prašymą. Tiekėjo, nesutikusio pratęsti pasiūlymo galiojimą, pasiūlymas bus atmestas.

6.11. Perkančioji organizacija turi teisę pratęsti pasiūlymo pateikimo terminą. Apie naują pasiūlymų pateikimo terminą Perkančioji organizacija praneša CVP IS priemonėmis visiems tiekėjams bei paskelbia oficialiame Europos Sąjungos leidinyje, CVP IS.

6.12. Tiekėjas konkurso pasiūlymą privalo pateikti pagal šių konkurso sąlygų 1 priede pateiktą formą. Pasiūlymą sudaro tiekėjo raštu elektroninėje formoje pateiktų dokumentų visuma:

6.12.1. Užpildyta ir pasirašyta pasiūlymo forma (Pateikiamas skenuotas dokumentas elektroninėje formoje) (priedas Nr.1);


6.12.2. pasirašyta EBVPD (priedas Nr. 3);

6.12.3. jei pasiūlymo dokumentus ir (ar) visą pasiūlymą pasirašo TIEKĖJO vadovo įgaliotas asmuo, pasiūlyme turi būti pridėtas tokią teisę suteikiantis pasirašytas galiojantis įgaliojimas arba kitas dokumentas;


6.12.4. jei pasiūlymą pateikia tiekėjų grupė, pasirašyta jungtinės veiklos sutarties kopija;

6.12.5. tiekėjų grupės, teikiančios pasiūlymą jungtinės veiklos sutarties (partnerystės) pagrindu, jungtinės veiklos (partnerystės) sutarties kopija (Pateikiamas skenuotas dokumentas elektr
oninėje formoje);

6.12.6. jeigu TIEKĖJAS pasitelkia ūkio subjektus – įrodymus, kad šie ištekliai bus prieinami per visą sutartinių įsipareigojimų įvykdymo laikotarpį;

6.12.7. kvalifikaciją patvirtinantys dokumentai;

6.12.8. nacionalinio saugumo reikalavimų atitikties deklaracija (6 priedas);

6.12.9. kiti konkurso sąlygose prašomi dokumentai. 
Perkančioji organizacija pasilieka sau teisę prašyti dokumentų originalų. 
6.13. Tiekėjo teikiamas pasiūlymas gali būti užšifruojamas. Tiekėjas, nusprendęs pateikti užšifruotą pasiūlymą, turi:


6.13.1. iki pasiūlymų pateikimo termino pabaigos naudodamasis CVP IS priemonėmis pateikti užšifruotą pasiūlymą (užšifruojamas visas pasiūlymas arba pasiūlymo dokumentas, kuriame nurodyta pasiūlymo kaina). Instrukcija, kaip tiekėjui užšifruoti dokumentą galima rasti adresu: 

http://vpt.lrv.lt/uploads/vpt/documents/files/2_pdfsam_Naudojimosi%20CVPIS%20taisykles.pdf


6.13.2. iki vokų atplėšimo procedūros (posėdžio) pradžios) CVP IS susirašinėjimo priemonėmis pateikti slaptažodį, su kuriuo Perkančioji organizacija galės iššifruoti pateiktą pasiūlymą. Iškilus CVP IS techninėms problemoms, kai tiekėjas neturi galimybės pateikti slaptažodžio per CVP IS susirašinėjimo priemones, tiekėjas turi teisę slaptažodį pateikti kitomis priemonėmis pasirinktinai: Perkančiosios organizacijos oficialiu elektroniniu paštu, faksu arba raštu. Tokiu atveju tiekėjas turėtų būti aktyvus ir įsitikinti, kad pateiktas slaptažodis laiku pasiekė adresatą (pavyzdžiui, susisiekęs su Perkančiąja organizacija oficialiu jos telefonu ir (arba) kitais būdais). 

6.14. Tiekėjui užšifravus visą pasiūlymą ir iki vokų atplėšimo procedūros (posėdžio) pradžios nepateikus (dėl jo paties kaltės) slaptažodžio arba pateikus neteisingą slaptažodį, kuriuo naudodamasi Perkančioji organizacija negalėjo iššifruoti pasiūlymo, pasiūlymas laikomas nepateiktu ir nėra vertinamas. Jeigu nurodytu atveju tiekėjas užšifravo tik pasiūlymo dokumentą, kuriame nurodyta pasiūlymo kaina, o kitus pasiūlymo dokumentus pateikė neužšifruotus – Perkančioji organizacija tiekėjo pasiūlymą atmeta kaip neatitinkantį pirkimo dokumentuose nustatytų reikalavimų (tiekėjas nepateikė pasiūlymo kainos).

6.15. Tiekėjas iki galutinio pasiūlymų pateikimo termino turi teisę pakeisti arba atšaukti savo pasiūlymą CVP IS priemonėmis. Toks pakeitimas arba pranešimas, kad pasiūlymas atšaukiamas, pripažįstamas galiojančiu, jeigu Perkančioji organizacija jį gauna pateiktą raštu CVP IS priemonėmis iki pasiūlymų pateikimo termino pabaigos.
6.16. Tiekėjas pasiūlyme privalo nurodyti, ar jo pasiūlyme yra konfidencialios informacijos. Konfidencialia informacija gali būti, įskaitant, bet ja neapsiribojant, komercinė (gamybinė) paslaptis ir konfidencialieji pasiūlymų aspektai.  Konfidencialia negalima laikyti informacijos nurodytos Viešųjų pirkimų įstatymo 20 straipsnio 2 dalyje. Perkančioji organizacija, viešojo pirkimo komisija, jos nariai ar ekspertai ir kiti asmenys negali tretiesiems asmenims atskleisti iš tiekėjo gautos informacijos, kurią tiekėjas nurodė kaip konfidencialią. Jei tiekėjas nenurodė konfidencialios informacijos, laikoma, kad tokios tiekėjo pasiūlyme nėra.

7. PASIŪLYMŲ GALIOJIMO UŽTIKRINIMAS


     7.1. Pasiūlyme turi būti nurodytas jo galiojimo terminas. Pasiūlymas turi galioti ne trumpiau nei 30 dienų nuo pasiūlymų pateikimo galutinio termino dienos. Jeigu pasiūlyme nenurodytas jo galiojimo laikas, laikoma, kad pasiūlymas galioja tiek, kiek numatyta konkurso sąlygose.

           7.2. Perkančioji organizacija nereikalaus užtikrinti pasiūlymo galiojimo.

8. KONKURSO SĄLYGŲ PAAIŠKINIMAS IR PATIKSLINIMAS

8.1. Perkančioji organizacija konkurso sąlygų paaiškinimus ir patikslinimus skelbia CVP IS. Tiekėjas tik CVP IS susirašinėjimo priemonėmis gali prašyti, kad perkančioji organizacija paaiškintų ar pataisytų pirkimo dokumentus.

8.2. Konkurso sąlygos gali būti paaiškinamos, patikslinamos tiekėjų iniciatyva, kreipiantis į Perkančiąją organizaciją raštu CVP IS susirašinėjimo priemonėmis. Perkančioji organizacija atsako į kiekvieną tiekėjo rašytinį prašymą paaiškinti konkurso sąlygas, jeigu gautas raštu CVP IS priemonėmis ne vėliau kaip likus 4 dienoms iki pasiūlymų pateikimo termino pabaigos.
8.3. Perkančioji organizacija į gautą prašymą paaiškinti konkurso sąlygas atsako raštu CVP IS priemonėmis ne vėliau kaip per 2 dienas nuo jo gavimo dienos. Perkančioji organizacija, atsakydama tiekėjui, kartu siunčia paaiškinimus ir visiems kitiems tiekėjams, kuriems ji pateikė konkurso sąlygas, bet nenurodo, iš ko gavo prašymą duoti paaiškinimą. Atsakymas siunčiamas taip, kad tiekėjas jį gautų ne vėliau kaip likus 2 dienoms iki pasiūlymų pateikimo termino pabaigos. Į klausimus, pateiktus praleidus nustatytą terminą, Perkančioji organizacija neatsakinės.
8.4. Nesibaigus pirkimo pasiūlymų pateikimo terminui, Perkančioji organizacija savo iniciatyva turi teisę paaiškinti (patikslinti) konkurso sąlygas. Paskelbta informacija tikslinama paskelbiant klaidų ištaisymo skelbimą ir, vadovaujantis protingumo kriterijumi, nukeliant pasiūlymų pateikimo terminą, jeigu buvo padaryti reikšmingi pirkimo dokumentų pakeitimai. Paaiškinimai (patikslinimai) visiems tiekėjams CVP IS priemonėmis išsiunčiami ne vėliau kaip likus 2 dienoms iki pasiūlymų pateikimo termino pabaigos, skelbiami CVP IS.

8.5. Perkančioji organizacija, paaiškindama ar patikslindama pirkimo dokumentus, privalo užtikrinti tiekėjų anonimiškumą, t.y. privalo užtikrinti, kad tiekėjas nesužinotų kitų tiekėjų, dalyvaujančių pirkimo procedūrose pavadinimų ir kitų rekvizitų. 
8.6. Perkančioji organizacija pratęsia pasiūlymų pateikimo terminą, kad visi pirkime norintys dalyvauti tiekėjai turėtų galimybę susipažinti su visa pasiūlymui parengti reikalinga informacija, jeigu dėl kokių nors priežasčių papildomą su pirkimo dokumentais susijusią informaciją (paaiškinimai, patikslinimai) pateikia likus mažiau kaip 2 dienoms iki pasiūlymų pateikimo termino pabaigos, nors šios informacijos buvo paprašyta laiku arba jeigu padarė reikšmingų pirkimo dokumentų pakeitimų. Apie pasiūlymų pateikimo termino pratęsimą pranešama paskelbiant klaidų ištaisymo skelbimą. Pranešimai apie pasiūlymų pateikimo termino nukėlimą taip pat išsiunčiami visiems tiekėjams per CVP IS ir skelbiami CVP IS.

8.7. Bet kokia informacija, konkurso sąlygų paaiškinimai, pranešimai ar kitas perkančiosios organizacijos ir tiekėjo susirašinėjimas yra vykdomas tik CVP IS susirašinėjimo priemonėmis.
8.8. Perkančioji organizacija susitikimų su tiekėjais dėl pirkimo dokumentų paaiškinimų nerengs.

9. SUSIPAŽINIMO SU PASIŪLYMAIS PROCEDŪROS

9.1. Vokai su pasiūlymais atplėšiami Komisijos posėdyje, kuris vyks 2025 m. rugsėjo 03 d. 10:30 val. adresu Lietuvos Respublikos vadovybės apsaugos tarnyba, T. Ševčenkos g. 13, Vilnius.



     9.2. Susipažinimo su CVP IS priemonėmis gautais pasiūlymais procedūroje tiekėjai arba jų atstovai nedalyvauja. 
9.3. Susipažinimo su CVP IS priemonėmis pateiktais pasiūlymais procedūros rezultatus Komisija įformina protokolu.

10. PASIŪLYMŲ NAGRINĖJIMAS IR PASIŪLYMŲ ATMETIMO PRIEŽASTYS

10.1. Konkursui pateiktus pasiūlymus nagrinėja ir vertina Komisija. Pasiūlymai nagrinėjami, vertinami ir palyginami konfidencialiai, nedalyvaujant pasiūlymus pateikusių tiekėjų atstovams. Komisijos posėdžiuose stebėtojai nedalyvauja.

10.2. Perkančioji organizacija pirmiausia patikrina, ar nėra pirkimo dokumentuose nustatytų tiekėjų pašalinimo pagrindų (pagal tiekėjų pateiktus EBVPD), ar tiekėjai atitinka keliamus kvalifikacijos reikalavimus (pagal tiekėjų pateiktus EBVPD), o po to nagrinėja, vertina ir palygina tiekėjų pateiktus pasiūlymus, vadovaudamasi pirkimo dokumentuose nustatytomis sąlygomis. 

10.3. Komisija nagrinėja ir vertina:


10.3.1. EBVPD pateiktą informaciją ir ne vėliau kaip per 3 darbo dienas raštu praneša apie šio patikrinimo rezultatus;

10.3.2. ar pasiūlymai atitinka pirkimo dokumentuose nustatytus reikalavimus ir sąlygas;


10.3.3. susipažinusi su tiekėjų kainos pasiūlymais, atlieka bendrą pasiūlymo vertinimą

10.3.4. vertinant kainos pasiūlymą, yra įvertinama ar pasiūlytos kainos nėra per didelės ir Perkančiajai organizacijai priimtinos bei ar nėra pasiūlyta neįprastai mažų kainų.

10.4. Jeigu tiekėjas pateikė netikslius, neišsamius ar klaidingus dokumentus ar duomenis apie atitiktį pirkimo dokumentų reikalavimams arba šių dokumentų ar duomenų trūksta, perkančioji organizacija privalo nepažeisdama lygiateisiškumo ir skaidrumo principų prašyti tiekėją šiuos dokumentus ar duomenis patikslinti, papildyti arba paaiškinti per jos nustatytą protingą terminą. Tikslinami, papildomi, paaiškinami ir pateikiami nauji gali būti tik dokumentai ar duomenys dėl tiekėjo pašalinimo pagrindų nebuvimo, atitikties kvalifikacijos reikalavimams, jungtinės veiklos sutartis ir dokumentai, nesusiję su pirkimo objektu, jo techninėmis charakteristikomis, sutarties vykdymo sąlygomis ar pasiūlymo kaina. 

10.5. Perkančioji organizacija gali prašyti tiekėjų patikslinti, papildyti arba paaiškinti savo pasiūlymus, tačiau ji negali prašyti, siūlyti arba leisti pakeisti pasiūlymo esmės – pakeisti kainą arba padaryti kitų pakeitimų, dėl kurių pirkimo dokumentų reikalavimų neatitinkantis pasiūlymas taptų atitinkantis pirkimo dokumentų reikalavimus. Perkančioji organizacija, pasiūlymų vertinimo metu radusi pasiūlyme nurodytos kainos apskaičiavimo klaidų, privalo paprašyti dalyvių per jos nurodytą terminą ištaisyti pasiūlyme pastebėtas aritmetines klaidas, nekeičiant susipažinimo su pasiūlymais metu užfiksuotos kainos. Taisydamas pasiūlyme nurodytas aritmetines klaidas, dalyvis gali taisyti kainos sudedamąsias dalis, tačiau neturi teisės atsisakyti kainos sudedamųjų dalių arba papildyti kainą naujomis dalimis.

10.6. Kai pateiktame pasiūlyme nurodoma neįprastai maža kaina, Komisija raštu CVP IS priemonėmis prašo tiekėjo pateikti reikalingas pasiūlymo detales, įskaitant kainos sudedamąsias dalis ir skaičiavimus. 

10.7. Perkančioji organizacija gali nevertinti viso tiekėjo pasiūlymo, jeigu patikrinusi jo dalį nustato, kad, vadovaujantis Viešųjų pirkimų įstatymo reikalavimais, pasiūlymas turi būti atmestas.

10.8. Perkančioji organizacija, prieš nustatydama laimėjusį pasiūlymą, reikalauja, kad ekonomiškai naudingiausią pasiūlymą pateikęs tiekėjas, pateiktų aktualius dokumentus, patvirtinančius jo pašalinimo pagrindų nebuvimą ir atitiktį kvalifikacijos reikalavimams.

10.9. Komisija atmeta pasiūlymą, jeigu:

10.9.1. tiekėjas pasiūlymą pateikė ne CVP IS priemonėmis;

10.9.2. pasiūlymą pateikęs tiekėjas pašalinamas iš pirkimo procedūros dėl pašalinimo pagrindų buvimo arba tiekėjui pateikus netikslius, neišsamius ar klaidingus dokumentus ar duomenis dėl tiekėjo pašalinimo pagrindų nebuvimo ar šių dokumentų ar duomenų nepateikus ir/ar nepatikslinus Perkančiajai organizacijai prašant;


10.9.3. pasiūlymą pateikęs tiekėjas neatitinka nustatytų kvalifikacijos reikalavimų arba tiekėjas pateikė netikslius, neišsamius ar klaidingus dokumentus ar duomenis dėl atitikties kvalifikacijos reikalavimam arba šių dokumentų ar duomenų nepateikė ir, Perkančiajai organizacijai prašant, jų nepateikė ar nepatikslino;

10.9.4. pasiūlymas neatitinka pirkimo dokumentuose nustatytų reikalavimų;

10.9.5. tiekėjas pateikė netikslius, neišsamius ar klaidingus dokumentus ar duomenis apie atitiktį pirkimo dokumentų reikalavimams arba šių dokumentų ar duomenų nepateikė: jungtinės veiklos (partnerystės) sutarties ir dokumentų, nesusijusių su pirkimo objektu, jo techninėmis charakteristikomis, sutarties vykdymo sąlygomis ar pasiūlymo kaina ir, Perkančiajai organizacijai prašant, jų nepateikė ar nepatikslino;


10.9.6. tiekėjas per Perkančiosios organizacijos nurodytą terminą neištaisė aritmetinių klaidų ir (ar) nepaaiškino pasiūlymo;


10.9.7. pasiūlyta kaina yra per didelė ir Perkančiajai organizacijai nepriimtina;

10.9.8. buvo pasiūlyta neįprastai maža kaina ir tiekėjas Perkančiosios organizacijos prašymu nepateikė tinkamų pasiūlytos mažos kainos pagrįstumo įrodymų. Neįprastai maža pasiūlymo kaina yra nustatoma ir vertinama vadovaujantis Viešųjų pirkimų įstatymo 57 str. nuostatomis.;


10.9.9. tiekėjas, apie nustatytų reikalavimų atitikimą, yra pateikęs melagingą informaciją, kurią Perkančioji organizacija gali įrodyti bet kokiomis teisėtomis priemonėmis.

10.10. Perkančioji organizacija, esant Viešųjų pirkimų įstatymo 46 straipsnio 3 ir  10 dalyse nurodytoms aplinkybėms, nepašalins iš pirkimo procedūros tiekėjo, neatitinkančio jam keliamų reikalavimų.

10.11. Perkančiosios organizacijos prevencinę kontrolę atliekančiam asmeniui ar korupcijos prevencijos komisijai išvadose dėl pažeidimų arba korupcijos rizikos buvomo (nebuvimo) vertintame pirkime nustačius, kad vykdant pirkimą pirkimo dokumentai neproporcingai ir (ar) nepagrįstai diskriminuoja kitus tiekėjus, riboja konkurenciją, yra pritaikyti konkrečiai paslaugai, gamintojui, taip pat nustačius kitų Viešųjų pirkimų įstatymo ar jame įtvirtintų principų pažeidimų, tiesiogiai ar netiesiogiai darančių įtaką vykdomo pirkimo rezultatams, ir nesant galimybės jų ištaisyti, perkančioji organizacija   inicijuoja šių pirkimų procedūrų nutraukimą. Pirkimo nutraukimas dėl šiame punkte nustatytų priežasčių yra galimas bet kuriame pirkimo etape.

11. PASIŪLYMŲ VERTINIMAS

11.1. Perkančioji organizacija ekonomiškai naudingiausią pasiūlymą išrenka pagal kainą. Ekonomiškai naudingiausiu pasiūlymu laikomas mažiausios kainos pasiūlymas. 

11.2. Jeigu pasiūlymuose kaina nurodyta užsienio valiuta, ši bus perskaičiuojamas eurais pagal Lietuvos banko nustatytą ir paskelbtą euro ir užsienio valiutos santykį paskutinę pasiūlymų pateikimo termino dieną.
11.3. Perkančioji organizacija gali nevertinti viso tiekėjo pasiūlymo, jeigu patikrinusi jo dalį nustato, kad pasiūlymas, vadovaujantis pirkimo dokumentų reikalavimais, turi būti atmetamas
12. PASIŪLYMŲ EILĖS SUDARYMAS IR 

LAIMĖJUSIO PASIŪLYMO NUSTATYMAS

12.1. Perkančioji organizacija norėdama priimti sprendimą dėl laimėjusio pasiūlymo, pagal pirkimo sąlygose nustatytus kriterijus ir tvarką nedelsdama įvertina pateiktus pasiūlymus ir nustato pasiūlymų eilę (išskyrus atvejus, kai pasiūlymą pateikia tik vienas tiekėjas).  Pasiūlymų eilė nustatoma ekonominio naudingumo mažėjimo tvarka. Tais atvejais, kai taikomas ekonomiškai naudingiausio pasiūlymo vertinimo kriterijus ir kelių tiekėjų pasiūlymų ekonominis naudingumas yra vienodas, sudarant pasiūlymų eilę pirmesnis į šią eilę įrašomas tiekėjas, kurio pasiūlymo pateikimo data yra ankščiausiai užregistruota. Laimėjusiu pasiūlymu pripažįstamas pasiūlymų eilėje pirmuoju esantis pasiūlymas.

12.2. Perkančioji organizacija suinteresuotiems dalyviams nedelsdama, tačiau ne vėliau kaip per 5 darbo dienas, raštu CVP IS priemonėmis praneša apie priimtą sprendimą nustatyti laimėjusį pasiūlymą, dėl kurio bus sudaroma pirkimo sutartis, pateikia Viešųjų pirkimų įstatymo 58 straipsnio 2 dalyje nurodytos atitinkamos informacijos, kuri dar nebuvo pateikta pirkimo procedūros metu, santrauką, nurodo nustatytą pasiūlymų eilę, laimėjusį pasiūlymą ir tikslų atidėjimo terminą. Perkančioji organizacija taip pat turi nurodyti priežastis, dėl kurių buvo priimtas sprendimas nesudaryti pirkimo sutarties.

12.3. Perkančioji organizacija sudaryti sutartį siūlo tam tiekėjui, kurio pasiūlymas pripažintas laimėjusiu. Pirkimo sutartis turi būti sudaroma nedelsiant, bet ne anksčiau negu pasibaigė atidėjimo terminas – 5 dienų laikotarpis, kuris prasideda nuo pranešimo apie sprendimą nustatyti laimėjusį pasiūlymą išsiuntimo iš Perkančiosios organizacijos CVP IS priemonėmis suinteresuotiems dalyviams dienos ir kuriam pasibaigus sudaroma pirkimo sutartis. Atidėjimo terminas netaikomas, kai vienintelis suinteresuotas dalyvis yra tas, su kuriuo sudaroma pirkimo sutartis, ir nėra suinteresuotų kandidatų.

12.4. Dalyvis, kurio pasiūlymas nustatytas laimėjęs, sudaryti pirkimo sutarties kviečiamas raštu, CVP IS priemonėmis ir jam nurodomas laikas, iki kada jis turi sudaryti pirkimo sutartį.
12.5. Jeigu tiekėjas, kuriam buvo pasiūlyta sudaryti pirkimo sutartį, raštu atsisako ją sudaryti, iki Perkančiosios organizacijos nurodyto laiko nepasirašo pirkimo sutarties, arba atsisako pirkimo sutartį sudaryti pirkimo dokumentuose nustatytomis sąlygomis, laikoma, kad jis atsisakė sudaryti pirkimo sutartį. Tuo atveju Perkančioji organizacija siūlo sudaryti pirkimo sutartį tiekėjui, kurio pasiūlymas pagal nustatytą pasiūlymų eilę yra pirmas po tiekėjo, atsisakiusio sudaryti pirkimo sutartį, jeigu tenkinamos Viešųjų pirkimų įstatymo 45 straipsnio 1 dalyje išdėstytos sąlygos.

13. PIRKIMO SUTARTIES SĄLYGOS

13.1. Sudarant pirkimo sutartį, joje negali būti keičiama laimėjusio tiekėjo pasiūlymo kaina ir pirkimo dokumentuose nustatytos pirkimo sąlygos.
13.2. Pirkimo sutartis sutarties galiojimo laikotarpiu gali būti keičiama vadovaujantis Viešųjų pirkimų įstatymo 89 straipsniu. Sutarties sąlygų pakeitimai įforminami šalių rašytiniais susitarimais, kurie yra neatsiejama sutarties dalis.
13.3. Tiekėjas atsako už visus pagal pirkimo sutartį prisiimtus įsipareigojimus, nepaisant to, ar jiems vykdyti bus pasitelkiami tretieji asmenys.
13.4. Jei viena iš pirkimo sutarties šalių nevykdo sutartinių įsipareigojimų ir tai yra esminis pirkimo sutarties pažeidimas, kita šalis gali vienašališkai nutraukti pirkimo sutartį raštu prieš 10 (dešimt) darbo dienų įspėjusi kitą pirkimo sutarties šalį ir pateikusi pagrįstus motyvus.
13.5. Pirkimo sutarties įvykdymas turi būti užtikrinamas netesybomis – už kiekvieną dieną 0,2 proc. delspinigiais nuo laiku dėl tiekėjo kaltės nesuteiktų paslaugų vertės. Nutraukus sutartį dėl esminio sutarties pažeidimo, kaltoji šalis kitai šaliai pareikalavus, sumoka 10 procentų dydžio baudą, skaičiuojant nuo neįvykdytos sutarties dalies vertės. 

13.6. Esminiais pažeidimais laikomi atvejai, kurie nurodyti specialiųjų sąlygų 12.2 punkte (7 priedas).

Pažeidus šias esmines sutarties sąlygas, perkančioji organizacija gali nutraukti pirkimo sutartį ir kreiptis į LR viešųjų pirkimų tarnybą dėl tiekėjo įtraukimo į nepatikimų tiekėjų sąrašą.

13.7. Kainodaros taisyklės parengtos vadovaujantis Viešojo pirkimo – pardavimo sutarčių kainodaros taisyklių nustatymo metodika, patvirtinta Viešųjų pirkimų tarnybos prie Lietuvos Respublikos Vyriausybės direktoriaus 2017 m. birželio 28 d. įsakymu Nr. 1S-95. 

13.8. Paslaugų kaina per visą Sutarties laikotarpį nekeičiama, išskyrus atvejus, kai teisės aktais yra pakeičiamas Sutartyje nurodytoms paslaugoms taikomas pridėtinės vertės mokestis (toliau – PVM). Padidėjus arba sumažėjus pridėtinės vertės mokesčio (PVM) tarifui prekių įkainiai atitinkamai didinami arba mažinami. 

13.9. Paslaugos teikimo terminas – 24 mėnesiai su galimybe pratęsti 12 mėnesių.
13.10. Paslaugos visa apimtimi pradedamos teikti atlikus darbus, pagal techninės specifikacijos (Lentelė Nr. 3) 3 punktą „Išplėstinio aptikimo ir reagavimo paslaugos diegimo darbai“. 

Jei vėluojama dėl svarbių aplinkybių, diegimo darbus šalių raštišku susitarimu galima pratęsti iki 30 dienų.
13.11. Atlikus darbus, pagal techninės specifikacijos (Lentelė Nr. 3) 3. punktą, pasirašomas perdavimo – priėmimo aktas.
13.12. Į pirkimo sutarties kainą įskaitoma paslaugų kaina, visi mokesčiai ir rinkliavos bei kitos išlaidos, susijusios su pirkimo sutarties vykdymu. Apmokėjimas už teikiamas paslaugas atliekamas kas mėnesį, lygiomis dalimis. Perkančioji organizacija atsiskaito mokėjimo pavedimu į Tiekėjo nurodytą banko sąskaitą, ne vėliau kaip per 30 (trisdešimt) dienų PVM sąskaitos-faktūros gavimo dienos.
13.13. Atkreiptinas dėmesys, kad vykdant pirkimo sutartį, PVM sąskaitos faktūros, sąskaitos faktūros, kreditiniai ir debetiniai dokumentai bei avansinės sąskaitos turi būti teikiami naudojantis sąskaitų administravimo bendrąja informacine sistema (SABIS). Prisijungti prie elektroninės paslaugos SABIS galima interneto adresu https://nbfc.lrv.lt/lt/sabis/prisijungimas-prie-sabis/. 

13.14. Sutarties galiojimo metu, pasikeitus pridėtinės vertės mokesčiui, kaina perskaičiuojama nuo pridėtinės vertės mokesčio pasikeitimo momento. Kito kainos perskaičiavimo sutarties galiojimo laikotarpiu nėra numatoma.

13.15. Jeigu einamaisiais metais dėl Lietuvos Respublikos Vyriausybės 2008 m. spalio 14 d. nutarimo Nr. 1014 „Dėl Lietuvos Respublikos valstybės piniginių išteklių naudojimo prioritetų nustatymo" nuostatų taikymo apribojamas tam tikram laikotarpiui numatytas valstybės piniginių išteklių išdavimas, perkančioji organizacija turi teisę einamaisiais metais atsisakyti tam tikrų pirkimo sutartyje numatytų, tačiau dar negautų prekių pirkimo, informavusi apie tai tiekėją.


13.16. Visi ginčai, kylantys iš pirkimo sutarties, sprendžiami gera valia ir bendru pirkimo sutarties šalių sutarimu. Nepavykus ginčo išspręsti derybomis per 30 (trisdešimt) dienų nuo derybų pradžios, bet koks ginčas sprendžiamas Lietuvos Respublikos teismuose. Derybų pradžia laikoma diena kuria viena iš pirkimo sutarties šalių pateikė prašymą raštu kitai šaliai su siūlymu pradėti derybas.

13.17. Pirkimo sutarčiai aiškinti bei ginčams spręsti taikoma Lietuvos Respublikos teisė.

13.18. Pirkimo dalyviai privalo laikytis konfidencialumo ir neplatinimo politikos. Gauta informacija bus saugoma ir naudojama tik pirkimo procedūroms vykdyti.

14. GINČŲ NAGRINĖJIMO TVARKA

14.1. Tiekėjas, norėdamas iki pirkimo sutarties sudarymo teisme ginčyti Perkančiosios organizacijos sprendimus ar veiksmus, turi pateikti pretenziją Perkančiajai organizacijai Viešųjų pirkimų įstatymo VII skyriuje nustatyta tvarka. Perkančiosios organizacijos sprendimas, priimtas išnagrinėjus tiekėjo pretenziją, gali būti skundžiamas teismui Viešųjų pirkimų įstatymo VII skyriuje nustatyta tvarka. 

14.2. Perkančioji organizacija nagrinėja tik tas tiekėjų pretenzijas, kurios gautos iki pirkimo sutarties sudarymo dienos ir pateiktos laikantis Viešųjų pirkimų įstatymo VII skyriuje nustatytų terminų.

14.3. Perkančioji organizacija, gavusi pretenziją, nedelsdama sustabdo pirkimo procedūrą, kol bus išnagrinėta ši pretenzija ir priimtas sprendimas. 

_____________________________

1 priedas

PASIŪLYMAS

DĖL SAUGUMO OPERACIJŲ CENTRO PASLAUGOS PIRKIMO

________________

(Data)

_________________

(Vieta)

	Tiekėjo pavadinimas (jeigu dalyvauja ūkio subjektų grupė, surašomi visi dalyvių pavadinimai)
	 

	Tiekėjo adresas(jeigu dalyvauja ūkio subjektų grupė, surašomi visi dalyvių adresai)
	

	Įmonės (kodas) (-ai)
	

	Už pasiūlymą atsakingo asmens vardas, pavardė
	

	Telefono numeris
	

	Fakso numeris
	

	El. pašto adresas
	


Šiuo pasiūlymu pažymime, kad sutinkame su visomis konkurso sąlygomis, nustatytomis:

1) Kvietime teikti pasiūlymus; 
2) kituose pirkimo dokumentuose (jų paaiškinimuose, papildymuose).

3) Taip pat patvirtiname, kad visa Mūsų pasiūlyme pateikta informacija yra teisinga ir kad Mes nenuslėpėme jokios informacijos, kurią buvo prašoma pateikti pirkimo dokumentuose.

4) Suprantame, kad išaiškėjus aukščiau nurodytoms aplinkybėms būsime pašalinti iš šio pirkimo ir mūsų pateiktas pasiūlymas bus atmestas.

5) Pasirašydamas CVP IS priemonėmis pateiktą pasiūlymą saugiu elektroniniu parašu, patvirtinu, kad dokumentų skaitmeninės kopijos ir elektroninėmis priemonėmis pateikti duomenys yra tikri.

Paslaugos visiškai atitinka pirkimo dokumentuose nurodytus reikalavimus ir  jų savybės. 

Atsižvelgdami į konkurso sąlygose išdėstytas sąlygas, teikiame savo pasiūlymą: 
1 Lentelė. Pirkimo objektui taikomi techniniai reikalavimai: 
	Eil Nr.
	Parametras
	Reikalaujama minimali reikšmė
	Pasiūlymo duomenys

Siūlomos paslaugos charakteristikos

	1. EDR programinės įrangos minimalūs techniniai reikalavimai

	1.1. 
	Valdymo konsolės 
(Management 
Console) reikalavimai
	1. Sprendimo valdymas ir administravimas turi veikti gamintojo SaaS (Software as a Service ) debesijos platformoje naudojant interneto naršyklę, nereikalaujant jokios papildomos programinės įrangos diegimo.

2. Sprendimo valdymo konsolės serveriai turi būti laikomi Europos Sąjungos šalių duomenų centruose.

3. Turi palaikyti išsamų rolėmis pagrįstą prieigos valdymą (RBAC), leidžiantį kurti naudotojus su skirtingo lygio valdymo teisėmis.

4. API turi suteikti pilną prieigą prie visų valdymo funkcijų ir duomenų. 

5. Turi palaikyti dviejų veiksnių autentifikavimą (2FA) ir SAML 2.0 (SSO) funkcionalumą.

6. Turi leisti kurti darbalaukius pritaikomus kiekvienam vartotojui pagal individualius poreikius.

7. Turi leisti kurti ataskaitas ir jas automatizuotai siųsti el. paštu.

8. Valdymo konsolėje atliekama veikla turi būti registruojama ir audituojama su galimybe persiųsti žurnalus į išorinius įrankius saugumo stebėjimo įrenginius (pvz., SIEM).
	

	1.2.  
	EDR Agento palaikomos 
Operacinės Sistemos
	1. Windows operacinės sistemos:

· Windows Server Core: 2012, 2016, 2019, 2022.

· Windows Server: 2008 R2, 2012, 2012 R2, 2016, 2019, 2022.

· Windows Storage Server: 2012, 2012 R2, 2016.

· Windows operacinės sistemos: Windows 8, 8.1, 10, 11.

2. Virtualios aplinkos palaikymas:

· Microsoft Hyper-V.

· Oracle VirtualBox.

· VMware vSphere.

· VMware Workstation.

3. Linux operacinių sistemų palaikymas:

· Amazon Linux, CentOS, Debian, Fedora, Oracle Linux, Red Hat Enterprise Linux (RHEL), Ubuntu, Virtuozzo.

· Linux agentai suteikia branduolio matomumą iš vartotojo erdvės, taip išvengiant griežtų priklausomybių ir operacinių rizikų, kurios gali kilti tiesiogiai įdiegiant agentus branduolyje.
	

	1.3.  
	EDR agento funkcionalumas
	1. Turi užtikrinti EPP (angl. Endpoint Protection Platform) funkcionalumą agente, nereikalaujant papildomos programinės įrangos diegimo.

2. Atnaujinimai turi būti valdomi per centralizuotą valdymo konsolę.

3. Valdymo konsolėje agentai, kurie nekomunikavo su valdymo konsole per nustatytą laikotarpį, yra  automatiškai panaikinami. Nepaisant agento panaikinimo incidentų ir EDR duomenys turi būti saugomi pagal tiekėjo nustatytas saugojimo politikas.

4. Administratoriui suteikiama galimybė laikinai išjungti agentą per valdymo konsolę diagnostikai ar testavimo tikslais.

5. Turi būti galimybė eksportuoti įrenginio/agento programų inventorių į CSV ar kitą lygiavertį formatą.

6. Administratoriui turi būti suteikta galimybė siųsti pranešimus tiesiogiai galutinio vartotojo kompiuteriui.

7. Turi saugiai perduoti fiksuotų įvykių (pvz., saugumo incidentų, procesų įvykių) aprašomuosius duomenis į valdymo konsolę naudojant TLS ar kitą lygiavertį saugų duomenų perdavimo protokolą.
	

	1.4.  
	Grėsmių Prevencija
	1. Turi užtikrinti apsaugą tiek nuo žinomų, tiek nuo nežinomų grėsmių.

2. Turi teikti apsaugą nuo šių kibernetinių atakų taktikų:

· Vykdymo etapų (angl. execution).

· Valdymo ir kontrolės (angl. command and control).

3. Bylos (ang. files) turi būti analizuojami tiek jų įrašymo, tiek paleidimo\vykdymo metu.

4. EDR agentas turi būti autonomiškas ir nepriklausomas nuo valdymo konsolės ir geba aptikti bei reaguoti į grėsmes realiuoju laiku, įskaitant:

· Nulinės dienos atakas ir/ar pažeidžiamumus

· Išpirkos reikalaujančias programas (angl. ransomware).

· Tikslines atakas (APT – advanced persistent threats).

5. Turi naudoti dirbtinį intelektą ir mašininį mokymąsi:

· Failų analizei prieš jų vykdymą.

· Elgsenos analizei vykdymo metu.

6. Turi identifikuoti ir įspėti apie potencialiai nepageidaujamas programas.

7. Administratoriui turi būti suteikta galimybė atsisiųsti aptiktus kenksmingus failus iš valdymo konsolės tolimesnei analizei.

8. Turi užtikrinti apsaugą nuo šifravimo ir išpirkos reikalaujančių programų.
	

	1.5.  
	EDR funkcionalumas
	1. Grėsmių paieškos užklausos gali būti konfigūruojamos kaip pasirinktinės taisyklės, kurios automatiškai generuoja aptikimus.

2. Turi būti galima pažymėti visą įvykių grupę kaip grėsmę ir inicijuoti atsako arba pašalinimo veiksmus.

3. Turi būti galimybė surinkti standartinius Windows, Linux OS ir MacOS žurnalinius įvykius ir juos saugoti centralizuotoje debesijos infrastruktūroje, šie duomenys gali būti naudojami paieškoms, įvykių analizei ar koreliacijoms.
	

	1.6.  
	Reagavimo ir padarinių šalinimo pajėgumai (Response
& Remediation  
Capabilities)
	1. Turi gebėti nutraukti (kill) veikiantį procesą.

2. Turi leisti izoliuoti įrenginį tinkle.
	

	1.7.  
	Išimčių valdymas
	1. Turi turėti iš anksto apibrėžtą žinomų ar rekomenduojamų išimčių sąrašą

2. Administratoriai gali konfigūruoti išimtis našumo problemoms spręsti konkrečiais keliais (angl. path) ar vienkartiniais vykdomaisiais failais (ang. Executable files), išjungiant procesų stebėjimą.

3. Išimtis gali konfigūruoti pagal ne prasčiau kaip:

· maišos reikšmę (Hash)

· kelią (Path)

· failo tipą (File Type).
	

	1.8.  
	Įrenginių valdymas ir aplikacijų (Device Control and Application Visibility)
	1. Turi valdyti išorines USB laikmenas, įskaitant blokavimo ir „tik skaitymo“ režimo nustatymo funkcijas.

2. Turi suteikti programinės įrangos inventorizacijos funkciją, leidžiančią identifikuoti nepatikrintas trečiųjų šalių programas, kurios gali kelti saugumo riziką dėl pažeidžiamumų
	

	1.9. 
	Integracija ir Sąveika
	1. Produktas turi atlikti iš agentų ir SIEM surinktų duomenų analizę, kad būtų galima identifikuoti įtartinus įvykius ir saugumo incidentus.
	

	1.10.  
	Kiti reikalavimai
	1. Turi gebėti vykdyti sudėtingas užklausas ir grąžinti ne tik įvykių duomenis, bet ir grupuoti rezultatus pagal tokius elementus kaip įvykių skaičius, siekiant lengvesnės analizės ir vizualizacijos.
	

	1.11. 
	Sistemos teikimo parametrai (SLA)
	1. EDR sistemos patikimumas – me mažiau 99,8% per metus.

2. Planuota prastova sistemos atnaujinimui – ne daugiau 6 val. per ketvirtį.
	

	2. SIEM programinės įrangos minimalūs reikalavimai

	2.1. 
	Paskirtis
	1. Turi būti siūlomas specializuotas programinis sprendimas. Visa programinė įranga privalo būti specializuota šioje specifikacijoje numatytoms Informacinių sistemų žurnalinių įrašų saugojimo ir koreliacijos (angl. SIEM - Security Information and Event Management) funkcijoms atlikti. 

2. Pateikti nuorodą į gamintojo interneto svetainę (jei gamintojas suteikia tokią informaciją), techninę dokumentaciją, kurioje pateikiama informacija apie siūlomos prekės charakteristikas ir atitikimą techninės specifikacijos reikalavimams.
	

	2.2. 
	Bendri reikalavimai
	1. Sistema turi užtikrinti, kad sistemoje esantys įvykiai būtų apsaugoti nuo neteisėto sunaikinimo ar pakeitimo.

2. Sistema turi gebėti rinkti įvykius (angl. events / logs) ir tinklo srauto statistikos įrašus (angl. flows).

3. Sistema turi būti teikiama kaip debesijos paslauga iš tiekėjo arba gamintojo duomenų centro.

4. Siūloma Sistema papildomai neturi reikalauti duomenų bazės licencijų.

5. Pateikta programinė įranga negali reikalauti daugiau nei vieno virtualaus serverio resursų perkančiosios organizacijos duomenų centre.

6. Sistemai ir jos komponentams turi būti pateiktos naujausios programinės įrangos versijos.

7. Į perkamų prekių apimtis turi būti įtrauktos ir tiesiogiai šiuose reikalavimuose neįvardintos Sistemos licencijos, komponentai, moduliai, kurie yra būtini keliamam funkcionalumui realizuoti.
	

	2.3. 
	Įvykiai (angl. events)
	1. Sistema turi būti pritaikyta surinkti ir apdoroti ne mažiau kaip 1 700 įvykių / įrašų per sekundę (angl. EPS – Events Per Second).

2. Sistema turi leisti viršyti licenciją ir priimti didesnį įvykių per sekundę skaičių galimos atakos atveju. Laikinos kaupyklos (angl. buffer) talpa turi būti ne mažesnė nei 5 GB. Sistema turi užtikrinti, kad įvykiai nebus prarandami ir bus apdorojami nuosekliai užtikrinant teisingą koreliacijos procesą.

3. Įvykių šaltinių skaičius neturi būti ribojamas.

4. Sistema turi gebėti surinkti įrašus tiek užklausdama sistemas, tiek iš sistemų, kurios pačios siunčia žurnalinius įrašus.

5. Sistema turi leisti kurti specializuotus įvykių surinkimo komponentus oficialiai nepalaikomiems įvykių šaltiniams.

6. Sistema turi gebėti lanksčiai prisitaikyti ir paimti įvykius iš perkančiosios organizacijos taikomųjų programų sistemų.
	

	2.4. 
	Žurnaliniai įrašai (angl. logs)
	1. Sistemoje turi būti realizuota galimybė rinkti žurnalinius įrašus (angl. logs) iš tinklo įrangos (maršrutizatorių, komutatorių, bevielių prieigos taškų), tinklo saugos įrenginių bei sistemų (ugniasienių, web aplikacijų ugniasienių, IPS/IDS, DHCP, DNS, Active Directory ir kt.), operacinių sistemų, duomenų bazių valdymo sistemų bei taikomosios programinės įrangos.

2. Sistema turi palaikyti šiuos šaltinius nediegiant agentų stebimuose įrenginiuose: Syslog, Syslog NG, SNMP, ODBC, OPSEC.

3. Turi būti palaikomi CEF, LEEF, CSV, key-value standartizuoti įvykių formatai.

4. Sistema turi gebėti pasiimti ir apdoroti nestandartinius įvykius saugomus Windows Event Log.

5. Sistema turi turėti funkcionalumą leidžiantį apdoroti gamintojo nepalaikomus įvykių formatus ir šaltinius. Pvz.: perkančiosios organizacijos kurtų vidinių sistemų įvykius.
	

	2.5. 
	Įvykių koreliavimo galimybės
	Sistema turi turėti galimybę:

1. Koreliuoti surinktą informaciją ir grupuoti įvykius, surinktus apie tam tikrą incidentą kompiuterių tinkle;

2. Turėti išankstines gamintojo paruoštas įvykių koreliacijos taisykles;

3. Leisti kurti papildomas koreliacijos taisykles;

4. Įvykių koreliacijos taisyklės turi turėti funkcionalumą išsiųsti informaciją į išorinę sistemą, pvz. incidentų valdymo sistemą, stebėsenos sistemą.

5. Sistema turi gebėti atlikti anomalijų aptikimą - pagal naudotojo sudarytą užklausą nuolatos tikrinti įvykių srautą ir aliarmuoti jei matomas nuokrypis dienos, savaitės ar mėnesio bėgyje.

6. Sistema turi turėti koreliacijos funkcionalumą leidžiantį sugeneruoti naują įvykį, kuris būtų apdorojamas kaip kiti gaunami įvykiai.

7. Sistema turi leisti atlikti koreliaciją pagal tinklo segmentų pavadinimus.

8. Sistemos koreliavimo komponentas turi leisti kurti specializuotus sąrašus, kurių reikšmes galima lyginti su gaunamuose įvykiuose matoma informacija. Pavyzdžiui: whitelist, blacklist, userlist, malicious hash list, malicious url list ir t.t.

9. Sistemos koreliavimo komponentas turi leisti kurti specializuotus sąrašus, kurie saugo informacijos rinkinius, pvz.: naudotojo ID, naudotojo IP, naudotojo MAC.

10. Sistema turi leisti specializuotus sąrašus pildyti koreliacijos taisyklių pagalba, TAXII informacija ar HTTP REST API pagalba.
	

	2.6. 
	Įvykių peržiūra
	1. Sistema turi leisti peržiūrėti ateinančius įvykius realiu laiku.

2. Sistema turi leisti atrinkti įvykius peržiūrai pagal nurodytus kriterijus. Atrinkimo kriterijus turi būti galima išsaugoti vėlesnėms paieškoms.

3. Sistemoje turi būti įtraukti standartiniai gamintojo interaktyvieji valdymo ekranai (angl. dashboard). Ekranuose turi matytis:

· informacija apie rizikas tinkle (rizikų vertinimas, didžiausią riziką turintys objektai);

· informacija apie grėsmes tinkle (grėsmių istorija, didžiausios grėsmės);

· informacija apie DNS užklausas tinkle (populiariausios užklausos, naujausios užklausos);

· informacija apie naudojamus protokolus tinkle;

· informacija apie pašto statistiką tinkle (šaltiniai, siunčiantys daugiausiai laiškų, šaltiniai, siunčiantys didelės apimties laiškus);

· informacija apie tinklo srauto statistiką;

4. Sistema turi leisti kurti interaktyviuosius valdymo ekranus, pateikiančius informaciją realiu laiku. 

5. Sistema turi gebėti automatiškai pridėti prie IP adresų jų geografinę informaciją.
	

	2.7. 
	Grėsmių aptikimas
	1. Sistema be papildomo mokesčio turi periodiškai atnaujinti ir įdiegti gamintojo pateikiamą saugumo grėsmių informaciją, pažeidžiamumų sąrašus, identifikuojančius komunikaciją su įtartinais ir kenksmingais šaltiniais (IP adresais) internete, kenksmingo kodo maišos sumas, žinomus blogus domenus ir kt.

2. Sistema turi automatiškai identifikuoti įvykius, sistemas ir naudotojus, kurie dalyvauja komunikacijoje su objektais pateikiamais saugumo grėsmių šaltiniuose.

3. Sistema turi leisti pridėti trečių šalių pateikiamus saugumo grėsmių (angl. threat feeds) šaltinius STIX / TAXII formatu.
	

	2.8. 
	Naudotojų elgesio analizė
	Sistema privalo turėti įdiegtą naudotojų elgesio analizės (angl. User Behavior Analytics) komponentą, galintį:

1. Analizuoti standartinę naudotojų veiklą ir aplikti joje anomalijas;

2. Aptikti pavogtas, kompromituotas naudotojų paskyras;

3. Integruotis ir perduoti informaciją į kitus sistemos saugumo komponentus, pavyzdžiui, koreliacijos variklį; 

4. Identifikuoti pasikeitimus naudotojų elgsenoje; 

5. Stebėti privilegijuotų naudotojų veiksmus; 

6. Gebėti naudoti grėsmių informaciją naudotojų stebėjime; 

7. Naudotojai turi turėti grėsmės įverčius, kurie kinta laike ir gali būti naudojami incidentams generuoti. 
	

	2.9. 
	Duomenų saugojimas
	1. Sistema turi turėti galimybę skirtingus įvykius saugoti skirtingą laiko tarpą.

2. Sistema turi turėti galimybę įvykius saugoti originaliu ir normalizuotu formatu.

3. Turi būti galimybė archyvuoti įvykius ilgalaikiam saugojimui pagal nustatytus kriterijus ir archyvinius įrašus saugoti suspaustame formate.

4. Sistema turi užtikrinti informavimą apie įvykių nesurinkimą arba apie nepilną surinkimą.

5. Sistema turi turėti funkcionalumą, leidžiantį daryti ilgalaikes kopijas nutolusioje duomenų saugykloje.
	

	2.10. 
	Sistemos administravimas
	1. Visos sistemos administravimo funkcijos turi būti realizuotos grafinėje web sąsajoje; 

2. Sistemos administravimui naudojama sąsaja (angl. GUI), turi būti apsaugota HTTPS arba SSL mechanizmais;

3. Sistema turi turėti funkcionalumą leidžiantį naudotojus autentifikuoti MS AD, LDAP protokolais iš centralizuotos naudotojų valdymo sistemos;

4. Sistema turi gebėti lengvai valdyti prieigas naudotojams bei jų grupėms.
	

	2.11. 
	Darbo su ataskaitomis galimybės
	1. Sistema turi turėti galimybę kurti ataskaitas remiantis sistemoje sukauptais duomenimis; 

2. Sistema turi turėti galimybę konfigūruoti ataskaitas pagal vartotojo pageidavimus;

3. Sistema turi turėti galimybę kurti ataskaitų šablonus;

4. Sistema turi turėti iš anksto sukurtų ataskaitų šablonus;

5. Sistema turi turėti galimybę automatiškai platinti ataskaitas elektroniniu paštu.
	

	2.12. 
	Incidentų valdymo galimybės
	Sistema turi turėti incidentų valdymo funkcionalumą, kuris atitiktų šiuos reikalavimus:

1. turi registruoti incidentus automatiniu būdu;

2. turi automatiškai nustatyti incidento prioritetą;

3. turi nustatyti incidento tipą;

4. turi turėti galimybę priskirti atsakingą sprendėją;

5. turi turėti galimybę įvykdyti veiksmus (pvz., išsiųsti elektroninį laišką, išsiųsti SNMP pranešimą, paleisti „skriptą“).
	

	2.13. 
	Funkcionalumo plėtimo galimybės
	1. Sistemos gamintojas privalo turėti ir periodiškai atnaujinti portalą, iš kurio galima parsisiųsti ir įsidiegti nemokamus Sistemos funkcionalumą praplečiančius arba integracijai su kitomis saugos sistemomis skirtus plėtinius;

2. Sistema privalo turėti galimybę atsiradus poreikiui papildomai pridėti to paties gamintojo integruotą pažeidžiamumų valdymo bei rizikos vertinimo modulį;

3. Sistema privalo turėti galimybę atsiradus poreikiui papildomai pridėti to paties gamintojo integruotą įvykių surinkimo bei kaupimo modulį, leidžiantį surinkti ir saugoti įvykius neatsižvelgiant į licencijos apribojimus, tačiau tų įvykių nenaudojant koreliacijai ir turint tik paieškos funkcionalumą;

4. Sistema privalo turėti galimybę atsiradus poreikiui papildomai pridėti to paties gamintojo integruotą programinį arba techninį - aparatinį modulį, skirtą atlikti detalią tinklo srauto analizę ir pateikti OSI modelio Taikomojo lygmens (angl. OSI L7 Application layer) informaciją.
	

	2.14. 
	Licencijų galiojimas
	1. Sistema turi būti pateikiama nuomos pagrindu. Perkančioji organizacija negali būti pirminis licencijų gavėjas. 

2. Siūlomos sistemos licencijos turi galioti Pirkimo dokumentuose nurodytą sutarties galiojimo laikotarpį, bet privalo būti galimybė atsisakyti licencijų bet kuriuo sutarties galiojimo metu, įspėjus Tiekėją ne vėliau kaip prieš 1 mėnesį.

3. Sistemos programinės įrangos techninį palaikymą visą sutarties galiojimo laikotarpį turi užtikrinti Tiekėjas.

4. Reikalavimai programinės įrangos techniniam palaikymui:

· Perkančioji organizacija turi teisę gauti be papildomo mokesčio ir naudoti naujas gamintojo išleidžiamas programinės įrangos versijas palaikymo galiojimo metu;

· Perkančioji organizacija turi teisę gauti be papildomo mokesčio ir naudoti gamintojo išleidžiamus pakeitimų paketus ir pataisas.
	

	2.15. 
	Sistemos teikimo parametrai (SLA)
	1. SIEM sistemos patikimumas – me mažiau 99,8% per metus.

2. Planuota prastova sistemos atnaujinimui – ne daugiau 6 val. per ketvirtį.

3. Sistemos atstatymo kopija – ne senesnė nei 24 valandos.

4. Sistemos atsarginių kopijų skaičius – ne mažiau 14 vnt. (14 dienų).

5. Žurnalinių įrašų saugojimas – ne mažiau 90 dienų.
	

	3. Išplėstinio aptikimo ir reagavimo paslaugos diegimo darbai

	3.1. 
	Diegimas, perdavimas paslaugos teikimui ir mokymai
	1. Teikėjas per 5 darbo dienas nuo sutarties įsigaliojimo dienos turi parengti ir suderinti su Perkančiąja organizacija išplėstinio aptikimo ir reagavimo paslaugos programinės įrangos diegimo ir konfigūravimo planą, kuris apimtų kalendorinį grafiką ir numatomų veiksmų planą.

2. Teikėjas turi per 60 kalendorinių dienų nuo Sutarties įsigaliojimo dienos įdiegti ir sukonfigūruoti išplėstinio aptikimo ir reagavimo paslaugos programinę įrangą ir pereiti prie analitikos darbų.
3. Diegimo darbai turi apimti:
3.1 Pajungiami trečių šalių įrenginiai žurnalinių įrašų rinkimui ir analizei ne prasčiau kaip:

· Tinklo įrangos (ugniasienių, komutatorių, VPN įrenginių ir kt.)

· Tarnybinių stočių su Microsoft ir Linux OS;

· AD domeno kontrolerių;

· Web aplikacijų ir web aplikacijų ugniasienių;

· Tinklo įrangos valdymo sistemų ir kt.

3.2 Teikėjas turi sukonfigūruoti ir paleisti ne mažiau nei 1000 vnt. SIEM koreliacijos taisyklių, specifiškai sukonfigūruotų aptikti darbo valandomis atsirandančias grėsmes, sudėliojant išimtis, panaikinant klaidingus suveikimus (angl. False Positive).

3.3 Sukuriami naudotojų profiliai Perkančiosios organizacijos atstovams (ne mažiau 3 paskyrų);

3.4 Perkančiajai organizacijai pateikiamos diegimo instrukcijos ir agentų diegimo failai, reikalingi atlikti EDR įrankio diegimą serveriuose ir darbo vietose.

4. Darbui su išplėstinio aptikimo ir reagavimo paslaugos programine įranga turi būti apmokyti ne mažiau kaip 3 (trys) perkančiosios organizacijos darbuotojai. Mokymai turi apimti supažindinimą su programine įranga ir pagrindiniais jos valdymo elementais.

5. Atlikus diegimo darbus per 5 darbo dienas turi būti pateiktas incidentų valdymo procesas, kuriame turi atsispindėti:

· Komunikacijos planas;

· Tiekėjo ir Perkančiosios organizacijos atstovų kontaktai;

· Komunikacijos veiksmai įvykus incidentui;

· Kanalai, kuriais vyks informavimas apie incidentus ir komunikuojama sprendžiant Sistemos sutrikimus;
	

	4. Išplėstinio aptikimo ir reagavimo paslaugos techniniai reikalavimai

	4.1. 
	Paslaugos teikimas
	Tiekėjas paslaugos apimtyje turi užtikrinti kibernetinio saugumo analitikos, kibernetinių incidentų tyrimo ir užkardymo paslaugas, kurios apima, bet nepasiriboja:

1. Išplėstinio aptikimo ir reagavimo programinės įrangos sugeneruotų saugumo pranešimų analizę ir saugumo įvykių savalaikį užkardymą;
2. Išplėstinio aptikimo ir reagavimo programinės įrangos EDR agentų naujinimą ne vėliau kaip per 20 darbo dienų po naujos versijos išleidimo;
3. Išplėstinio aptikimo ir reagavimo programinės įrangos išimčių dėliojimą;
4. Išplėstinio aptikimo ir reagavimo programinės įrangos koreliacijos taisyklių tobulinimą;
5. Žurnalinių įrašų rinkimą iš perkančiosios organizacijos infrastruktūros;

6. Informavimą apie aptiktas grėsmes, jų užkardymą, jeigu leidžia išplėstinio aptikimo ir reagavimo programinės įrangos funkcionalumas;

7. Žurnalinių įrašų saugojimą 90 dienų;

8. Naujų įrenginių prijungimą žurnalinių įrašų rinkimui;

9. Prijungtų įrenginių žurnalinių įrašų surinkimo stebėjimą ir savalaikį problemų šalinimą atsiradus žurnalinių įrašų siuntimo/surinkimo sutrikimams;

10. Savaitines ataskaitas apie galiniuose įrenginiuose naudojamą programinę įrangą ir jos versijas;

11. Mėnesines išplėstinio aptikimo ir reagavimo paslaugos ataskaitas;
12. Ketvirtines išplėstinio aptikimo ir reagavimo paslaugos ataskaitas;
13. Active Directory ir Entra ID nesaugios ar netinkamos konfigūracijos aptikimą, valdymą ir rekomendacijų teikimą;

14. Active Directory ir Entra ID konfigūracijų audito savaitines ataskaitas su saugumo gerinimo rekomendacijomis ir žingsniais kaip juos įgyvendinti.
15. Kenkėjiškos programinės įrangos pašalinimą ir/ar karantinavimą;

16. Įvykių registravimą pagalbos tarnybos sistemoje;

17. Rankinį grėsmių užkardymą serveriuose ir darbo vietose;

18. USB ir Bleutooth įrenginių valdymą pagal suderintas politikas
	

	5. Išplėstinio aptikimo ir reagavimo paslaugos analitikos darbai

	5.1. 
	Reagavimas
	1. Paslaugos Tiekėjas privalo atlikti informavimą apie incidentus (incidentas apibūdinamas, kaip iš anksto nustatytos saugumo politikos pažeidimas arba saugumo įvykis, saugumo analitiko kvalifikuotą kaip teisingai-teigiamą (angl. true-positive)) pagal su Paslaugos gavėju suderintą komunikacijos planą.

2. Paslaugos teikimo pradžioje, su paslaugos Gavėju turi būti suderintas komunikacijos planas, apimantis: paslaugos Tiekėjo ir Gavėjo suinteresuotų šalių kontaktus; procesą, aprašantį komunikacijos veiksmus incidento atveju; kanalus, kuriais vyks informavimas apie incidentus.

3. Turi būti atliekama SIEM generuojamų aliarmų analizė (patvirtinimas, klasifikavimas, grupavimas, išsprendimo iniciavimas, konsultavimas sprendžiant).

4. Turi būti teikiami siūlymai esamų koreliacijos taisyklių tobulinimui ir naujų įvedimui.

5. Turi būti teikiami siūlymai dėl kibernetinių grėsmių indikatorių šaltinių panaudojimo.

6. Turi būti atliekamas Incidento pirminių priežasčių (angl. root cause) nustatymas.

7. Turi būti teikiamas incidento atakos grandinėlės nustatymas.

8. Turi būti atliekamas incidento tyrimas, jo eigos atkūrimas.

9. Turi būti atliekamas SIEM esančių incidento įrodymų surinkimas ir išsaugojimas.

10. Turi būti teikiamas saugos ir saugos valdymo procesų gerinimo rekomendacijų pateikimas, suvaldžius incidentą.

11. Paslaugos Tiekėjas turi atlikti paslaugos Gavėjo pateiktas užklausas dėl:

· naujų koreliacijos taisyklių pridėjimo;

· koreliacijos taisyklių konfigūravimo;

· ataskaitų sukūrimo;

12. specifinių sisteminių įrašų nufiltravimo iš žurnalinių įvykių ir saugumo incidentų aptikimo (angl. SIEM) sistemos.
	

	5.2. 
	Ataskaitos
	Paslaugos Tiekėjas turi teikti, iš anksto sutartas su Paslaugos Gavėju, ataskaitas ne rečiau nei 1 kartą per ataskaitinį periodą, kurioje turi būti mažiausiai šie duomenys: 

· saugumo įvykių skaičius; 

· saugumo incidentų skaičius;

· saugumo incidentų skaičius pagal grėsmės kategoriją; 

· ne paslaugos teikimo valandomis sureaguotų saugumo įvykių skaičius; 

· svarbiausi saugumo incidentai ir rekomendacijos joms spręsti;

· vidutinis saugumo įvykio reakcijos laikas. 
	

	5.3. 
	Periodiniai susitikimai
	Paslaugos Tiekėjas turi teikti periodinius (ne rečiau kaip kas 3 mėnesius) pasiūlymus ir konsultacijas dėl paslaugos gerinimo.
	

	5.4. 
	Analitika
	Paslaugos Tiekėjas turi vykdyti šiuos analitikos darbus:

1. Naujų koreliacijos taisyklių kūrimas;

2. Koreliacijos taisyklių tobulinimas pašalinant neteisingai-teigiamus (angl. false-positive) suveikimus SIEM sistemoje;

3. Saugumo įvykių/aliarmų kvalifikavimas į incidentus;

4. Automatinių pranešimų, iš anksto suderintų su Paslaugos Gavėju, konfigūravimas.
	

	5.5. 
	Incidentų valdymas
	1. Paslaugos Tiekėjas turi valdyti pastebėta ir kvalifikuotą saugumo incidentą nuo jo užfiksavimo iki Paslaugos Gavėjui informavus apie incidento išsprendimą, pagal iš anksto suderintą su perkančiąja organizacija komunikacijos bei incidentų valdymo procesą.

2. Paslaugos Tiekėjas incidento metu turi siūlyti rekomendacijas bei teikti konsultacijas Paslaugos Gavėjui dėl saugumo incidento užkardymo:

· Greitojo atsako (užkardymo, žalos mažinimo ir pan.) veiksmų nustatymas ir pateikimas perkančiajai organizacijai.

· Po incidento užkardymo pateikti ilgalaikio poveikio veiksmus – rekomendacijas IT infrastruktūros saugumo spragų, kuriomis buvo pasinaudota saugumo incidento metu, šalinimui.
	

	5.6. 
	Informavimas apie grėsmes
	Paslaugos Tiekėjas turi informuoti apie galimus įsilaužimo indikatorius ir saugumo grėsmes tokias kaip:

1. žinomos, aptiktos grėsmių Hash reikšmės;

2. komunikacija su žinomomis grėsmių nuorodomis (URL);

3. komunikacija su žinomais blogos reputacijos IP adresais;

4. komunikacijos su apkrėstais IP adresais identifikavimas;

5. bandymų įsilaužti („brute force“, scan) identifikavimas;

6. Slaptažodžių atakų indentifikavimas;

7. vartotojų elgesio nuokrypių indentifikavimas;

8. autentikavimo rizikas;

9. auditavimo panaikinimo rizikas;

10. teisių/privilegijų pakėlimo rizikas;

11. tinklo prieigos rizikas;

12. įsilaužėlio horizontalaus judėjimo infrastruktūroje rizikas;

13. kredencialų vagysčių rizikas;

14. kenksmingo programinio kodo rizikas;

15. ilgalaikio įsitvirtinimo infrastruktūroje rizikos.
	

	5.7. 
	SIEM sistemos priežiūra
	Paslaugos Tiekėjas turi atlikti šiuo SIEM sistemos priežiūros darbus:

1. Nuolatinis SIEM būklės stebėjimas, proaktyvi problemų prevencija, reagavimas į pastebėtus sutrikimus ir problemas, SIEM veikimo atkūrimas.

2. SIEM programinių atnaujinimų įdiegimas ne vėliau nei per 45 darbo dienas po gamintojo atnaujinimo išleidimo.

3. Standartinių (iki 10 vnt. per ataskaitinį periodą) ir specifinių (iki 1 vnt. per ataskaitinį periodą) įrašų šaltinių tvarkymas: pridėjimas į SIEM, modifikavimas, pašalinimas.

4. Išorinių kibernetinių grėsmių indikatorių (angl. cyber threat intelligence) duomenų šaltinių (kenksmingų IP adresų, domenų ir pan.) tvarkymas: pridėjimas, modifikavimas, pašalinimas.

5. SIEM koreliacijos taisyklių konfigūravimas pagal saugumo analitikų pateiktas rekomendacijas ir pastabas (modifikavimas, pašalinimas).

6. Perteklinių sisteminių įrašų nufiltravimas ir rekomendacijų ką nufiltruoti siūlymas.

7. Rekomendacijų teikimas dėl reikalingų sisteminių įrašų rinkimo.

8. Naujų sistemos naudotojų pridėjimas, senų sistemos naudotojų pašalinimas.

9. Darbalaukių kūrimas pagal saugumo analitikų siūlymus ir perkančiosios organizacijos poreikį.

10. Ataskaitų kūrimas pagal saugumo analitikų siūlymus ir perkančiosios organizacijos poreikį.

11. Greitųjų paieškos šablonų kūrimas.

12. Rekomendacijų teikimas sistemos veiklai gerinti ir jų įgyvendinimas.
	

	5.8. 
	EDR sistemos priežiūra
	1. Saugumo politikų, elgsenos taisyklių, periferijos prievadų (USB) prieigos, ugniasienės konfigūravimas, palaikymas, segmentacija ir koregavimas

2. Įspėjimų stebėjimas ir analizė

3. Integracijų su SIEM palaikymas, įvykių centralizavimas

4. Rankinis incidentų valdymas: failų blokavimas, šalinimas, procesų stabdymas, išimčių sukūrimas.

5. EDR agentų atnaujinimas
	

	6. Paslaugoms taikomi šie SLA reikalavimai

	6.1.
	Aptikimo ir reagavimo paslaugos teikimo valandos
	08:30 – 17:30 darbo dienomis
	

	6.2.
	SIEM ir EDR įrankio veikimo laikas
	00:00 – 24:00, 7 dienas per savaitę
	

	6.3.
	Saugumo įvykio reakcijos laikas
	2 valandos vidutiniškai per mėnesį, skaičiuojant visus saugumo įvykius, per ataskaitinį periodą
	

	6.4.
	Incidentų sprendimo laikas
	8 valandos
	

	6.5.
	Užklausų sprendimo laikas
	40 valandų
	


2 Lentelė. PASIŪLYMO KAINA:

	Eil.
Nr.
	Paslaugų pavadinimas 
	Kiekis


	Mat. vnt.
	12 mėn. Kaina** Eur, be PVM
	24 mėn. Kaina** EUR, be PVM
	36 mėn. Kaina** EUR, be PVM

	1.
	Saugumo operacijų centro išplėstinio aptikimo ir reagavimo paslauga, paremta SIEM ir EDR sprendimais
	1
	vnt.
	
	
	

	PVM*:
	

	Pasiūlymo kaina (iš viso) Eur su PVM:
	


*Tais atvejais, kai pagal galiojančius teisės aktus tiekėjui nereikia mokėti PVM, jis lentelės skilčių su PVM  nepildo ir nurodo priežastis, dėl kurių PVM nemoka. 
**Kaina nurodoma ne daugiau kaip 2 skaitmenų po kablelio tikslumu.
Atsižvelgdami į pirkimo sąlygose išdėstytas sąlygas, teikiame savo pasiūlymą už:
________________________________________________________________Eurų be PVM.

                                                (žodžiais) 

________________________________________________________________Eurų su PVM.

                                                (žodžiais) 

PASTABA: į paslaugų kainą turi būti įskaičiuota PVM, kiti mokesčiai bei visos kitos išlaidos, reikalingos sutarties įvykdymui. Kainos pateikiamos dviejų skaitmenų po kablelio tikslumu.
Ryšiams su perkančiąja organizacija palaikyti skiriame

 ________________________________________________________________________________ 

(nurodyti asmens vardą, pavardę, pareigas, kontaktinius telefonus)

Kartu su pasiūlymu pateikiami šie dokumentai:

	Eil.Nr.
	Pateiktų dokumentų pavadinimas
	Dokumento puslapių skaičius

	
	
	

	
	
	


	Ši pasiūlyme nurodyta informacija yra konfidenciali:

Eil.Nr.

Pateikto dokumento pavadinimas (rekomenduojama pavadinime vartoti žodį „Konfidencialu“)

Dokumentas yra įkeltas šioje CVP IS pasiūlymo lango eilutėje arba nurodomas dokumento pavadinimas




Pastabos:


1. Tiekėjui nenurodžius, kokia informacija yra konfidenciali, laikoma, kad konfidencialios informacijos pasiūlyme nėra. 

2. Pasiūlymo dalis, kurios dalyvis nenurodė kaip konfidencialios, bus viešinama Viešųjų pirkimų tarnybos direktoriaus 2017 m.  birželio 19 d. įsakyme Nr. 1S-91 nustatyta tvarka.
   Vykdant sutartį pasitelksiu šiuos subtiekėjus (jei planuojama pasitelkti) :

	Eil. Nr.
	Subtiekėjo pavadinimas ir paslaugų aprašymas
	Paslaugų dalis procentais, apimtis eurais, kuriai ketinama pasitelkti subteikėjus

	
	
	

	
	
	


Pasiūlymas galioja 30 dienų po pasiūlymų pateikimo galutinio termino dienos.

	
	
	
	
	

	Tiekėjo vadovo arba jo įgalioto asmens pareigos


	
	     parašas
	
	                  Vardas Pavardė


_______________
2 priedas

TIEKĖJŲ PAŠALINIMO PAGRINDAI
Tiekėjo pašalinimo pagrindų lentelė
	Eil. Nr.
	Tiekėjo pašalinimo pagrindai
	VPĮ straipsnis, dalis, punktas bei EBVPD formos dalis pildymui 
	Pašalinimo pagrindų nebuvimą įrodantys dokumentai

	3.14.1.
	Tiekėjas arba jo atsakingas asmuo, nurodytas VPĮ 46 straipsnio 2 dalies 2 punkte, nuteistas už šią nusikalstamą veiką:
1) dalyvavimą nusikalstamame susivienijime, jo organizavimą ar vadovavimą jam;
2) kyšininkavimą, prekybą poveikiu, papirkimą;
3) sukčiavimą, turto pasisavinimą, turto iššvaistymą, apgaulingą pareiškimą apie juridinio asmens veiklą, kredito, paskolos ar tikslinės paramos panaudojimą ne pagal paskirtį ar nustatytą tvarką, kreditinį sukčiavimą, neteisingų duomenų apie pajamas, pelną ar turtą pateikimą, deklaracijos, ataskaitos ar kito dokumento nepateikimą, apgaulingą apskaitos tvarkymą ar piktnaudžiavimą, kai šiomis nusikalstamomis veikomis kėsinamasi į Europos Sąjungos finansinius interesus, kaip apibrėžta Konvencijos dėl Europos Bendrijų finansinių interesų apsaugos 1 straipsnyje;
4) nusikalstamą bankrotą;
5) teroristinį ir su teroristine veikla susijusį nusikaltimą;
6) nusikalstamu būdu gauto turto legalizavimą;
7) prekybą žmonėmis, vaiko pirkimą arba pardavimą;
8) kitos valstybės tiekėjo atliktą nusikaltimą, apibrėžtą Direktyvos 2014/24/ES 57 straipsnio 1 dalyje išvardytus Europos Sąjungos teisės aktus įgyvendinančiuose kitų valstybių teisės aktuose.
Laikoma, kad tiekėjas arba jo atsakingas asmuo nuteistas už aukščiau nurodytą nusikalstamą veiką, kai dėl:
1) tiekėjo, kuris yra fizinis asmuo, per pastaruosius 5 metus buvo priimtas ir įsiteisėjęs apkaltinamasis teismo nuosprendis ir šis asmuo turi neišnykusį ar nepanaikintą teistumą;

2) tiekėjo, kuris yra juridinis asmuo, kita organizacija ar jos struktūrinis padalinys, vadovo, kito valdymo ar priežiūros organo nario ar kito asmens, turinčio (turinčių) teisę atstovauti tiekėjui ar jį kontroliuoti, jo vardu priimti sprendimą, sudaryti sandorį, asmens (asmenų), turinčio (turinčių) teisę surašyti ir pasirašyti tiekėjo finansinės apskaitos dokumentus, per pastaruosius 5 metus buvo priimtas ir įsiteisėjęs apkaltinamasis teismo nuosprendis ir šis asmuo turi neišnykusį ar nepanaikintą teistumą;

3) tiekėjo, kuris yra juridinis asmuo, kita organizacija ar jos struktūrinis padalinys, per pastaruosius 5 metus buvo priimtas ir įsiteisėjęs apkaltinamasis teismo nuosprendis arba VPĮ 46 straipsnio 3 dalies atveju – galutinis administracinis sprendimas, jeigu toks sprendimas priimamas pagal tiekėjo šalies teisės aktų reikalavimus.

	VPĮ 46 straipsnio 1 dalis

EBVPD III dalies A1-A6 punktai

EBVPD III dalies D1 punktas
	Iš Lietuvoje įsteigtų subjektų reikalaujama:

· išrašo iš teismo sprendimo arba
· Informatikos ir ryšių departamento prie Vidaus reikalų ministerijos pažymos, arba
· valstybės įmonės Registrų centro Lietuvos Respublikos Vyriausybės nustatyta tvarka išduoto dokumento, patvirtinančio jungtinius kompetentingų institucijų tvarkomus duomenis.
Iš ne Lietuvoje įsteigtų subjektų reikalaujama:

· atitinkamos užsienio šalies institucijos dokumento
.
Nurodyti dokumentai turi būti išduoti ne anksčiau kaip 180 dienų iki tos dienos, kai tiekėjas PO prašymu turės pateikti pašalinimo pagrindų nebuvimą patvirtinančius dokumentus. 
Jei dokumentas išduotas anksčiau, tačiau jame nurodytas galiojimo terminas ilgesnis nei pašalinimo pagrindų nebuvimą patvirtinančių dokumentų pagal EBVPD galutinis pateikimo terminas, toks dokumentas jo galiojimo laikotarpiu yra priimtinas.


	3.14.2.
	Tiekėjas yra neatlikęs jam paskirtos baudžiamojo poveikio priemonės – uždraudimo juridiniam asmeniui dalyvauti viešuosiuose pirkimuose.
	VPĮ 46 straipsnio 2¹ dalis

EBVPD III dalies D2 punktas
	Iš Lietuvoje įsteigtų subjektų įrodančių dokumentų nereikalaujama. Užtenka pateikto EBVPD.



	3.14.3.
	Tiekėjas yra nuteistas už įsipareigojimų, susijusių su mokesčių, įskaitant socialinio draudimo įmokas, mokėjimu, nevykdymą pagal šalies, kurioje registruotas tiekėjas, ar šalies, kurioje yra perkančioji organizacija, reikalavimus, kaip tai apibrėžta VPĮ 46 straipsnio 2 dalies 1 ir 3 punktuose, arba perkančioji organizacija turi kitų įrodymų apie šių įsipareigojimų nevykdymą. 
Laikoma, kad tiekėjas nuteistas už aukščiau nurodytą nusikalstamą veiką, kai dėl:
1) tiekėjo, kuris yra fizinis asmuo, per pastaruosius 5 metus buvo priimtas ir įsiteisėjęs apkaltinamasis teismo nuosprendis ir šis asmuo turi neišnykusį ar nepanaikintą teistumą;

2) tiekėjo, kuris yra juridinis asmuo, kita organizacija ar jos struktūrinis padalinys, per pastaruosius 5 metus buvo priimtas ir įsiteisėjęs apkaltinamasis teismo nuosprendis arba VPĮ 46 straipsnio 3 dalies atveju – galutinis administracinis sprendimas, jeigu toks sprendimas priimamas pagal tiekėjo šalies teisės aktų reikalavimus.
Tačiau ši nuostata netaikoma, jeigu:
1) tiekėjas yra įsipareigojęs sumokėti mokesčius, įskaitant socialinio draudimo įmokas ir dėl to laikomas jau įvykdžiusiu šioje dalyje nurodytus įsipareigojimus;
2) įsiskolinimo suma neviršija 50 Eur (penkiasdešimt eurų);
3) tiekėjas apie tikslią jo įsiskolinimo sumą informuotas tokiu metu, kad iki paraiškų ar pasiūlymų pateikimo termino pabaigos nespėjo sumokėti mokesčių, įskaitant socialinio draudimo įmokas, sudaryti mokestinės paskolos sutarties ar kito panašaus pobūdžio įpareigojančio susitarimo dėl jų sumokėjimo ar imtis kitų priemonių, kad atitiktų 1 punkto nuostatas. Tiekėjas šiuo pagrindu nepašalinamas iš pirkimo procedūros, jeigu, perkančiajai organizacijai reikalaujant pateikti aktualius dokumentus pagal VPĮ 50 straipsnio 6 dalį, jis įrodo, kad jau yra laikomas įvykdžiusiu įsipareigojimus, susijusius su mokesčių, įskaitant socialinio draudimo įmokas, mokėjimu.
	VPĮ 46 straipsnio 3 dalis

EBVPD III dalies B1 ir B2 punktai
	Iš Lietuvoje įsteigtų subjektų reikalaujama:

1) Dėl įsipareigojimų, susijusių su mokesčių mokėjimu, įvykdymo iš Lietuvoje įsteigtų subjektų prašoma:
· išrašo iš teismo sprendimo (jei toks yra) 

· arba Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos išduoto dokumento,

· arba valstybės įmonės Registrų centro Lietuvos Respublikos Vyriausybės nustatyta tvarka išduoto dokumento, patvirtinančio jungtinius kompetentingų institucijų tvarkomus duomenis.

Iš ne Lietuvoje įsteigtų subjektų reikalaujama:

· atitinkamos užsienio šalies institucijos dokumento
.
Nurodyti dokumentai turi būti išduoti ne anksčiau kaip 120 dienų iki tos dienos, kai tiekėjas perkančiosios organizacijos prašymu turės pateikti pašalinimo pagrindų nebuvimą patvirtinančius dokumentus. Pavyzdys: Jeigu perkančioji organizacija 2022-10-10 kreipėsi į tiekėją prašydama iki 2022-10-14 pateikti įrodančius dokumentus, jie turi būti išduoti ne anksčiau kaip 120 dienų, jas skaičiuojant atgal nuo 2022-10-14. 

Jei dokumentas išduotas anksčiau, tačiau jame nurodytas galiojimo terminas ilgesnis nei pašalinimo pagrindų nebuvimą patvirtinančių dokumentų pagal EBVPD galutinis pateikimo terminas, toks dokumentas jo galiojimo laikotarpiu yra priimtinas.
2) Dėl įsipareigojimų, susijusių su socialinio draudimo įmokų mokėjimu, įvykdymo iš Lietuvoje įsteigtų subjektų prašoma:
2.1) Jeigu tiekėjas yra juridinis asmuo, registruotas Lietuvos Respublikoje, iš jo nereikalaujama pateikti jokių šį reikalavimą įrodančių dokumentų. Perkančioji organizacija savarankiškai patikrina duomenis nacionalinėje duomenų bazėje, adresu http://draudejai.sodra.lt/draudeju_viesi_duomenys/.

Jeigu dėl Valstybinio socialinio draudimo fondo valdybos (toliau – „Sodra“) informacinės sistemos techninių trikdžių Perkančioji organizacija neturės galimybės patikrinti neatlygintinai prieinamų duomenų apie tiekėją (juridinį asmenį), jis turės teisę prašyti tiekėjo (juridinio asmens) pateikti išrašą iš teismo sprendimo (jei toks yra) arba „Sodros“ nustatyta tvarka išduotą dokumentą, patvirtinantį atitiktį šiam reikalavimui. Tiekėjas taip pat gali pateikti valstybės įmonės Registrų centro Lietuvos Respublikos Vyriausybės nustatyta tvarka išduotą dokumentą, patvirtinantį jungtinius kompetentingų institucijų tvarkomus duomenis.

2.2) Jeigu tiekėjas yra fizinis asmuo, registruotas Lietuvos Respublikoje, jis pateikia išrašą iš teismo sprendimo (jei toks yra) arba „Sodros“išduotą dokumentą, arba valstybės įmonės Registrų centras Lietuvos Respublikos Vyriausybės nustatyta tvarka išduotą dokumentą, patvirtinantį jungtinius kompetentingų institucijų tvarkomus duomenis.

Iš ne Lietuvoje įsteigtų subjektų reikalaujama:

· atitinkamos užsienio šalies kompetentingos institucijos dokumento
.
Nurodyti dokumentai turi būti išduoti ne anksčiau kaip 120 dienų iki tos dienos, kai tiekėjas perkančiosios organizacijos prašymu turės pateikti pašalinimo pagrindų nebuvimą patvirtinančius dokumentus. Pavyzdys: Jeigu perkančioji organizacija 2022-10-10 kreipėsi į tiekėją prašydama iki 2022-10-14 pateikti įrodančius dokumentus, jie turi būti išduoti ne anksčiau kaip 120 dienų, jas skaičiuojant atgal nuo 2022-10-14.
Jei dokumentas išduotas anksčiau, tačiau jame nurodytas galiojimo terminas ilgesnis nei pašalinimo pagrindų nebuvimą patvirtinančių dokumentų pagal EBVPD galutinis pateikimo terminas, toks dokumentas jo galiojimo laikotarpiu yra priimtinas.

	3.14.4.
	Tiekėjas su kitais tiekėjais yra sudaręs susitarimų, kuriais siekiama iškreipti konkurenciją atliekamame pirkime, ir PO dėl to turi įtikinamų duomenų.
	VPĮ 46 straipsnio 4 dalies 1 punktas

EBVPD III dalies C10 punktas
	Iš Lietuvoje įsteigtų subjektų įrodančių dokumentų nereikalaujama. Užtenka pateikto EBVPD.



	3.14.5.
	Tiekėjas pirkimo metu pateko į interesų konflikto situaciją, kaip apibrėžta VPĮ 21 straipsnyje, ir atitinkamos padėties negalima ištaisyti. 
Laikoma, kad atitinkamos padėties dėl interesų konflikto negalima ištaisyti, jeigu į interesų konfliktą patekę asmenys nulėmė viešojo pirkimo komisijos ar PO sprendimus ir šių sprendimų pakeitimas prieštarautų VPĮ nuostatoms.
	VPĮ 46 straipsnio 4 dalies 2 punktas

EBVPD III dalies C12 punktas
	Iš Lietuvoje įsteigtų subjektų įrodančių dokumentų nereikalaujama. Užtenka pateikto EBVPD.



	3.14.6.
	Pažeista konkurencija, kaip nustatyta VPĮ 27 straipsnio 3 ir 4 dalyse, ir atitinkamos padėties negalima ištaisyti.
	VPĮ 46 straipsnio 4 dalies 3 punktas

EBVPD III dalies C13 punktas 
	Iš Lietuvoje įsteigtų subjektų įrodančių dokumentų nereikalaujama. Užtenka pateikto EBVPD.



	3.14.7.
	Tiekėjas pirkimo procedūrų metu nuslėpė informaciją ar pateikė melagingą informaciją apie atitiktį VPĮ 46 ir 47 straipsniuose nustatytiems reikalavimams, ir PO gali tai įrodyti bet kokiomis teisėtomis priemonėmis, arba tiekėjas dėl pateiktos melagingos informacijos negali pateikti patvirtinančių dokumentų, reikalaujamų pagal VPĮ 50 straipsnį. 

Šiuo pagrindu tiekėjas taip pat pašalinamas iš pirkimo procedūros, kai ankstesnių procedūrų, atliktų VPĮ, Viešųjų pirkimų, atliekamų gynybos ir saugumo srityje, įstatymo, Pirkimų, atliekamų vandentvarkos, energetikos, transporto ar pašto paslaugų srities perkančiųjų subjektų, įstatymo ar Koncesijų įstatymo nustatyta tvarka, metu nuslėpė informaciją ar pateikė šiame punkte nurodytą melagingą informaciją arba tiekėjas dėl pateiktos melagingos informacijos negalėjo pateikti patvirtinančių dokumentų, reikalaujamų pagal VPĮ 50 straipsnį, dėl ko per pastaruosius vienus metus buvo pašalintas iš pirkimo ar koncesijos suteikimo procedūrų. 

Šiuo pagrindu tiekėjas taip pat pašalinamas iš pirkimo procedūros, kai, vadovaujantis kitų valstybių teisės aktais, ankstesnių procedūrų metu jis nuslėpė informaciją ar pateikė melagingą informaciją arba dėl melagingos informacijos pateikimo negalėjo pateikti patvirtinančių dokumentų, dėl ko per pastaruosius vienus metus buvo pašalintas iš pirkimo ar koncesijos suteikimo procedūrų arba taikomos kitos panašios sankcijos.
	VPĮ 46 straipsnio 4 dalies 4 punktas

EBVPD III dalies C15 punktas 
	Iš Lietuvoje įsteigtų subjektų įrodančių dokumentų nereikalaujama. Užtenka pateikto EBVPD.

Priimant sprendimus dėl tiekėjo pašalinimo iš pirkimo procedūros šiame punkte nurodytu pašalinimo pagrindu, be kita ko, gali būti atsižvelgiama į pagal VPĮ 52 straipsnį skelbiamą informaciją: 

https://vpt.lrv.lt/melaginga-informacija-pateikusiu-tiekeju-sarasas-3


	3.14.8.
	Tiekėjas pirkimo metu ėmėsi neteisėtų veiksmų, siekdamas daryti įtaką PO sprendimams, gauti konfidencialios informacijos, kuri suteiktų jam neteisėtą pranašumą pirkimo procedūroje, ar teikė klaidinančią informaciją, kuri gali daryti esminę įtaką PO sprendimams dėl tiekėjų pašalinimo, jų kvalifikacijos vertinimo, laimėtojo nustatymo, ir PO gali tai įrodyti bet kokiomis teisėtomis priemonėmis.
	VPĮ 46 straipsnio 4 dalies 5 punktas

EBVPD III dalies C15 punktas

	Iš Lietuvoje įsteigtų subjektų įrodančių dokumentų nereikalaujama. Užtenka pateikto EBVPD.



	3.14.9.
	Tiekėjas yra neįvykdęs sutarties, sudarytos vadovaujantis VPĮ, Viešųjų pirkimų, atliekamų gynybos ir saugumo srityje, įstatymu ar Pirkimų, atliekamų vandentvarkos, energetikos, transporto ar pašto paslaugų srities perkančiųjų subjektų, įstatymu, ar koncesijos sutarties arba yra netinkamai ją įvykdęs ir tai buvo esminis sutarties pažeidimas, kaip nustatyta Civilinio kodekso 6.217 straipsnyje (toliau – esminis sutarties pažeidimas), dėl kurio per pastaruosius 3 metus buvo nutraukta sutartis arba per pastaruosius 3 metus buvo priimtas ir įsiteisėjęs teismo sprendimas, kuriuo tenkinamas PO, perkančiojo subjekto ar suteikiančiosios institucijos reikalavimas atlyginti nuostolius, patirtus dėl to, kad tiekėjas sutartyje nustatytą esminę sutarties sąlygą vykdė su dideliais arba nuolatiniais trūkumais, ar per pastaruosius 3 metus buvo priimtas PO sprendimas, kad tiekėjas sutartyje nustatytą esminę sutarties sąlygą vykdė su dideliais arba nuolatiniais trūkumais ir dėl to buvo pritaikyta sutartyje nustatyta sankcija. 

Šiuo pagrindu tiekėjas taip pat pašalinamas iš pirkimo procedūros, kai, vadovaujantis kitų valstybių teisės aktais, per pastaruosius 3 metus nustatyta, kad jis, vykdydamas ankstesnę sutartį, ankstesnę sutartį su perkančiuoju subjektu arba ankstesnę koncesijos sutartį, sutartyje nustatytą esminį reikalavimą vykdė su dideliais arba nuolatiniais trūkumais ir dėl to ta ankstesnė sutartis buvo nutraukta anksčiau, negu toje sutartyje nustatytas jos galiojimo terminas, buvo pareikalauta atlyginti žalą ar taikomos kitos panašios sankcijos.
	VPĮ 46 straipsnio 4 dalies 6 punktas

EBVPD III dalies C14 punktas

	Iš Lietuvoje įsteigtų subjektų įrodančių dokumentų nereikalaujama. Užtenka pateikto EBVPD.

Priimant sprendimus dėl tiekėjo pašalinimo iš pirkimo procedūros šiame punkte nurodytu pašalinimo pagrindu, gali būti atsižvelgiama į pagal VPĮ 91 straipsnį skelbiamą informaciją: 

https://vpt.lrv.lt/lt/pasalinimo-pagrindai-1/nepatikimi-tiekejai-1
https://vpt.lrv.lt/lt/pasalinimo-pagrindai-1/nepatikimu-koncesininku-sarasas-1/nepatikimu-koncesininku-sarasas


	3.14.10.


	Tiekėjas yra padaręs rimtą profesinį pažeidimą, dėl kurio PO abejoja tiekėjo sąžiningumu, kai jis yra padaręs finansinės atskaitomybės ir audito teisės aktų pažeidimą ir nuo jo padarymo dienos praėjo mažiau kaip vieni metai.
	VPĮ 46 straipsnio 4 dalies 7 punkto a papunktis

EBVPD III dalies C11 punktas
	Iš Lietuvoje įsteigtų subjektų įrodančių dokumentų nereikalaujama. Užtenka pateikto EBVPD.



	3.14.11.
	Tiekėjas neatitinka minimalių patikimo mokesčių mokėtojo kriterijų, nustatytų Lietuvos Respublikos mokesčių administravimo įstatymo 401 straipsnio 1 dalyje. Vadovaujantis Lietuvos Respublikos mokesčių administravimo įstatymo 401 straipsnio 1 dalyje nustatytais terminais, jie skaičiuojami nuo Mokesčių administravimo įstatymo 401 straipsnio 1 dalyje nurodytų pažeidimų padarymo dienos, tačiau visais atvejais šie terminai negali būti ilgesni negu 3 metai.
	VPĮ 46 straipsnio 4 dalies 7 punkto b papunktis

EBVPD III dalies C11 punktas
	Iš Lietuvoje įsteigtų subjektų įrodančių dokumentų nereikalaujama. Užtenka pateikto EBVPD.

Priimant sprendimus dėl tiekėjo pašalinimo iš pirkimo procedūros šiame punkte nurodytu pašalinimo pagrindu, be kita ko, atsižvelgiama į nacionalinėje duomenų bazėje adresu https://www.vmi.lt/evmi/mokesciu-moketoju-informacija skelbiamą informaciją.

	3.14.12.
	Tiekėjas yra padaręs rimtą profesinį pažeidimą, dėl kurio PO abejoja tiekėjo sąžiningumu, kai jis yra padaręs draudimo sudaryti draudžiamus susitarimus, įtvirtinto Lietuvos Respublikos konkurencijos įstatyme ar panašaus pobūdžio kitos valstybės teisės akte, pažeidimą ir nuo jo padarymo dienos praėjo mažiau kaip 3 metai.
	VPĮ 46 straipsnio 4 dalies 7 punkto c papunktis

EBVPD III dalies C11 punktas
	Iš Lietuvoje įsteigtų subjektų įrodančių dokumentų nereikalaujama. Užtenka pateikto EBVPD.

Priimant sprendimus dėl tiekėjo pašalinimo iš pirkimo procedūros šiame punkte nurodytu pašalinimo pagrindu, be kita ko, atsižvelgiama į nacionalinėje duomenų bazėje adresu: 

https://kt.gov.lt/lt/atviri-duomenys/diskvalifikavimas-is-viesuju-pirkimu skelbiamą informaciją. 


3 priedas
EUROPOS BENDRASIS VIEŠŲJŲ PIRKIMŲ DOKUMENTAS (EBVPD)

Tiekėjas turi užpildyti EBVPD tokiu būdu:

a) kompiuteryje išsaugoti EBVPD formą XML formatu;

b) įkelti (importuoti) EBVPD duomenis svetainėje http://ebvpd.eviesiejipirkimai.lt/espd-web/
c) pateikti atsakymus į EBVPD nurodytus klausimus;

d) kompiuteryje išsaugoti gautą formą su pateiktais atsakymais;

e) teikiant pasiūlymą, prie jo prisegti EBVPD formą su atsakymais PDF formatu kartu su kitais pasiūlymo dokumentais, t. y. pasiūlymo pateikimo lango skiltyje „Prisegti dokumentus“.

Kiekvienas PDF formatu teikiamas EBVPD turi būti pasirašytas fiziniu parašu arba originaliu kvalifikuotu elektroniniu parašu, atitinkančiu teisės aktų reikalavimus.


4 priedas

TIEKĖJŲ KVALIFIKACIJOS REIKALAVIMAI

Minimalūs kvalifikaciniai reikalavimai
	Eil. Nr.
	Kvalifikacijos reikalavimai
	Kvalifikacijos reikalavimus įrodantys

dokumentai

	Techninis ir profesinis pajėgumas

	1. 
	Tiekėjas turi būti oficialus siūlomos SIEM ir EDR sistemos gamintojo atstovas arba turi rašytinį susitarimą su gamintoju dėl prekybos siūloma SIEM ir EDR sistema.
	Tiekėjas turi pateikti gamintojo įgaliojimą, pažymą, susitarimą ar kitą lygiavertį dokumentą (lygiavertiškumą privalo įrodyti tiekėjas), patvirtinantį, kad tiekėjas yra oficialus gamintojo atstovas arba turi rašytinį susitarimą su gamintoju dėl prekybos siūloma SIEM ir EDR sistema.

	2. 
	Tiekėjas per pastaruosius 3 (tris) metus (iki pasiūlymų pateikimo termino pabaigos) arba per laiką nuo tiekėjo įregistravimo dienos (jeigu tiekėjas vykdė veiklą mažiau nei 3 (tris) metus) yra tinkamai įvykdęs arba vykdo ne mažiau nei 1 (vieną) sutartį, kurios objektas apima SOC paslaugas ir suteiktų paslaugų vertė pasiūlymo pateikimo dienai yra ne mažiau 0,7 tiekėjo pasiūlymo vertės (reikalaujama sutarties vertė negali būti užtikrinta sumuojant dvi ar daugiau sutartis).
	Pateikiamas tiekėjo per paskutinius 3 metus (iki pasiūlymų pateikimo termino pabaigos) arba per laiką nuo tiekėjo įregistravimo dienos (jeigu tiekėjas vykdė veiklą mažiau nei 3 metus) nurodytoje srityje įvykdytų ar vykdomų sutarčių sąrašas, kuriame turi būti nurodyta:

a) užsakovo pavadinimas, adresas ir asmuo kontaktams (vardas, pavardė, telefono numeris., el. pašto adresas);

b) sutarties objektas ir trumpas jo aprašymas;

c) sutarties pasirašymo datos;

d) suteiktų paslaugų vertė Eur be ir su PVM.

Perkančioji organizacija, siekdama patikslinti informaciją apie įvykdytą ar vykdomą sutartį, pasilieka teisę be išankstinio įspėjimo susisiekti su tiekėjo nurodytu užsakovo atstovu.

Įrodymui apie tinkamą sutarčių įvykdymą pateikiami užsakovų atsiliepimai ar kt. dokumentai (pvz. šalių pasirašyti paslaugų perdavimo-priėmimo aktai), kuriuose turi būti nurodyta, kad sutartis įvykdyta tinkamai ir laiku.

Pateikiami skenuoti dokumentai elektroninėje formoje.

	3. 
	Reikalavimai Tiekėjo specialistams. Paslaugai teikti Tiekėjas privalo pateikti ne mažiau nei 5 (penkis) specialistus. Tas pats specialistas gali būti siūlomas ne daugiau kaip į dvi pozicijas.
	

	3.1. 
	Tiekėjas turi turėti ne mažiau kaip 1 (vieną) projektų valdymo specialistą, kuris turi:

1) projektų valdymo kvalifikaciją;

2) ne trumpesnę nei 1 (vienerių) metų darbo patirtį, susijusią su informacinių technologijų projektų valdymu.
	a) Tiekėjo pasirašyta pažyma, kurioje nurodoma siūlomo specialisto vardas, pavardė ir pareigos projekte.

Pateikiamas specialisto gyvenimo aprašymas (CV) (specialisto gyvenimo aprašyme be kita ko turi būti nurodyta informacija apie reikalaujamą profesinę patirtį ir/ar dalyvavimą atitinkamuose projektuose (trumpas vykdyto projekto aprašymas nurodant projekto pavadinimą, projekto trukmę, projekto užsakovą, taip pat specialisto vaidmuo projekte, dalyvavimo projekte laikotarpis mėnesių tikslumu, kontaktiniai asmenys, galintys patvirtinti specialisto patirtį).

b) Pateikiamas siūlomo specialisto kvalifikaciją patvirtinantis Prince2 arba PMP arba CompTIA Project+ sertifikatas arba kitas kvalifikaciją įrodantis lygiavertis dokumentas (lygiaverčiais laikytini pasirengimą pagal prašomą kvalifikaciją atitinkančią, tarptautiniu mastu pripažįstamą mokymo programą, įskaitant atitinkamo egzamino išlaikymą, patvirtinantys dokumentai, tuo tarpu vien tik kursų, seminarų, mokymo programų išklausymą patvirtinantys dokumentai nelaikomi lygiaverčiais tarptautiniu mastu pripažįstamą kvalifikaciją patvirtinantiems sertifikatams).

Pateikiamo „lygiaverčio“ dokumento lygiavertiškumą įrodyti turi tiekėjas.

Pateikiami skenuoti dokumentai elektroninėje formoje.

	3.2. 
	Tiekėjas turi turėti ne mažiau kaip 1 (vieną) EDR sistemos specialistą, kuris turi:

1) tarptautiniu mastu pripažįstamą Tiekėjo siūlomo EDR gamintojo administravimo specialisto kvalifikaciją;

2) ne trumpesnę nei 1 (vienerių) metų darbo patirtį, susijusią su EDR sistemos įrangos priežiūra ir (ar) diegimu.
	a) Tiekėjo pasirašyta pažyma, kurioje nurodoma siūlomo specialisto vardas, pavardė ir pareigos projekte.

Pateikiamas specialisto gyvenimo aprašymas (CV) (specialisto gyvenimo aprašyme be kita ko turi būti nurodyta informacija apie reikalaujamą profesinę patirtį ir/ar dalyvavimą atitinkamuose projektuose (trumpas vykdyto projekto aprašymas nurodant projekto pavadinimą, projekto trukmę, projekto užsakovą, taip pat specialisto vaidmuo projekte, dalyvavimo projekte laikotarpis mėnesių tikslumu, kontaktiniai asmenys, galintys patvirtinti specialisto patirtį);

b) Pateikiamas siūlomo specialisto kvalifikaciją patvirtinantis sertifikatas arba kitas lygiavertis dokumentas.

Pateikiamo „lygiaverčio“ dokumento lygiavertiškumą įrodyti turi tiekėjas.

Pateikiami skenuoti dokumentai elektroninėje formoje.

	3.3. 
	Tiekėjas turi turėti ne mažiau kaip 1 (vieną) SIEM sistemos specialistą, kuris turi:

1) tarptautiniu mastu pripažįstamą Tiekėjo siūlomo SIEM gamintojo administravimo specialisto kvalifikaciją;

2) ne trumpesnę nei 1 (vienerių) metų darbo patirtį, susijusią su SIEM sistemos įrangos priežiūra ir (ar) diegimu.
	a) Tiekėjo pasirašyta pažyma, kurioje nurodoma siūlomo specialisto vardas, pavardė ir pareigos projekte.

Pateikiamas specialisto gyvenimo aprašymas (CV) (specialisto gyvenimo aprašyme be kita ko turi būti nurodyta informacija apie reikalaujamą profesinę patirtį ir/ar dalyvavimą atitinkamuose projektuose (trumpas vykdyto projekto aprašymas nurodant projekto pavadinimą, projekto trukmę, projekto užsakovą, taip pat specialisto vaidmuo projekte, dalyvavimo projekte laikotarpis mėnesių tikslumu, kontaktiniai asmenys, galintys patvirtinti specialisto patirtį);

b) Pateikiamas siūlomo specialisto kvalifikaciją patvirtinantis sertifikatas arba kitas lygiavertis dokumentas.

Pateikiamo „lygiaverčio“ dokumento lygiavertiškumą įrodyti turi tiekėjas.

Pateikiami skenuoti dokumentai elektroninėje formoje.

	3.4. 
	Tiekėjas turi turėti ne mažiau kaip 1 (vieną) pažengusį saugumo analitiką, kuris turi:

1) tarptautiniu mastu pripažįstamą pažengusio saugumo analitiko kvalifikaciją;

2) ne trumpesnę nei 1 (vienerių) metų darbo patirtį, susijusią su SIEM ar EDR sistemos analitika.
	a) Tiekėjo pasirašyta pažyma, kurioje nurodoma siūlomo specialisto vardas, pavardė ir pareigos projekte.

Pateikiamas specialisto gyvenimo aprašymas (CV) (specialisto gyvenimo aprašyme be kita ko turi būti nurodyta informacija apie reikalaujamą profesinę patirtį ir/ar dalyvavimą atitinkamuose projektuose (trumpas vykdyto projekto aprašymas nurodant projekto pavadinimą, projekto trukmę, projekto užsakovą, taip pat specialisto vaidmuo projekte, dalyvavimo projekte laikotarpis mėnesių tikslumu, kontaktiniai asmenys, galintys patvirtinti specialisto patirtį);

b) Pateikiamas siūlomo specialisto kvalifikaciją patvirtinantis CompTIA Advanced Security Practitioner (CASP+) arba kitas lygiavertis dokumentas.

Pateikiamo „lygiaverčio“ dokumento lygiavertiškumą įrodyti turi tiekėjas.

Pateikiami skenuoti dokumentai elektroninėje formoje.

	3.5. 
	Tiekėjas turi turėti ne mažiau kaip 1 (vieną) informacinių sistemų saugumo profesionalą, kuris turi:

1) tarptautiniu mastu pripažįstamą pažangios saugumo analitikos specialisto kvalifikaciją;

2) ne trumpesnę nei 1 (vienerių) metų darbo patirtį, IT saugumo srityje.
	a) Tiekėjo pasirašyta pažyma, kurioje nurodoma siūlomo specialisto vardas, pavardė ir pareigos projekte.

Pateikiamas specialisto gyvenimo aprašymas (CV) (specialisto gyvenimo aprašyme be kita ko turi būti nurodyta informacija apie reikalaujamą profesinę patirtį ir/ar dalyvavimą atitinkamuose projektuose (trumpas vykdyto projekto aprašymas nurodant projekto pavadinimą, projekto trukmę, projekto užsakovą, taip pat specialisto vaidmuo projekte, dalyvavimo projekte laikotarpis mėnesių tikslumu, kontaktiniai asmenys, galintys patvirtinti specialisto patirtį);

b) Pateikiamas siūlomo specialisto kvalifikaciją patvirtinantis ISC2 CISSP (Certified Information Systems Security Professional) sertifikatas arba kitas lygiavertis dokumentas.

Pateikiamo „lygiaverčio“ dokumento lygiavertiškumą įrodyti turi tiekėjas.

Pateikiami skenuoti dokumentai elektroninėje formoje.

	3.6. 
	Tiekėjas turi turėti ne mažiau kaip 1 (vieną) rizikų valdymo specialistą, kuris turi:

1) tarptautiniu mastu pripažįstamą rizikų valdymo specialisto kvalifikaciją;

2) ne trumpesnę nei 1 (vienerių) metų darbo patirtį, IT sistemų rizikų valdymo srityje.
	a) Tiekėjo pasirašyta pažyma, kurioje nurodoma siūlomo specialisto vardas, pavardė ir pareigos projekte.

Pateikiamas specialisto gyvenimo aprašymas (CV) (specialisto gyvenimo aprašyme be kita ko turi būti nurodyta informacija apie reikalaujamą profesinę patirtį ir/ar dalyvavimą atitinkamuose projektuose (trumpas vykdyto projekto aprašymas nurodant projekto pavadinimą, projekto trukmę, projekto užsakovą, taip pat specialisto vaidmuo projekte, dalyvavimo projekte laikotarpis mėnesių tikslumu, kontaktiniai asmenys, galintys patvirtinti specialisto patirtį);

b) Pateikiamas siūlomo specialisto kvalifikaciją patvirtinantis ISACA Certified in Risk and Information Systems Control sertifikatas arba kitas lygiavertis dokumentas.

Pateikiamo „lygiaverčio“ dokumento lygiavertiškumą įrodyti turi tiekėjas.

Pateikiami skenuoti dokumentai elektroninėje formoje.

	3.7. 
	Tiekėjas turi turėti ne mažiau kaip 1 (vieną) kibernetinių incidentų atakos grandinėlės sudarymo specialistą, kuris turi:

1) tarptautiniu mastu pripažįstamą kibernetinių incidentų atakos grandinėlės sudarymo specialisto kvalifikaciją;

2) ne trumpesnę nei 1 (vienerių) metų darbo patirtį, kibernetinių atakų grandinėlės sudarymo srityje.
	a) Tiekėjo pasirašyta pažyma, kurioje nurodoma siūlomo specialisto vardas, pavardė ir pareigos projekte.

Pateikiamas specialisto gyvenimo aprašymas (CV) (specialisto gyvenimo aprašyme be kita ko turi būti nurodyta informacija apie reikalaujamą profesinę patirtį ir/ar dalyvavimą atitinkamuose projektuose (trumpas vykdyto projekto aprašymas nurodant projekto pavadinimą, projekto trukmę, projekto užsakovą, taip pat specialisto vaidmuo projekte, dalyvavimo projekte laikotarpis mėnesių tikslumu, kontaktiniai asmenys, galintys patvirtinti specialisto patirtį);

b) Pateikiamas siūlomo specialisto kvalifikaciją patvirtinantis OSCP (Offensive Security Certified Professional) sertifikatas arba kitas lygiavertis dokumentas.

Pateikiamo „lygiaverčio“ dokumento lygiavertiškumą įrodyti turi tiekėjas.

Pateikiami skenuoti dokumentai elektroninėje formoje.


	Eil. Nr.
	Reikalavimas dėl informacijos saugumo valdymo sistemos
	Atitiktį reikalavimui įrodantys dokumentai

	4.
	Tiekėjas turi turėti įdiegtą ir veikiančią informacijos saugos valdymo sistemą, pagal ISO/IEC 27001:2022 arba lygiavertį standartą.
	Nepriklausomos sertifikavimo įstaigos (akredituotos sertifikuojančios įstaigos) išduoto galiojančio sertifikato, patvirtinančio tiekėjo informacijos saugos valdymo sistemos atitiktį ISO/IEC 27001:2022 arba lygiaverčio standarto reikalavimams, kopija arba kitas lygiavertis dokumentas. (Lygiaverčiu laikomas standartas, nusakantis informacijos saugumo valdymą, rizikų valdymą, grėsmių ir incidentų valdymą, ar kitas standartas, padedantis organizacijai, kuri teikia kibernetinio saugumo ar incidentų valdymo paslaugas, atitikti tarptautinius reikalavimus ir teisinę bazę).


_____________________________

5 priedas

Saugumo operacijų centro išplėstinio aptikimo ir reagavimo paslauga, paremta SIEM ir EDR sprendimais
TECHNINĖ SPECIFIKACIJA 
 Bendrieji reikalavimai paslaugai: 
1. Pirkimo objektas – išplėstinio aptikimo ir reagavimo paslauga (toliau – Paslauga), kuri susideda iš išplėstinio aptikimo ir reagavimo (toliau – EDR) programinės įrangos nuomos, žurnalinių įvykių surinkimo ir koreliavimo sistemos (toliau – SIEM) programinės įrangos nuomos ir saugumo operacijų centro komandos, kuri atsakinga už sistemų vystymą, reagavimą į saugumo incidentus ir saugumo incidentų savalaikį užkardymą (veikiant kartu su Perkančiosios organizacijos specialistais).

2. Pirkimo objekto apimtis. Sutarties galiojimo laikotarpiu (įskaitant visus galimus jos pratęsimus, jei tokia galimybė nustatyta Sutartyje) planuojamas įsigyti paslaugos laikotarpis (Lentelė Nr. 1): 

	Eil. Nr.
	Pavadinimas
	Kiekis (apimtis)
	Matavimo vnt.

	1.
	Išplėstinio aptikimo ir reagavimo paslauga
	24
	mėn.


3. Pirkimo objekto kiekiai (Lentelė Nr. 2). 

	Eil. Nr.
	Pavadinimas
	Kiekis (apimtis)
	Matavimo vnt.

	2.
	Serveriams skirtas/o EDR sprendimas/o nuoma
	35
	Vnt.

	3.
	Žurnalinių įrašų kiekis
	1700
	EPS


4. Planuojamas stebimų objektų bendras kiekis – ne mažiau 400 vnt. (įskaitant serverius, fizines bei virtualias kompiuterizuotas darbo vietas, tinklo įrangą ir kt.). Dabartiniai Perkančiosios organizacijos infrastruktūros elementų kiekiai:

4.1. 35 tarnybinės stotys (Windows OS – 90%, Linux – 10%);

4.2. tinklo įranga (komutatoriai, maršrutizatoriai, bevielės prieigos taškai) – apie 25 vnt.;

4.3. darbo vietos (Windows OS) – apie 300 vnt.;

4.4. duomenų bazės ir duomenų bazių valdymo sistemos – apie 15 vnt.;

4.5. saugos užtikrinimo įranga (ugniasienės, aplikacijų ugniasienės, IPS/IDS) – 3 vnt.

5. Siūlomo sprendimo saugumas ir atitikties bendrieji reikalavimai: 
1. Atitiktis atitinkamiems galiojantiems standartams ir reglamentams (NIS2). 

2. Duomenų šifravimo standartų ir praktikų palaikymas. 

3. Prieigos kontrolės, pagrįstos vaidmenimis, specifikacijos. 

4. Incidentų atsako ir audito registravimo galimybės. 

6. Tiekėjas teikdamas paslaugas ir atlikdamas darbus privalo vadovautis Lietuvos Respublikos kibernetinio saugumo įstatymu ir Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams valdantiems ypatingos svarbos informacinę infrastruktūrą, aprašu, patvirtintu Lietuvos Respublikos Vyriausybės 2018 m. gruodžio 5 d. nutarimu Nr. 1209 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (galiojančiomis aktualiomis redakcijomis). 
7. Tiekėjas turi būti oficialus siūlomos SIEM ir EDR sistemos gamintojo atstovas arba turi rašytinį susitarimą su gamintoju dėl prekybos siūloma SIEM ir EDR sistema. Kartu su pasiūlymu tiekėjas turi pateikti gamintojo įgaliojimą, pažymą, susitarimą ar kitą lygiavertį dokumentą (lygiavertiškumą privalo įrodyti tiekėjas), patvirtinantį, kad tiekėjas yra oficialus gamintojo atstovas arba turi rašytinį susitarimą su gamintoju dėl prekybos siūloma SIEM ir EDR sistema.
8. Tiekėjas turi užtikrinti, kad galės nepertraukiamai vykdyti paslaugas, keistis personalu, užtikrinti pamainų grafiką ir veiklos tęstinumą net ir esant išoriniams trikdžiams ar vidinėms rotacijoms ir turimas specialistų skaičius taip pat leidžia efektyviai paskirstyti kompetencijas tarp analitikų, inžinierių, vadovų ir žvalgybos ekspertų.

9. Siūloma SIEM ir EDR programinė įranga turi būti teikiama iš gamintojo arba Tiekėjo duomenų centro. Perkančioji organizacija, esant poreikiui, suteikia vieną virtualų serverį, reikalingą paslaugų diegimui, kurio maksimalūs parametrai yra tokie:

9.1. 8 CPU Cores, 12GB RAM, 256GB diskinė talpykla.

10. Pirkimo objektui taikomi techniniai reikalavimai (Lentelė Nr. 3): 

	Eil Nr.
	Parametras
	Reikalaujama minimali reikšmė

	1. EDR programinės įrangos minimalūs techniniai reikalavimai

	1.1.
	Valdymo konsolės 
(Management 
Console) reikalavimai
	1. Sprendimo valdymas ir administravimas turi veikti gamintojo SaaS (Software as a Service) debesijos platformoje naudojant interneto naršyklę, nereikalaujant jokios papildomos programinės įrangos diegimo.

2. Sprendimo valdymo konsolės serveriai turi būti laikomi Europos Sąjungos šalių duomenų centruose.

3. Turi palaikyti išsamų rolėmis pagrįstą prieigos valdymą (RBAC), leidžiantį kurti naudotojus su skirtingo lygio valdymo teisėmis.

4. API turi suteikti pilną prieigą prie visų valdymo funkcijų ir duomenų.

5. Turi palaikyti dviejų veiksnių autentifikavimą (2FA) ir SAML 2.0 (SSO) funkcionalumą.

6. Turi leisti kurti darbalaukius pritaikomus kiekvienam vartotojui pagal individualius poreikius.

7. Turi leisti kurti ataskaitas ir jas automatizuotai siųsti el. paštu.

8. Valdymo konsolėje atliekama veikla turi būti registruojama ir audituojama su galimybe persiųsti žurnalus į išorinius įrankius saugumo stebėjimo įrenginius (pvz., SIEM).

	1.2. 
	EDR Agento palaikomos 
Operacinės Sistemos
	1. Windows operacinės sistemos:

· Windows Server Core: 2012, 2016, 2019, 2022.
· Windows Server: 2008 R2, 2012, 2012 R2, 2016, 2019, 2022.
· Windows Storage Server: 2012, 2012 R2, 2016.
· Windows operacinės sistemos: Windows 8, 8.1, 10, 11.

2. Virtualios aplinkos palaikymas:

· Microsoft Hyper-V.

· Oracle VirtualBox.

· VMware vSphere.

· VMware Workstation.

3. Linux operacinių sistemų palaikymas:

· Amazon Linux, CentOS, Debian, Fedora, Oracle Linux, Red Hat Enterprise Linux (RHEL), Ubuntu, Virtuozzo.

· Linux agentai suteikia branduolio matomumą iš vartotojo erdvės, taip išvengiant griežtų priklausomybių ir operacinių rizikų, kurios gali kilti tiesiogiai įdiegiant agentus branduolyje.

	1.3. 
	EDR agento funkcionalumas
	1. Turi užtikrinti EPP (angl. Endpoint Protection Platform) funkcionalumą agente, nereikalaujant papildomos programinės įrangos diegimo.
2. Atnaujinimai turi būti valdomi per centralizuotą valdymo konsolę.
3. Valdymo konsolėje agentai, kurie nekomunikavo su valdymo konsole per nustatytą laikotarpį, yra automatiškai panaikinami. Nepaisant agento panaikinimo incidentų ir EDR duomenys turi būti saugomi pagal tiekėjo nustatytas saugojimo politikas.

4. Administratoriui suteikiama galimybė laikinai išjungti agentą per valdymo konsolę diagnostikai ar testavimo tikslais.

5. Turi būti galimybė eksportuoti įrenginio/agento programų inventorių į CSV ar kitą lygiavertį formatą.

6. Administratoriui turi būti suteikta galimybė siųsti pranešimus tiesiogiai galutinio vartotojo kompiuteriui.

7. Turi saugiai perduoti fiksuotų įvykių (pvz., saugumo incidentų, procesų įvykių) aprašomuosius duomenis į valdymo konsolę naudojant TLS ar kitą lygiavertį saugų duomenų perdavimo protokolą.

	1.4. 
	Grėsmių Prevencija
	1. Turi užtikrinti apsaugą tiek nuo žinomų, tiek nuo nežinomų grėsmių.

2. Turi teikti apsaugą nuo šių kibernetinių atakų taktikų:

· Vykdymo etapų (angl. execution).

· Valdymo ir kontrolės (angl. command and control).

3. Bylos (ang. files) turi būti analizuojami tiek jų įrašymo, tiek paleidimo\vykdymo metu.

4. EDR agentas turi būti autonomiškas ir nepriklausomas nuo valdymo konsolės ir geba aptikti bei reaguoti į grėsmes realiuoju laiku, įskaitant:

· Nulinės dienos atakas ir/ar pažeidžiamumus

· Išpirkos reikalaujančias programas (angl. ransomware).

· Tikslines atakas (APT – advanced persistent threats).

5. Turi naudoti dirbtinį intelektą ir mašininį mokymąsi:

· Failų analizei prieš jų vykdymą.

· Elgsenos analizei vykdymo metu.

6. Turi identifikuoti ir įspėti apie potencialiai nepageidaujamas programas.

7. Administratoriui turi būti suteikta galimybė atsisiųsti aptiktus kenksmingus failus iš valdymo konsolės tolimesnei analizei.

8. Turi užtikrinti apsaugą nuo šifravimo ir išpirkos reikalaujančių programų.

	1.5. 
	EDR funkcionalumas
	1. Grėsmių paieškos užklausos gali būti konfigūruojamos kaip pasirinktinės taisyklės, kurios automatiškai generuoja aptikimus.

2. Turi būti galima pažymėti visą įvykių grupę kaip grėsmę ir inicijuoti atsako arba pašalinimo veiksmus.

3. Turi būti galimybė surinkti standartinius Windows, Linux OS ir MacOS žurnalinius įvykius ir juos saugoti centralizuotoje debesijos infrastruktūroje, šie duomenys gali būti naudojami paieškoms, įvykių analizei ar koreliacijoms.

	1.6. 
	Reagavimo ir padarinių šalinimo pajėgumai (Response
& Remediation  
Capabilities)
	1. Turi gebėti nutraukti (kill) veikiantį procesą.

2. Turi leisti izoliuoti įrenginį tinkle.

	1.7. 
	Išimčių valdymas
	1. Turi turėti iš anksto apibrėžtą žinomų ar rekomenduojamų išimčių sąrašą

2.Administratoriai gali konfigūruoti išimtis našumo problemoms spręsti konkrečiais keliais (angl. path) ar vienkartiniais vykdomaisiais failais (ang. Executable files), išjungiant procesų stebėjimą.

3.Išimtis gali konfigūruoti pagal ne prasčiau kaip:

· maišos reikšmę (Hash)

· kelią (Path)

· failo tipą (File Type).

	1.8. 
	Įrenginių valdymas ir aplikacijų (Device Control and Application Visibility)
	1. Turi valdyti išorines USB laikmenas, įskaitant blokavimo ir „tik skaitymo“ režimo nustatymo funkcijas.

2. Turi suteikti programinės įrangos inventorizacijos funkciją, leidžiančią identifikuoti nepatikrintas trečiųjų šalių programas, kurios gali kelti saugumo riziką dėl pažeidžiamumų

	1.9.
	Integracija ir Sąveika
	1. Produktas turi atlikti iš agentų ir SIEM surinktų duomenų analizę, kad būtų galima identifikuoti įtartinus įvykius ir saugumo incidentus.

	1.10. 
	Kiti reikalavimai
	1. Turi gebėti vykdyti sudėtingas užklausas ir grąžinti ne tik įvykių duomenis, bet ir grupuoti rezultatus pagal tokius elementus kaip įvykių skaičius, siekiant lengvesnės analizės ir vizualizacijos.

	1.11.
	Sistemos teikimo parametrai (SLA)
	1. EDR sistemos patikimumas – me mažiau 99,8% per metus.

2. Planuota prastova sistemos atnaujinimui – ne daugiau 6 val. per ketvirtį.

	2. SIEM programinės įrangos minimalūs reikalavimai

	2.1. 
	Paskirtis
	1. Turi būti siūlomas specializuotas programinis sprendimas. Visa programinė įranga privalo būti specializuota šioje specifikacijoje numatytoms Informacinių sistemų žurnalinių įrašų saugojimo ir koreliacijos (angl. SIEM - Security Information and Event Management) funkcijoms atlikti. 

2. Pateikti nuorodą į gamintojo interneto svetainę (jei gamintojas suteikia tokią informaciją), techninę dokumentaciją, kurioje pateikiama informacija apie siūlomos prekės charakteristikas ir atitikimą techninės specifikacijos reikalavimams.

	2.2. 
	Bendri reikalavimai
	1. Sistema turi užtikrinti, kad sistemoje esantys įvykiai būtų apsaugoti nuo neteisėto sunaikinimo ar pakeitimo.

2. Sistema turi gebėti rinkti įvykius (angl. events / logs) ir tinklo srauto statistikos įrašus (angl. flows).

3. Sistema turi būti teikiama kaip debesijos paslauga iš tiekėjo arba gamintojo duomenų centro.

4. Siūloma Sistema papildomai neturi reikalauti duomenų bazės licencijų.

5. Pateikta programinė įranga negali reikalauti daugiau nei vieno virtualaus serverio resursų perkančiosios organizacijos duomenų centre.

6. Sistemai ir jos komponentams turi būti pateiktos naujausios programinės įrangos versijos.

7. Į perkamų prekių apimtis turi būti įtrauktos ir tiesiogiai šiuose reikalavimuose neįvardintos Sistemos licencijos, komponentai, moduliai, kurie yra būtini keliamam funkcionalumui realizuoti.

	2.3. 
	Įvykiai (angl. events)
	1. Sistema turi būti pritaikyta surinkti ir apdoroti ne mažiau kaip 1 700 įvykių / įrašų per sekundę (angl. EPS – Events Per Second).

2. Sistema turi leisti viršyti licenciją ir priimti didesnį įvykių per sekundę skaičių galimos atakos atveju. Laikinos kaupyklos (angl. buffer) talpa turi būti ne mažesnė nei 5 GB. Sistema turi užtikrinti, kad įvykiai nebus prarandami ir bus apdorojami nuosekliai užtikrinant teisingą koreliacijos procesą.

3. Įvykių šaltinių skaičius neturi būti ribojamas.

4. Sistema turi gebėti surinkti įrašus tiek užklausdama sistemas, tiek iš sistemų, kurios pačios siunčia žurnalinius įrašus.

5. Sistema turi leisti kurti specializuotus įvykių surinkimo komponentus oficialiai nepalaikomiems įvykių šaltiniams.

6. Sistema turi gebėti lanksčiai prisitaikyti ir paimti įvykius iš perkančiosios organizacijos taikomųjų programų sistemų.

	2.4.
	Žurnaliniai įrašai (angl. logs)
	1. Sistemoje turi būti realizuota galimybė rinkti žurnalinius įrašus (angl. logs) iš tinklo įrangos (maršrutizatorių, komutatorių, bevielių prieigos taškų), tinklo saugos įrenginių bei sistemų (ugniasienių, web aplikacijų ugniasienių, IPS/IDS, DHCP, DNS, Active Directory ir kt.), operacinių sistemų, duomenų bazių valdymo sistemų bei taikomosios programinės įrangos.

2. Sistema turi palaikyti šiuos šaltinius nediegiant agentų stebimuose įrenginiuose: Syslog, Syslog NG, SNMP, ODBC, OPSEC.

3. Turi būti palaikomi CEF, LEEF, CSV, key-value standartizuoti įvykių formatai.

4. Sistema turi gebėti pasiimti ir apdoroti nestandartinius įvykius saugomus Windows Event Log.

5. Sistema turi turėti funkcionalumą leidžiantį apdoroti gamintojo nepalaikomus įvykių formatus ir šaltinius. Pvz.: perkančiosios organizacijos kurtų vidinių sistemų įvykius.

	2.5. 
	Įvykių koreliavimo galimybės
	Sistema turi turėti galimybę:

1. Koreliuoti surinktą informaciją ir grupuoti įvykius, surinktus apie tam tikrą incidentą kompiuterių tinkle;

2.Turėti išankstines gamintojo paruoštas įvykių koreliacijos taisykles;

3. Leisti kurti papildomas koreliacijos taisykles;

4. Įvykių koreliacijos taisyklės turi turėti funkcionalumą išsiųsti informaciją į išorinę sistemą, pvz. incidentų valdymo sistemą, stebėsenos sistemą.

5. Sistema turi gebėti atlikti anomalijų aptikimą - pagal naudotojo sudarytą užklausą nuolatos tikrinti įvykių srautą ir aliarmuoti jei matomas nuokrypis dienos, savaitės ar mėnesio bėgyje.

6. Sistema turi turėti koreliacijos funkcionalumą leidžiantį sugeneruoti naują įvykį, kuris būtų apdorojamas kaip kiti gaunami įvykiai.

7. Sistema turi leisti atlikti koreliaciją pagal tinklo segmentų pavadinimus.

8. Sistemos koreliavimo komponentas turi leisti kurti specializuotus sąrašus, kurių reikšmes galima lyginti su gaunamuose įvykiuose matoma informacija. Pavyzdžiui: whitelist, blacklist, userlist, malicious hash list, malicious url list ir t.t.

9. Sistemos koreliavimo komponentas turi leisti kurti specializuotus sąrašus, kurie saugo informacijos rinkinius, pvz.: naudotojo ID, naudotojo IP, naudotojo MAC.

10. Sistema turi leisti specializuotus sąrašus pildyti koreliacijos taisyklių pagalba, TAXII informacija ar HTTP REST API pagalba.

	2.6.
	Įvykių peržiūra
	1. Sistema turi leisti peržiūrėti ateinančius įvykius realiu laiku.

2. Sistema turi leisti atrinkti įvykius peržiūrai pagal nurodytus kriterijus. Atrinkimo kriterijus turi būti galima išsaugoti vėlesnėms paieškoms.

3. Sistemoje turi būti įtraukti standartiniai gamintojo interaktyvieji valdymo ekranai (angl. dashboard). Ekranuose turi matytis:

· informacija apie rizikas tinkle (rizikų vertinimas, didžiausią riziką turintys objektai);

· informacija apie grėsmes tinkle (grėsmių istorija, didžiausios grėsmės);

· informacija apie DNS užklausas tinkle (populiariausios užklausos, naujausios užklausos);

· informacija apie naudojamus protokolus tinkle;

· informacija apie pašto statistiką tinkle (šaltiniai, siunčiantys daugiausiai laiškų, šaltiniai, siunčiantys didelės apimties laiškus);

· informacija apie tinklo srauto statistiką;

4. Sistema turi leisti kurti interaktyviuosius valdymo ekranus, pateikiančius informaciją realiu laiku. 

5. Sistema turi gebėti automatiškai pridėti prie IP adresų jų geografinę informaciją.

	2.7. 
	Grėsmių aptikimas
	1. Sistema be papildomo mokesčio turi periodiškai atnaujinti ir įdiegti gamintojo pateikiamą saugumo grėsmių informaciją, pažeidžiamumų sąrašus, identifikuojančius komunikaciją su įtartinais ir kenksmingais šaltiniais (IP adresais) internete, kenksmingo kodo maišos sumas, žinomus blogus domenus ir kt.

2. Sistema turi automatiškai identifikuoti įvykius, sistemas ir naudotojus, kurie dalyvauja komunikacijoje su objektais pateikiamais saugumo grėsmių šaltiniuose.

3. Sistema turi leisti pridėti trečių šalių pateikiamus saugumo grėsmių (angl. threat feeds) šaltinius STIX / TAXII formatu.

	2.8.
	Naudotojų elgesio analizė
	Sistema privalo turėti įdiegtą naudotojų elgesio analizės (angl. User Behavior Analytics) komponentą, galintį:

1. Analizuoti standartinę naudotojų veiklą ir aplikti joje anomalijas;

2. Aptikti pavogtas, kompromituotas naudotojų paskyras;

3. Integruotis ir perduoti informaciją į kitus sistemos saugumo komponentus, pavyzdžiui, koreliacijos variklį; 

4. Identifikuoti pasikeitimus naudotojų elgsenoje; 

5. Stebėti privilegijuotų naudotojų veiksmus; 

6. Gebėti naudoti grėsmių informaciją naudotojų stebėjime; 

7. Naudotojai turi turėti grėsmės įverčius, kurie kinta laike ir gali būti naudojami incidentams generuoti. 

	2.9.
	Duomenų saugojimas
	1. Sistema turi turėti galimybę skirtingus įvykius saugoti skirtingą laiko tarpą.

2. Sistema turi turėti galimybę įvykius saugoti originaliu ir normalizuotu formatu.

3. Turi būti galimybė archyvuoti įvykius ilgalaikiam saugojimui pagal nustatytus kriterijus ir archyvinius įrašus saugoti suspaustame formate.

4. Sistema turi užtikrinti informavimą apie įvykių nesurinkimą arba apie nepilną surinkimą.

5. Sistema turi turėti funkcionalumą, leidžiantį daryti ilgalaikes kopijas nutolusioje duomenų saugykloje.

	2.10.
	Sistemos administravimas
	1. Visos sistemos administravimo funkcijos turi būti realizuotos grafinėje web sąsajoje; 

2. Sistemos administravimui naudojama sąsaja (angl. GUI), turi būti apsaugota HTTPS arba SSL mechanizmais;

3. Sistema turi turėti funkcionalumą leidžiantį naudotojus autentifikuoti MS AD, LDAP protokolais iš centralizuotos naudotojų valdymo sistemos;

4. Sistema turi gebėti lengvai valdyti prieigas naudotojams bei jų grupėms.

	2.11. 
	Darbo su ataskaitomis galimybės
	1. Sistema turi turėti galimybę kurti ataskaitas remiantis sistemoje sukauptais duomenimis; 

2. Sistema turi turėti galimybę konfigūruoti ataskaitas pagal vartotojo pageidavimus;

3. Sistema turi turėti galimybę kurti ataskaitų šablonus;

4. Sistema turi turėti iš anksto sukurtų ataskaitų šablonus;

5. Sistema turi turėti galimybę automatiškai platinti ataskaitas elektroniniu paštu.

	2.12.
	Incidentų valdymo galimybės
	Sistema turi turėti incidentų valdymo funkcionalumą, kuris atitiktų šiuos reikalavimus:

1. turi registruoti incidentus automatiniu būdu;

2. turi automatiškai nustatyti incidento prioritetą;

3. turi nustatyti incidento tipą;

4. turi turėti galimybę priskirti atsakingą sprendėją;

5. turi turėti galimybę įvykdyti veiksmus (pvz., išsiųsti elektroninį laišką, išsiųsti SNMP pranešimą, paleisti „skriptą“).

	2.13.
	Funkcionalumo plėtimo galimybės
	1. Sistemos gamintojas privalo turėti ir periodiškai atnaujinti portalą, iš kurio galima parsisiųsti ir įsidiegti nemokamus Sistemos funkcionalumą praplečiančius arba integracijai su kitomis saugos sistemomis skirtus plėtinius;

2. Sistema privalo turėti galimybę atsiradus poreikiui papildomai pridėti to paties gamintojo integruotą pažeidžiamumų valdymo bei rizikos vertinimo modulį;

3. Sistema privalo turėti galimybę atsiradus poreikiui papildomai pridėti to paties gamintojo integruotą įvykių surinkimo bei kaupimo modulį, leidžiantį surinkti ir saugoti įvykius neatsižvelgiant į licencijos apribojimus, tačiau tų įvykių nenaudojant koreliacijai ir turint tik paieškos funkcionalumą;

4. Sistema privalo turėti galimybę atsiradus poreikiui papildomai pridėti to paties gamintojo integruotą programinį arba techninį – aparatinį modulį, skirtą atlikti detalią 
inkle srauto analizę ir pateikti OSI modelio Taikomojo lygmens (angl. OSI L7 Application layer) informaciją.

	2.14.
	Licencijų galiojimas
	1. Sistema turi būti pateikiama nuomos pagrindu. Perkančioji organizacija negali būti pirminis licencijų gavėjas. 

2. Siūlomos sistemos licencijos turi galioti Pirkimo dokumentuose nurodytą sutarties galiojimo laikotarpį, bet privalo būti galimybė atsisakyti licencijų bet kuriuo sutarties galiojimo metu, įspėjus Tiekėją ne vėliau kaip prieš 1 mėnesį.

3. Sistemos programinės įrangos techninį palaikymą visą sutarties galiojimo laikotarpį turi užtikrinti Tiekėjas.

4. Reikalavimai programinės įrangos techniniam palaikymui:

· Perkančioji organizacija turi teisę gauti be papildomo mokesčio ir naudoti naujas gamintojo išleidžiamas programinės įrangos versijas palaikymo galiojimo metu;

· Perkančioji organizacija turi teisę gauti be papildomo mokesčio ir naudoti gamintojo išleidžiamus pakeitimų paketus ir pataisas.

	2.15.
	Sistemos teikimo parametrai (SLA)
	1. SIEM sistemos patikimumas – me mažiau 99,8% per metus.

2. Planuota prastova sistemos atnaujinimui – ne daugiau 6 val. per ketvirtį.

3. Sistemos atstatymo kopija – ne senesnė nei 24 valandos.

4. Sistemos atsarginių kopijų skaičius – ne mažiau 14 vnt. (14 dienų).

5. Žurnalinių įrašų saugojimas – ne mažiau 90 dienų.

	3. Išplėstinio aptikimo ir reagavimo paslaugos diegimo darbai

	3.1.
	Diegimas, perdavimas paslaugos teikimui ir mokymai
	1. Teikėjas per 5 darbo dienas nuo sutarties įsigaliojimo dienos turi parengti ir suderinti su Perkančiąja organizacija išplėstinio aptikimo ir reagavimo paslaugos programinės įrangos diegimo ir konfigūravimo planą, kuris apimtų kalendorinį grafiką ir numatomų veiksmų planą.

2. Teikėjas turi per 60 kalendorinių dienų nuo Sutarties įsigaliojimo dienos įdiegti ir sukonfigūruoti išplėstinio aptikimo ir reagavimo paslaugos programinę įrangą ir pereiti prie analitikos darbų.
3. Diegimo darbai turi apimti:
3.1. Pajungiami trečių šalių įrenginiai žurnalinių įrašų rinkimui ir analizei ne prasčiau kaip:

· Tinklo įrangos (ugniasienių, komutatorių, VPN įrenginių ir kt.)

· Tarnybinių stočių su Microsoft ir Linux OS;

· AD domeno kontrolerių;

· Web aplikacijų ir web aplikacijų ugniasienių;

· Tinklo įrangos valdymo sistemų ir kt.

3.2. Teikėjas turi sukonfigūruoti ir paleisti ne mažiau nei 1000 vnt. SIEM koreliacijos taisyklių, specifiškai sukonfigūruotų aptikti darbo valandomis atsirandančias grėsmes, sudėliojant išimtis, panaikinant klaidingus suveikimus (angl. False Positive).

3.3. Sukuriami naudotojų profiliai Perkančiosios organizacijos atstovams (ne mažiau 3 paskyrų);

3.4. Perkančiajai organizacijai pateikiamos diegimo instrukcijos ir agentų diegimo failai, reikalingi atlikti EDR įrankio diegimą serveriuose ir darbo vietose.

4. Darbui su išplėstinio aptikimo ir reagavimo paslaugos programine įranga turi būti apmokyti ne mažiau kaip 3 (trys) perkančiosios organizacijos darbuotojai. Mokymai turi apimti supažindinimą su programine įranga ir pagrindiniais jos valdymo elementais.

5. Atlikus diegimo darbus per 5 darbo dienas turi būti pateiktas incidentų valdymo procesas, kuriame turi atsispindėti:

· Komunikacijos planas;

· Tiekėjo ir Perkančiosios organizacijos atstovų kontaktai;

· Komunikacijos veiksmai įvykus incidentui;

· Kanalai, kuriais vyks informavimas apie incidentus ir komunikuojama sprendžiant Sistemos sutrikimus;

	4. Išplėstinio aptikimo ir reagavimo paslaugos techniniai reikalavimai

	4.1. 
	Paslaugos teikimas
	Tiekėjas paslaugos apimtyje turi užtikrinti kibernetinio saugumo analitikos, kibernetinių incidentų tyrimo ir užkardymo paslaugas, kurios apima, bet nepasiriboja:

1. Išplėstinio aptikimo ir reagavimo programinės įrangos sugeneruotų saugumo pranešimų analizę ir saugumo įvykių savalaikį užkardymą;
2. Išplėstinio aptikimo ir reagavimo programinės įrangos EDR agentų naujinimą ne vėliau kaip per 20 darbo dienų po naujos versijos išleidimo;
3. Išplėstinio aptikimo ir reagavimo programinės įrangos išimčių dėliojimą;
4. Išplėstinio aptikimo ir reagavimo programinės įrangos koreliacijos taisyklių tobulinimą;
5. Žurnalinių įrašų rinkimą iš perkančiosios organizacijos infrastruktūros;

6. Informavimą apie aptiktas grėsmes, jų užkardymą, jeigu leidžia išplėstinio aptikimo ir reagavimo programinės įrangos funkcionalumas;
7. Žurnalinių įrašų saugojimą 90 dienų;

8. Naujų įrenginių prijungimą žurnalinių įrašų rinkimui;

9. Prijungtų įrenginių žurnalinių įrašų surinkimo stebėjimą ir savalaikį problemų šalinimą atsiradus žurnalinių įrašų siuntimo/surinkimo sutrikimams;

10. Savaitines ataskaitas apie galiniuose įrenginiuose naudojamą programinę įrangą ir jos versijas;

11. Mėnesines išplėstinio aptikimo ir reagavimo paslaugos ataskaitas;
12. Ketvirtines išplėstinio aptikimo ir reagavimo paslaugos ataskaitas;
13. Active Directory ir Entra ID nesaugios ar netinkamos konfigūracijos aptikimą, valdymą ir rekomendacijų teikimą;

14. Active Directory ir Entra ID konfigūracijų audito savaitines ataskaitas su saugumo gerinimo rekomendacijomis ir žingsniais kaip juos įgyvendinti.
15. Kenkėjiškos programinės įrangos pašalinimą ir/ar karantinavimą;

16.Įvykių registravimą pagalbos tarnybos sistemoje;

17. Rankinį grėsmių užkardymą serveriuose ir darbo vietose;

18. USB ir Bleutooth įrenginių valdymą pagal suderintas politikas

	5. Išplėstinio aptikimo ir reagavimo paslaugos analitikos darbai

	5.1. 
	Reagavimas
	1. Paslaugos Tiekėjas privalo atlikti informavimą apie incidentus (incidentas apibūdinamas, kaip iš anksto nustatytos saugumo politikos pažeidimas arba saugumo įvykis, saugumo analitiko kvalifikuotą kaip teisingai-teigiamą (angl. true-positive)) pagal su Paslaugos gavėju suderintą komunikacijos planą.

2. Paslaugos teikimo pradžioje, su paslaugos Gavėju turi būti suderintas komunikacijos planas, apimantis: paslaugos Tiekėjo ir Gavėjo suinteresuotų šalių kontaktus; procesą, aprašantį komunikacijos veiksmus incidento atveju; kanalus, kuriais vyks informavimas apie incidentus.

3. Turi būti atliekama SIEM generuojamų aliarmų analizė (patvirtinimas, klasifikavimas, grupavimas, išsprendimo iniciavimas, konsultavimas sprendžiant).

4. Turi būti teikiami siūlymai esamų koreliacijos taisyklių tobulinimui ir naujų įvedimui.

5. Turi būti teikiami siūlymai dėl kibernetinių grėsmių indikatorių šaltinių panaudojimo.

6. Turi būti atliekamas Incidento pirminių priežasčių (angl. root cause) nustatymas.

7. Turi būti teikiamas incidento atakos grandinėlės nustatymas.

8. Turi būti atliekamas incidento tyrimas, jo eigos atkūrimas.

9. Turi būti atliekamas SIEM esančių incidento įrodymų surinkimas ir išsaugojimas.

10. Turi būti teikiamas saugos ir saugos valdymo procesų gerinimo rekomendacijų pateikimas, suvaldžius incidentą.

11. Paslaugos Tiekėjas turi atlikti paslaugos Gavėjo pateiktas užklausas dėl:

· naujų koreliacijos taisyklių pridėjimo;

· koreliacijos taisyklių konfigūravimo;

· ataskaitų sukūrimo;

12. specifinių sisteminių įrašų nufiltravimo iš žurnalinių įvykių ir saugumo incidentų aptikimo (angl. SIEM) sistemos.

	5.2.
	Ataskaitos
	Paslaugos Tiekėjas turi teikti, iš anksto sutartas su Paslaugos Gavėju, ataskaitas ne rečiau nei 1 kartą per ataskaitinį periodą, kurioje turi būti mažiausiai šie duomenys: 

· saugumo įvykių skaičius; 

· saugumo incidentų skaičius;

· saugumo incidentų skaičius pagal grėsmės kategoriją; 

· ne paslaugos teikimo valandomis sureaguotų saugumo įvykių skaičius; 

· svarbiausi saugumo incidentai ir rekomendacijos joms spręsti;

· vidutinis saugumo įvykio reakcijos laikas. 

	5.3.
	Periodiniai susitikimai
	Paslaugos Tiekėjas turi teikti periodinius (ne rečiau kaip kas 3 mėnesius) pasiūlymus ir konsultacijas dėl paslaugos gerinimo.

	5.4.
	Analitika
	Paslaugos Tiekėjas turi vykdyti šiuos analitikos darbus:

1. Naujų koreliacijos taisyklių kūrimas;

2. Koreliacijos taisyklių tobulinimas pašalinant neteisingai-teigiamus (angl. False-positive) suveikimus SIEM sistemoje;

3. Saugumo įvykių/aliarmų kvalifikavimas į incidentus;

4. Automatinių pranešimų, iš anksto suderintų su Paslaugos Gavėju, konfigūravimas.

	5.5.
	Incidentų valdymas
	1. Paslaugos Tiekėjas turi valdyti pastebėta ir kvalifikuotą saugumo incidentą nuo jo užfiksavimo iki Paslaugos Gavėjui informavus apie 
ncident išsprendimą, pagal iš anksto suderintą su perkančiąja organizacija komunikacijos bei 
ncident valdymo procesą.

2. Paslaugos Tiekėjas 
ncident metu turi siūlyti rekomendacijas bei teikti konsultacijas Paslaugos Gavėjui dėl saugumo 
ncident užkardymo:

· Greitojo atsako (užkardymo, žalos mažinimo ir pan.) veiksmų nustatymas ir pateikimas perkančiajai organizacijai.

· Po incidento užkardymo pateikti ilgalaikio poveikio veiksmus – rekomendacijas IT infrastruktūros saugumo spragų, kuriomis buvo pasinaudota saugumo 
ncident metu, šalinimui.

	5.6. 
	Informavimas apie grėsmes
	Paslaugos Tiekėjas turi informuoti apie galimus įsilaužimo indikatorius ir saugumo grėsmes tokias kaip:

1. žinomos, aptiktos grėsmių Hash reikšmės;

2. komunikacija su žinomomis grėsmių nuorodomis (URL);

3. komunikacija su žinomais blogos reputacijos IP adresais;

4. komunikacijos su apkrėstais IP adresais identifikavimas;

5. bandymų įsilaužti („brute force“, scan) identifikavimas;

6. Slaptažodžių atakų indentifikavimas;

7. vartotojų elgesio nuokrypių indentifikavimas;

8. autentikavimo rizikas;

9. auditavimo panaikinimo rizikas;

10. teisių/privilegijų pakėlimo rizikas;

11. tinklo prieigos rizikas;

12. įsilaužėlio horizontalaus judėjimo infrastruktūroje rizikas;

13. kredencialų vagysčių rizikas;

14. kenksmingo programinio kodo rizikas;

15. ilgalaikio įsitvirtinimo infrastruktūroje rizikos.

	5.7.
	SIEM sistemos priežiūra
	Paslaugos Tiekėjas turi atlikti šiuo SIEM sistemos priežiūros darbus:

1. Nuolatinis SIEM būklės stebėjimas, proaktyvi problemų prevencija, reagavimas į pastebėtus sutrikimus ir problemas, SIEM veikimo atkūrimas.

2. SIEM programinių atnaujinimų įdiegimas ne vėliau nei per 45 darbo dienas po gamintojo atnaujinimo išleidimo.

3. Standartinių (iki 10 vnt. Per ataskaitinį periodą) ir specifinių (iki 1 vnt. Per ataskaitinį periodą) įrašų šaltinių tvarkymas: pridėjimas į SIEM, modifikavimas, pašalinimas.

4. Išorinių kibernetinių grėsmių indikatorių (angl. Cyber threat intelligence) duomenų šaltinių (kenksmingų IP adresų, domenų ir pan.) tvarkymas: pridėjimas, modifikavimas, pašalinimas.

5. SIEM koreliacijos taisyklių konfigūravimas pagal saugumo analitikų pateiktas rekomendacijas ir pastabas (modifikavimas, pašalinimas).

6. Perteklinių sisteminių įrašų nufiltravimas ir rekomendacijų ką nufiltruoti siūlymas.

7. Rekomendacijų teikimas dėl reikalingų sisteminių įrašų rinkimo.

8. Naujų sistemos naudotojų pridėjimas, senų sistemos naudotojų pašalinimas.

9. Darbalaukių kūrimas pagal saugumo analitikų siūlymus ir perkančiosios organizacijos poreikį.

10. Ataskaitų kūrimas pagal saugumo analitikų siūlymus ir perkančiosios organizacijos poreikį.

11. Greitųjų paieškos šablonų kūrimas.

12. Rekomendacijų teikimas sistemos veiklai gerinti ir jų įgyvendinimas.

	5.8.
	EDR sistemos priežiūra
	1. Saugumo politikų, elgsenos taisyklių, periferijos prievadų (USB) prieigos, ugniasienės konfigūravimas, palaikymas, segmentacija ir koregavimas

2. Įspėjimų stebėjimas ir analizė

3. Integracijų su SIEM palaikymas, įvykių centralizavimas

4. Rankinis incidentų valdymas: failų blokavimas, šalinimas, procesų stabdymas, išimčių sukūrimas.

5. EDR agentų atnaujinimas


11. Paslaugoms taikomi šie SLA reikalavimai (Lentelė Nr. 4):

	11.1. 
	Aptikimo ir reagavimo paslaugos teikimo valandos
	08:30 – 17:30 darbo dienomis

	11.2. 
	SIEM ir EDR įrankio veikimo laikas
	00:00 – 24:00, 7 dienas per savaitę

	11.3. 
	Saugumo įvykio reakcijos laikas
	2 valandos vidutiniškai per mėnesį, skaičiuojant visus saugumo įvykius, per ataskaitinį periodą

	11.4. 
	Incidentų sprendimo laikas
	8 valandos

	11.5. 
	Užklausų sprendimo laikas
	40 valandų


12. SLA Sąvokos

12.1. Paslaugos teikimo valandos - tai laikas, kurio metu yra teikiamos analitikos, reagavimo, priežiūros paslaugos, sprendžiami Incidentai ar Perkančiosios organizacijos Kreipiniai, susiję su prižiūrimais objektais, bei reaguojama į stebėjimo sistemos pranešimus.
12.2. Saugumo įvykio reakcijos laikas – tai laikotarpis, nuo saugumo įvykio atsiradimo SIEM ir EDR sistemose iki Pirmo Paslaugos Tiekėjo veiksmo.

12.3. Pirmu Paslaugos teikėjo veiksmu laikoma:


a) Saugumo įvykio uždarymas kaip klaidingas suveikimas (angl. False Postive).


b) Paslaugos Tiekėjo užklausa sutartais komunikacijos kanalais Perkančiajai organizacijai norint kvalifikuoti saugumo įvykį.


c) Saugumo įvykio perkvalifikavimas į saugumo incidentą ir Perkančiosios organizacijos informavimas sutartais komunikacijos kanalais.

12.4. Incidentų sprendimo laikas – yra laiko tarpas nuo Incidento atsiradimo iki visiško jo išsprendimo bendromis Tiekėjo ir Perkančiosios organizacijos pastangomis. Į šį laiką nesiskaičiuoja laikas, kuomet, pateikęs reikiamą informaciją, Tiekėjas laukia Perkančiosios organizacijos veiksmų.

12.5. Užklausos sprendimo laikas – yra laiko tarpas nuo Paslaugos gavėjo Kreipinio gavimo momento iki to momento kai Kreipinys yra išsprendžiamas.



          6 priedas

Nacionalinio saugumo reikalavimų atitikties 

deklaracijos tipinė forma,

patvirtinta Viešųjų pirkimų tarnybos 

direktoriaus 2022 m. gruodžio 29 d.

įsakymu Nr. 1S-233

(tiekėjo pavadinimas)

(adresatas (perkančiosios organizacijos pavadinimas)
NACIONALINIO SAUGUMO REIKALAVIMŲ ATITIKTIES DEKLARACIJA
2025 m. _____________ d. Nr. ______

__________________________

(Sudarymo vieta)
Aš, _________________________________________________________________________ ,

(tiekėjo vadovo ar jo įgalioto asmens pareigų pavadinimas, vardas ir pavardė)
patvirtinu, kad mano vadovaujamas (-a) (atstovaujamas (-a))_________________________________ ,

(tiekėjo pavadinimas)    
dalyvaujantis (-i) ____Lietuvos Respublikos vadovybės apsaugos tarnybos__________________
(perkančiosios organizacijos pavadinimas)
vykdomame_______________________________________, atitinka toliau nurodomus reikalavimus:

(pirkimo objekto pavadinimas, pirkimo numeris, pirkimo paskelbimo CVP IS data)

	×
	tiekėjo siūlomos teikti paslaugos nekelia grėsmės nacionaliniam saugumui – vadovaujantis VPĮ 37 straipsnio 9 dalies 2 punktu, paslaugų teikimas nebus vykdomas iš VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų. (pirkimo sąlygų 2.7. p.)  

 

	
	

	
	


	×
	tiekėjas neturi interesų, galinčių kelti grėsmę nacionaliniam saugumui – vadovaujantis VPĮ 47 straipsnio 9 dalimi, jis pats, jo subtiekėjai ar ūkio subjektai, kurių pajėgumais remiamasi ar juos kontroliuojantys asmenys nėra registruoti (jeigu tiekėjas, jo subtiekėjas, ūkio subjektas, kurio pajėgumais remiamasi, ar kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose. (pirkimo sąlygų 2.8. p.)

	
	

	
	


Patvirtinu, kad šie duomenys yra teisingi ir aktualūs pasiūlymo pateikimo dieną.

Suprantu, kad vadovaudamasis VPĮ 39 straipsnio 4 dalimi, perkančioji organizacija bet kuriuo pirkimo procedūros metu gali paprašyti kandidatų ar dalyvių pateikti visus ar dalį dokumentų, patvirtinančių atitiktį VPĮ 37 straipsnio 9 dalies reikalavimams, jeigu tai būtina siekiant užtikrinti tinkamą pirkimo procedūros atlikimą.
Suprantu, kad jeigu pagal vertinimo rezultatus pasiūlymas bus pripažintas laimėjusiu, turės būti pateikti perkančiosios organizacijos nurodyti atitiktį nacionalinio saugumo reikalavimams patvirtinantys dokumentai.
        ____________                       ________________
         _______________________

           (pareigos)                                (parašas)                                             (vardas ir pavardė)                     

� Jeigu tiekėjas negali pateikti nurodytų dokumentų, įrodančių, kad nėra pašalinimo pagrindų, numatytų Lietuvos Respublikos viešųjų pirkimų įstatymo 46 straipsnio 1 ir 3 dalyse ir 6 dalies 2 punkte, nes valstybėje narėje ar atitinkamoje šalyje tokie dokumentai neišduodami arba toje šalyje išduodami dokumentai neapima visų 46 straipsnio 1 ir 3 dalyse ir 6 dalies 2 punkte keliamų klausimų, jie gali būti pakeisti: 


priesaikos deklaracija; 


oficialia tiekėjo deklaracija, jeigu šalyje nenaudojama priesaikos deklaracija. Oficiali deklaracija turi būti patvirtinta valstybės narės ar tiekėjo kilmės šalies arba šalies, kurioje jis registruotas, kompetentingos teisinės ar administracinės institucijos, notaro arba kompetentingos profesinės ar prekybos organizacijos.


� Jeigu tiekėjas negali pateikti nurodytų dokumentų, įrodančių, kad nėra pašalinimo pagrindų, numatytų Lietuvos Respublikos viešųjų pirkimų įstatymo 46 straipsnio 1 ir 3 dalyse ir 6 dalies 2 punkte, nes valstybėje narėje ar atitinkamoje šalyje tokie dokumentai neišduodami arba toje šalyje išduodami dokumentai neapima visų 46 straipsnio 1 ir 3 dalyse ir 6 dalies 2 punkte keliamų klausimų, jie gali būti pakeisti: 


priesaikos deklaracija; 


oficialia tiekėjo deklaracija, jeigu šalyje nenaudojama priesaikos deklaracija. Oficiali deklaracija turi būti patvirtinta valstybės narės ar tiekėjo kilmės šalies arba šalies, kurioje jis registruotas, kompetentingos teisinės ar administracinės institucijos, notaro arba kompetentingos profesinės ar prekybos organizacijos.


� Jeigu tiekėjas negali pateikti nurodytų dokumentų, įrodančių, kad nėra pašalinimo pagrindų, numatytų Lietuvos Respublikos viešųjų pirkimų įstatymo 46 straipsnio 1 ir 3 dalyse ir 6 dalies 2 punkte, nes valstybėje narėje ar atitinkamoje šalyje tokie dokumentai neišduodami arba toje šalyje išduodami dokumentai neapima visų 46 straipsnio 1 ir 3 dalyse ir 6 dalies 2 punkte keliamų klausimų, jie gali būti pakeisti: 


priesaikos deklaracija; 


oficialia tiekėjo deklaracija, jeigu šalyje nenaudojama priesaikos deklaracija. Oficiali deklaracija turi būti patvirtinta valstybės narės ar tiekėjo kilmės šalies arba šalies, kurioje jis registruotas, kompetentingos teisinės ar administracinės institucijos, notaro arba kompetentingos profesinės ar prekybos organizacijos.





