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KOMUTATORIŲ 
TECHNINĖ SPECIFIKACIJA

1. PIRKIMO OBJEKTAS

1.1.  Šio viešojo pirkimo objektas – komutatoriai (1 kompl.) (toliau – Prekės arba Įranga). Prekių komplektą sudaro:
1.1.1. Prieigos komutatorius A tipo, 17 vnt.;
1.1.2. Prieigos komutatorius B tipo, 4 vnt.;
1.1.3. Prieigos komutatorius C tipo, 4 vnt.;
1.1.4. Komutatorių valdymo programinė įranga, 1 vnt.;
1.1.5. Aukšto patikimumo tinklo naudotojų bei įrenginių autentifikavimo sprendimas, 1 vnt.;
1.1.6. Šios techninės specifikacijos 1.1.4 ir 1.1.5 papunkčiuose nurodytos įrangos diegimo paslaugos (apimant aukšto patikimumo tinklo naudotojų bei įrenginių autentifikavimo sprendimo diegimą bei konfigūravimą), 1 vnt;
1.1.7. Šios techninės specifikacijos 2.3.2 papunktyje nurodytos mokymo paslaugos, 1 vnt.
1.2. Pirkimo objektas nėra skaidomas į atskiras pirkimo dalis.

2. BENDRIEJI REIKALAVIMAI SIŪLOMAI ĮRANGAI

2.1. Bendrieji reikalavimai siūlomų Prekių tiekėjui:
	Įrangos tiekėjas turi būti siūlomos įrangos gamintojas arba gamintojo atstovas, įgaliotas pateikti (parduoti), įdiegti ir aptarnauti siūlomą įrangą arba turi būti sudaręs sutartį su tokiu atstovu, turinčiu išvardintas teises. Kartu su pasiūlymu turi būti pateikta Įrangos gamintojo pažyma, įgaliojimas ar kiti dokumentai, patvirtinantys, kad Įrangos tiekėjas yra siūlomos įrangos gamintojo atstovas, įgaliotas pateikti (parduoti), įdiegti ir aptarnauti siūlomą įrangą arba turi būti sudaręs sutartį su tokiu atstovu, turinčiu išvardintas teises (turi būti pateikta skaitmeninė kopija).
2.2. Bendrieji reikalavimai siūlomai Įrangai ir licencijoms:
2.2.1. Į bendrą pasiūlymo kainą turi būti įtrauktos visos Įrangos gamintojo licencijos, reikalingos perkamos Įrangos reikalaujamoms funkcijoms atlikti ir palaikyti;
2.2.2. Jei licencija pagal gamintojo taisykles galioja vienam įrenginiui, licencijų reikia pateikti tiek, kiek reikalaujama įrenginių;
2.2.3. Visą siūlomą įrangą Tiekėjas privalo užregistruoti perkančiosios organizacijos vardu gamintojų nustatyta tvarka garantinių paslaugų teikimui, o registracijos duomenis perduoti perkančiajai organizacijai;
2.2.4. Perkančiajai organizacijai turi būti užtikrinta teisė į Įrangos nemokamus atnaujinimus ir klaidų taisymus (garantiniu ir palaikymo laikotarpiu); 
2.2.5. Tiekėjas turi užtikrinti, kad siūlomos Įrangos gamintojas nėra paskelbęs apie įrangos gamybos arba tobulinimo nutraukimą (pvz. „End of life“ ar „Discontinued“);
2.2.6. [bookmark: _Hlk128483456]Pasiūlyme Tiekėjas turi pateikti tikslias siūlomos Įrangos konfigūracijas, kuriose būtų pateikti tikslūs siūlomos Programinės įrangos komponentų pavadinimai, modeliai, kodai, kiekiai ir kita standartiškai gamintojų pateikiama informacija; 
2.2.7. Atitiktis techninės specifikacijos atskiriems reikalavimams turi būti užtikrintas esant tokiai pačiai siūlomos Įrangos konfigūracijai, t. y. kiekvieno konkretaus punkto iš nurodytų techninėje specifikacijoje žemiau atitiktis negali būti užtikrinta vertinant skirtingas Įrangos konfigūracijas (dėl ko galimai būtų netenkinami kitų techninės specifikacijos punktų reikalavimai);
2.2.8. Visa pateikiama įranga privalo būti nauja ir nenaudota (negali būti atnaujinta, restauruota, angl. refurbished), nepažeistose gamintojo pakuotėse.
2.2.9. [bookmark: _Hlk194395995]Visa siūloma Įranga turi būti to paties gamintojo arba kelių gamintojų ir suderinama bendram darbui. Kartu su pasiūlymu turi būti pateikti visos siūlomos Įrangos gamintojų raštiški patvirtinimai, kad siūloma Įranga yra pilna apimtimi suderinama tarpusavyje.
2.3. Reikalavimai siūlomų Prekių pristatymui, įrengimui, mokymams: 
2.3.1. Prekės pagal Sutartį turi būti pristatytos, Įranga įdiegta, mokymų paslaugos suteiktos per 2 mėn. nuo sutarties įsigaliojimo dienos.
2.3.2. Į pasiūlymo kainą turi būti įskaičiuoti ne mažiau kaip 2 (dviejų) Perkančiosios organizacijos darbuotojų siūlomo sprendimo administravimo ir naudojimo ne trumpesni nei 16 ak. val. mokymai, kuriuose pristatomas įdiegtas sprendimas, supažindinama su pagrindinėmis funkcijomis, jų konfigūravimu, sutrikimų šalinimu. Mokymai turi apimti teorines ir praktines dalis, būti orientuoti į įdiegtos Įrangos administravimo ir konfigūravimo aspektus. Mokymų temos ir apimtis turi būti pakankamos, kad Perkančiosios organizacijos Įrangos administratoriai galėtų vykdyti pagrindinius kasdienius įdiegtos Įrangos priežiūros ir administravimo darbus, reikalingus įdiegtos tinklo infrastruktūros paslaugų teikimui, naudotojų aptarnavimui. 
2.4. Kiti reikalavimai:
2.4.1. Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje ar kitose pirkimo dokumentuose galimai nurodytas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus Tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms, ar prekių ženklas, patentas, tipai, konkreti kilmė ar gamyba, sertifikatai, standartai, protokolai, turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“. Lygiavertiškumo įrodymas yra Tiekėjo pareiga;
2.4.2. Pateiktai Įrangai turi būti suteikta 5 metų garantija (nebent šios techninės specifikacijos 3 skyriaus lentelėje nurodytas kitoks terminas) arba Įrangos gamintojo suteikiama „Limited Lifetime“ garantija (pagal gamintojo „Limited Lifetime“ galiojančias sąlygas). Garantinis laikotarpis pradedamas skaičiuoti nuo priėmimo - perdavimo akto pasirašymo dienos. Tiekėjas turi pateikti oficialų gamintojo raštą kartu su pasiūlymu, patvirtinantį, jog tiekiamai Įrangai bus užtikrinta gamintojo garantija oficialiuose garantinio aptarnavimo centruose. 
2.4.3. Prekės neturi kelti grėsmės nacionaliniam saugumui vadovaujantis Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 8 ir 9 d. 
2.4.4. Tiekėjas įsipareigoja atitikti tiekimo grandinės saugumo užtikrinimui keliamus reikalavimus pagal Kibernetinio saugumo įstatymo ir Kibernetinio saugumo reikalavimų aprašo, patvirtinto Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, nuostatas.

3. SPECIALIEJI REIKALAVIMAI SIŪLOMAI ĮRANGAI

1. Lentelė. A tipo komutatoriai (17 vnt.)
	Eil. Nr.
	Parametrai
	Reikalavimai vienam komutatoriui 
	Siūloma charakteristika,
internetinė nuoroda į gamintojo techninę dokumentaciją, nurodant dokumento puslapį ar konkrečią vietą dokumente, kurioje aprašytas reikalaujamos charakteristikos atitikimas, arba kiti patvirtinantys dokumentai*
Pildo tiekėjas
*Tiekėjai, pildydami 1 lentelės grafą „Siūloma charakteristika“, turi nurodyti tikslų siūlomos prekės parametrą.

	1
	Įrangos gamintojas, modelis, modifikacija (jei yra)
	Būtina nurodyti siūlomos įrangos komponentus, modelius, gamintoją ir produktų kodus.
(taip pat turi būti nurodytos visos papildomos licencijos, kurios pagal siūlomos įrangos gamintojo taisykles yra būtinos perkančiosios organizacijos poreikiams realizuoti).
	

	2
	Tipas
	L2/L3 komutatoriai
	

	3
	Kiekis
	17
	

	4
	Konstrukcija
	Turi būti:
· aukštis - 1U;
· montuojama į 19 colių komutacinę spintą;
· pridedamos montavimui reikalingos detalės; 
· montuojama horizontaliai.
	

	5
	Valdymo prievadai
	Ne mažiau nei: 
· USB-C tipo konsolinis prievadas;
· USB atmintinės prievadas skirtas konfigūracijos ir programinės įrangos įrašymui.
· Ne mažiau kaip 1 vnt. dedikuotas (out-of-band) valdymui skirtas 1G greitaveikos RJ45 tipo prievadas.
	

	6
	Valdymo autentifikacija
	Ne mažiau nei:
· TACACS+;
· RADIUS.
· RADSEC.
	

	7
	Našumas
	L2 našumas ne mažiau kaip 176 Gbps ir L3 ne mažiau kaip 130 Mpps.
	

	8
	Keičiamos greitaveikos 1/10G (SFP/SFP+) optiniai prievadai
	Ne mažiau kaip 4 vnt.

	

	9
	Keičiamos greitaveikos 10/100/1000 Mbps Ethernet prievadai (RJ45) su PoE (IEEE 802.3af), PoE+(802.3at) palaikymu
	Ne mažiau kaip 48 vnt.

	

	10
	Aukštas patikimumas
	Turi būti galima apjungti ne mažiau kaip 8 komutatorius į vieną virtualų telkinį ir visų komutatorių prievadų konfigūraciją valdyti vienos sesijos metu.
Telkinio veikimui pridedami reikalingi kabeliai ir priedai.
Telkinio narių sujungimai turi buti ne mažiau kaip 10Gbps greitaveikos.
	

	11
		Paketų buferio dydis



	Ne mažiau kaip 8 MB.
	

	12
		Saugojimo atminties dydis (angl. Flash)
	



	Ne mažiau kaip 16 GB.
	

	13
		Operatyviosios atminties dydis
	



	Ne mažiau kaip 8 GB.
	

	14
	Maksimalus MAC adresų lentelės dydis
	Ne mažiau 32000 adresų.
	

	15
	ARP lentelės dydis
	Ne mažiau 8000 įrašų.
	

	16
	L3 galimybės
	Ne mažiau nei:
· IPv4 ir IPv6 palaikymas;
· statinių maršrutų palaikymas;
· maksimalus IPv4 statinių maršrutų kiekis – ne mažiau 2 000;
· maksimalus IPv6 statinių maršrutų kiekis – ne mažiau 1 000;
· OSPFv2
· OSPFv3
· RIPng
	

	17
	Multicast palaikymas
	Ne mažiau nei:
· IGMP snooping.
· IGMPv1;
· IGMPv2;
· IGMPv3;
· MLDv1;
· MLDv2;
· PIM SM;
· PIM DM;
· PIM SSM.
	

	18
	Standartų ir protokolų palaikymas
	Ne mažiau nei:
· IEEE 802.1D STP;
· IEEE 802.1w RSTP;
· IEEE 802.1s MSTP;
· IEEE 802.1AB LLDP;
· IEEE 802.1Q VLANs;
· IEEE 802.3x Flow Control
· NTP arba SNTP;
· LAG, IEEE 802.3ad (LACP);
· DHCP relay;
· port mirroring.
· QinQ;
· VRRP.
	

	19
	Didelių Ethernet segmentų palaikymas (angl. jumbo frames)
	Turi būti palaikomi ne mažesni nei 9000 baitų dydžio.
	

	20
	Virtualūs tinklai (VLANs)
	Ne mažiau nei:
· VLAN paketų žymėjimo (angl. tagging) palaikymas pilnai turi atitikti  802.1Q standartą ir palaikyti ne mažiau 4000 VLAN‘ų;
· vienu metu aktyvių VLAN kiekis – ne mažiau 2000;
· turi būti galimybė priskirti VLAN balso srautui (voice VLAN).
	

	21
	VXLAN palaikymas
	Palaikomas žemiau išvardintas arba lygiavertis funkcionalumas:
· Turi būti palaikomi statiniai VXLAN tuneliai.
	

	22
	Prieigos kontrolė
	Ne mažiau nei:
· IEEE 802.1x Port Based Network Access Control;
· MAC autentikacija.
· Ne mažiau kaip 32 802.1x autentikacijos sesijos per prievadą vienu metu;
· IEEE 802.1x, Web arba MAC autentifikacija prievade vienu metu;
	

	23
	Valdymo funkcijos, sąsajos
	Ne mažiau nei:
· valdymo komandinė eilutė – CLI (angl. Command Line Interface);
· valdymo grafinė sąsaja – GUI (angl. Graphical User Interface);
· valdymo protokolai – SSHv2, HTTPS.
	

	24
	Stebėjimo protokolų palaikymas
	Ne mažiau nei:
· sFlow ir/arba NetFlow;
· SNMPv2; SNMPv3;
· Syslog.
	

	25
	Saugumo funkcijos
	Turi palaikyti:
· ICMP throttling arba lygiavertis;
· Dynamic IP lockdown arba lygiavertis;
· DHCP snooping;
· Critical Authentication Role arba lygiavertis;
· MAC Pinning arba lygiavertis;
· STP BPDU prievado apsauga;
· STP Root Guard funkcija;
· BPDU tunneling;
· Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (Port security), ribojant leistinų MAC adresų kiekį;
· Control Plane Policing – apsauga nuo DoS atakų;
· Private VLAN.
	

	26
	Paslaugų kokybės (QoS) funkcijos
	Palaikomas žemiau išvardintas arba lygiavertis funkcionalumas:
· CoS priskyrimas pagal: įeinančią sąsają, 802.1p, DSCP;
Turi būti palaikomi šie eilių metodai: 
· Strict Priority (SP);
· Deficit weighted round robin queuing (DWRR);

	

	27
	Programavimo galimybė
	Palaikoma REST API sąsaja.
	

	28
	Elektromagnetines spinduliuotės emisijos, saugumo sertifikacijos, aplinkos standartai
	Turi būti šios elektromagnetines spinduliuotės emisijos sertifikacijos ir saugumo standartai:
· RoHS EN 50581:2012;
· WEEE reguliacijos atitikimas. 
	

	29
		Veikimo sąlygos
	



		
	Palaikoma veikimo temperatūra turi būti
 nuo 0° iki 45°C;
Palaikoma veikimo drėgmė 
(nesikondecijuojanti) nuo 15% iki 95%.



	

	30
	Maitinimo šaltiniai
	Maitinimo įtampa turi būti 200-240V AC, 50 Hz.

	

	31
		Kitos patikimumo funkcijos
	



	Privalo turėti ne mažiau dviejų valdymo programinės įrangos laikmenų (angl.dual flash), arba turėti nemažiau dviejų valdymo programinės įrangos versijų.
	

	32
	Programinė įranga ir jos atnaujinimas
	Komutatorių programinė įranga turi būti įskaičiuota į pasiūlymo kainą ir pateikiama kartu su komutatoriais bei komutatoriaus programinės įrangos neterminuotomis licencijomis neribotam prievadų kiekiui ar duomenų srautui.
Specifikacijos išvardinti parametrai palaikomi be poreikio keisti programinę įrangą ir/arba licencijas.
Turi būti užtikrintas visos pateiktos programinės įrangos bei visų reikalingų licencijų palaikymas garantiniu laikotarpiu.
	

	33
	Gamintojo garantija
	Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 5 metų gamintojo garantija, skaičiuojant nuo įrangos priėmimo-perdavimo akto pasirašymo dienos.
Garantiniu laikotarpiu nemokamas sugedęs įrenginys keičiamas nauju.
Garantiniu laikotarpiu perkančioji organizacija nemokamai gauna ir naudoja komutatoriaus programinės įrangos (angl. firmware) naujas versijas.
Garantiniu laikotarpiu perkančioji organizacija nemokamai gali kelti 24x7 gamintojo techninio palaikymo bilietus dėl pagalbos susijusios su įrenginio konfigūracijos keitimu, integracijos, suderinamo veikimo klausimais.
	




2. Lentelė. B tipo komutatoriai ( 4 vnt.)
	Eil. Nr.
	Parametrai
	Reikalavimai vienam komutatoriui
	Siūloma charakteristika,
internetinė nuoroda į gamintojo techninę dokumentaciją, nurodant dokumento puslapį ar konkrečią vietą dokumente, kurioje aprašytas reikalaujamos charakteristikos atitikimas, arba kiti patvirtinantys dokumentai*
Pildo tiekėjas
*Tiekėjai, pildydami 2 lentelės grafą „Siūloma charakteristika“, turi nurodyti tikslų siūlomos prekės parametrą.

	1
	Įrangos gamintojas, modelis, modifikacija (jei yra)
	Būtina nurodyti siūlomos įrangos komponentus, modelius, gamintoją ir produktų kodus.
(taip pat turi būti nurodytos visos papildomos licencijos, kurios pagal siūlomos įrangos gamintojo taisykles yra būtinos perkančiosios organizacijos poreikiams realizuoti).
	

	2
	Tipas
	L2/L3 komutatoriai
	

	3
	Kiekis
	4
	

	4
	Konstrukcija
	Turi būti:
· aukštis - 1U;
· montuojama į 19 colių komutacinę spintą;
· pridedamos montavimui reikalingos detalės; 
· montuojama horizontaliai.
	

	5
	Valdymo prievadai
	Ne mažiau nei: 
· USB-C tipo konsolinis prievadas;
· USB atmintinės prievadas skirtas konfigūracijos ir programinės įrangos įrašymui.
	

	6
	Valdymo autentifikacija
	Ne mažiau nei:
· TACACS+;
· RADIUS.
	

	7
	Našumas
	L2 našumas ne mažiau kaip 176 Gbps ir L3 nemažiau kaip 98 Mpps.
	

	8
	Keičiamos greitaveikos 1/10G (SFP/SFP+) optiniai prievadai
	Ne mažiau kaip 4 vnt.

	

	9
	Keičiamos greitaveikos 10/100/1000 Mbps Ethernet prievadai (RJ45) su PoE (IEEE 802.3af), PoE+(802.3at) palaikymu
	Ne mažiau kaip 48 vnt.

	

	10
		Paketų buferio dydis
	



	Nemažiau kaip 12 MB.
	

	11
		Saugojimo atminties dydis (angl. Flash)
	



	Nemažiau kaip 16 GB.
	

	12
		Operatyviosios atminties dydis
	



	Nemažiau kaip 4 GB.
	

	13
	Maksimalus MAC adresų lentelės dydis
	Ne mažiau 8000 adresų.
	

	14
	ARP lentelės dydis
	Ne mažiau 1000 įrašų.
	

	15
	L3 galimybės
	Ne mažiau nei:
· IPv4 ir IPv6 palaikymas;
· statinių maršrutų palaikymas;
· maksimalus IPv4 statinių maršrutų kiekis – ne mažiau 500;
· maksimalus IPv6 statinių maršrutų kiekis – ne mažiau 500.
	

	16
	Multicast palaikymas
	Ne mažiau nei:
· IGMP snooping.
· IGMPv2;
· IGMPv3;
· MLDv1;
· MLDv2.
	

	17
	Standartų ir protokolų palaikymas
	Ne mažiau nei:
· IEEE 802.1D STP;
· IEEE 802.1w RSTP;
· IEEE 802.1s MSTP;
· IEEE 802.1AB LLDP;
· IEEE 802.1Q VLANs;
· IEEE 802.3x Flow Control
· NTP arba SNTP;
· LAG, IEEE 802.3ad (LACP);
· DHCP relay;
· port mirroring.
	

	18
	Didelių Ethernet segmentų palaikymas (angl. jumbo frames)
	Turi būti palaikomi ne mažesni nei 9000 baitų dydžio.
	

	19
	Virtualūs tinklai (VLANs)
	Ne mažiau nei:
· VLAN paketų žymėjimo (angl. tagging) palaikymas pilnai turi atitikti  802.1Q standartą ir palaikyti ne mažiau 4000 VLAN‘ų;
· vienu metu aktyvių VLAN kiekis – ne mažiau 500;
· turi būti galimybė priskirti VLAN balso srautui (voice VLAN).
	

	20
	Prieigos kontrolė
	Ne mažiau nei:
· IEEE 802.1x Port Based Network Access Control;
· MAC autentikacija.
· Ne mažiau kaip 32 802.1x autentikacijos sesijos per prievadą vienu metu;
· IEEE 802.1x, Web arba MAC autentifikacija prievade vienu metu;
	

	21
	Valdymo funkcijos, sąsajos
	Ne mažiau nei:
· valdymo komandinė eilutė – CLI (angl. Command Line Interface);
· valdymo grafinė sąsaja – GUI (angl. Graphical User Interface);
· valdymo protokolai – SSHv2, HTTPS.
	

	22
	Stebėjimo protokolų palaikymas
	Ne mažiau nei:
· sFlow ir/arba NetFlow;
· SNMPv2; SNMPv3;
· Syslog.
	

	23
	Saugumo funkcijos
	Turi palaikyti:
· ICMP throttling arba lygiavertis;
· Dynamic IP lockdown arba lygiavertis;
· DHCP snooping;
· Critical Authentication Role arba lygiavertis;
· MAC Pinning arba lygiavertis;
· STP BPDU prievado apsauga;
· STP Root Guard funkcija;
· BPDU tunneling;
· Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (Port security), ribojant leistinų MAC adresų kiekį;
· Control Plane Policing – apsauga nuo DoS atakų.
	

	24
	Paslaugų kokybės (QoS) funkcijos
	Palaikomas žemiau išvardintas arba lygiavertis funkcionalumas:
· CoS priskyrimas pagal: įeinančią sąsają, 802.1p, DSCP;
Turi būti palaikomi šie eilių metodai: 
· Strict Priority (SP);
	

	25
	Programavimo galimybė
	Palaikoma REST API sąsaja.
	

	26
	Elektromagnetines spinduliuotės emisijos, saugumo sertifikacijos, aplinkos standartai
	Turi būti šios elektromagnetines spinduliuotės emisijos sertifikacijos ir saugumo standartai:
· RoHS EN 50581:2012;
· WEEE reguliacijos atitikimas. 
	

	27
		Veikimo sąlygos
	



		
	Palaikoma veikimo temperatūra turi būti nuo 0° iki 45°C;
Palaikoma veikimo drėgmė (nesikondecijuojanti) nuo 15% iki 95%.



	

	28
	Maitinimo šaltiniai
	Maitinimo įtampa turi būti 200-240V AC, 50 Hz.

	

	29
		Kitos patikimumo funkcijos
	



	Privalo turėti ne mažiau dviejų valdymo programinės įrangos laikmenų (angl.dual flash), arba turėti nemažiau dviejų valdymo programinės įrangos versijų.
	

	30
	Programinė įranga 
	Komutatorių programinė įranga turi būti įskaičiuota į pasiūlymo kainą ir pateikiama kartu su komutatoriais bei komutatoriaus programinės įrangos neterminuotomis licencijomis neribotam prievadų kiekiui ar duomenų srautui.
Specifikacijoje išvardinti parametrai palaikomi be poreikio keisti programinės įrangą ir/arba licencijas.
Turi būti užtikrintas visos pateiktos programinės įrangos  bei visų reikalingų licencijų palaikymas garantiniu laikotarpiu.
	

	31
	Gamintojo garantija
	Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 5 metų  gamintojo garantija, skaičiuojant nuo įrangos priėmimo-perdavimo akto pasirašymo dienos.
Garantiniu laikotarpiu nemokamas sugedęs įrenginys keičiamas nauju.
Garantiniu laikotarpiu perkančioji organizacija nemokamai gauna ir naudoja komutatoriaus programinės įrangos (angl. firmware) naujas versijas.
Garantiniu laikotarpiu perkančioji organizacija nemokamai gali kelti 24x7 gamintojo techninio palaikymo bilietus dėl pagalbos susijusios su įrenginio konfigūracijos keitimu, integracijos, suderinamo veikimo klausimais.
	



3. Lentelė. C tipo komutatoriai (4vnt.)
	Eil. Nr.
	Parametrai
	Reikalavimai vienam komutatoriui
	Siūloma charakteristika,
internetinė nuoroda į gamintojo techninę dokumentaciją, nurodant dokumento puslapį ar konkrečią vietą dokumente, kurioje aprašytas reikalaujamos charakteristikos atitikimas, arba kiti patvirtinantys dokumentai*
Pildo tiekėjas
*Tiekėjai, pildydami 3 lentelės grafą „Siūloma charakteristika“, turi nurodyti tikslų siūlomos prekės parametrą.

	1
	Įrangos gamintojas, modelis, modifikacija (jei yra)
	Būtina nurodyti siūlomos įrangos komponentus, modelius, gamintoją ir produktų kodus.
(taip pat turi būti nurodytos visos papildomos licencijos, kurios pagal siūlomos įrangos gamintojo taisykles yra būtinos perkančiosios organizacijos poreikiams realizuoti).
	

	2
	Tipas
	L2/L3 komutatoriai
	

	3
	Kiekis
	4
	

	4
	Konstrukcija
	Turi būti:
· aukštis - 1U;
· montuojama į 19 colių komutacinę spintą;
· pridedamos montavimui reikalingos detalės; 
· montuojama horizontaliai.
	

	5
	Valdymo prievadai
	Ne mažiau nei: 
· USB-C tipo konsolinis prievadas;
· USB atmintinės prievadas skirtas konfigūracijos ir programinės įrangos įrašymui.
	

	6
	Valdymo autentifikacija
	Ne mažiau nei:
· TACACS+;
· RADIUS.
	

	7
	Našumas
	L2 našumas ne mažiau kaip 128 Gbps ir L3 nemažiau kaip 95 Mpps.
	

	8
	Keičiamos greitaveikos 1/10G (SFP/SFP+) optiniai prievadai
	Ne mažiau kaip 4 vnt.

	

	9
	Keičiamos greitaveikos 10/100/1000 Mbps Ethernet prievadai (RJ45) su PoE (IEEE 802.3af), PoE+(802.3at) palaikymu
	Ne mažiau kaip 24 vnt.

	

	10
		Paketų buferio dydis
	



	Nemažiau kaip 12 MB.
	

	11
		Saugojimo atminties dydis (angl. Flash)
	



	Nemažiau kaip 16 GB.
	

	12
		Operatyvisios atminties dydis
	



	Nemažiau kaip 4 GB.
	

	13
	Maksimalus MAC adresų lentelės dydis
	Ne mažiau 8000 adresų.
	

	14
	ARP lentelės dydis
	Ne mažiau 1000 įrašų.
	

	15
	L3 galimybės
	Ne mažiau nei:
· IPv4 ir IPv6 palaikymas;
· statinių maršrutų palaikymas;
· maksimalus IPv4 statinių maršrutų kiekis – ne mažiau 500;
· maksimalus IPv6 statinių maršrutų kiekis – ne mažiau 500.
	

	16
	Multicast palaikymas
	Ne mažiau nei:
· IGMP snooping.
· IGMPv2;
· IGMPv3;
· MLDv1;
· MLDv2.
	

	17
	Standartų ir protokolų palaikymas
	Ne mažiau nei:
· IEEE 802.1D STP;
· IEEE 802.1w RSTP;
· IEEE 802.1s MSTP;
· IEEE 802.1AB LLDP;
· IEEE 802.1Q VLANs;
· IEEE 802.3x Flow Control
· NTP arba SNTP;
· LAG, IEEE 802.3ad (LACP);
· DHCP relay;
· port mirroring.
	

	18
	Didelių Ethernet segmentų palaikymas (angl. jumbo frames)
	Turi būti palaikomi ne mažesni nei 9000 baitų dydžio.
	

	19
	Virtualūs tinklai (VLANs)
	Ne mažiau nei:
· VLAN paketų žymėjimo (angl. tagging) palaikymas pilnai turi atitikti  802.1Q standartą ir palaikyti ne mažiau 4000 VLAN‘ų;
· vienu metu aktyvių VLAN kiekis – ne mažiau 500;
· turi būti galimybė priskirti VLAN balso srautui (voice VLAN).
	

	20
	Prieigos kontrolė
	Ne mažiau nei:
· IEEE 802.1x Port Based Network Access Control;
· MAC autentikacija.
· Ne mažiau kaip 32 802.1x autentikacijos sesijos per prievadą vienu metu;
· IEEE 802.1x, Web arba MAC autentifikacija prievade vienu metu;
	

	21
	Valdymo funkcijos, sąsajos
	Ne mažiau nei:
· valdymo komandinė eilutė – CLI (angl. Command Line Interface);
· valdymo grafinė sąsaja – GUI (angl. Graphical User Interface);
· valdymo protokolai – SSHv2, HTTPS.
	

	22
	Stebėjimo protokolų palaikymas
	Ne mažiau nei:
· sFlow ir/arba NetFlow;
· SNMPv2; SNMPv3;
· Syslog.
	

	23
	Saugumo funkcijos
	Turi palaikyti:
· ICMP throttling arba lygiavertis;
· Dynamic IP lockdown arba lygiavertis;
· DHCP snooping;
· Critical Authentication Role arba lygiavertis;
· MAC Pinning arba lygiavertis;
· STP BPDU prievado apsauga;
· STP Root Guard funkcija;
· BPDU tunneling;
· Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (Port security), ribojant leistinų MAC adresų kiekį;
· Control Plane Policing – apsauga nuo DoS atakų.
	

	24
	Paslaugų kokybės (QoS) funkcijos
	Palaikomas žemiau išvardintas arba lygiavertis funkcionalumas:
· CoS priskyrimas pagal: įeinančią sąsają, 802.1p, DSCP;
Turi būti palaikomi šie eilių metodai: 
· Strict Priority (SP);
	

	25
	Programavimo galimybė
	Palaikoma REST API sąsaja.
	

	26
	Elektromagnetines spinduliuotės emisijos, saugumo sertifikacijos, aplinkos standartai
	Turi būti šios elektromagnetines spinduliuotės emisijos sertifikacijos ir saugumo standartai:
· RoHS EN 50581:2012;
· WEEE reguliacijos atitikimas. 
	

	27
		Veikimo sąlygos
	



		
	Palaikoma veikimo temperatūra turi būti nuo 0° iki 45°C;
Palaikoma veikimo drėgmė (nesikondecijuojanti) nuo 15% iki 95%.



	

	28
	Maitinimo šaltiniai
	Maitinimo įtampa turi būti 200-240V AC, 50 Hz.

	

	29
		Kitos patikimumo funkcijos
	



	Privalo turėti ne mažiau dviejų valdymo programinės įrangos laikmenų (angl.dual flash), arba turėti nemažiau dviejų valdymo programinės įrangos versijų.
	

	30
	Programinė įranga 
	Komutatorių programinė įranga turi būti įskaičiuota į pasiūlymo kainą ir pateikiama kartu su komutatoriais bei komutatoriaus programinės įrangos neterminuotomis licencijomis neribotam prievadų kiekiui ar duomenų srautui.
Specifikacijos išvardinti parametrai palaikomi be poreikio keisti programinės įrangą ir/arba licencijas.
Turi būti užtikrintas visos pateiktos programinės įrangos  bei visų reikalingų licencijų palaikymas garantiniu laikotarpiu.
	

	31
	Gamintojo garantija
	Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 5 metų  gamintojo garantija, skaičiuojant nuo įrangos priėmimo-perdavimo akto pasirašymo dienos.
Garantiniu laikotarpiu nemokamas sugedusio įrenginio keitimas nauju.
Garantiniu laikotarpiu perkančioji organizacija nemokamai gauna ir naudoja komutatoriaus programinės įrangos (angl. firmware) naujas versijas.
Garantiniu laikotarpiu perkančioji organizacija nemokamai gali kelti 24x7 gamintojo techninio palaikymo bilietus dėl pagalbos susijusios su įrenginio konfigūracijos keitimu, integracijos, suderinamo veikimo klausimais.
	



4. Lentelė. Reikalavimai komutatorių valdymo programinei įrangai
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika (ne blogiau kaip)
	Siūloma charakteristika,
internetinė nuoroda į gamintojo techninę dokumentaciją, nurodant dokumento puslapį ar konkrečią vietą dokumente, kurioje aprašytas reikalaujamos charakteristikos atitikimas, arba kiti patvirtinantys dokumentai*
Pildo tiekėjas
*Tiekėjai, pildydami 4 lentelės grafą „Siūloma charakteristika“, turi nurodyti tikslų siūlomos prekės parametrą.

	1
	Programinės įrangos gamintojas, modelis, modifikacija (jei yra)
	Būtina nurodyti siūlomos programinės įrangos komponentus, modelius, gamintoją ir produktų kodus.
(taip pat turi būti nurodytos visos papildomos licencijos, kurios pagal siūlomos programinės įrangos gamintojo taisykles yra būtinos perkančiosios organizacijos poreikiams realizuoti). 
	

	2.
	Programinės įrangos aprašymas
	Užtikrina siūlomų prieigos komutatorių centralizuotą valdymą ir stebėjimą (licencija, leidžianti valdyti ne mažiau kaip 25 tinklo įrenginius);
	

	3.
	Platforma
	Siūloma tinklo valdymo programinė įranga turi būti teikiama kaip servisas iš gamintojo „Cloud“ platformos. Susiję valdymo ir stebėjimo sistemos duomenys turi būti saugomi vienoje iš Europos Sąjungos šalių.

Sistema turi turėti galimybę pateikti/atvaizduoti su tinklo infrastruktūra susijusius įvykius ne trumpiau nei už paskutinius tris mėnesius;

Siūlomas sprendimas turi integruotis su siūlomu naudotojų bei tinklo įrenginių autentifikavimo sprendimu.
	

	4.
	Išankstinis galimų gedimų atpažinimas
	Mašininio mokymosi ir dirbtinio intelekto pagalba sistema turi gebėti atpažinti ir informuoti apie galimus gedimus tinklo infrastruktūroje: 
· Prievadų pasikartojantis būsenos kitimas; 
· Aukštas prievadų klaidų lygis; 
· Aukštas įrenginių CPU, RAM resursų naudojimo lygis;
	

	5.
	Naudotojo sąsaja
	Sistema turi palaikyti greitą valdomų ir prijungtų tinklo įrenginių paiešką pagal pateiktą informaciją:
· Pavadinimą ar jo dalį; 
· MAC adresą ar jo dalį; 
· IP adresą. 

Siūlomas sprendimas turi gebėti:
· atvaizduoti sistemoje įtrauktus įrenginius vizualiai, atvaizduojant komutatorių, belaidės prieigos taškų ir kitų stebimų įrenginių tarpusavio fizinius sujungimus; 
· atvaizduoti topologijas kiekvienai fizinei lokacijai (pagal objektų adresus ar koordinates); 

	

	6.
	Grafinis įrenginių būklės atvaizdavimas
	Sprendime turi palaikyti šias funkcijas:
· Grafinis atvaizdavimas pagal tinklo įrenginių parametrus: CPU, RAM, prievadų utilizavimo lygį. 
· Įrenginio komponentų temperatūros informacija; 
· VLAN ir prievadų matrica; 
· Prijungtų įrenginių ir prievadų matrica;
· Kitų įrenginių kurie palaiko CDP arba LLDP sąrašas.; 

	

	7.
	Valdymo funkcijos
	Sprendimas turi palaikyti:
· Centralizuotą tinklo įrenginių prievadų, prieigos taisyklių, VLAN, QoS, komutatorių apjungimo konfigūravimą per sprendimo grafinę sąsają, be tiesioginio tinklo administratoriaus jungimosi į konfigūruojamus įrenginius; 
· Konfigūracijų keitimas pagal šablonus (termplate); 
· Galimybė vienu metu konfigūruoti keletą įrenginių iškart, juos grupuojant; 
· Skirtingų komutatorių konfigūracijų palyginimą; 
· Konfigūracijų valdymas: konfigūracijų pakeitimai turi būti audituojami ir registruojami įvykių žurnale; 
· Suderinamo tinklo įrangos konfigūracijos diegimą pagal laiko grafikus; 
· Suderinamo tinklo įrangos programinės įrangos atnaujinimų diegimas pagal laiko grafikus. Tai pat nustatyti numatytą programinės versijos lygį konkrečiai grupei arba grupėms (kiekvienas naujai prijungtas įrenginys turi automatiškai gauti nustatytą versiją);
	

	8.
	Diagnostinės funkcijos
	Sprendimas turi palaikyti: 
· Tinklo prievadų būsenos keitimą; 
· Neprisijungiant tiesiogiai prie įrenginio iš jo atlikti ping, traceroute testus ir atlikti esmines komandų užklausas, kurios gali padėti rasti problemos šaltinį; 
· Tinklo prievadų kabelio testą; 
· Prireikus prisijungti prie įrenginio console sąsajos nuotoliniu būdu; 
· Atlikti realiu laiku duomenų paketų sąrankas; 
· Stebėti realaus laiko susijusius įvykius.
	

	9.
	Integracijų su kitomis sistemomis funkcijos
	Siūlomas sprendimas turi turėti API sąsają, papildomai integracijai su perkančiosios organizacijos sistemomis. Sprendimas turi gebėti proaktyviai informuoti kitas sistemas realiu laiku apie pastebėtus įvykius ir aliarmus (Webhook); 
	

	10.
	Įspėjamųjų pranešimų siuntimas
	Sprendime turi būti galimybė konfigūruoti įspėjamuosius pranešimus pagal tam tikrus tinklo įrenginių parametrus gautus iš tinklo įrenginių apie: CPU, RAM, prievadų utilizavimo lygį, prievadų klaidas, konfigūracijų neatitikimus ir kitus parametrus. Įspėjimai apie įvykius, turi būti išsiunčiami per elektroninį paštą arba Webhook.
	

	11.
	Reikalavimai komunikacijoms
	Sprendimo komunikacija su tinklo įranga turi būti paremta tik saugiais valdymo protokolais: SSH arba SNMPv3, arba HTTPS
	

	12.
	Administravimo funkcijos
	Sistema turi turėti šias administravimo funkcijas: 
· Skirtingų teisių administratorių prieigą (readonly, read-write);
· Skirtingų įrenginių valdymo tipą (monitor-only, managed).
	

	13.
	Garantinis palaikymas
	Ne mažiau kaip 3 metų gamintojo užtikrinta garantija. Garantinės priežiūros laikotarpiu gamintojas turi garantuoti programinės įrangos atnaujinimus, klaidų šalinimus bei pagalbą sprendžiant siūlomos programinės įrangos sutrikimus.

Garantinių paslaugų tiekimo laikas 24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę

Galimybė registruoti valdomo įrenginių incidentą tiesiai iš valdymo sistemos. Reakcijos į incidentus laikas ne ilgiau kaip 2 (dvi) valandos.

	





5. [bookmark: _Hlk204787744]Lentelė. Reikalavimai aukšto patikimumo tinklo naudotojų bei įrenginių autentifikavimo sprendimui
	Eil. Nr.
	Parametras
	Reikalaujama parametro reikšmė
	Siūloma charakteristika,
internetinė nuoroda į gamintojo techninę dokumentaciją, nurodant dokumento puslapį ar konkrečią vietą dokumente, kurioje aprašytas reikalaujamos charakteristikos atitikimas, arba kiti patvirtinantys dokumentai*
Pildo tiekėjas
*Tiekėjai, pildydami 5 lentelės grafą „Siūloma charakteristika“, turi nurodyti tikslų siūlomos prekės parametrą.

	1.
	Programinės įrangos gamintojas, modelis, modifikacija (jei yra)
	Būtina nurodyti siūlomos programinės įrangos komponentus, modelius, gamintoją ir produktų kodus.
(taip pat turi būti nurodytos visos papildomos licencijos, kurios pagal siūlomos programinės įrangos gamintojo taisykles yra būtinos perkančiosios organizacijos poreikiams realizuoti). 
	

	2.
	Aukštas patikimumas
	Sprendimas turi užtikrinti aukštą patikimumą. 
Sprendimą  turi sudaryti:
· ne mažiau kaip 1 vnt. virtuali mašina ir 1 vnt.  fizinis įrenginys. 
	

	3.
	Fizinio įrenginio parametrų reikalavimai
	· Operatyvioji atmintis: ne mažiau kaip 16 GB;
· Tinklo sąsajos: ne mažiau kaip 4 vnt. 1G RJ45 jungties tipo;
· Procesorius: ne mažiau 8 branduolių;
· Serijinis prievadas: ne mažiau 1 vnt. RJ45 jungties tipo;
· Saugojimo  atmintis:  SSD tipo, ne mažiau 1TB  talpos;
· Maitinimo šaltinis: ne mažiau kaip 1 vnt., palaikantis Lietuvos Respublikoje naudojamą kintamą įtampą.
	· 

	4.
	Autentikuojamų įrenginių kiekiai
	Sprendimas turi autentikuoti:
· Ne mažiau kaip 700  įrenginių RADIUS, MAC, Web autentifikavimui vienu metu;
· Ne mažiau kaip 700 suprofiliuotų įrenginių vienu metu.
	

	5.
	Autentifikavimo, prieigos kontrolės protokolai, prieigos kontrolės metodai
	Turi būti palaikomi šie autentifikavimo protokolai:
· RADIUS;
· RadSec;
· TACACS+;
· OCSP;
· Windows machine authentication;
· SMBv2/v3;
· OAuth2;
· WPA3;
· PAP;
· CHAP;
· SAML v2.0.
Turi būti palaikomas autentifikavimas per WEB portalą.
Turi būti palaikomas MAC autentifikavimas.
Turi būti palaikomas 802.1X. prieigos kontrolės protokolas.
Turi būti palaikomi šie prieigos kontrolės metodai:
· TEAP;
· PEAP (EAP-MSCHAPv2);
· EAP-TLS;
· EAP-TTLS
· EAP-FAST;
· EAP-MD5.
	

	6.
	Autentifikavimo šaltiniai
	Turi būti palaikomi šie autentifikavimo šaltiniai:
· Microsoft Active Directory;
· Integruota SQL duomenų bazė;
· MySQL;
· Microsoft SQL;
· PostgreSQL;
· RADIUS;
· LDAP naudotojų duomenų bazė;
· Tokenų server;
· Kerberos;
· Microsoft Azure Active Directory;
· Google G Suite.
	

	7.
	RFC palaikymas
	Turi būti palaikoma:
· RADIUS apskaita (RFC 2866);
· RADIUS autorizacijos pakeitimas (RFC 5176);
· Simple Certificate Enrolment Protocol (RFC 8894);
· The Transport Layer Security (TLS) Protocol Version 1.3 (RFC 8446);
· Textual Encodings of PKIX, PKCS, and CMS Structures (RFC 7468).
	

	8.
	Įrenginių profiliavimas
	Prijungti prie tinklo, klientų įrenginiai turi būti profiliuojami. Galima nustatyti įrenginių naudojamos operacinės sistemos, versijas, įrenginio gamintoją, įrenginio tipą (kompiuteris, mobilus telefonas, spausdintuvas ir panašiai).

	

	9.
	Svečių autentifikavimas
	Siūlomas sprendimas turi palaikyti toliau išvardintas svečių autentifikavimo galimybes:
· Svečių autentifikavimas naudojant  WEB portalą;
· Tinklo administratorius turi turėti galimybę patvirtinti svečio užklausas. Svečių autorizavimas siunčiant laišką sponsoriui, kuris turi turėti galimybę patvirtinti svečio prisijungimą.
	

	10.
	Valdymo sąsaja, autentifikavimo užklausų statistika
	Turi būti:
· Grafinė WEB sąsaja;
· Grafinis statistikos atvaizdavimas su visais naudotojais ir įrenginiais prisijungusiais ar besijungiančiais į duomenų tinklą;
· Autentifikavimo istorinių duomenų kaupimas.
	

	11.
	REST API sąsaja
	Siūlomas sprendimas turi turėti REST API sąsają, papildomai integracijai su kliento sistemomis.
	

	12.
	Sertifikacijos
	Turi būti sertifikacijos:
· FIPS 140-2 level 1;
· Common Criteria NDcPPv2.2e;
· IPv6 Ready (including USGv6 r-1).;
· NIAP Common Criteria NDcPPv2.1+AUTHSVR 1.0 VID 11324.

	

	13.
	Garantinė priežiūra ir palaikymas
	Ne mažiau kaip 3 metų gamintojo ar gamintojo autorizuoto garantinio aptarnavimo centro garantija ir palaikymas.
Garantinės priežiūros ir palaikymo laikotarpiu gamintojas turi garantuoti programinės įrangos atnaujinimus, klaidų šalinimus, gamintojo techninio palaikymo bilietų kūrimą 24x7 (TAC support tickets) užtikrinant pagalbą sprendžiant siūlomos programinės įrangos sutrikimus, fizinio įrenginio keitimą jam sugedus ir pagalba su programinės įrangos konfigūracijos pakeitimais. 
	

	14.
	Pateikiamo sprendimo licencijos 
	Pateikiamos sprendimo licencijos (jei tokios būtinos) turi būti neriboto laiko (angl. Perpetual) tipo, t. y. pasibaigus palaikymo terminui sistema neturi nustoti veikti ir jos funkcionalumas neturi būti niekaip ribojamas. 
	

	15.
	Įrenginių profiliavimas. 
	Turi palaikyti šiuos įrenginių profiliavimo metodus:
Aktyvūs:
· Nmap atidarytų prievadų skenavimas
· WMI
· SSH
· SNMP
Pasyvūs:
· MAC OUI;
· DHCP;
· sFLOW arba NetFlow;
· HTTP User agent;
· TCP;
· IF-MAP.
	

	16.
	Virtualizavimo 
platformų palaikymas. 
	Siūlomo sprendimo virtuali mašina turi palaikyti virtualizavimo ir debesų platformas:
	
	· Windows Server 2025 with Hyper‑V;

	
	· Windows Server 2022 with Hyper‑V;


· VMware vSphere Hypervisor ESXi 8.0;
· KVM on Ubuntu 24.04 LTS;
· Amazon AWS;
· Microsoft Azure.
	

	17.
	SYSLOG informacijos išsiuntimas. 
	Turi būti galima siųsti SYSLOG informaciją šiais formatais:
· Common Event Format (CEF); 
· Log Event Extended Format (LEEF);
· RFC5424.
	



6. Lentelė. Reikalavimai aukšto patikimumo tinklo naudotojų bei įrenginių autentifikavimo sprendimo projektavimo ir diegimo paslaugoms (1 kompl.)
	Eil. Nr.
	Parametras
	Reikalaujama parametro reikšmė

	1.1. 1.
	Aukšto patikimumo tinklo naudotojų bei įrenginių autentifikavimo sprendimo projektavimo ir įdiegimo  projekto (toliau – projektas) valdymas
	Turi būti atliekamas projekto valdymas:
· Įvykdytas projekto pradžios susirinkimas, kurio metu būtų pristatytas projekto planas;
· Periodiškai teikiama informacija apie projekto eigą ir atitikimą projekto planui (ne rečiau kaip kartą per mėnesį);
· Pagal poreikį organizuojami susitikimai su Perkančiosios organizacijoms atstovais projekto aptarimui, darbų ir rezultatų suderinimui.

	1.2. 2.
	Sprendimo projektavimas 
	Turi būti suprojektuota naudotojų prieigos sistema, Perkančiosios organizacijos duomenų perdavimo tinkle:
· Suprojektuota Fizinė tinklo schema, apimanti naudotojų prieigos sistemą.
· Suprojektuota Loginė tinklo schema, apimanti naudotojų prieigos sistemą.
· Autentikavimo metodų lentelės derinimas. Autentikavimo lentelėse turi būti: autentikavimo metodų, Perkančiosios organizacijos galinių tinklo įrenginių, IP adresacijos grupavimas. Galinių tinklo įrenginių audito informaciją pateikia perkančioji organizacija. 

	1.3. 3.
	Naudotojų autentifikavimo programinės įrangos diegimas duomenų perdavimo tinkle
	Turi būti atlikti šie diegimo, montavimo ir konfigūravimo darbai:
· Aukšto patikimumo telkinio formavimas;
· Autentikavimo telkinio sisteminių nustatymų: IP, DNS, NTP, SNMP, SMTP, SYSLOG, sisteminių pranešimų, atsarginių konfigūracijos kopijų nustatymų konfigūravimas, surišimas su gamintojo techninės pagalbos paskyra.
· Sprendimo fizinio įrenginio montavimas;
· Programinės įrangos atnaujinimas;
· Autentikavimo sprendimo administratorių paskyrų konfigūravimas;
· Pateikiamų programinės įrangos licencijų registravimas gamintojo portale perkančiosios organizacijos pateikiamu elektroninio pašto adresu, licencijų instaliavimas;
· RADIUS/MAC Autentifikavimo servisų, profilių jų politikų konfigūravimas;
· RADIUS ir SSL viešo sertifikato instaliavimas, SSL ir RADIUS sertifikatus pateikia perkančioji organizacija;
· Profiliavimo funkcionalumo diegimas naudojant DHCP opciją.
· Prijungimas prie perkančiosios organizacijos MS domeno (iki 4 domenų)
· Prijungimas prie perkančiosios organizacijos MS Domeno valdiklių (iki 8 domeno valdiklių);
· Integravimas su Microsoft katalogų tarnyba;
· Integravimas su Microsoft sertifikatų tarnyba;
· Integravimas su Perkančiosios organizacijos naudojamais Fortinet belaidžio tinklo prieigos taškais 802.1x EAP-TLS autentikavimui. 
· Integravimas su šiame pirkime siūlomais tinklo komutatoriais 802.1x EAP-TLS ir MAC autentikavimui. 
· Naudotojų bei įrenginių autentifikavimo sprendimo komponentai turi būti įdiegti Perkančiosios organizacijos duomenų centre arba kitoje Perkančiosios organizacijos nurodytoje vietoje Vilniuje.


	1.4. 4.
	Naudotojų autentikavimo sprendimo įgyvendinimui reikalingų pagalbinių technologijų ir produktų diegimas ir konfigūravimas technologiniame tinkle
	Turi būti atlikti šie diegimo ir konfigūravimo darbai:
· Esamos Microsoft sertifikatų tarnybos sertifikatų šablonų sukonfigūravimas, kurie bus naudojami sertifikatų dalinimui perkančiosios organizacijos įrenginiams; 
· Esamos katalogų tarnybos (Microsoft Active Directory) organizacinių vienetų, grupių ir grupinių politikų reikalingų sistemos veikimui planavimas, konfigūravimas;
· Esamų DNS ir DHCP tarnybų nustatymų papildymas.

	1.5. 5.
	Testavimas
	Turi būti atlikti šie  testavimo darbai:
· 802.1x ir MAC autentikavimo, Microsoft grupinių politikų veikimo testavimas su Perkančiosios organizacijos 2 Microsoft Windows 10/11 domeno kompiuteriais laidiniame ir belaidžiame tinkle. 

	1.6. 6.
	Dokumentacija
	Turi būti paruošta detali dokumentacija, kurioje atsispindėtų:
· Sprendimo loginės, fizinės schemos Microsoft VISIO formatu.
· projektavimo ir diegimo dokumentacija lietuvių kalba.



__________________
