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NE MAISTO PRODUKTŲ RINKOS PRIEŽIŪROS INFORMACINĖS SISTEMOS (RIPRIS) MODERNIZAVIMO IR DIEGIMO TECHNINĖS PRIEŽIŪROS PASLAUGŲ
TECHNINĖ SPECIFIKACIJA

1. BENDRIEJI REIKALAVIMAI

1.1. Valstybinė vartotojų teisių apsaugos tarnyba (toliau – VVTAT, Užsakovas) įgyvendina Ekonomikos gaivinimo ir atsparumo didinimo priemonės lėšomis finansuojamą projektą „Vartotojų informavimo informacinės sistemos sukūrimas, ne maisto produktų rinkos priežiūros paslaugų modernizavimas“ (toliau – Projektas).
1.2. VVTAT arba perkančioji organizacija numato įsigyti Ne maisto produktų rinkos priežiūros informacinės sistemos (toliau – RIPRIS) techninės priežiūros paslaugas. 
Paslaugos tikslas – vykdyti RIPRIS modernizavimo techninę priežiūrą, apimančią diegėjo modernizuojamos informacinės sistemos atitiktį ją reglamentuojančių teisės aktų ir RIPRIS modernizavimo techninės specifikacijos reikalavimams. 
2. INFORMACIJA APIE PROJEKTĄ

2.1. Pagrindinis projekto tikslas – modernizuoti RIPRIS, visuomenei ir ūkio subjektams sukuriant modernų skaitmeninį įrankį informavimui apie nesaugius įrankius, o VVTAT darbuotojams modernią, patrauklią ir draugišką naudotojui informacinę sistemą, užtikrinančią ne maisto produktų rinkos priežiūros procesų automatizavimą bei integravimą su kitomis informacinėmis sistemomis.
2.2. Projekto uždaviniai:
2.2.1. Skaitmeninio įrankio, padedančio automatiniu būdu nustatyti ne maisto produkto saugą, sukūrimas;
2.2.2. Realizuoti vartotojų ir ūkio subjektų konsultavimo procesą nuotoliniu būdu;
2.2.3. Modernizuoti RIPRIS, automatizuojant ne maisto produktų rinkos priežiūrą užtikrinančius procesus;
2.2.4. Sukurti automatizuotą ne maisto produktų rinkos dalyvių ir ne maisto produktų rizikingumo vertinimo įrankį;
2.2.5. Modernizuoti ne maisto gaminių, kurių išleidimas į laisvą apyvartą sustabdytas, patikrinimų procesą;
2.2.6. Sukurti integracijas su kitomis informacinėmis sistemomis. 
2.3. Projekto apimtyje planuojamų sukurti integracijų RIPRIS sąrašas: Muitinės IS, juridinių asmenų registru (toliau – JAR), dokumentų valdymo bendrąja informacine sistema (toliau – DBSIS), ICSMS, mokesčių mokėtojų registru (toliau – MMR), kurioje kaupiami duomenys apie fizinių asmenų IV ir verslo liudijimų registracijas, teisės aktų registru (toliau – TAR), administracinių nusižengimų registru (toliau – ANR), Valstybės duomenų valdysenos informacine sistema (toliau – VDVIS).
2.4. Projekto veikla – RIPRIS mas.
2.5. Projektu sprendžiamos problemos pateikiamos 1 lentelėje. 
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1 lentelė. Problemos ir jų atsiradimo priežastys 
	Problema / apribojimai
	Pagrindinės priežastys

	Nepakankamas / neefektyvus visuomenės informavimas apie nesaugius ne maisto produktus
	Visuomenei ir ūkio subjektams nėra pateikiama iš skirtingų šaltinių surinkta bendra informacija apie nesaugius ne maisto produktus, nėra galimybės greitai pasitikrinti planuojamus įsigijimus

	
	Dėl personalo ir techninių priemonių trūkumo, visuomenei ir ūkio subjektams teikiama nesavalaikė informacija ir konsultacijos dėl ne maisto produktų saugumo

	Neefektyvus ne maisto produktų rinkos dalyvių priežiūros procesas
	Neefektyvi sukurta ne maisto produktų rinkos dalyvių rizikingumo vertinimo sistema, dėl ko atliekami netikslingi (netinkamai įvertinti) ūkio subjektų patikrinimai

	
	Neefektyvūs ne maisto produktų rinkos dalyvių patikrinimo procesai

	
	Neefektyvūs (labai ilgas) ne maisto gaminių, kurių išleidimas į laisvą apyvartą sustabdytas, patikrinimai, dėl ko patiriami dideli ūkio subjektų kaštai (vežėjų prastovos)

	Nepakankamai efektyvūs vykdomos rinkos priežiūros funkcijos procesai
	Šiuo metu dalis VVTAT vykdomos rinkos priežiūros funkcijos procesų nėra kompiuterizuoti.

	
	Nėra automatizuotos produktų, įtrauktų į nesaugių produktų sąrašus ES lygmeniu, paieškos

	
	Nėra sukurta vieninga informacinė sistema, kurioje būtų visi VVTAT su ne maisto rinkos priežiūra ir ginčų nagrinėjimu susiję duomenys. Šiuo metu VVTAT naudoja kelias skirtingas programines priemones. 

	
	Duomenų surinkimo, pateikimo ir tvarkymo procesai yra neefektyvūs – duomenys gaunami ir teikiami skirtingais formatais ir būdais, nėra sukurtos priemonės optimaliam duomenų surinkimui, teikimui ir tvarkymui.

	
	Duomenų, susijusių su VVTAT vykdoma rinkos priežiūra, apdorojimas ir analizė yra sudėtinga – duomenys kaupiami skirtingose vietose, skirtingais formatais ir skirtingu pavidalu (elektroninis, popierinis), tai lemia padidėjusį darbuotojų administracinės naštos laiką. 

	Poreikių neatitinkantis dabartinių sistemų funkcionalumas
	Pasikeitę viešųjų paslaugų suteikimą reglamentuojantys teisės aktai (pvz., ES direktyvos, bendrasis duomenų apsaugos reglamentas ir kt.).

	
	Pasenusios technologinės priemonės 

	
	Nėra realizuotos integracijos su kitomis informacinėmis sistemomis, todėl nėra užtikrintas procesų vientisumas. Nėra atveriami duomenys.

	
	RIPRIS nerealizuota dalis reikalingų funkcionalumų

	Didelė administracinė našta
	Funkcijos vykdomos ir duomenys tvarkomi skirtingose IS. Ilginamas naudotojų procesas dirbant su skirtingomis IS, pavyzdžiui naudotojų administravimas, duomenų įvedinėjimas ir t.t..

	
	Skirtingų IS sistemų naudojimas ir palaikymas reikalauja daug resursų. Kelių sistemų naudojimas sunkina jų administravimą bei taip pat netenkina naujų funkcionalumų išpildymo ir šiuolaikinių tendencijų aktualumo.

	
	Dalis teikiamų paslaugų yra nekompiuterizuotos ar kompiuterizuotos iš dalies. 

	
	Dokumentų patvirtinimo elektroniniu būdu nebuvimas 

	
	Integracinių sąsajų trūkumas ilgina skundų vertinimo, patikrų vykdymo procesus, dėl išorinių duomenų tikrinimo ir įvedimo į sistemas rankiniu būdu.

	
	Nėra sukurtos technologinės priemonės, skirtos VVTAT ne maisto produktų rinkos priežiūros sričiai priklausančių Ūkio subjektų priežiūrai vykdyti bei jų rizikingumui automatizuotu būdu vertinti ir taikyti rizikos valdymo priemones (planinių patikrinimo planų sudarymui)



2.6. Projekto apimtyje planuojamos modernizuoti informacinės sistemos RIPRIS architektūros schema pateikiama 1 paveiksle. Architektūros aprašymas pateikiamas 2 lentelėje. 
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1 pav. Architektūros schema


2 lentelė. Architektūros aprašymas
	Komponentas
	Aprašymas

	RIPRIS vidinis portalas, skirtas saugoti, tvarkyti duomenis, formuoti dokumentus, susijusius su ne maisto produktų rinkos priežiūros, vartotojų teisių apsaugos ir visuomenės informavimo veiklomis ir atlikti duomenų analizę. Portalą sudaro moduliai:

	Patikrinimų planavimo modulis
	1. Modulio paskirtis - vykdyti planinių ir neplaninių patikrinimų planavimą ir stebėseną. 
2. Pagrindinės modulio funkcijos: 
· sudaryti ataskaitinio laikotarpio bendruosius planinio patikrinimo ir VVTAT darbuotojų produktų patikrinimų planus; 
· formuoti pavedimus atlikti planinius / neplaninius patikrinimus; 
· koreguoti ir tvarkyti planų ir pavedimų duomenis; 
· peržiūrėti planų faktinį vykdymą už laikotarpį ir einamuoju metu.

	Patikrinimų vykdymo modulis
	3. Modulio paskirtis - planinių ir neplaninių patikrinimų vykdymo duomenų tvarkymas. Pagrindinės modulio funkcijos:
· tvarkyti tikrintų ūkio subjektų identifikacinius ir kontaktinius duomenis;
· kaupti, saugoti, tvarkyti visų su patikrinimais susijusių dokumentų duomenis (pvz. aktai / sprendimai / protokolai / pažymos, raštai ir kt.);
· tvarkyti nustatytų pavojingų produktų duomenis;
· tikrinti tikrinamo produkto informaciją išorinėse Europos Sąjungos sistemose (Safety Gate (toliau - RAPEX), EPREL, ICSMS, CPNP, CosIng);   
· tvarkyti paimtų tirti bandinių duomenis, bandinių kontrolinio pirkimo duomenis (pavedimai ir pirkimo ataskaitos), fiksuoti bandinių tyrimo ir atliktų ekspertizių duomenis; 
· formuoti ir pateikti spausdinimui nustatytas dokumentų formas;
· teikti duomenis paskirtų įpareigojimų ūkio subjektui vykdymo kontrolei;
· tvarkyti paskirtų įpareigojimų ūkio subjektui įvykdymo rezultatus;
· fiksuoti neįvykdytų patikrinimų duomenis;
· peržiūrėti vykdomų / įvykdytų / neįvykdytų patikrinimų sąrašo duomenis;
· peržiūrėti atrinktų bandymams gaminių sąrašo duomenis (visų Tarnybos padalinių užregistruotų ir atliktų bandinių sąrašas);
· atlikti duomenų paiešką sąrašuose ir peržiūrėti pagal užklausas pateiktus rezultatų duomenis.

	Apklausų modulis
	4. Modulio paskirtis – vykdyti atrinktų apklausos dalyvių ir ūkio subjektų, po atlikto jų patikrinimo, apklausas. 
5. Pagrindinės modulio funkcijos: sukurti apklausos klausimyno duomenis, vykdyti apklausas automatiškai išsiunčiant informacinius pranešimus apklausos pildymui, atrinktiems apklausos dalyviams ir asmenims, po atlikto jų patikrinimo, atlikti apklausos rezultatų analizę.

	Administracinių nusižengimų duomenų apskaitos modulis
	Modulio paskirtis – apskaityti duomenis, susijusius su VVTAT taikytomis nuobaudomis pagal administracinės teisės pažeidimus. 
6.  Pagrindinės modulio funkcijos: kaupti, saugoti protokolų ir nutarimų duomenis; peržiūrėti pagal paieškos užklausas pateiktus rezultatų duomenis.

	Dokumentų valdymo modulis
	7. Modulio paskirtis – atlikti dokumentų valdymo ir tvarkymo su dokumentais funkcionalumą. 
Pagrindinės modulio funkcijos: peržiūrėti gautus dokumentus registruotus DBSIS (pvz. skundų, raštų, pranešimų) iš kitų institucijų, iš juridinių / fizinių asmenų, perduoti gautą dokumentą atsakingiems asmenims (pvz. už skundo / vartotojo prašymą nagrinėjimą atsakingiems asmenims), susieti gautą dokumentą su RIPRIS objektu, formuoti dokumento užduotį, vykdyti dokumentų paiešką (gautų / siunčiamų), formuoti dokumentus pagal dokumento šablonus, tvarkyti dokumento metaduomenis, peržiūrėti ir tvarkyti dokumento duomenis, perduoti į DBSIS suformuotų dokumentų metaduomenis ir dokumentus ir atlikus DBSIS priemonėmis derinimo, vizavimo, registravimo veiksmus pagal nustatytas dokumento darbo eigas bei išsiųsti dokumentus ūkio subjektams.

	Skundų ir kitų pranešimų valdymo ir nagrinėjimo modulis
	Modulio paskirtis nagrinėti gautus iš kitų institucijų ar juridinių / fizinių asmenų pateiktus skundus ir kitus pranešimus (pranešimus dėl nesaugių produktų pažeidimų, prašymus atlikti produkto vertinimą, paklausimus ir prašymus dalyvauti tabako gaminių naikinime). 
Pagrindinės modulio funkcijos: peržiūrėti gautų skundų ir kitų pranešimų duomenis, registruoti paklausimus gautus skirtingais kanalais (telefonu, el. paštu, pateiktus kitų institucijų ir kt.), priskirti už skundų / kitų pranešimų nagrinėjimą atsakingus asmenis, nagrinėti skundus/ kitus pranešimus ir įvesti nagrinėjimo rezultatus, atlikti produkto vertinimą įvesti vertinimo rezultatus ir suformuoti gaminio / paslaugos vertinimo išvadas (toliau – GVI).

	Rizikų valdymo modulis
	8. Modulio paskirtis - ūkio subjektų ir ne maisto produktų rizikingumui skaičiuoti remiantis rizikų vertinimo modeliu, dirbtinio intelekto sprendimo pateiktais pasiūlymais ir sukauptais istorinių patikrinimų rezultatais. 
9. Pagrindinės modulio funkcijos: peržiūrėti identifikuotų rizikų duomenis, peržiūrėti ūkio subjektų nustatyto rizikingumo duomenis, peržiūrėti produktų  rizikingumo duomenis.

	Dirbtinio intelekto modulis
	10. Modulio paskirtis – alternatyviam rizikos modulyje atliekamam ūkio subjektų ir gaminių rizikingumui įvertinti. 
11. Pagrindinės modulio funkcijos: pateikti automatizuotus siūlymus dėl rizikos vertinimo ir valdymo modelio perskaičiavimo,, perduoti duomenis į rizikos valdymo modulį.

	Pagalbos tarnybos modulis
	12. Modulio paskirtis – tvarkyti virtualaus konsultanto paslaugos duomenis, DUK teikiant pagalbą vartotojams ne maisto produktų rinkos priežiūros klausimais. 
13. Pagrindinės modulio funkcijos:  administruoti dažniausiai užduodamus klausimus, tvarkyti el. vedlio (virtualaus konsultanto) klausimų informaciją ir šabloninius iš anksto apibrėžtus atsakymus / siūlomus klausimo patikslinimus.

	Dokumentų sudarymo modulis
	14. Modulio paskirtis – užtikrinti dokumento sudarymą ir teikimą į DBSIS derinimui ir pasirašymui el. parašu. 
15. Pagrindinės modulio funkcijos: sudaryti dokumentus, peržiūrėti pasirašomą dokumentą,  teikti derinti /pasirašyti el. parašu į DBSIS.

	Juridinių dokumentų modulis
	16. Modulio paskirtis - tvarkyti juridinius ir norminius dokumentus, susijusius su rinkos priežiūra ir vartotojų teisių apsauga.
17. Pagrindinės modulio funkcijos: kaupti, saugoti, tvarkyti, sisteminti teisės aktų, normatyvinių dokumentų ir kitų veiklą reglamentuojančių dokumentų sąrašą, atlikti duomenų paiešką ir peržiūrėti pagal paieškos užklausas pateiktus rezultatų duomenis.

	Apklausų modulis
	18. Modulio paskirtis – vykdyti atrinktų apklausos dalyvių ir ūkio subjektų, po atlikto jų patikrinimo, apklausas. 
19. Pagrindinės modulio funkcijos: sukurti apklausos klausimyno duomenis, vykdyti apklausas automatiškai išsiunčiant informacinius pranešimus apklausos pildymui, atrinktiems apklausos dalyviams ir asmenims, po atlikto jų patikrinimo, atlikti apklausos rezultatų analizę.

	Informavimo modulis
	Modulio paskirtis - vidinio ir išorinio portalų naudotojų ir kitų asmenų (tikrinamų subjektų, pranešimų ar skundų siuntėjų, išorinių naudotojų ir kt.) informavimui siunčiant el. laiškus ir sisteminius pranešimus. 
20. Pagrindinės modulio funkcijos: siųsti pranešimus, formuoti automatinius pranešimus, siųsti atsakymus į gautus pranešimus, administruoti pranešimų šablonus.

	Administravimo modulis
	21. Modulio paskirtis – vidinio portalo administravimas, nustatymų ir klasifikatorių tvarkymas, RIPRIS naudotojų valdymas ir kt. 
22. Pagrindinės modulio funkcijos: valdyti dokumentų formų šablonus, tvarkyti sistemos klasifikatorius, peržiūrėti audito duomenis, administruoti įstaigos darbuotojų, RIPRIS naudotojų paskyrų duomenis, tvarkyti RIPRIS naudotojų teises ir roles, tvarkyti sistemos parametrus.

	Duomenų analitikos modulis
	23. Modulio paskirtis - duomenų analizės vykdymas ir RIPRIS realizuotų ataskaitų naudojimas. 
24. Pagrindinės modulio funkcijos: formuoti tipines ir statistines ataskaitas, publikuoti ataskaitas ir eksportuoti numatytas ataskaitas.

	ICSMS modulis
	25. Modulio paskirtis – per integracinę sąsają teikiamų ar gaunamų ICSMS duomenų valdymas. 
Pagrindinės modulio funkcijos: peržiūrėti gautus duomenis apie atliktus kitų Europos Sąjungos šalių patikrinimų duomenis ir tikrintus produktus gautus iš ICSMS sistemos, formuoti pranešimus apie  Lietuvoje tikrintus produktus bei teikti Lietuvoje patikrintų produktų duomenis į ICSMS.

	Duomenų mainų modulis
	Modulio paskirtis – užtikrinti duomenų mainus (gavimą ir siuntimą) su išorinėmis sistemomis ir registrais.

	RIPRIS išorinis portalas, kuris skirtas autentifikuotiems ir neautentifikuotiems vartotojams gauti virtualaus konsultavimo paslaugą, vykdyti Lietuvoje nustatytų nesaugių produktų paiešką, pranešti apie nesaugius produktus, rašyti komentarus apie paskelbtus nesaugius produktus, peržiūrėti DUK atsakymus ir peržiūrėti publikuojamą informaciją susijusią su ne maisto produktais. Portalą sudaro šie moduliai:

	DUK modulis
	26. Modulio paskirtis – peržiūrėti dažniausiai užduodamus klausimus ir jų atsakymus. 
27. Pagrindinės modulio funkcijos: ieškoti DUK, peržiūrėti atsakymus į DUK.

	Virtualus konsultantas
	28. Modulio paskirtis – konsultuoti išorinius naudotojus ne maisto produktų klausimais panaudojant robotizuotus sprendimus.
29.  Funkcijos: pateikti klausimus ir gauti šabloninius iš anksto apibrėžtus atsakymus / siūlomus klausimo patikslinimus el. vedlio principu, galimybė įvertinti konsultacijas.

	Lietuvoje nustatytų nesaugių produktų paieškos modulis
	30. Modulio paskirtis – peržiūrėti nesaugių produktų nustatytų Lietuvoje sąrašo duomenis ir atlikti paiešką.
Pagrindinės modulio funkcijos – visuomenei vykdyti paiešką Lietuvoje nustatytų nesaugių produktų sąraše, juos peržiūrėti ir pranešti apie nesaugius produktus (autentifikuotiems naudotojams).

	Viešos informacijos modulis
	31. Modulio paskirtis – peržiūrėti paskelbtą viešą informaciją. 
32. Pagrindinės modulio funkcijos: peržiūrėti publikuojamą informaciją, vykdyti informacijos paiešką.

	Portalo administravimo modulis
	33. Modulio paskirtis – administruoti RIPRIS išoriniame portale pateikiamą informaciją. 
34. Pagrindinės modulio funkcijos: tvarkyti portalo turinio struktūrą, puslapius ir portalo nustatymus.

	Patikrinimo aplikacija (mobili aplikacija)
	Aplikacijos paskirtis – skirta atlikti duomenų apie tikrinamus gaminius (įskaitant ir nesaugius) paiešką RIPRIS išoriniame portale paskelbtame nesaugių produktų sąraše ir ES išorinėse informacinėse sistemose, gauti virtualaus konsultanto paslaugą, ieškoti DUK,  naudojant mobilią aplikaciją. 
35. Pagrindinės modulio funkcijos: ieškoti Lietuvoje nustatytų nesaugių produktų sąraše, atlikti paiešką apie gaminį išorinėse informacinėse sistemose (Safety Gate (RAPEX), EPREL, ICSMS, CosIng ir kt.), pranešti apie nesaugius produktus komentuoti, ieškoti DUK ir gauti virtualaus konsultanto paslaugą.




3. DOKUMENTAI, KURIAIS TURI VADOVAUTIS PASLAUGŲ TIEKĖJAS, TEIKDAMAS PASLAUGAS

3.1. Žemiau pateikiami su Projekte planuojamomis sukurti paslaugomis susiję teisės aktai:
3.1.1. Lietuvos Respublikos viešojo administravimo įstatymas; 
3.1.2. Lietuvos Respublikos administracinių nusižengimų kodeksas; 
3.1.3. Lietuvos Respublikos produktų saugos įstatymas; 
3.1.4. Lietuvos Respublikos vartotojų teisių apsaugos įstatymas; 
3.1.5. Valstybinės vartotojų teisių apsaugos tarnybos direktoriaus 2020 m. gruodžio 31 d. įsakymas Nr. 1-318 „Dėl Valstybinės vartotojų teisių apsaugos tarnybos patikrinimų taisyklių patvirtinimo“;
3.1.6. Gaminių bandinių paėmimo ir apmokėjimo tvarkos aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2001 m. rugsėjo 13 d. nutarimu Nr. 1103;
3.1.7. Valstybinės produktų saugos ekspertizės atlikimo ir apmokėjimo tvarka, patvirtinta Lietuvos Respublikos Vyriausybės 2001 m. rugsėjo 21 d. nutarimu Nr. 1150.
3.2. Paslaugų tiekėjas turės vadovautis Valstybės informacinių išteklių valdymą ir tvarkymą nustatančiais teisės aktais:
3.2.1. Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas;
3.2.2. Lietuvos Respublikos kibernetinio saugumo įstatymas;
3.2.3. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas;
3.2.4. Viešųjų pirkimų įstatymas ir poįstatyminiai teisės aktai (metodikos, rekomendacijos);
3.2.5. Lietuvos Respublikos teisės gauti informaciją iš valstybės ir savivaldybių institucijų ir įstaigų įstatymas;
3.2.6. Valstybės informacinių sistemų steigimo, kūrimo, modernizavimo ir likvidavimo tvarkos aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. vasario 27 d. nutarimu Nr. 180 „Dėl Valstybės informacinių sistemų steigimo, kūrimo, modernizavimo ir likvidavimo tvarkos aprašo patvirtinimo“;
3.2.7. Valstybės informacinių sistemų gyvavimo ciklo valdymo metodika, patvirtinta Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2014 m. vasario 25 d. įsakymu Nr. T-29 „Dėl Valstybės informacinių sistemų gyvavimo ciklo valdymo metodikos patvirtinimo“;
3.2.8. Bendraisiais elektroninės informacijos saugos valstybės institucijų ir įstaigų informacinėse sistemose reikalavimais, patvirtintais Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl bendrųjų elektroninės informacijos saugos reikalavimų aprašo, saugos dokumentų turinio gairių aprašo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo ir elektroninės informacijos svarbos nustatymo gairių aprašo patvirtinimo“;
3.2.9. Techninių kibernetinio saugumo reikalavimų, taikomų subjektams, valdantiems ir (arba) tvarkantiems valstybės informacinius išteklius, ypatingos svarbos informacinės infrastruktūros valdytojams, sąrašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. gruodžio 5 d. nutarimu Nr. 1209 „Dėl Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimo Nr. 818 „Dėl Nacionalinės kibernetinio saugumo strategijos patvirtinimo“ pakeitimo“;
3.2.10. Techniniai valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimai, patvirtinti Lietuvos Respublikos vidaus reikalų ministro 2013 m. spalio 4 d. įsakymu Nr. 1V-832 „Dėl Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų patvirtinimo“;
3.2.11. Duomenų teikimo formatų ir standartų rekomendacijos, patvirtintos Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2013 m. kovo 25 d. įsakymu Nr. T-36 „Dėl Duomenų teikimo formatų ir standartų rekomendacijų patvirtinimo“;
3.2.12. Elektroninių paslaugų kūrimo metodika, patvirtinta Lietuvos Respublikos susisiekimo ministro 2015 m. spalio 7 d. įsakymu Nr. 3-416(1.5E) „Dėl metodinių dokumentų patvirtinimo“.
3.3. Paslaugų tiekėjas, teikdamas Paslaugas pagal šią techninę specifikaciją, turi įvertinti visus teisės aktus, Paslaugų teikimo metu priimtus ir įsigaliojusius ar įsigaliosiančius teisės aktus, susijusius su Paslaugų teikimu, įskaitant, bet neapsiribojant šioje techninėje specifikacijoje nurodytais teisės aktais (aktualiomis teisės aktų redakcijomis).

4. REIKALAVIMAI PASLAUGŲ APIMČIAI

4.1. [bookmark: _Hlk106099421]Detalus RIPRIS modernizavimo techninės priežiūros paslaugų aprašymas, terminai ir rezultatai pateikiami šios techninės specifikacijos 3 lentelėje.
4.2. Paslaugos tiekėjas privalo suderinti pateikiamų rezultatų formą (-as) ir turinį (-ius) prieš juos pateikdamas VVTAT projekto valdymo ir administravimo grupei.
4.3. Pateiktus rezultatus VVTAT projekto valdymo ir administravimo grupė įvertina per 7 darbo dienas nuo pateikimo dienos. Atsižvelgiant į rezultatų apimtį įvertinimo terminas gali būti trumpinamas.
4.4. Visi paslaugų rezultatai (ataskaitos, grafikai ir kiti dokumentai) laikomi tinkamai pateiktais tik tuo atveju, jei juos suderina ir patvirtina Užsakovas, kaip to reikalauja Pirkimo sąlygos bei teisės aktai.
4.5. Visa su paslaugų teikimu susijusi medžiaga ir dokumentai turi būti rengiami lietuvių kalba pagal raštvedybos taisykles. Dokumentų galutiniai variantai turi būti pateikti Užsakovo nurodytu el. paštu (word ir pdf versijos) ir elektroninėje laikmenoje.
4.6. Paslaugų teikėjas yra atsakingas už techninėje specifikacijoje nurodytų dokumentų pateikimą Užsakovui.
4.7. Paslaugų teikėjas, suderinęs galutinius dokumentus, perduoda juos Užsakovui kartu su perdavimo–priėmimo aktu.
2 priedas
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4.8. 



3 lentelė. Detalus paslaugų aprašymas
	Nr.
	Paslauga
	Paslaugos aprašymas
	Rezultatai
	Terminai

	1. 
	Techninės priežiūros plano parengimas 
	Paslaugos apimtis:
· Paslaugų teikėjas, rengdamas techninės priežiūros planą, turės įvertinti ir atsižvelgti į RIPRIS diegėjo parengtą paslaugų teikimo darbo reglamentą, reglamente nurodytus terminus ir kitas sąlygas;
· Techninės priežiūros planas turi būti suderintas su Užsakovu.
Esant poreikiui, techninės priežiūros planas gali būti atnaujintas RIPRIS projekto eigos metu. 
	· RIPRIS modernizavimo ir diegimo paslaugų teikėjo parengto paslaugų teikimo darbo reglamento vertinimas;
· Techninės priežiūros planas esant poreikiui gali būti atnaujintas (patikslintas) raštišku Užsakovo ir Paslaugų teikėjo susitarimu. 
	· Techninės priežiūros planas turi būti parengtas ir suderintas ne vėliau kaip per 10 darbo dienų nuo RIPRIS diegėjo paslaugų teikimo darbo reglamento suderinimo su Užsakovu ir pateikimo Paslaugų teikėjui;
· Užsakovas per 3 darbo dienas turi teisę pateikti Paslaugų teikėjui pastabas dėl techninės priežiūros plano. Paslaugų teikėjas, atsižvelgdamas į pateiktas pastabas, privalo ištaisyti nurodytus trūkumus per 3 darbo dienas nuo pastabų gavimo dienos.
· Techninės priežiūros planas pagal poreikį turi būti atnaujintas ir suderintas su Perkančiąja organizacija per 10 darbo dienų nuo poreikio identifikavimo.

	2. 
	RIPRIS detalaus projektavimo, modernizavimo, testavimo, diegimo bei kitų susijusių darbų, kuriuos vykdys RIPRIS diegėjas, atitikimo techninei specifikacijai kontrolė
	Paslaugos apimtis:
· Nuolatinė RIPRIS modernizavimo ir diegimo paslaugų teikimo stebėsena;
· RIPRIS modernizavimo ir diegimo paslaugų teikimo pasiektų rezultatų vertinimas RIPRIS modernizavimo ir diegimo techninės specifikacijos aspektu;
· RIPRIS modernizavimo ir diegimo paslaugų teikimo eigos ir rizikų vertinimas, rekomendacijų teikimas dėl rizikų valdymo;
· RIPRIS modernizavimo ir diegimo atitikties Valstybės informacinių sistemų gyvavimo ciklo valdymo metodikos ir kitų, valstybės informacinės sistemos kūrimą reglamentuojančių teisės aktų, reikalavimams vertinimas;
· Kitų probleminių sričių identifikavimas bei pasiūlymų dėl jų sprendimo teikimas; 
· Ekspertinių išvadų įvairiais techniniais, organizaciniais ar teisiniais su RIPRIS projektu susijusiais klausimais pateikimas. 
	· Techninės priežiūros ataskaitos.
· Galutinė techninės priežiūros veiklos ataskaita turi būti suderinta su Perkančiąja organizacija.
Pagal poreikį techninės priežiūros vertinimas pagal atskirą Užsakovo pateiktą užsakymą. 
	· Techninės priežiūros ataskaitos teikiamos ne rečiau nei kartą per 3 mėnesius;
· Galutinė techninės priežiūros veiklos ataskaita teikiama per 15 darbo dienų pasibaigus RIPRIS bandomajai eksploatacijai.

	3. 
	Rekomendacijų teikimas RIPRIS modernizavimo ir diegimo proceso valdymo klausimais
	Paslaugos apimtis:
· Užsakovo konsultavimas dėl RIPRIS modernizavimo ir diegimo reikalavimų keliamų Valstybės informacinių sistemų gyvavimo ciklo valdymo metodikoje ir kituose, valstybės informacinės sistemos kūrimą reglamentuojančiuose teisės aktuose;
· Rekomendacijų teikimas dėl RIPRIS modernizavimo ir diegimo proceso valdymo;
· Rekomendacijų teikimas dėl RIPRIS modernizavimo ir diegimo grafiko, etapų priėmimo, pasiektų rezultatų vertinimo.
	Konsultacijos RIPRIS modernizavimo ir diegimo proceso valdymo klausimais.
	Nuolatinės konsultacijos RIPRIS modernizavimo ir diegimo paslaugų teikimo laikotarpiu.

	4. 
	Diegėjo parengtos dokumentacijos vertinimas, analizė bei pastabų ir rekomendacijų teikimas.
	Paslaugos apimtis. Paslaugų teikėjas turės vertinti RIPRIS diegėjo ruošiamą techninę dokumentaciją ir jos atitikimą RIPRIS modernizavimo ir diegimo techninėje specifikacijoje bei Valstybės informacinių sistemų gyvavimo ciklo valdymo metodikoje ir kituose, valstybės informacinės sistemos kūrimą reglamentuojančiuose teisės aktuose, keliamiems reikalavimams, pateikti rekomendacijas diegėjo ruošiamos dokumentacijos tobulinimui ir teikti pasiūlymus Perkančiajai organizacijai dėl dokumentacijos tvirtinimo. Preliminarus vertintinų dokumentų sąrašas:
· RIPRIS modernizavimo ir diegimo paslaugų teikimo tarpinės ataskaitos;
· RIPRIS detalios reikalavimų analizės dokumentai, kuriamai komponentų apimčiai; 
· RIPRIS projektavimo etapo dokumentai, techninė specifikacija, kuriamai komponentų apimčiai, apimantys naudotojo sąsajos prototipus, integracinių sąsajų specifikacijas ir RIPRIS architektūros ir kitus projektavimo dokumentus;
· RIPRIS testavimo planas;
· RIPRIS diegėjo testavimų ataskaitos;
· RIPRIS priėmimo testavimo ataskaita;
· RIPRIS naudotojų ir administravimo instrukcijos;
· RIPRIS naudotojų ir administratorių mokymų planas ir mokymų medžiaga;
· RIPRIS garantinės priežiūros bei naudotojų konsultavimo reglamentas;
· RIPRIS modernizavimo ir diegimo paslaugų galutinė ataskaita.
Vertinant dokumentus turi būti teikiamos rekomendacijos dėl galimo funkcionalumo (proceso) realizavimo.
	Įvertinti ir patvirtinti RIPRIS diegėjo parengti dokumentai ir pateikti pasiūlymai dėl jų tvirtinimo.
	RIPRIS diegėjo pateikta dokumentacija paslaugų teikėjo turi būti peržiūrėta ir įvertinta ne vėliau kaip per 10 darbo dienų nuo tos dienos, kai paslaugų teikėjas elektroniniu paštu gauna diegėjo parengtus dokumentus.
Pakartotino dokumentų vertinimo trukmė – ne daugiau nei 7 darbo dienos.

	5. 
	Aktyvus dalyvavimas RIPRIS priėmimo testavimo sesijose ir testavimo dokumentų rengimas bei vertinimas.
	Paslaugos apimtis:
· Testavimo plano, metodikos ir testavimo scenarijų vertinimas;
· Dalyvavimas RIPRIS priėmimo testavimo sesijose;
· Priėmimo testavimo metu identifikuotų klaidų kritiškumo vertinimas remiantis suderintu RIPRIS priėmimo testavimo planu ir metodikos dokumentu;
· Pagal poreikį, rekomendacijų teikimas dėl priėmimo testavimo metu nustatytų klaidų pašalinimo ir galimo funkcionalumo (proceso) realizavimo;
· Priėmimo testavimo ataskaitos (parengtos pagal RIPRIS diegėjo parengtą priėmimo testavimo ataskaitą), apimančios apibendrintus rezultatus  bei išvadas, parengimas.
	· RIPRIS testavimo plano ir metodikos vertinimo ataskaita ir išvados;
· RIPRIS testavimo scenarijų vertinimo ataskaita ir išvados;
· Galutinė RIPRIS priėmimo testavimo ataskaita turi būti suderinta su Perkančiąja organizacija.
	· Testavimo plano, metodikos ir testavimo scenarijų vertinimo ataskaitos ir išvados parengiami likus ne mažiau kaip 5 darbo dienoms iki pirmos priėmimo testavimo sesijos.
· Galutinė RIPRIS priėmimo testavimo ataskaita pateikiama per 10 darbo dienų nuo paskutinės priėmimo testavimo sesijos.

	6. 
	RIPRIS vartotojų sąsajos (angl. Usability) atitikties ergonominiams reikalavimams vertinimas RIPRIS modernizavimo pradžioje ir pabaigoje
	Paslaugos apimtis:
· RIPRIS vartotojų (įskaitant administratorius) sąsajos (angl. Usability) atitikties ergonominiams reikalavimams vertinimo metodikos parengimas;
· RIPRIS vartotojų sąsajos pritaikymo neįgaliesiems testavimas;
· RIPRIS vartotojų sąsajos patogumo vertinimas;
· RIPRIS įvertinimas darbui su skirtingomis interneto naršyklėmis (vertinimas atliekamas naudojant dvi naujausias 3 populiariausių interneto naršyklių Lietuvoje versijas);
· Ekraninių formų vertinimas;
· Ergonomikos reikalavimų patikrinimą vykdyti remiantis W3C pateikiamomis ergonomikos testavimo arba analogiškomis priemonėmis;
· RIPRIS vartotojų sąsajos patogumo atitikties ergonominiams reikalavimams vertinimo ataskaitos (RIPRIS modernizavimo pradžioje ir pabaigoje), kurių turinys:
· RIPRIS vartotojų sąsajos metodika, pagal kuria buvo atliekamas vertinimas;
· RIPRIS vartotojų sąsajos vertinimo eiga;
· RIPRIS vartotojų sąsajos vertinimo rezultatai;
· Išvados bei rekomendacijos RIPRIS tobulinimui.
Atliekant vertinimą turi būti vadovaujamasi LST EN ISO 9241-110:2020 (Žmogaus ir sistemos sąveikos ergonomika. 110 dalis. Dialogo principai. 
	· RIPRIS vartotojų sąsajos (angl. Usability) atitikties ergonominiams reikalavimams vertinimo metodika;
· RIPRIS vartotojų sąsajos (angl. Usability) atitikties ergonominiams reikalavimams vertinimo ataskaita
· RIPRIS vartotojų sąsajos (angl. Usability) atitikties ergonominiams reikalavimams vertinimo ataskaita turi būti suderinta su Užsakovu)
	· RIPRIS vartotojų sąsajos (angl. Usability) atitikties ergonominiams reikalavimams vertinimo metodika parengiama  pagal techninės priežiūros paslaugų teikimo darbo reglamente numatytą terminą;
· RIPRIS vartotojų sąsajos (angl. Usability) atitikties ergonominiams reikalavimams vertinimo ataskaitų parengiamas (RIPRIS modernizavimo pradžioje ir pabaigoje) pagal techninės priežiūros paslaugų teikimo darbo reglamente numatytą terminą.

	7. 
	RIPRIS atsparumo įsilaužimams testavimas ir vertinimas
	Paslaugos apimtis:
· Parengti RIPRIS atsparumo įsilaužimams testavimo metodiką;
· Atsparumo įsilaužimams testavimo metu turi būti atliktas automatizuotas ir rankinis IS (naudojant specialius programinius įrankius) atsparumo įsilaužimams testavimas;
· Testavimo metu turi būti patikrinti dešimt svarbiausių pažeidžiamumų, kurie yra skelbiami OWASP arba lygiavertėje (angl. Open Web Application Security Project) interneto svetainėje www.owasp.org. Pažeidžiamumų patikrinimas turi būti vykdomas vadovaujantis „OWASP Testing Guide v4“ arba lygiaverte metodika. Be išimčių turi būti privalomai atliktas XSS (angl. Cross-site scripting) ir žalingų duomenų įterpimo (angl. Injection) pažeidžiamumų testavimas;
· Turi būti parengta RIPRIS atsparumo įsilaužimui ataskaita.
· RIPRIS IS modernizavimo ir diegimo paslaugos teikėjui pašalinus nustatytus pažeidimus turi būti atliktas pakartotinis atsparumo įsilaužimams testavimas ir atnaujinta ataskaita pateikiant joje informaciją apie nustatytų saugos trūkumų likvidavimą. Pakartotiniai testavimai turi būti atliekami tiek kartų, kiek reikia pašalinti visus nustatytus (įskaitant pirminių pažeidimų šalinimo eigoje atsiradusius) pažeidimus.
	· RIPRIS atsparumo įsilaužimams testavimo metodika;
· RIPRIS atsparumo įsilaužimams ataskaita;
· RIPRIS atsparumo įsilaužimams pakartotinio vertinimo ataskaita;
· RIPRIS architektūros atitikties saugumo reikalavimams vertinimo ataskaita.


	· Pirminė RIPRIS atsparumo įsilaužimams ataskaita  parengiama pagal techninės priežiūros paslaugų teikimo darbo reglamente numatytą terminą;
· Pakartotinė RIPRIS atsparumo įsilaužimams ataskaita  parengiama pagal techninės priežiūros paslaugų teikimo darbo reglamente numatytą terminą;
· RIPRIS atsparumo įsilaužimams testavimas vykdomas pagal techninės priežiūros paslaugų teikimo darbo reglamente numatytą terminą;
· RIPRIS architektūros atitikties saugumo reikalavimams vertinimo ataskaita parengiama pagal techninės priežiūros paslaugų teikimo darbo reglamente numatytą terminą.


	8. 
	RIPRIS apkrovos ir greitaveikos testavimas ir vertinimas
	Paslaugos apimtis:
· Apkrovos ir greitaveikos testavimo tikslai yra šie:
· patikrinti informacinės sistemos veikimą esant maksimaliai dideliam duomenų srautui, dirbant dideliam naudotojų skaičiui ir skirtingiems naudotojams vienu metu atliekant kaip įmanoma daugiau galimų informacinės sistemos funkcijų. Duomenų srautas suderinamas su Perkančiąja organizacija;
· įsitikinti, kad informacinė sistema pajėgi funkcionuoti esant apkrovimui, kuris buvo suderintas su Paslaugų teikėju;
· nustatyti informacinės sistemos veikimo parametrus (IS reakcijos laiką, transakcijos greitį ir kt.).
Testavimui keliami reikalavimai:
· testavimo nepalankiausiomis sąlygomis metu turi būti peržiūrimi ir fiksuojami svarbiausi procesai, kurie susiję su IS veikla;
· atliekant apkrovos ir greitaveikos testavimą, turi būti stebimi su IS susijusių tarnybinių stočių bei IS palaikančių komponentų (pvz. tokių kaip Duomenų bazių valdymo sistemos, JAVA ir kt.) pagrindiniai apkrovos parametrai, siekiant nustatyti IS greitaveiką galimai ribojančius veiksnius. Stebėjimo apimtis ir atsakomybės tarp Užsakovo ir Paslaugų teikėjo apibrėžiamos prieš testavimus;
· apkrovos ir greitaveikos testavimas turi būti atliekamas siekiant įvertinti naujos informacinės sistemos pajėgumą; 
· testavimas turi būti atliekamas pagal testavimo reikalavimus, kurie yra keliami šioje techninėje specifikacijoje;
· turi būti teikiamos rekomendacijos IS apkrovos reguliavimui ir greitaveikos didinimui.  
Apkrovos ir greitaveikos testavimo ataskaitos turinį turi sudaryti (sąrašas nėra baigtinis):
· Testavimo metodikos aprašymas;
· Testavimo eiga ir aptiktos problemos;
· Testavimo rezultatų aprašymas;
· Rekomendacijų IS greitaveikos didinimui pateikimas. 
	· RIPRIS apkrovos ir greitaveikos metodika;
· RIPRIS apkrovos ir greitaveikos ataskaita.

Rezultatai turi būti suderinti su Užsakovu.
	· RIPRIS apkrovos ir greitaveikos metodika parengiama pagal techninės priežiūros paslaugų teikimo darbo reglamente numatytą terminą;
· RIPRIS apkrovos ir greitaveikos ataskaita parengiama pagal techninės priežiūros paslaugų teikimo darbo reglamente numatytą terminą.


	9. 
	Dalyvavimas ir vertinimas RIPRIS bandomojoje eksploatacijoje
	Paslaugos apimtis. 
· Bandomosios eksploatacijos plano vertinimas;
· Bandomosios eksploatacijos plano įgyvendinimo priežiūra.
Paslaugų teikėjas turės pateikti bandomosios eksploatacijos įvertinimo ataskaitą, kurioje turės pateikti informaciją apie bandomosios eksploatacijos eigą, rezultatus, atitikimą tikslams bei pateikti išvadas dėl atliktų darbų tinkamumo ir rekomendacijas tobulinimui.
	· RIPRIS bandomosios eksploatacijos plano vertinimas;
· RIPRIS bandomosios eksploatacijos ataskaita 
· RIPRIS bandomosios eksploatacijos ataskaita turi būti suderinta su Užsakovu.
	· RIPRIS bandomosios eksploatacijos plano vertinimas ir pastabos pateikiamos pagal techninės priežiūros paslaugų teikimo darbo reglamente numatytus terminus
· RIPRIS bandomosios eksploatacijos ataskaita parengiama per 10 darbo dienų nuo bandomosios eksploatacijos pabaigos.





[bookmark: _Toc170924072]
5. REIKALAVIMAI, SUSIJĘ SU NACIONALINIU SAUGUMU

5.1. Tiekėjo siūlomos Paslaugos neturi kelti grėsmės nacionaliniam saugumui vadovaujantis LR Viešųjų pirkimų įstatymo 37 straipsnio 9 dalimi. Perkančioji organizacija yra įrašyta į Saugiojo tinklo naudotojų sąrašą, todėl laikys, kad paslaugos kelia grėsmę nacionaliniam saugumui, kai egzistuoja aplinkybės, nurodytos Viešųjų pirkimų įstatymo 37 straipsnio 9 dalies 2 punkte: paslaugų teikimas būtų vykdomas iš šio VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
 
6. KITI REIKALAVIMAI

6.1. Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje ar kitose pirkimo dokumentuose galimai nurodytas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus Tiekėjo tiekiamoms prekėms ar teikiamoms Paslaugoms, ar prekių ženklas, patentas, tipai, konkreti kilmė ar gamyba, sertifikatai, standartai, protokolai, turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“. Lygiavertiškumo įrodymas yra Teikėjo pareiga.

image1.png
RIPRIS

|
|
RIPRIS !
| B
|
WIAT |
darbuotojas | T
-PaieSka nesaugiy produkty LT
! -paiekda EK
Naudtoj | = A
t i Naudtojo | Skanuot QR koda i yicyt paiesha
i ja wses,
«Web aplikacijas g s
RIPRIS vidinis portalas | «Web aplikacija»
(L e — \ = | RIPRIS i$orinis portalas
]  <components | «components 5 | skundy ir kity |
: P e | Simu valdymo ccomponents 2] <components
| s valdymo — | DUK modulis Virtualus konsultantas Viesos informacijos.
| |-patirinimu piano sudarymas ! modulis. yses | ‘modulis.
. I |
" 1 |-Gaut dolumenti atbutes |
| = “<components
I ~ Pradyma it vertiima | g]
1 N | 8 prancaimai cel pazeidmy | Prisijungimo Nesaugiy produkty Portalo
NS | \ -Paklausimai i modulis fa LT paieskos modulis inis
! N N | == attibutes attibutes s
| y | \ e g Pranesi apie pazeidima attibutes
: DI modulis. Riziky valdymo fusebN dumnq\\«use Dokumenty |-Prisiungti el padto ir siaptaZodZu ~Audtas ir
modulis apskaitos. sudarymo _1_
I 'Y modulis ! ‘modulis )
I N S \ \
I |
,,,,,,,,,,,,,,, Z N e wses 7 !
N |
“«components 2] \
Informavimo “ccomponents !
modulis use, | Patikrinimy vykdymo modulis | |«component» ]
5 =5 attibutes
“Tirnamo asmens duomenys E= d - > e et Tikrinamas Gki
= | @ subjektas (fizinéje vietoje)
s ex = |
Pagalbos ApKlausy F 7 |
tarnybos modulis . . |
modulis user g |
/’ \\ ‘Siuntimas
regist
y Iderinti
ccomponents ] El) comporers ] ccomponents 2] pasiradyti
RIPRIS DB Administravimo Duomeny ICSMS modulis Muitinés
ulis analitikos. procedary ! o
modulis. modulis. | gavimo Ws WTAT
“ccomponents &3] | ccomponents =
Saugykia vmis
(aily) : —~
<components
“<components
Duomeny mainy modulis e
posistemis
[Planuojama VTIS
pereimas (DBS'S
naudojima

Saugi DMZ

«components
Muitinés IS

T

Teikti
(P ? ? components g7
“ccomponents “<components (eamonents «components || tinklai
IcsMs ANR TAR VATARAS viise attibutes
registras Facepook





