7-7

 

SAUGOS OPERACIJŲ CENTRO (SOC) PASLAUGŲ
TECHNINĖ SPECIFIKACIJA 

1. Pirkimo objektas: Valstybės įmonė Registrų centras (toliau – Perkančioji organizacija) perka saugumo operacijų centro paslaugas (toliau – Paslaugos arba SOC). Paslaugų teikimo metu tiekėjo specialistų komanda bus atsakinga už su kibernetiniu saugumu susijusias veiklas kartu  apimančias ir Perkančiosios organizacijos saugos informacijos ir įvykių stebėjimo sistemą (toliau – SIEM) ir – išplėstinio aptikimo, tyrimo ir reagavimo sistema (toliau XDR) bei kitas veiklas. Tuo atveju, jeigu Paslaugų sutarties galiojimo laikotarpiu Perkančioji organizacija įsigis naują SIEM, SOAR ar XDR (toliau – stebėjimo sistema) visi šioje specifikacijoje nustatyti reikalavimai bus taikomi naujiems SOC sprendimams.
2. Paslaugoms taikomi reikalavimai bei sąlygos nurodytos šioje techninėje specifikacijoje. Vadovaujantis Lietuvos Respublikos aplinkos ministro 2022 m. gruodžio 13 d. įsakymu Nr. D1-401 patvirtinto Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo 4.4.3. p. nuostatomis, vykdomas žaliasis pirkimas, t. y. perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos.
3. Paslaugų teikimo vieta, Studentų g. 39 ir/ar Lvivo g. 25,  Perkančiosios organizacijos padaliniuose Vilniaus mieste. Suderinus su Perkančiąja organizacija, Paslaugos gali būti teikiamos nuotoliniu būdu.
4. Paslaugos turi būti teikiamos 36 (trisdešimt šešis) mėnesius.
5. Paslaugos turi būti teikiamos išnaudojant, bet neapsiribojant Perkančioje organizacijoje įdiegtomis sistemomis.
6. Perkančiosios organizacijos šiuo metu naudojamos sistemos:
(1 lentelė)
	Eil. Nr.
	Sistemos aprašymas

	1. 
	Šio metu naudojamos stebėjimo sistemos pavadinimas (Paslaugos teikimo laikotarpiu jis gali keistis)
	IBM Security QRadar 

	2. 
	Esamos apimtys
	Šio metu SIEM aprašyta virš 1000 analizės ir indikavimo taisyklių
Esami SIEM šaltiniai:
· 800 vnt. tarnybinių stočių;
· 175 vnt. tinklo įrenginių;
· 2 vnt. duomenų bazių valdymo sistemų;
· 3 vnt., ugniasienių;
· 2 vnt., WAF;2 vnt., el. pašto apsaugos įrenginių;
· Active directory valdymo sistemos;
· Microsoft Office 365 paslaugų sprendimas.

	3. 
	Turimo licencijos tipas
	QRadar Enterprise Model (MVS)

	4. 
	Šaltinių kiekis paslaugos teikimo metu gali didėti dėl SIEM licencijos išplėtimo ir gali apimti
	· Iki 2000 vnt. kompiuterinių darbo vietų (stacionarių ir nešiojamų kompiuterių);
· Iki 1000 vnt. virtualių darbo vietų – 
· Iki 2500 vnt. fizinių ir virtualių tarnybinių stočių - iki  2500 vnt.
· Iki 20 vnt. ugniasienių.
· Iki 300 vnt. tinklo įrenginių;
· Iki 50 vnt. debesijos paslaugos resursų (pvz. AWS, MS Azure)

	5. 
	Šio metu naudojamos stebėjimo sistemos pavadinimas (Paslaugos teikimo laikotarpiu jis gali keistis)
	IBM QRadar SOAR

	6. 
	
	Esami uždaviniai:
· Automatizuotų sprendimų pritaikymas ne darbo valandomis, savaitgaliais ir šventinėmis dienomis;
· Automatizuotas naudotojų paskyrų blokavimas, kai įtariamas paskyros užvaldymas.

	7. 
	Šio metu naudojamos stebėjimo sistemos pavadinimas (Paslaugos teikimo laikotarpiu jis gali keistis)
	Trend Vision One platforma

	8. 
	Turimo licencijos tipas
	Trend Micro sprendimai bendradarbiaujantis su Trend Vision one platforma:
· Trend Vision One
· Apex One
· Deep Security 
· ScanMail for Microsoft Exchange.

	9. 
	Pajėgumas (galinių įrenginių kiekis paslaugos teikimo metu gali kisti)
	Trend Vision one teikia apsaugą:
· Iki 2500 vnt. darbo vietų (įskaitant ir virtualias);
· Iki 2500 vnt. tarnybinių stočių;
· 2 vnt., el. pašto serverių.




7. Paslaugų reikalavimai pagal veikas ir stebėjimo sistemas:
(2 lentelė)
	Eil. Nr.
	Reikalavimai

	10. 
	Paslaugų reikalavimai pritaikant SIEM turi apimti, bet neapsiriboti:
· SIEM produkto konfigūraciją ir saugos taisyklių aprašymą (kūrimą, keitimą, šalinimą ir pan.);
· Naujų įvykių žurnalų šaltinių įtraukimą, aprašymą, esamų koreliacijos taisyklių koregavimą ar naujų sukūrimą naujai įtrauktiems šaltiniams;
· Dalyvavimą programinės įrangos remonto procese gedimo atveju;
· Dalyvavimą programinės įrangos klaidų taisymo procese;
· Sistemos gamintojo techninės pagalbos organizavimą sprendžiant sudėtingas sistemos problemas.
· SIEM produkto būklės stebėjimą, proaktyvią problemų prevenciją, reagavimą į pastebėtus sutrikimus ir problemas, ir esant poreikiui, SIEM produkto veikimo atkūrimą;
· SIEM produkto programinių atnaujinimų įdiegimas ne vėliau nei per 22 darbo dienas po gamintojo atnaujinimo išleidimo;
· Standartinių ir specifinių įrašų šaltinių tvarkymą: pridėjimas į SIEM, modifikavimas, pašalinimas;
· Išorinių kibernetinių grėsmių indikatorių (angl. cyber threat intelligence) duomenų šaltinių (kenksmingų IP adresų, domenų ir pan.) tvarkymą: pridėjimas, modifikavimas, pašalinimas;
· SIEM koreliacijos taisyklių konfigūravimą pagal saugumo analitikų pateiktas rekomendacijas ir pastabas (modifikavimas, pašalinimas);
· Siūlymų dėl SIEM veikimo optimizavimo pateikimą ir įgyvendinimą;
· Perteklinių sisteminių įrašų nufiltravimą ir rekomendacijų, ką nufiltruoti, teikimą;
· Rekomendacijų dėl reikalingų sisteminių įrašų rinkimo teikimą;
· Darbalaukių kūrimą pagal saugumo analitikų siūlymus ir Perkančiosios organizacijos poreikį;
· Ataskaitų kūrimą pagal saugumo analitikų siūlymus ir Perkančiosios organizacijos poreikį;
· Rekomendacijų teikimą SIEM produkto veiklai gerinti ir jų įgyvendinimą;
· Informavimą apie nustatytas grėsmes (pvz. saugumo politikos pažeidimas arba saugumo įvykis, saugumo analitiko kvalifikuotas kaip teisingai-teigiamą (angl. true-positive ir pan.)) pagal su Perkančiąja organizacija suderintą komunikacijos planą;
· Siūlymai esamų koreliacijos taisyklių tobulinimui ir naujų įvedimui;
· Koreliacijos taisyklių tobulinimas pašalinant neteisingai – teigiamus (angl. false-positive) suveikimus SIEM sistemoje;
· Rekomendacijų teikimą dėl papildomų kibernetinių grėsmių indikatorių šaltinių panaudojimo SIEM;
· Ataskaitų kūrimą pagal saugumo analitikų siūlymus ir Perkančios organizacijos poreikį.

	11. 
	Paslaugų reikalavimai pritaikant SOAR turi apimti, bet neapsiriboti:
· Stebėjimą ir reagavimą į incidentus, automatiškai arba rankiniu būdu sukurtus SOAR sistemoje. Esant poreikiui incidentų kūrimą rankiniu būdu.
· Incidentų prioriteto ir kritiškumo vertinimą.
· Išsamų saugumo įvykių tyrimą (root cause analysis).
· Visų SOAR sistemoje užfiksuotų incidentų dokumentavimą.
· Veiksmų scenarijų (Playbook) kurimą, atnaujinimą, optmizavimą ir šalinimą, suderinus su Perkančiaja organizacija;
· Integracijas tarp SOAR ir kitų saugumo sprendimų (pvz. SIEM, XDR, IAM ar kt.) įgyvendinimą;
· Klaidų ir trikdžių (pvz. API klaidos, ryšio sutrikimai) stebėjimą ir šalinimą;
· Konsultavimą dėl naujų sistemų integravimo galimybių;
· SOAR atnaujinimų diegimą;
· Techninės dokumentacijos parengimą atlikus SOAR konfigūravimo pokyčius ar įgyvendinus integracijas;
· Darbalaukių kūrimą pagal saugumo analitikų siūlymus ir Perkančiosios organizacijos poreikį;
· Ataskaitų kūrimą pagal saugumo analitikų siūlymus ir Perkančiosios organizacijos poreikį;
· Rekomendacijų teikimą SOAR produkto veiklai gerinti ir jų įgyvendinimą;

	12. 
	Paslaugų reikalavimai aptikimui ir reagavimui pritaikant XDR turi apimti, bet neapsiriboti:
· Visų integruotų XDR komponentų (šio metu naudojamų Apex One, Deep Security, Email Security ir kt.) stebėjimą, analizavimą ir reagąvimą į saugos incidentus iš šių komponenčių;
· Incidentus koreliavimą tarp skirtingų šaltinių (pvz. el. paštas ir endpoint).
· Potencialių grėsmių stebėjimą ir aptikimą;
· Einamąją ir proaktyviąją nustatytų ir paslėptų grėsmių paiešką ir rekomendacijų dėl jų šalinimo teikimą;
· Reagavimą į saugumo incidentus;
· Informacinių, įspėjamųjų, aliarmo pranešimų (ang. Events) analizavimą ir prioretizavimą;
· Kenksmingo programinio kodo neaptikimo pirminėje skenavimo (antimalware moduliu) stadijoje priežasčių nustatymą;
· Sudėtingų kenksmingo programinio kodo pašalinimo procedūrų taikymą;
· Prieigą prie resursų blokuojančio arba išpirkos reikalaujančio kenksmingo programinio kodo (angl. Ransomware) atakų prevenciją, aptikimą ir pasekmių šalinimą;
· Užkrėtimo analizės (behavior monitoring, command tracing) vykdymą;
· Rekomendacijų dėl saugumo politikos atnaujinimo (Application Control, Device Control) teikimą;
· False positive atvejų pranešimuose (angl. Events)  aptikimą, kontrolę ir prevenciją;
· Tipinės (angl. basic) ir nuodugniosios (angl. detailed) failų analizę;
· Programinio kodo (angl. Script), pvz. PowerShell, bash nesankcionuoto paleidimo nustatymą, analizę ir, esant poreikiui, užkardymą;
· Skaitmeninių kriminalistinių tyrimų vykdymą (angl. Digital Forensics) įprastinės veiklos ir kibernetinio incidento metu;
· Suderinus su Perkančiaja organizacija procedūras ir apimtis taikyti aktyvius saugos veiksmus (pvz. izoliacija, blokavimas, karantinavimas);
· Taikomų taisyklių ir išimčių periodinė analizę, naujų taisyklių ir išimčių pritaikymą ir rekomendacijų teikimą;
· Informavimą apie nustatytas grėsmes (pvz. saugumo politikos pažeidimas arba saugumo įvykis, saugumo analitiko kvalifikuotas kaip teisingai-teigiamą (angl. true-positive ir pan.)) pagal su Perkančiąja organizacija suderintą komunikacijos planą;
· Saugumo įvykių tyrimą (angl. root cause analysis) ir grėsmių paiešką (angl. threat hunting) XDR komponentų pagalba. Ataskaitų apie tyrimo/paieškos rezultatus teikimą pagal su Perkančiąja organizacija suderintą komunikacijos planą;
· El. pašto atakų (phishing, spam, malware) stebėjimą ir analizę;
· Karantinuotų laiškų turinio, suveikimų pagrįstumo (false positives/negatives) tikrinimą;
· Rekomendacijų dėl saugumo politikos atnaujinimo (attachment filtering, URL protection) teikimą;
· Konteinerių saugumo būklės (runtime monitoring, image scanning) stebėjimą.
· Rizikų, kylančių dėl nesaugių konteinerių ar vaizdų (images) analizę ir rekomendacijų teikimą;
· Reagavimą į realaus laiko pažeidžiamumų išnaudojimą;
· Rekomendacijų DevOps komandoms dėl konteinerių saugos gerinimo teikimą;
· Atakos paviršiaus rizikos valdymo (Attack Surface Risk Management) modulio aptikimų (pvz.  aptiktų nenustatytų sistemų, atvirų paslaugų, pažeidžiamumų ir tt.) analizę ir rekomendacijų teikimą;
· Išorinių paviršių rizikų (atviri RDP, pažeidžiamos bibliotekos ar pan.) analizę ir rekomendacijų teikimą;
· Tarnybinių stočių saugumo įvykių (pvz. virtual patching, IPS, application control) analizę ir rekomendacijų teikimą;
· Reagavimą į įsibrovimo bandymus ar kitus Deep Security komponentės suveikimus;
· Rekomendacijų aptikimo ir reagavimo paslaugai gerinti teikimą;
· Ataskaitų kūrimą pagal saugumo analitikų siūlymus ir Perkančiosios organizacijos poreikį.

	13. 
	Paslaugų reikalavimai tinklo srauto analizei realiuoju laiku turi apimti, bet neapsiriboti:
· Neteisėta komunikacija su blogos reputacijos išorės šaltiniais;
· Vidinės komunikacijos grėsmės;
· DNS, SMTP, HTTP protokolų rizikos;
· HTTPS srauto patikimumas pagrįstas sertifikatų ir IP adresų vertinimu;
· Paslaugų trikdymo atakos (angl. DDOS) kaip iš interneto, taip ir vidiniame tenkle;
· Komunikacijos nuokrypiai nuo įprastos įrangos ar naudotojų veikos;
· Neatnaujinta ir pažeidžiama programinė įrangą naudojanti komunikaciją su išoriniais šaltiniais ir debesijos paslaugomis;
· Rekomendacijų aptikimo ir reagavimo paslaugai gerinti teikimą;
· Ataskaitų kūrimą pagal saugumo analitikų siūlymus ir Perkančiosios organizacijos poreikį.



8. Bendri Paslaugų reikalavimai:
(3 lentelė)
	Eil. Nr.
	Reikalavimas

	14. 
	Paslaugų teikimo pradžioje per pirmą Paslaugų teikimo mėnesį nuo Sutarties pasirašymo dienos:
Tiekėjas turės 15 darbo dienų susipažinti su stebėjimo sistemomis ir  jose taikomais procesais ir procedūromis.

Tiekėjas turės su Perkančiąja organizacija suderinti komunikacijos planą, apimantį: 
· Perkančiosios organizacijos ir tiekėjo suinteresuotų šalių kontaktus;
· Procesą, aprašantį komunikacijos veiksmus kibernetinio incidento atveju;
· Kanalus, kuriais vyks informavimas apie kibernetinio incidentus.

Tiekėjas turės nuolatos vykdyti esamos situacijos analizę, kuri turėtu apimti, bet neapsiriboti:
· Perkančiosios organizacijos stebėsenos sistemų naudojamus įrašų šaltinius;
· Perkančiosios organizacijos infrastruktūroje esančius išteklius, kurie nėra įrašų šaltiniai;
· Esamos Perkančiosios organizacijos stebėsenos sistemų koreliacijos taisykles, stebėsenos praktiką;
· Reagavimo į pastebėtus incidentus procesus;
· Esant poreikiui, pasiūlymų ir rekomendacijų pateikimas, jei būtina – neatidėliotinų veiksmų plano projekto parengimas.

Tiekėjas turės sukonfigūruoti visus reikiamus pranešimus, stebėseną, ir įvykių koreliaciją, atsižvelgiant į Kibernetinio saugumo reikalavimų aprašo, patvirtinto Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimų Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ reikalavimus, ISO/IEC 27002 „Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo kontrolės priemonės“ ir ISO/IEC 27035 „Informacinės technologijos. Informacijos saugumo incidentų valdymas“ standarto rekomendacijas bei gerąją praktiką.

Tiekėjas per pirmą Paslaugų teikimo mėnesį turės suderinti su Perkančiąja organizacija SOC darbo procesą, kuris būtų suderinamas su Perkančiosios organizacijos IT pagalbos ir kibernetinių incidentų sprendimo tvarkomis. Savo veikloje SOC darbuotojai turės vadovautis Perkančiosios organizacijos kibernetinių incidentų sprendimo tvarka, su kuria jie bus supažindinti sudarius Paslaugų pirkimo-pardavimo sutartį (toliau – Sutartis).

	15. 
	Aptikus ir identifikavus kibernetinį incidentą, vadovaujantis Nacionaliniu kibernetinių incidentų valdymo planu patvirtintu Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimų Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ bei Perkančiosios organizacijos kibernetinių incidentų valdymo tvarka SOC darbuotojai turi:
· Atlikti incidento pirminę analizę;
· Surinkti įkalčius ir užtikrinti jų apsaugą;
· Valdyti pastebėtą ir kvalifikuotą kibernetinį incidentą nuo jo nustatymo iki Perkančiajai organizacijai informavus apie incidento išsprendimą, pagal iš anksto suderintą su Perkančiąja organizacija komunikacijos bei kibernetinių incidentų valdymo procesu;
· Siūlyti rekomendacijas bei teikti konsultacijas Perkančiajai organizacijai dėl kibernetinių incidento užkardymo;
· Suformuluoti ir pateikti veiksmų sekas (užkardymo, žalos mažinimo ir pan.) greitajam atsakui į incidentą.
· Koordinuoti Perkančiosios organizacijos informacinių technologijų administratorių veiksmus, kad sumažinti incidento sukeltą riziką ir (arba) žalą;
· Nustatyti kibernetinio incidento priežastį (angl.root cause);
· Atlikti galutinę kibernetinio incidento analizę, nustatant visą incidento eigą, atakos grandinę ir galutinę priežastį.
· Pateikti rekomendacijas dėl saugumo stiprinimo, siekiant ateityje išvengti panašių incidentų.

	16. 
	Visos Paslaugų teikimo metų nustatytos grėsmės, kurios bus suklasifikuotos kaip kibernetiniai incidentai (vadovaujantis ankščiau minėtais įstatymais bei tvarkomis) turi būti registruojamos Perkančiosios organizacijos pagalbos tarnyboje. Incidentai turi būti sprendžiami šioje techninėje specifikacijoje nurodytais Paslaugų teikimo terminais nepažeidžiant teisės aktuose nustatytų terminų. 

	17. 
	Kiekvieną mėnesį per 3 (tris) darbo dienas nuo mėnesio pradžios turi būti teikiamos ataskaitos už praeitą mėnesį apie nustatytas grėsmes, neapimančias informacijos apie aptikus ir identifikuotus kibernetinius incidentus, įvardintus techninės specifikacijos 9 punkte „Paslaugų teikimo terminai“ (21-26 punktai), ir pateiktos rekomendacijos dėl jų valdymo. 

	18. 
	Ne rečiau kaip kas 3 (tris) mėnesius turi būti teikiami pasiūlymai ir konsultacijas dėl visų teikiamų Paslaugų gerinimo.

	19. 
	Kiti Paslaugoms taikomi reikalavimai (neapsiribojant):
Turi būti aptinkamos grėsmės, įskaitant bandymus įsilaužti į Perkančiosios organizacijos infrastruktūrą ar išteklius,  ir teikiama savalaikė informacija apie tokio pobūdžio aptikimus:
· Perkančiosios organizacijos perimetro (naudojamų IP adresų rėžis) ir vidinio kompiuterinio tinklo žvalgybos (angl. reconnaissance, scan) veiksmai;
· Paslaugų trikdymo (angl. Denial of Service, DoS), tame tarpe paskirstyto (angl. Distributed Denial of Service, DDoS);
· Tikslinės atakos naudojant socialinės inžinerijos metodus (angl. phishing);
· Nepageidaujamų laiškų siuntimo protrūkį (angl. spam outbreak);
· Komunikacija su žinomomis grėsmių nuorodomis (URL);
· Komunikacija su žinomais blogos reputacijos IP adresais;
· Bandymų įsilaužti („brute force“, scan) identifikavimas;
· Slaptažodžių atakų indentifikavimas;
· Vartotojų elgesio nuokrypių indentifikavimas;
· Autentikavimo ir autorizavimo rizikų valdymas;
· Auditavimo (log) veiksmų panaikinimo rizikų valdymas;
· Tinklo prieigos rizikų valdymas;
· Piktavalių horizontalaus judėjimo infrastruktūroje rizikų valdymas;
· Ilgalaikio įsitvirtinimo infrastruktūroje rizikų valdymas;
· Kompiuterizuotų darbo vietų ir serverių nuokrypių (anomalijų) nuo įprasto duomenų perdavimo kiekio (įeinančio (angl. ingress) ir (arba) išeinančio (angl. egress) duomenų srauto) arba kitų nustatytų parametrų (angl. baseline) aptikimas;
· Kiti įvykiai, atsižvelgiant į saugumo analitikų atliktas rekomendacijas.

	20. 
	Tiekėjo siūlomos Paslaugos neturi kelti grėsmės nacionaliniam saugumui. Tiekėjas, teikdamas ir pasirašydamas pasiūlymą, patvirtina, kad jo siūlomos Paslaugos nekelia grėsmės nacionaliniam saugumui. Perkančioji organizacija Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme nustatyta tvarka kreipsis į Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos koordinavimo komisiją (toliau – Komisija) dėl ketinamo sudaryti sandorio atitikties nacionalinio saugumo interesams patikros ir tuo atveju, jeigu Komisija pareikalaus pateikti papildomus dokumentus tiekėjas, tiekėjų grupės partneriai, ir jų pasitelkiami subtiekėjai privalės juos pateikti.

	21. 
	Tiekėjas turi užtikrinti, kad siūlomos Paslaugos atitinka Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, nurodytus reikalavimus.

	22. 
	Paslaugų teikėjas turės pasirašyti susitarimą dėl asmens duomenų tvarkymo, kaip tai nustatyta 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas) (toliau – Reglamentas) 28 straipsnio 3 dalyje, kuriame turės būti nustatytas asmens duomenų tvarkymo dalykas ir trukmė, duomenų tvarkymo pobūdis ir tikslas, asmens duomenų rūšis ir duomenų subjektų kategorijos bei Registrų centro prievolės ir teisės. 

	23. 
	Tiekėjas turi užtikrinti, kad jo darbuotojai atitiks Lietuvos Respublikos nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymo bei Lietuvos Respublikos korupcijos prevencijos įstatymo nuostatas. Prieš Paslaugų teikimo pradžią turės būti atlikta Paslaugas teikiančių specialistų patikra.

	24. 
	Jeigu prekių gamintojas ar Paslaugų teikėjas, ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams Lietuvos Respublikos viešųjų pirkimų įstatymo 37 straipsnio 9 dalis netaikoma.




9. Paslaugų teikimo terminai:
	(4 lentelė)
	Eil. Nr.
	Priežiūros parametras 
	Parametro reikšmė 

	25. 2
	Ataskaitinis periodas 
	1 (vienas) kalendorinis mėnuo (ne kibernetiniams incidentams).

	26. 
	Paslaugų teikimo valandos (ne kibernetinio incidento metu)
	Darbo dienomis nuo 8:00 iki 17:00 val. 

	27. 
	Paslaugų teikimo valandos (kibernetinio incidento metu)
	24/7 iki Užsakovui informavus apie incidento išsprendimą.

	28. 
	Didelio poveikio kibernetinių incidentų nustatymo reakcijos laikas 
	Nedelsiant arba ne vėliau kaip per 2 val. nuo jo nustatymo.

	29. 
	Vidutinio poveikio kibernetinių incidentų nustatymo reakcijos laikas
	Ne vėliau kaip per 4 val. vidutiniškai per mėnesį, skaičiuojant visus saugumo įvykius, per ataskaitinį periodą.

	30. 
	Nereikšmingo poveikio kibernetinių incidentų nustatymo reakcijos laikas
	Periodiškai kiekvieno kalendorinio mėnesio paskutinę darbo dieną teikiant apibendrintą informaciją apie kiekvienos grupės incidentų, įvykusių nuo paskutinio pranešimo teikimo dienos, skaičių.

	31. 
	Periodinės informacijos apie didelio poveikio kibernetinį incidentą jo suvaldymo laikotarpiu (nuo jo nustatymo iki incidento išsprendimo) teikimas
	Informacijos atnaujinimas ne rečiau kaip kas 8 val.

	32. 
	Periodinės informacijos apie vidutinio poveikio kibernetinį incidentą jo suvaldymo laikotarpiu (nuo jo nustatymo iki incidento išsprendimo) teikimas 
	Informacijos atnaujinimas ne rečiau kaip kas 24 val.

	33. 
	Užklausos reakcijos laikas (ne kibernetinio incidento metu)
	8 val. 

	34. 
	Užklausos sprendimo laikas (ne kibernetinio incidento metu)
	72 val. 



10.  Numatomos tiekėjo darbuotojų preliminarios funkcijos:
(5 lentelė)
	Eil. Nr.
	Pareigos
	Numatomos funkcijos (neapsiribojant)

	1.
	SOC vadovas
	· Prižiūri SOC komandos veiklą;
· Įtraukia naujus darbuotojus;
· Apmoko darbuotojus;
· Matuoja svarbius rodiklius ir generuoja ataskaitas išorinėms suinteresuotoms šalims;
· Kuria ir įgyvendina SOC strateginius planus.

	2.
	Antro lygio analitikas 
	· Atsakingas už išsamų tyrimą siekiant nustatyti atakos šaltinį, naudotas metodikas ir kt.

	3.
	Trečio lygio analitikas
	· Labiau proaktyvus ir sutelktas į grėsmių paiešką bei jų rodiklius naudojantis automatizuotoms aptikimo technologijoms (pvz. SIEM); 
· Peržiūri turto (angl. asset), pažeidžiamumo (angl. vulnerability), žemo tikslumo perspėjimų (angl. low fidelity alerts) ir sudėtingos grėsmių intelektualinės duomenis (angl. complex threat intel data), kad būtų galima nustatyti trūkumus ir sužinoti apie slaptas grėsmes.

	4.
	Grėsmių specialistas
	· Remdamasis savo profesinėmis žiniomis, daugiausiai dėmesio skiria anomalijoms, iš kurių bando nustatyti pagrindinius piktavalių elgsenos žingsnius, sofistikuotos atakos metu, arba bent jau požymius, kurie leidžia tiksliai įvardinti planuojamą arba vykstančią ataką. 
· Sutelkia dėmesį į piktavalio elgsenos aptikimą, o ne į pastovius, automatizuotomis priemonėmis nustatomus, rodiklius, ir tai vėliau derina su pro aktyvia analize. 
· Atlieka konkretaus elgsenos modelio paiešką ir aptinka skirtingus tinklo atakų, kenkėjiškų programų taikymo ir kt. variantus naudojant tą patį elgesio modelį. 
· Nustato kitas potencialias organizacijos rizikas, kurios dar nėra pastebėtos infrastruktūroje.

	5.
	Saugumo inžinierius
	· Įgyvendina ir palaiko SOC įrankius.





