TURIMOS SAUGOS INFORMACIJOS IR AUDITO ĮRAŠŲ VALDYMO SISTEMOS (SIEM) PRIEŽIŪROS, ANALITIKOS TOBULINIMO IR PLĖTROS PASLAUGŲ PIRKIMO
TECHNINĖ SPECIFIKACIJA

1. Pirkimo objektas:
1.1. Perkančiosios organizacijos (toliau – Užsakovas) turimos saugos informacijos ir audito įrašų valdymo sistemos (toliau – SIEM) priežiūros, analitikos tobulinimo ir plėtros paslaugos.

2. Reikalavimai paslaugų atlikimui:
2.1. Turimo SIEM įrankio priežiūros paslaugos:
2.1.1. Nuolatinis SIEM būklės stebėjimas, proaktyvi problemų prevencija, reagavimas į pastebėtus sutrikimus ir problemas, SIEM veikimo atkūrimas;
2.1.2. SIEM programinių atnaujinimų įdiegimas ne vėliau nei per 22 (dvidešimt dvi) darbo dienas po gamintojo atnaujinimo išleidimo;
2.1.3. Standartinių (iki 10 (dešimt) vnt. per ataskaitinį periodą) ir specifinių (iki 1 (vienas) vnt. per ataskaitinį periodą) įrašų šaltinių tvarkymas: pridėjimas į SIEM, modifikavimas, pašalinimas;
2.1.4. Išorinių kibernetinių grėsmių indikatorių (angl. cyber threat intelligence) (kenksmingų IP adresų, domenų ir pan.) tvarkymas: pridėjimas, modifikavimas, pašalinimas (iki 5 (penki) vnt. per ataskaitinį periodą);
2.1.5. SIEM koreliacijos taisyklių konfigūravimas pagal saugumo analitikų pateiktas rekomendacijas ir pastabas (modifikavimas, pašalinimas, kūrimas) (iki 5 (penki) vnt. per ataskaitinį periodą);
2.1.6. Perteklinių sisteminių įrašų nufiltravimas ir rekomendacijų ką nufiltruoti siūlymas;
2.1.7. Rekomendacijų teikimas dėl reikalingų sisteminių įrašų rinkimo;
2.1.8. Naujų sistemos naudotojų pridėjimas, senų sistemos naudotojų pašalinimas;
2.1.9. Darbalaukių kūrimas pagal saugumo analitikų siūlymus ir Užsakovo poreikį (iki 5 (penki) vnt. per ataskaitinį laikotarpį);
2.1.10. Ataskaitų kūrimas pagal saugumo analitikų siūlymus ir Užsakovo poreikį (iki 5 (penki) vnt. per ataskaitinį laikotarpį);
2.1.11. Greitųjų paieškos šablonų kūrimas;
2.1.12. Rekomendacijų teikimas sistemos veiklai gerinti ir jų įgyvendinimas.
2.2. SIEM analitikos tobulinimo ir plėtros paslaugų apimtis:
2.2.1. [bookmark: _Hlk182240688]Tiekėjas (toliau – Vykdytojas) privalo atlikti informavimą apie incidentus (incidentas apibūdinamas, kaip iš anksto nustatytos saugumo politikos pažeidimas arba saugumo įvykis, saugumo analitiko kvalifikuotą kaip teisingai-teigiamą (angl. true-positive)) pagal su Užsakovu suderintą komunikacijos planą;
2.2.2. Esamos situacijos analizė (SIEM naudojami įrašų šaltiniai, Užsakovo infrastruktūroje esantys SIEM nenaudojami įrašų šaltiniai, esamos koreliacijos taisyklės, stebėsenos praktika, reagavimo į pastebėtus incidentus procesai, pasiūlymų ir rekomendacijų pateikimas, jei būtina – neatidėliotinų veiksmų plano projekto parengimas) – atliekama vieną kartą paslaugų teikimo pradžioje;
2.2.3. SIEM generuojamų aliarmų analizė (patvirtinimas, klasifikavimas, grupavimas, išsprendimo iniciavimas, konsultavimas sprendžiant);
2.2.4. Siūlymai esamų koreliacijos taisyklių tobulinimui ir naujų įvedimui;
2.2.5. Siūlymai dėl kibernetinių grėsmių indikatorių šaltinių panaudojimo;
2.2.6. Incidento pirminių priežasčių (angl. root cause) nustatymas;
2.2.7. Incidento atakos grandinėlės nustatymas;
2.2.8. Incidento tyrimas, jo eigos atkūrimas;
2.2.9. SIEM esančių incidento įrodymų surinkimas ir išsaugojimas;
2.2.10. Saugos ir saugos valdymo procesų gerinimo rekomendacijų pateikimas, suvaldžius incidentą;
2.2.11. Vykdytojas turi atlikti Užsakovo pateiktas užklausas dėl:
2.2.11.1. Naujų koreliacijos taisyklių pridėjimo;
2.2.11.2. Koreliacijos taisyklių konfigūravimo;
2.2.11.3. Ataskaitų sukūrimo;
2.2.11.4. Specifinių sisteminių įrašų nufiltravimo iš žurnalinių įvykių ir saugumo incidentų aptikimo (angl. SIEM) sistemos.
2.2.12. Vykdytojas turi teikti iš anksto sutartas su Užsakovu ataskaitas ne rečiau nei 1 kartą per ataskaitinį periodą;
2.2.13. Vykdytojas turi teikti periodinius (ne rečiau kaip kas 3 mėnesius) pasiūlymus ir konsultacijas dėl paslaugos gerinimo;
2.2.14. Vykdytojas turi vykdyti šiuos analitikos darbus:
2.2.14.1. Naujų koreliacijos taisyklių kūrimas;
2.2.14.2. Koreliacijos taisyklių tobulinimas pašalinant neteisingai-teigiamus (angl. false-positive) suveikimus SIEM sistemoje;
2.2.14.3. Saugumo įvykių/aliarmų kvalifikavimas į incidentus;
2.2.14.4. Automatinių pranešimų, iš anksto suderintų su Užsakovu, konfigūravimas.
2.2.15. Vykdytojas turi valdyti pastebėtą ir kvalifikuotą saugumo incidentą nuo jo užfiksavimo iki Užsakovui informavus apie incidento išsprendimą, pagal iš anksto suderintą su Užsakovu komunikacijos bei incidentų valdymo procesą;
2.2.16. Vykdytojas incidento metu turi siūlyti rekomendacijas bei teikti konsultacijas Užsakovui dėl saugumo incidento užkardymo:
2.2.16.1. Greitojo atsako (užkardymo, žalos mažinimo ir pan.) veiksmų nustatymas ir pateikimas Užsakovui;
2.2.16.2. Po incidento užkardymo pateikti ilgalaikio poveikio veiksmus – rekomendacijas IT infrastruktūros saugumo spragų, kuriomis buvo pasinaudota saugumo incidento metu, šalinimui.
2.2.17. Vykdytojas turi informuoti apie galimus įsilaužimo indikatorius ir saugumo rizikas tokias kaip:
2.2.17.1. Žinomos, aptiktos grėsmių maišos funkcijų (Hash) reikšmės;
2.2.17.2. Komunikacija su žinomomis grėsmių nuorodomis (URL);
2.2.17.3. Komunikacija su žinomais blogos reputacijos IP adresais;
2.2.17.4. Komunikacijos su apkrėstais IP adresais identifikavimas;
2.2.17.5. Bandymų įsilaužti („brute force“, scan) identifikavimas;
2.2.17.6. Slaptažodžių atakų indentifikavimas;
2.2.17.7. Naudotojų elgesio nuokrypių indentifikavimas;
2.2.17.8. Autentikavimo rizikas;
2.2.17.9. Auditavimo panaikinimo rizikas;
2.2.17.10. Teisių/privilegijų pakėlimo rizikas;
2.2.17.11. Tinklo prieigos rizikas;
2.2.17.12. Įsilaužėlio horizontalaus judėjimo infrastruktūroje rizikas;
2.2.17.13. Kredencialų vagysčių rizikas;
2.2.17.14. Kenksmingo programinio kodo rizikas;
2.2.17.15. Ilgalaikio įsitvirtinimo infrastruktūroje rizikos.
2.3. Reikalavimai Vykdytojo pagalbos tarnybai:
2.3.1. Paslaugų teikimo pradžioje su Užsakovu turi būti suderintas komunikacijos planas, apimantis: Vykdytojo ir Užsakovo suinteresuotų šalių kontaktus; procesą, aprašantį komunikacijos veiksmus incidento atveju; kanalus, kuriais vyks informavimas apie incidentus;
2.3.2. Vykdytojas turi turėti Užsakovo darbo dienomis darbo valandomis veikiančią pagalbos tarnybą;
2.3.3. Vykdytojas turi turėti pagalbos tarnybą komunikuojančią lietuvių kalba su Užsakovu raštu ir žodžiu;
2.3.4. Vykdytojo pagalbos tarnyba turi suteikti galimybes registruoti kreipinius įvairiais nurodytais kanalais: elektroniniu paštu; fiksuoto ir mobilaus ryšio telefonu; naudojant WEB sąsają;
2.3.5. Vykdytojas turi būti įdiegęs veikiančius ir aprašytus incidentų bei keitimų valdymo procesus, atitinkančius IT paslaugų valdymo (ITIL ar lygiavertės metodikos) gerųjų praktikų rekomendacijas bei veikiantį internetinį portalą kreipiniams registruoti bei peržiūrėti;
2.3.6. Vykdytojo pagalbos tarnyba turi užtikrinti operatyvų atgalinį ryšį ir informacijos apie incidentus realiu laiku (angl. On-line) teikimą interneto tinklalapyje, veikiančiame HTTPS protokolu.
2.3.7. Pagalbos tarnyba turi informuoti apie užregistruotų incidentų būklę, planuojamą incidentų išsprendimo datą ir laiką bei incidentų išsprendimą.

3. Paslaugų teikimo terminai:
3.1. Paslaugos turi būti teikiamos 12 (dvylika) mėnesių nuo pirkimo sutarties sudarymo dienos. Paslaugų atlikimo termino pratęsimas nenumatomas.
[bookmark: _Hlk182318791]3.2. Su Vykdytoju bus atsiskaitoma kas mėnesį už faktiškai tinkamai ir laiku atliktas paslaugas, per 30 (trisdešimt) dienų nuo sąskaitos faktūros SABIS pateikimo dienos.
3.3. SIEM įrankio priežiūros paslaugos teikiamos darbo dienomis, darbo valandomis pagal SLA 9x5 modelį (darbo dienomis nuo 8.00 iki 17.00 val.)
3.4. Vykdant SIEM analitikos tobulinimo ir plėtros paslaugas vadovaujamasi šiais paslaugos teikimo parametrais:

	Eil. Nr. 
	Priežiūros parametras 
	Parametro reikšmė 

	1.3.1.
	Ataskaitinis periodas 
	1 (vienas) kalendorinis mėnuo 

	1.3.2.
	Paslaugų teikimo valandos 
	Darbo dienomis nuo 8:00 iki 17:00 val. 

	1.3.3.
	Incidento reakcijos laikas 
	2 (dvi) val. 

	1.3.4.
	Užklausos reakcijos laikas 
	8 (aštuonios) val. 

	1.3.5.
	Užklausos sprendimo laikas 
	72 (septyniasdešimt dvi) val. 


_____________________

