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[bookmark: _GoBack]KONFERENCIJOS APIE KIBERNETINIO SAUGUMO REIKALAVIMŲ ĮGYVENDINIMĄ ORGANIZAVIMO PASLAUGŲ TECHNINĖ SPECIFIKACIJA 

I SKYRIUS 
SITUACIJOS APRAŠYMAS

1. 2024 m. spalio 18 d. įsigaliojo atnaujintas Lietuvos Respublikos kibernetinio saugumo įstatymas (toliau – KSĮ), kuriuo sustiprinamas kibernetinio saugumo valdysenos modelis Lietuvoje. KSĮ numato investicijų į kibernetinį saugumą didinimą ir kibernetinio saugumo ekosistemos sutvirtinimą – tai leis užtikrinti, kad Lietuva taps atsparesnė kibernetinėms grėsmėms.
2. KSĮ į nacionalinę teisę yra perkeliama 2022 m. gruodžio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dėl priemonių aukštam bendram kibernetinio saugumo lygiui visoje Sąjungoje užtikrinti, kuria iš dalies keičiamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva), kuri numato, kad didėjant kibernetinėms grėsmėms organizacijos turi būti pasiruošusios užtikrinti savo tinklų ir sistemų saugumą, nes kibernetiniai incidentai gali turėti rimtų pasekmių tiek jų pačių veiklai, tiek visuomenei. KSĮ bus taikomas skirtinguose sektoriuose veikiančioms įmonėms, viešojo sektoriaus institucijoms ir fiziniams asmenims, kurie bus įtraukti į kibernetinio saugumo subjektų registrą.
3. Preliminariais Nacionalinio kibernetinio saugumo centro prie Krašto apsaugos ministerijos (toliau – NKSC) turimais duomenimis, valstybės informacinius išteklius valdančių ir / ar tvarkančių organizacijų kibernetinio saugumo būklė kelia susirūpinimą. Iš apklaustųjų tik 32 proc. atliko rizikos ir atitikties vertinimus ir pateikė ataskaitas NKSC. Atsižvelgiant į tai, kad bet kokio proceso efektyvumo sudėtinis elementas yra darbuotojų žinios ir įgūdžiai, tikslinga organizuoti KSĮ nustatytų reikalavimų pristatymą ir ne tik dar kartą juos priminti organizacijų darbuotojams, bet kartu sudaryti galimybes aktualias temas paanalizuoti giliau, t. y. padedant lektoriui išanalizuoti kibernetiniam saugumui užtikrinti svarbių procesų elementus bei atlikti praktines užduotis žinioms įtvirtinti ir įgūdžiams suformuoti. 

II SKYRIUS 
PIRKIMO OBJEKTAS

4. Pirkimo objektas – konferencijos, sudarytos iš 8 renginių apie kibernetinio saugumo sistemos elementų – rizikos valdymo, tiekimo grandinių valdymo, incidentų valdymo, veiklos tęstinumo užtikrinimo – efektyvų įgyvendinimą, įskaitant šių elementų pristatymą ir įgūdžių formavimo praktines užduotis, (toliau – Renginys), organizavimo paslauga (toliau – Paslauga).  
5. Tikslas – organizacijų darbuotojams padėti suvokti, kaip turėtų būti įgyvendinti Konferencijos apie kibernetinio saugumo reikalavimų įgyvendinimą organizavimo paslaugos techninės specifikacijos (toliau – Specifikacija) 8 punkte nurodyti kibernetinio saugumo sistemos elementai, įtvirtinti žinias bei suformuoti įgūdžius.
6. Tikslinė auditorija – į KSĮ 1 ir 2 prieduose nurodytus sektorius patenkančių viešojo sektoriaus organizacijų darbuotojai (neturintys žinių arba turintys pradines žinias), kurie bus atsakingi už šios Specifikacijos 8 punkte nurodytų kibernetinio saugumo sistemos elementų įgyvendinimą ar įgyvendinimo užtikrinimą.
7. Siekiamas poveikis – didesnė viešojo sektoriaus organizacijų kibernetinė branda, didesnis atsparumas kibernetiniams incidentams.
8. Kibernetinio saugumo sistemos elementai:
8.1. rizikos valdymas;
8.2. tiekimo grandinių valdymas;
8.3. incidentų valdymas;
8.4. veiklos tęstinumo užtikrinimas.

III SKYRIUS 
REIKALAVIMAI

9. Dalyvių skaičius – ne mažiau kaip 140 ir ne daugiau kaip 150 valstybės ir savivaldybių institucijų ir įstaigų darbuotojų, atitinkančių šios Specifikacijos 6 punkte nurodytą kriterijų (toliau – pristatymo dalyviai). Pristatymo dalyviai turi būti suskirstyti į vienodas asmenų grupes. Kiekvienai grupei organizuojamas atskiras Renginys. Pristatymo dalyvių sąrašą pateiks Perkančioji organizacija.
10. Renginio metu pristatomi visi Specifikacijos 8 punkte nurodyti kibernetinio saugumo sistemos elementai ir atliekamos įgūdžių formavimo praktinės užduotys. Renginys turi trukti 2 d. d. nepertraukiamai, t. y. ne mažiau kaip 20 akad.  val.
11. Kiekvieno šios Specifikacijos 8 punkte nurodyto kibernetinio saugumo sistemos elemento pristatymas ir įgūdžių formavimo praktinės užduotys kartu turi trukti ne mažiau kaip 5 akad. val., iš kurių ne mažiau kaip 40 proc. laiko turi būti skirta praktinėms užduotims.
12. Bendras pertraukų skaičius Renginio metu turi būti ne mažiau kaip 6 (kiekvieną dieną 2 pertraukos po 15 min. ir pietų pertrauka – 1 val.). 
13. Turi būti užtikrinta pristatymo dalyvių asmens duomenų apsauga.
14. Pristatymo dalyviams turi būti išduoti dalyvavimo Renginyje pažymėjimai.
15. Teikdamas Paslaugą teikėjas turi teisę iš Perkančiosios organizacijos gauti būtiną informaciją (teisinę, organizacinę, techninę ir kitą). Informacijos prašymas turi būti argumentuotas ir konkretus. Perkančioji organizacija gali atsisakyti teikti informaciją, kuri, jos manymu, nėra susijusi su teikiama Paslauga. 
16. Paslaugos teikimo laikotarpiu Paslaugos teikėjas turi glaudžiai bendradarbiauti su Perkančiąja organizacija ir jos ir kitų susijusių institucijų ekspertais, koreguoti pateiktus pasiūlymus ir rezultatus pagal Perkančiosios organizacijos pastabas bei gauti Perkančiosios organizacijos pritarimą.
17. Perkančioji organizacija gali kviesti Paslaugos teikėją dalyvauti susitikimuose, kad būtų aptariami atskiri Paslaugos rengimo etapai, rezultatai ir išvados.
18. Paslaugos teikėjas įsipareigoja rengdamas įvairius dokumentus ar renginio metu nurodyti, kad dokumentas, renginys ir pan. yra vykdomas įgyvendinant projektą „Kibernetinio saugumo valdysenos Lietuvoje stiprinimas“, kuris yra finansuojamas pagal 2021–2027 m. Europos Sąjungos fondų investicijų programą ir Ekonomikos gaivinimo ir atsparumo didinimo planą „Naujos kartos Lietuva“. Minėtas ženklinimas turi atitikti reikalavimus, nurodytus Europos Sąjungos investicijų stiliaus knygoje (https://2021.esinvesticijos.lt/igyvendinimas-1/viesinimas).
19. Reikalavimai dalijamajai medžiagai: 
19.1. dalijamoji medžiaga turi būti pateikta pristatymo dalyviams likus 3 d. d. iki Paslaugos teikimo pradžios;
19.2. dalijamąją medžiagą turi sudaryti:
19.2.1. Renginio programa;
19.2.2. lektoriaus pristatymo skaidrės;
19.2.3. su praktine užduotimi susijusi informacija.
20. Reikalavimai Paslaugai teikti naudojamai platformai: 
20.1. Paslauga teikiama nuotoliniu būdu naudojant MS Teams arba Zoom, arba kitą analogišką platformą; 
20.2. platforma turi turėti funkcionalumą pristatymo dalyvius suskirstyti į grupes praktinėms užduotims atlikti;
20.3. realizuota galimybė Paslaugos organizatoriui vykdyti stebėseną: pristatymo dalyvių registravimą, stebėjimą, matyti dalyvavimo istoriją; 
20.4. naudodamiesi platforma pristatymo dalyviai turi turėti galimybę gali pateikti lektoriui klausimus ir gauti atsakymus.
21. Reikalavimai pristatymo turiniui:
21.1. pristatant Specifikacijos 8 punkte nurodytus kibernetinio saugumo sistemos elementus, turi būti remiamasi tarptautiniais standartais ir Lietuvos Respublikos Vyriausybės 2018 m.  rugpjūčio  13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, naudojamasi geriausios praktikos pavyzdžiais;
21.2. apibendrinant pristatymą, turi būti pateikiamos gairės, kaip praktiškai organizuoti procesą organizacijoje bei kokias veiklas atlikti;
21.3. pristatymo metu pristatymo dalyviams turi būti sudaryta galimybė užduoti klausimus ir gauti paaiškinimus bei atsakymus;
21.4. pristatymui naudojama medžiaga turi būti:
21.4.1. aiški ir suprantama, turinys pateiktas aiškiai ir suprantamai, vartotina paprasta, tiksli, informatyvi kalba, vengiant perteklinio specifinių terminų vartojimo;
21.4.2. turinys turi būti struktūruotas, logiškai suskaidytas į atskiras aiškias dalis, kad būtų lengva perteikti informaciją ir išlaikyti dalyvių dėmesį;
21.4.3. su nurodytais konkrečiais veiksmais ir rekomendacijomis. Kiekvienai temai turi būti parinkti ir nurodyti aiškūs veiksmai, etapai ar gairės, kaip praktiškai įgyvendinti reikalavimus ir sukurti bei tobulinti procesą, kad būtų efektyvus ir veiksmingas;
21.4.4. įtraukianti ir motyvuojanti. Turinys turi būti pateiktas taip, kad įgalintų dalyvius atlikti jiems priskirtus veiksmus organizacijoje, suprasti savo atsakomybę ir prisidėti prie bendro saugumo stiprinimo;
21.4.5. su vaizdinėmis ir garsinėmis priemonėmis. Turinys turi būti tinkamas vizualizacijai, todėl rekomenduotina naudoti pavyzdžius, iliustracijas ar animacijas, kurios padėtų perteikti informaciją aiškiau ir įtikinamai; 
21.4.6. lanksti ir suderinama. Turinio detalizavimas gali būti koreguojamas pagal Perkančiosios organizacijos poreikius bei konsultuojantis su kibernetinio saugumo ekspertais, užtikrinant tinkamiausią informacijos pateikimą.
22. Reikalavimai praktinių užduočių organizavimui:
22.1. po pristatymo išklausytoms žinioms įtvirtinti turi būti organizuojamos praktinės užduotys;
22.2. praktinių užduočių metu pristatymo dalyvių grupė turi būti suskirstoma į pogrupius, kuriuos sudarytų ne daugiau kaip 5–7 asmenys;
22.3. pogrupių praktinės užduotys gali skirtis nežymiai;
22.4. po praktinės užduoties turi būti organizuojamas kiekvieno pogrupio atliktos užduoties rezultatų pristatymas ir aptarimas visoje dalyvių grupėje.

IV SKYRIUS 
TECHNINIO PASIŪLYMO TURINYS

23. Paslaugos teikėjas turi pasiūlyti ir pagrįsti Paslaugos suteikimo koncepciją (toliau – Pasiūlymas).
24. Paslaugos teikėjas Pasiūlyme turi pateikti šią informaciją:
24.1. pristatymo medžiagos preliminarų turinį ar jo struktūrą, medžiagos rengimo šaltinius, naudotinų praktinių pavyzdžių ar gerosios praktikos šaltinius, preliminarias gaires organizacijoms;
24.2. praktinių užduočių preliminarų turinį;
24.3. pristatymo organizavimo 140–150 asmenų modelį;
24.4. Paslaugai teikti naudotiną platformą su jos apibūdinimu;
24.5. Pasiūlymo įgyvendinimo grafiką, apimantį pristatymo medžiagos parengimo, suderinimo ir pristatymo organizavimo terminus;
24.6. rizikų valdymo planą, kuriame:
24.6.1. nurodytos veiklos, kurioms gali kilti rizika;
24.6.2. nurodyti galimi rizikos šaltiniai ir priežastys;
24.6.3. nustatyta rizikos tikimybė ir poveikis;
24.6.4. pasiūlyta rizikos valdymo strategija ir priemonės;
24.7. Paslaugos teikėjas gali nurodyti ir kitą informaciją, kuri, jo manymu, yra svarbi ir reikalinga Paslaugai suteikti.
25. Techninis pasiūlymas bus vertinamas pagal konkurso sąlygose nustatytus ekonominio naudingumo vertinimo kriterijus.
26. Paslaugos teikėjas, teikdamas Paslaugą, turės vadovautis techniniu pasiūlymu. Bet kokie neesminiai pakeitimai turės būti iš anksto suderinti su Perkančiąja organizacija. Neesminiais pakeitimais laikomi tokie pakeitimai, kurie nekeičia pirkimo objekto ir tikslo, neturi įtakos galutiniam Paslaugos suteikimo terminui, nėra susiję su pasiūlymų vertinimo kriterijais.
___________________________
