

MEDICININIŲ FORMŲ SKAITMENIZAVIMO IR PASIRAŠYMO SISTEMA
TECHNINĖ SPECIFIKACIJA

[bookmark: _gjdgxs]Pirkimo objektas: Perkančioji organizacija siekia įsigyti Medicininių formų pasirašymo programinės įrangos licencijas, medicininių formų skaitmenizavimą, dokumentų elektroninio pasirašymo programinės įrangos integravimo su Viešosios įstaigos Centro poliklinikos Med.I.S. informacinė sistema (toliau – CP IS). paslaugas, šablonų sukūrimo paslaugas, darbuotojų apmokymą dirbti programine įranga bei techninę įrangą paciento parašui užfiksuoti.
Pasiūlymo pateikimo metu Tiekėjas turi būti įgyvendinęs medicininių formų skaitmenizavimo ir pasirašymo sistemos (toliau – MFSPS) integraciją su Centro poliklinikos informacine sistema (Med.I.S.). Jei integracija dar nėra įgyvendinta, ji turi būti sukurta taip, kad atitiktų šios techninės specifikacijos reikalavimus. Reikalavimo įgyvendinimas bus vertinamas pagal Tiekėjo pateiktą Funkcinių reikalavimų atitikties lentelę. Integracijos kūrimo ir testavimo metu Tiekėją gali konsultuoti CP IS (Med.I.S.) priežiūrą vykdančią UAB "Skaitmeninės Lankos". Išlaidas už konsultacijas apmoka Tiekėjas iš savo lėšų.
[bookmark: _Hlk144894207]Medicininių formų pasirašymo programinės įrangos licencijų nuoma 24 mėn. laikotarpiui, medicininių formų skaitmenizavimo, dokumentų elektroninio pasirašymo programinės įrangos integravimo su CP IS paslaugos, šablonų sukūrimo paslaugos, palaikymo paslaugos, darbuotojų apmokymas dirbti programine įranga.

1. Bendrieji reikalavimai:
1.1. Siūlomas sprendimas turi atvaizduoti suderintas medicinines formas planšetinio kompiuterio ekrane, gebėti priimti pasirenkamus formos parametrus (angl. check box, radio button, pasirenkama klasifikatoriaus reikšmė) ar laisvai įvedamą tekstą į atitinkamo formato šablono lauką, bei užkelti paciento parašą tiesiai ant elektroninės dokumento formos ir formą kartu su parašu išsaugoti dokumentų saugykloje.
1.2. Siūlomas sprendimas turi atvaizduoti braižomą ant planšetinio kompiuterio ekrano parašą iš karto, be uždelsimo.
1.3. Parašo biometrinė informacija be jau paminėtų reikalavimų turi būti renkama ir saugoma pagal ISO/IEC 19794-7:2021 standartą.
1.4. Teisinių ginčų atveju,  Tiekėjas neatlygintinai, bendradarbiaudamas su Viešąja įstaiga Centro poliklinika, privalo atkoduoti parašo duomenis, nurodytus 2.6.1 ir 2.6.2 informacijos saugumo reikalavimų punktuose. 
1.5. MFSPS turi veikti iš vidinio įstaigos valdomo kompiuterinio tinklo ir per viešą interneto tinklą.

2. Pasirašymo / integracijos darbų ir formų paruošimo reikalavimai:
2.1. Integracijos reikalavimai:
2.1.1. Dokumentų elektroninio pasirašymo programinės įrangos sprendimas turi būti integruojamas per API, kaip atskira sistema, su CP IS. Turi būti sukurta metaduomenų struktūra, skirta integracijai ir dokumentų saugojimui. Per MFSPS API inicijuojamas dokumentų pasirašymas iš CP IS(Send Document for signing). Po pasirašymo iš MFSPS API (naudojant Callback) pasirašytas dokumentas su papildomais metaduomenimis turi būti siunčiamas į dokumentų saugyklą.
2.1.2. Konkretus į sistemą įkeliamų dokumentų turinys ir jų kiekis bus suderinti pasirašius sutartį su Tiekėju. Numatomas skaitmenizuojamų medicininių formų maskimalus kiekis 60 formų. Skaitmenizavimo metu keletas naudojamų popierinių gali būti apjungiamos į vieną. 
2.1.3. CP IS turi būti atlikti programinės įrangos pakeitimai, užtikrinantys integraciją su MFSPS, įskaitant reikiamas duomenų struktūrų, naudotojo sąsajos pakeitimus, užtikrinančius reikiamos pasirašomos formos duomenų užpildymą, pasirašymo iniciavimą iš atitinkamos CP IS naudojimo procese vietos. Esant poreikiui CP IS turi būti sukurti papildomi procesai ar naudotojo sąsajos langai.

2.2. Proceso iniciavimo reikalavimai:
2.2.1. Formos pasirašymas inicijuojamas iš CP IS paciento sutikimų formų lango, nusiunčiant reikalingus duomenis Tiekėjo aplikacijai.
2.2.2. Programa turi gauti iš CP IS reikalingus duomenis, kad automatiškai į sutikimo šabloną būtų įkelti paciento duomenys (vardas, pavardė, asmens kodas ir, jeigu yra, gyvenamoji vieta, telefonas, el. paštas, lytis).
2.2.3. Pagal paciento lytį turi būti aktyvuojamas teisingas klausimynas, pavyzdžiui moterims nėra vyrams skirtų klausimų ir atvirkščiai. Dokumento formoje per integraciją aktyvuojamas lyties parametras ir priklausomai nuo jo aktyvuojami laukai pačioje formoje.
2.2.4. Pasirašymo įrenginyje pateikiama pacientui pildyti skirta forma arba jų sąrašas. Po to formos pasirašomi paciento vienu metu tuo pačiu įrenginiu.
2.2.5. Pasirašyti dokumentai turi būti perduodami į CP IS su metaduomenimis, kaip nurodyta punkte 3.1, ir užregistruojami CP IS bei Tiekėjo sistemos sutikimų registre. Tiekėjo registre pasirašyti sutikimai atvaizduojami filtruojamu sąrašu.
2.2.6. Turi būti galimybė inicijuoti papildomų formų sekos pasirašymą iš CP IS tos pačios sesijos metu 

2.3. Autentifikacijos reikalavimai:
2.3.1. MFSPS turi būti įgyvendintas CP IS autentifikacijos integracijos mechanizmas, kuris leistų darbuotojams naudoti MFSPS naudojant CP IS autentifikacijos priemones. Turi būti galimybė naudoti dviejų faktorių arba multifaktorių (MFA) autentifikaciją.

2.4. Šifravimo reikalavimai:
2.4.1. Saugumo elementas turi surinkti metaduomenis ir šifruoti dokumentus pasirašymo įrenginyje.
2.5. Bendrieji reikalavimai formoms:
2.5.1. Sutikimų sistema turi veikti skirtingų gamintojų planšetiniuose kompiuteriuose (iPad, Android). Planuojama naudoti iki 124 įrenginių.
2.5.2. Turi būti galimybė visuose sutikimuose nurodyti, su kuo pacientas sutinka ir su kuo nesutinka, pasirinkimai turi būti saugomi kaip metaduomenys ir perduodami į CP IS ir į CP IS paciento kortelę. Paciento pasirašyti sutikimų dokumentai turi būti atvaizduojami paciento sutikimų sąraše CP IS).
2.5.3. Turi būti galimybė naudoti sutikimus, kuriuose turėtų pasirašyti daugiau nei vienas asmuo (pats asmuo ir / arba atstovas), tuo pat metu.
2.5.4. Turi būti galimybė padidinti dokumento teksto dydį.
2.5.5. Pasirašant formas turi būti įdiegta validacija, ar visi privalomi formos laukai užpildyti.
2.5.6. MFSPS turi palaikyti šiuos įvesties duomenų tipus:
a. Privalomi įvesti laukai;
b. Pasirinktinai įvedami laukai;
c. Įvesties tekstas;
d. Įvestis skaitmenimis;
e. „Checkbox“ pasirinkimas;
f. „Radio“ pasirinkimas;
g. Sąryšiais priklausomi laukai;
h. Automatiniai datos laukai;
i. Įvedami datos laukai;
j. Šalių sąrašai;
k. BAR/QR kodo skeneris;
l. Nuotrauka;
m. Pasirinkimas iš sąrašo;
n. Pasirinkimas iš sąrašo su automatinio užbaigimo funkcija;
o. Įvesties lauko turinio tikrinimo funkcija apibrėžiama įvestų simbolių kiekiu;
p. Piešimo galimybė.
2.5.7. Turi būti galimybė saugoti įvesties duomenis kaip metaduomenis.
2.5.8. Turi būti versijuojami ir saugomi dokumentų šablonai (*.pdf formatu), skirti pasirašymui.
2.5.9. Turi būti saugomos įvesties laukų schemos prie kiekvieno dokumento šablono JSON formatu.
2.5.10. Įvesties laukai turi būti siunčiami per API kiekvienam dokumento šablonui atskirai.
2.5.11. Turi būti galimybė MFSPS daryti pasirašančio asmens nuotraukas bei bet kokias kitas nuotraukas ir išsaugoti kartu prie pasirašyto dokumento.

2.6. Informacijos saugumo reikalavimai:
2.6.1. Elektroninio pasirašymo įrangos ekrano lietimo registravimo dažnis turi būti 100 ar daugiau Hz:
a. X ir Y koordinatės ekrane;
b. Kiekvieno užregistruoto taško (X ir Y koordinačių rinkinio) laiko žymos. Laiko žymos turi būti registruojamos tiksliai, be uždelsimų;
c. Spaudimo jėga kiekviename taške;
d. Pasirašymo greitis kiekviename taške.
2.6.2. Siūloma MFSPS taip pat turi užregistruoti ir įrenginio, kuriame atliekamas pasirašymas ir kitus žemiau išvardintus duomenis:
a. Pasirašymo laiką;
b. Operacinės sistemos versiją;
c. Pasirašymo ekrano mastelį;
d. Produkto, naudojamo pasirašymui versiją;
e. Įrenginio buvimo vietą (koordinates);
f. Pasirašomo dokumento numeris;
g. Pasirašomo dokumento pavadinimas;
h. Pasirašyto dokumento kontrolinė suma (angl. checksum).
2.6.3. Siūlomas MFSPS turi atpažinti ant planšetinio kompiuterio padėtą riešą ir neregistruoti 2.6.1 informacijos saugumo reikalavimų punkte aprašytų duomenų.
2.6.4. 2.6.1 ir 2.6.2 informacijos saugumo reikalavimų punktuose aprašytus duomenis sprendimas privalo saugiai tame pačiame įrenginyje užkoduoti naudojant abu t. y. Respublikinės Klaipėdos ligoninės ir  Tiekėjo viešuosius raktus.
2.6.5. Turi būti išsaugota pasirašyto dokumento ID su dokumento kontroline suma užkoduota ne prastesniu nei SHA 256 raktu.
2.6.6. Elektroninis parašas turi būti formuojamas su kvalifikuota elektronine laiko žyma pagal eIDAS reglamentą.


3. Reikalavimai dokumentų saugojimui:
3.1. Dokumentų saugykla turi būti naudojama perkančiosios organizacijos techniniuose ištekliuose.
3.2. Pasirašyti pacientų sutikimai turi būti talpinami šioje saugykloje, pasiekiami per CP IS naudotojo sąsają ir turi būti susieti su pacientu.
3.3. Turi būti sukurtas pasirašytų pacientų sutikimų gavimo per CP IS integracinę sąsają API pagal paciento identifikatorių ir / ar dokumento ID.
3.4. Pasirašyti dokumentai gali būti saugomi Tiekėjo duomenų saugykloje kaip papildoma atsarginė kopija 36 mėn. terminui.

4. [bookmark: _30j0zll]Reikalavimai sprendimo įgyvendinimui:
4.1. [bookmark: _1fob9te]Medicininių formų pasirašymo programinės įrangos pristatymo įdiegimo ir integravimo darbų terminas 3 mėn. nuo sutarties įsigaliojimo dienos.
4.1.1. Medicininės formų pasirašymo programinės įrangos pastebėtiems trūkumams spręsti numatomas 5 darbo dienų terminas.
4.1.2. Detalūs darbų etapai (kokiose padaliniuose bus atliekami darbai) su Tiekėju turi būti suderinti per 10 darbo dienų po sutarties įsigaliojimo dienos su Perkančiąja organizacija.
4.2. Medicininių formų skaitmenizavimui numatomas 6 valandų terminas darbo dienomis nuo užsakymo pateikimo dienos 1-ai medicininei formai, jei nereikalingi CP IS ir/ar integracijos pakeitimai.
4.2.1. Medicininių formų skaitmenizavimo pastebėtus trūkumus spręsti numatomas 2 valandos darbo dienomis terminas, jei nereikalingi CP IS ir/ar integracijos pakeitimai.
4.3. Paslaugos teikėjas savo lėšomis turi užtikrinti sklandų dokumentų elektroninio pasirašymo programinės įrangos veikimą ir šalinti dokumentų elektroninio pasirašymo programinės įrangos veiklos sutrikimus visą sutarties galiojimo laikotarpį.
4.4. CP IS programinės įrangos pakeitimai daromi diegimo etapams numatytas skaitmenizuoti pasirašomas formas ir veiklas.

5. Reikalavimai sertifikacijai:
5.1. Tiekėjas (ne mažiau nei vienas darbuotojas) turi būti sertifikuotas kaip Naudotojo sąsajos patogumo specialistas (CUA Certified Usability Analyst).

6. Reikalavimai mokymams:
6.1. Turi būti apmokyti ne mažiau 50 darbuotojų darbui su Dokumentų elektroninio pasirašymo programine įranga, mokymų trukmė ne trumpiau kaip 2 val. Mokymai gali būti organizuojami Centro poliklinikos patalpose arba nuotoliniu būdu. Mokymų būdas ir konkrečios mokymų datos turės būti suderintos su Perkančiąja organizacija.

7. Kiti reikalavimai:
7.1. Jei mokamas periodinis (mėnesinis) paslaugos teikimo mokestis ir fiksuojamas sistemos gedimas:
7.1.1. mokestis nemokamas tiek dienų, kiek pilnai nefunkcionuoja nors viena dokumentų elektroninio pasirašymo programinės įrangos dalis.
7.1.2. jei vieno periodinio laikotarpio metu nors viena dokumentų elektroninio pasirašymo programinės įrangos dalis pilnai nefunkcionuoja 5 ar daugiau dienų, periodinis mokestis nemokamas už visą periodinį laikotarpį, kuriame fiksuotas gedimas.
7.2. Po kiekvieno dokumentų elektroninio pasirašymo programinės įrangos įdiegimo etapo jai taikomas 1 mėn. bandomasis laikotarpis, po kurio, įsitikinus, kad programinė įranga veikia pilna apimtimi, pasirašomas perdavimo-priėmimo aktas, ir pradedamas taikyti periodinis paslaugos teikimo mokestis iki sutarties galiojimo pabaigos. Kartu su pasirašytu priėmimo – perdavimo aktu už atitinkamą etapą pateikiama sąskaita faktūra apmokėjimui.
7.3. Tiekėjas, nutraukdamas, reorganizuodamas ar parduodamas veiklą, privalo apie tai raštu informuoti Perkančiąja organizacija, taip pat įsipareigoja neatlygintinai perduoti savo raktą (-us), skirtus 2.6.1 ir 2.6.2 informacijos saugumo reikalavimų punktuose nurodytų duomenų atkodavimui.
















1 lentelė. Funkcinių reikalavimų atitikties vertinimas pagal techninę specifikaciją
	Eil. Nr.
	Funkcinių reikalavimų atitikties vertinimas pagal techninę specifikaciją

	1.
	Integracijos funkciniai reikalavimai
		Tiekėjo komentaras / kaip įgyvendinta
	Atitinka (Taip/Ne)

	1.1
	Turi būti sukurta integracija su MED.I.S..
	
	

	1.2
	Turi būti sukurta metaduomenų struktūra, skirta integracijai ir dokumentų saugojimui.
	
	

	1.3
	Turi būti atlikti programinės įrangos pakeitimai MED.I.S., užtikrinantys integraciją.
	
	

	1.4
	Formų pasirašymas turi veikti iš vidinio įstaigos valdomo kompiuterinio tinklo ir per viešą interneto tinklą.
	
	

	2.
	Proceso iniciavimo funkciniai reikalavimai
	Tiekėjo komentaras / kaip įgyvendinta
	Atitinka (Taip/Ne)

	2.1
	Turi būti galimybė formos pasirašymą inicijuoti iš MED.I.S. paciento sutikimų formų lango, nusiunčiant reikalingus duomenis tiekėjo aplikacijai.
	
	

	2.2
	Turi būti galimybė tiekėjo aplikacijai gauti iš MED.I.S. reikalingus duomenis, automatiškai įkeliant į šabloną paciento duomenis (Vardas, pavardė, asmens kodas, ir, jeigu yra, gyvenamoji vieta, telefonas, el. paštas, lytis).
	
	

	2.3
	Turi būti galimybė aktyvuoti teisingą klausimyną pagal paciento lytį.
	
	

	2.4
	Pasirašymo įrenginyje turi būti pateikiamas pacientui pildyti skirta forma arba jų sąrašas. Formos pasirašomos paciento vienu metu.
	
	

	2.5
	Pasirašyti dokumentai turi būti perduodami į MED.I.S. su metaduomenimis ir užregistruojami sutikimų registre. Perduodami dokumentai užregistruojami tiekėjo sutikimu registre, filtruojamu sąrašu.
	
	

	2.6
	Turi būti galimybė inicijuoti papildomų formų sekos pasirašymą iš MED.I.S. tos pačios sesijos metu.
	
	

	3.
	Autentifikacijos funkciniai reikalavimai
	Tiekėjo komentaras / kaip įgyvendinta
	Atitinka (Taip/Ne)

	3.1
	Turi būti įgyvendintas MED.I.S. autentifikacijos integracijos mechanizmas. Turi būti galimybė naudoti dviejų faktorių arba multifaktorių (MFA) autentifikaciją.
	
	

	4.
	Šifravimo funkciniai reikalavimai
	Tiekėjo komentaras / kaip įgyvendinta
	Atitinka (Taip/Ne)

	4.1
	Metaduomenys turi būti surenkami ir šifruojami pasirašymo įrenginyje.
	
	

	5.
	Bendrieji funkciniai reikalavimai formoms
	Tiekėjo komentaras / kaip įgyvendinta
	Atitinka (Taip/Ne)

	5.1
	Turi veikti skirtingų gamintojų planšetiniuose kompiuteriuose.
	
	

	5.2
	Turi būti galimybė sutikimuose nurodyti, su kuo pacientas sutinka ir su kuo nesutinka, pasirinkimus išsaugant metaduomenyse ir perduodant į MED.I.S. ir į:
· paciento kortelę;
· paciento sutikimų sąrašą;
· prie atitinkamų įrašų.
	
	

	5.3
	Turi būti galimybė sutikimą pasirašyti daugiau nei vienam asmeniui.
	
	

	5.4
	Turi būti galimybė padidinti teksto dydį.
	
	

	5.5
	Turi būti įdiegta validacija, tikrinanti, ar visi formos laukai užpildyti.
	
	

	5.6
	Turi palaikyti šiuos įvesties tipus:
· Privalomi įvesti laukai;
· Pasirinktinai įvedami laukai;
· Įvesties tekstas;
· Įvestis skaitmenimis;
· „Checkbox“ pasirinkimas;
· „Radio“ pasirinkimas;
· Sąryšiais priklausomi laukai;
· Automatiniai datos laukai;
· Įvedami datos laukai;
· Šalių sąrašai;
· BAR/QR kodo skeneris;
· Nuotrauka;
· Pasirinkimas iš sąrašo;
· Pasirinkimas iš sąrašo su automatinio užbaigimo funkcija;
· Įvesties lauko turinio tikrinimo funkcija apibrėžiama įvestų simbolių kiekiu;
· Piešimo galimybė.
	
	

	5.7
	Turi būti galimybė saugoti įvesties duomenis kaip metaduomenis.
	
	

	5.8
	Turi būti galimybė daryti pasirašančio asmens nuotraukas, bet kokias kitas nuotraukas, ir išsaugoti kartu prie pasirašyto dokumento.
	
	

	6.
	Informacijos saugumo funkciniai reikalavimai
	Tiekėjo komentaras / kaip įgyvendinta
	Atitinka (Taip/Ne)

	6.1
	Turi būti registruojama šie duomenys iš pasirašančio įrenginio, registravimo dažnis ≥ 100 Hz:
· X ir Y koordinatės ekrane;
· Kiekvieno užregistruoto taško (X ir Y koordinačių rinkinio) laiko žymos. Laiko žymos turi būti registruojamos tiksliai, be uždelsimų;
· Spaudimo jėga kiekviename taške;
· Pasirašymo greitis kiekviename taške.
	
	

	6.2
	Turi būti registruojama ir įrenginio, kuriame atliekamas pasirašymas ir kiti žemiau išvardintus duomenys:
· Pasirašymo laikas;
· Pasirašančio įrenginio operacinės sistemos versija;
· Pasirašymo ekrano mastelis;
· Produkto, naudojamo pasirašymui versija;
· Įrenginio buvimo vieta (koordinates);
· Pasirašomo dokumento numeris;
· Pasirašomo dokumento pavadinimas;
· Pasirašyto dokumento kontrolinė suma (angl. checksum).
	
	

	6.3
	Turi atpažinti ant planšetinio kompiuterio padėtą riešą ir neregistruoti 6.1 informacijos saugumo reikalavimų punkte aprašytų duomenų.
	
	

	6.4
	Privalo 6.1 ir 6.2 punktuose aprašytus duomenis saugiai tame pačiame įrenginyje užkoduoti naudojant abu t. y. Perkančiosios organizacijos ir Tiekėjo viešaisiais raktais.
	
	

	6.5
	Turi būti išsaugota pasirašyto dokumento ID su dokumento kontroline suma užkoduota ne prastesniu nei SHA 256 raktu.
	
	

	6.6
	Elektroninis parašas turi būti formuojamas su kvalifikuota elektronine laiko žyma pagal eIDAS reglamentą.
	
	




