Pirkimo sąlygų priedas Nr. 1
TECHNINĖ SPECIFIKACIJA IR PASIŪLYMO KAINA
 SAUGOS ĮGALIOTINIO PASLAUGOS (CISO) Nr. 9803

Kibernetinio saugumo vadovo paslaugas sudaro:
1. Kibernetinio saugumo politikos formavimas ir priežiūra:
a. Politikos dokumentų rengimas, periodinis atnaujinimas;
b. Konsultavimas ir metodinė pagalba dėl politikos diegimo ir atitikties;
c. Informacijos apie dokumentus pateikimas į Kibernetinio saugumo informacinę sistemą (toliau – KSIS), pagal poreikį – NKSC.
2. Atitikties vertinimas ir auditai:
a. Kibernetinių saugumo auditų vykdymas, dokumentų ir atitikties klausimynų rengimas, ataskaitų pateikimas KSIS, NKSC;
b. Neatitikčių šalinimo planų rengimas ir įgyvendinimo priežiūra.
3. Rizikų valdymas:
a. Kibernetinio saugumo rizikų identifikavimas, analizė, vertinimas, valdymo planų rengimas ir įgyvendinimo priežiūra;
b. Rizikų vertinimo rezultatų ir planų teikimas Užsakovui, KSIS, pagal poreikį – NKSC.
4. Incidentų valdymas:
a. Incidentų registravimas, analizė, tyrimo ir komunikacijos organizavimas, pranešimų teikimas NKSC;
b. Ataskaitų rengimas pagal teisės aktus, galutinių ir tarpinių ataskaitų pateikimas.
5. Veiklos tęstinumo valdymas:
a. Veiklos tęstinumo planų rengimas, periodinis atnaujinimas ir testavimas, ataskaitų pateikimas;
b. Dalyvavimas tęstinumo testavimuose ir bendradarbiavimas su atsakingomis institucijomis.
6. Tiekimo grandinės saugumo priežiūra:
a. Tiekimo grandinės saugumo taisyklių rengimas;
b. Tiekėjų ir subtiekėjų atitikties vertinimas, audito organizavimas, reikalavimų nustatymas ir priežiūra.
7. Tinklų ir informacinių sistemų saugumas:
a. Konsultavimas dėl tinklų, informacinių sistemų, programinės įrangos įsigijimo, diegimo ir eksploatacijos;
b. Kriptografijos ir šifravimo naudojimo koordinavimas, prieigos valdymo reikalavimų įgyvendinimo priežiūra.
8. Žmogiškųjų išteklių saugumas ir kompetencijų kėlimas:
a. Darbuotojų kibernetinio saugumo mokymų organizavimas (ne mažiau kaip 1 kartą per metus), informacijos ir atmintinių rengimas (ne mažiau kaip dvi parengtos atmintinės);
b. Sąmoningumo didinimas, konsultacijos dėl saugumo politikos taikymo.
9. Vykdo visus Lietuvos Respublikos kibernetinio saugumo įstatyme ir kituose teisės aktuose nurodytus pranešimus, ataskaitas, dalyvauja tarpinstituciniame bendradarbiavime, teikia rekomendacijas vadovybei dėl saugumo stiprinimo.
10. CISO paslaugų teikėjas taip pat privalo:
a. Užtikrinti, kad visi saugumo dokumentai, procedūros ir ataskaitos būtų periodiškai peržiūrimi, atnaujinami ir tvirtinami, laikantis teisės aktų reikalavimų. Dokumentų peržiūros tvarkaraštis turi būti įtrauktas į metinį paslaugų planą, o kiekvienos peržiūros rezultatai dokumentuojami raštu ir pateikiami Paslaugų gavėjui;
b. Pateikti privalomus pranešimus ir ataskaitas į KSIS, NKSC ir kitas institucijas (pagal Kibernetinio saugumo įstatymo ir NIS2 direktyvos reikalavimus);
c. Užtikrinti, kad kibernetinio saugumo incidentų valdymas būtų vykdomas vadovaujantis NKSC nustatyta tvarka ir teisės aktų reikalavimais.
11. Saugos įgaliotinio darbo organizavimas ir kontrolė:
a. paslaugų teikėjas bendradarbiauja su organizacijos paskirtu saugos įgaliotiniu ir atlieka jo funkcijų koordinavimą;
b. CISO atsako už saugos įgaliotinio funkcijų vykdymo koordinavimą ir kontrolę, bei pateikia su tuo susijusias ataskaitas vadovybei.
12. Paslaugos turi būti teikiamos pagal iš anksto Paslaugų gavėjo parengtą ir su Paslaugų teikėju suderinta grafiką, bei atskirus Paslaugų gavėjo pateiktus užsakymus, taip pat konsultuojant Paslaugų gavėja telefonų:
a. Prieš pradedant teikti Paslaugas, Paslaugų tiekėjas turi pateikti ir suderinti su paslaugų gavėju preliminarų metinį paslaugų teikimo planą, kuris turi būti suderintas per 10 darbo dienų nuo sutarties įsigaliojimo dienos. Preliminarus metinis paslaugų planas turi būti peržiūrimas ir tikslinimas ne rečiau kaip kas ketvirtį.

13. Paslaugų teikėjas privalo teikti šias ataskaitas:
a. Teikti kasmėnesines ataskaitas apie suteiktas paslaugas (iki einamojo mėnesio 15 d.);
b. Teikti ataskaitas apie kibernetinio saugumo politikos ir rizikų valdymo gerinimo pasiūlymus (ne rečiau kaip kartą per 6 mėnesius);
c. Teikti ataskaitą apie Organizacijos kibernetinio saugumo brandą (ne rečiau kaip kartą per metus);
d. Teikti ataskaitą apie saugos įgaliotinio funkcijų įgyvendinimą ir organizavimą, pateikiant analizę apie rizikas ir rekomendacijas (ne rečiau kaip kartą per 3 mėnesius); 
e. Teikti kitas ataskaitas, pranešimus, politikos, incidentų ir veiklos tęstinumo dokumentus, kurių reikalauja NIS2, Lietuvos Respublikos kibernetinio saugumo įstatymas ar NKSC rekomendacijos.
14. Paslaugų tiekėjo Sutarčiai vykdyti pasitelkti specialistai viso Sutarties galiojimo metu turi užtikrinti konsultacijas telefonu, el. Paštu, Microsoft Teams darbo dienomis.
15. Paslaugų teikimo terminas – 12 mėnesių.
a. Per mėnesį suteikiama ne mažiau kaip 20 val. paslaugų. 
16. Paslaugos privalo būti teikiamos vadovaujantis šia Technine specifikacija ir šiais dokumentais:
a. Lietuvos Respublikos teisės aktais, reglamentuojantys Saugos įgaliotinio funkcijas, elektroninės informacijos saugą, kibernetinį saugumą. Paslaugų gavėjo saugos politikos įgyvendinimo dokumentais ir kitais teisės aktais, reglamentuojančiais informacinių sistemų duomenų tvarkymo teisėtumą ir saugos valdymą;
b. Lietuvos Respublikos teisės aktai.
17. Kibernetinio saugumo vadovo funkcijų vykdymo patirtis:
a. Paslaugos teikėjas per pastaruosius 5 (penkerius) metus turi turėti ne mažesnę kaip 2 (dvejų) metų profesinę patirtį einant kibernetinio saugumo vadovo (CISO) ar jam prilyginamas pareigas, vykdant bent dalį šių funkcijų: kibernetinio ar informacijos saugumo politikos rengimą ir priežiūrą, rizikų valdymą, saugumo incidentų valdymą, vidaus ar išorinių auditų organizavimą ar veiklos tęstinumo planavimą.
18. Paslaugų teikėjo pasiūlymo kaina:
	Eil.
Nr.
	Paslaugų pavadinimas
	Mato vnt.
	Maksimalus kiekis
	Fiksuotas mato vnt. įkainis EUR be PVM
	Suma EUR be PVM

	1.
	Saugos įgaliotinio 
Paslaugos (CISO)
	mėn.
	12
	
	

	Maksimali paslaugos kaina, EUR be PVM:
PVM 21 % suma, EUR*:
Maksimali paslaugos kaina, EUR su PVM:
	

	
	

	
	


*Tais atvejais, kai pagal galiojančius teisės aktus tiekėjui nereikia mokėti PVM, tiekėjas privalo su pasiūlymu pateikti laisvos formos raštą dėl PVM netaikymo pagrindo.

Pateikdami pasiūlymą patvirtiname, kad tiekėjas neturi pašalinimo pagrindų, nurodytų specialiųjų pirkimo sąlygų 2 priede.

Pasiūlymo priedai ir konfidenciali informacija: Perkančioji organizacija laimėjusio dalyvio pasiūlymą, sudarytą pirkimo sutartį ir šių sutarčių pakeitimus, išskyrus informaciją, kurios atskleidimas prieštarautų informacijos ir duomenų apsaugą reguliuojantiems teisės aktams arba visuomenės interesams, pažeistų teisėtus konkretaus tiekėjo komercinius interesus arba turėtų neigiamą poveikį tiekėjų konkurencijai, ne vėliau kaip per 15 dienų nuo pirkimo sutarties sudarymo ar jos pakeitimo, bet ne vėliau kaip iki pirmojo mokėjimo pagal jį pradžios Viešųjų pirkimų tarnybos nustatyta tvarka turi paskelbti Centrinėje viešųjų pirkimų informacinėje sistemoje. Tiekėjai pasiūlyme turi nurodyti, kokia pasiūlyme pateikta informacija yra konfidenciali:
	Eil. Nr.
	Dokumento pavadinimas
	Lapų skaičius
	Dokumentas yra konfidencialus*?
Taip / Ne

	1.
	
	
	

	2.
	
	
	


*Konfidencialia informacija gali būti, įskaitant, bet ja neapsiribojant, komercinė (gamybinė) paslaptis ir konfidencialieji pasiūlymų aspektai. Konfidencialia negalima laikyti informacijos nurodytos VPĮ 20 str. 2 d. Tiekėjas neturi teisės nurodyti, kad visa pasiūlyme pateikta informacija yra konfidenciali.
Numatomi pasitelkti subrangovai (jei numatoma):
	Eil. Nr.
	Subrangovo pavadinimas
	Subrangovo kodas
	Perduodama veikla ir jos dalis bendroje pasiūlymo kainoje (%)

	1.
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