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Pirkimo sąlygų 1 priedas


VADOVO „KIBERNETINIS SAUGUMAS IR VERSLAS. KĄ TURĖTŲ ŽINOTI KIEKVIENAS ĮMONĖS VADOVAS“ ATNAUJINIMO IR PRISTATYMO RENGINIO
TECHNINĖ SPECIFIKACIJA 
[bookmark: _GoBack]

I SKYRIUS 
SITUACIJOS APRAŠYMAS

1. 2024 m. spalio 18 d. įsigaliojęs naujos redakcijos Lietuvos Respublikos kibernetinio saugumo įstatymas[footnoteRef:1] ir Lietuvos Respublikos Vyriausybės 2024 m. lapkričio 6 d. nutarimas Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“[footnoteRef:2], kuriuo buvo patvirtinti Nacionalinis kibernetinių incidentų valdymo planas ir Kibernetinio saugumo reikalavimų aprašas, bus taikomi kibernetinio saugumo subjektams, kaip jie apibrėžti Kibernetinio saugumo įstatyme.  [1:  https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/1a8657f2427a11efb121d2fe3a0eff27?jfwid=-ezazqruvq]  [2:  https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/22f960219fff11ef9db2c9aaf9c67042?positionInSearchResults=4&searchModelUUID=05ffa37a-f454-494b-ae5a-bd7eed4859c1] 

2. Europos Parlamento ir Tarybos direktyvos (ES) 2022/2555 dėl priemonių aukštam bendram kibernetinio saugumo lygiui visoje Sąjungoje užtikrinti, kuria iš dalies keičiamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS2 direktyva), 7 straipsnyje nustatyta, kad valstybės narės turi nustatyti „politiką, kuria stiprinami mažųjų ir vidutinių įmonių, visų pirma į šios direktyvos taikymo sritį nepatenkančių įmonių, kibernetinis atsparumas ir kibernetinės higienos bazinis lygis teikiant lengvai prieinamas gaires ir pagalbą jų konkretiems poreikiams tenkinti“. 
3. 2020 m. parengtas ir paskelbtas vadovas „Kibernetinis saugumas ir verslas. Ką turėtų žinoti kiekvienas įmonės vadovas“[footnoteRef:3] (toliau – Vadovas), kurio tikslas buvo padėti smulkaus ir vidutinio verslo (toliau – SVV) įmonių vadovams geriau suprasti kibernetinio saugumo iššūkius ir rizikas, su kuriomis verslas susiduria kiekvieną dieną, bei dalintis bazinio lygio patarimais ir gerąja praktika.  [3:  https://www.nksc.lt/naujienos/pristatytas_kibernetinio_saugumo_vadovas_smulkioms.html] 

4. Atsižvelgiant į kibernetinių grėsmių dinamiką bei naujos redakcijos Kibernetinio saugumo įstatymą ir siekiant didinti kibernetinio saugumo brandą, būtina atnaujinti Vadovą, į jį įtraukiant grėsmes, susijusias su naujomis technologijomis, pvz., dirbtiniu intelektu, bei svarbiausių ir aktualiausių SVV skirtų kibernetinio saugumo stiprinimo priemonių aibe.
II SKYRIUS 
PIRKIMO OBJEKTAS

5. Perkančioji organizacija – Krašto apsaugos ministerija (toliau – Perkančioji organizacija).
6. Pirkimo objektas – Vadovo atnaujinimo ir jo pristatymui skirto renginio organizavimo paslauga. 
7. Tikslas – atnaujintas Vadovas turėtų padėti SVV įmonių vadovams geriau suprasti kibernetinio saugumo iššūkius ir rizikas, su kuriomis verslas susiduria kiekvieną dieną, bei dalintis bazinio lygio patarimais, gerąja praktika ir SVV skirtomis kibernetinio saugumo stiprinimo priemonėmis.
8. Tikslinė auditorija – SVV įmonių vadovai.
9. Siekiamas poveikis – SVV įmonių vadovų geresnis supratimas apie kibernetinį saugumą ir kibernetinio saugumo priemonių taikymas.
 
III SKYRIUS 
VADOVO TURINIO IR RENGIMO REIKALAVIMAI

10. Vadovo rengimo etapo užduotys:
10.1. Atliekant vadovų ir darbuotojų apklausą surinkti SVV įmonių[footnoteRef:4] duomenis, reikalingus organizacijos kibernetinio saugumo brandai nustatyti, ją palyginti su 2019–2020 m. atlikto tyrimo duomenimis, nustatyti pokyčius, tendencijas bei identifikuoti naujus kibernetinio saugumo stiprinimo poreikius. [4:  Renkant duomenis pirmenybė turi būti teikiama toms SVV įmonėms, kurios nepatenka į Kibernetinio saugumo įstatymo taikymo sritį.] 

Informacija reikalinga identifikuoti, ar 2020 m. Vadovas atnešė laukiamą pokytį, ar liko tos pačios problemos, kokios naujos problemos ir poreikiai atsirado. Ši informacija leis nustatyti bendras tendencijas ir šalintinas spragas.
10.2. Atlikti užsienio šalių gerosios praktikos analizę SVV įmonių kibernetinio saugumo stiprinimo srityje. 
Informacija reikalinga galimiems 10.1 papunktyje nurodytų spragų šalinimo sprendiniams rasti.
10.3. Atnaujinti Vadovą.
Remiantis 10.1 ir 10.2 papunkčiuose nurodytais pasiektais rezultatais bus parengtas ir viešai prieinamas Vadovas.  
11. Duomenų rinkimo reikalavimai:
11.1. Turi būti naudojami pirminių duomenų rinkimo būdai (apklausos, susitikimai, interviu ir kt.). 
11.2. Turi būti naudojama reprezentatyvi imtis (apskaičiuojant imties dydį naudojamos charakteristikos: patikimumas – ne mažiau kaip 95 proc., paklaida – ne daugiau kaip 2 proc.), leidžianti daryti statistiškai reikšmingas išvadas.
11.3. Turi būti proporcingai apklausiamos Kibernetinio saugumo įstatymo 1 ir 2 prieduose nurodytų sektorių SVV įmonės. Jei įmonės apklausiamos neproporcingai, nukrypimai turi būti nurodomi analizės rezultatų pateikimo metu.
11.4. Perkančiajai organizacijai turi būti pateiktos apklausos formos, surinkti bei susisteminti duomenys. Taip pat pridedama visa su duomenų imčių sudarymu, duomenų atranka bei analize susijusi medžiaga.
12. Vadovo turinio reikalavimai:
12.1. Įvadas:
12.1.1. aprašyti Vadovo tikslą, aktualumą, naudą, nurodyti uždavinius tikslui pasiekti, tyrimo apimtį. Taip pat pagal poreikį gali būti keliamos hipotezės, kurios patikrinamos apklausų etape ir tolesniuose Vadovo rengimo etapuose;
12.1.2. nurodyti taikytus tyrimo metodus.
12.2. Grėsmių apžvalga:
12.2.1. bendrai pristatyti SVV įmonėms kylančias grėsmes ir pabrėžti, kuo jos skiriasi nuo grėsmių, kylančių kitoms įmonėms, arba kuo jos aktualios būtent šioms įmonėms;
12.2.2. detalesnis [grėsmės 1] aprašymas;
12.2.3. detalesnis [grėsmės 2] aprašymas;
12.2.4. <...>;
12.2.5. detalesnis [grėsmės n[footnoteRef:5]] aprašymas. [5:  Detaliau turi būti aprašyta ne mažiau kaip 5 pagrindinės grėsmės. Kitos grėsmės tekste gali būti paminėtos.] 

12.3. SVV įmonių kibernetinio saugumo būklė:
12.3.1. pristatyti SVV įmonių kibernetinio saugumo būklės pokytį, palyginti su 2020 m.;
12.3.2. pateikti analizę, kokios problemos sumažėjo, išlieka aktualios, kokios priežastys tai lemia;
12.3.3. nustatyti, kokie nauji iššūkiai kyla, nustatyti jų prioritetą.
12.3.4. nustatyti, ar kitos Europos Sąjungos (toliau – ES) šalys susiduria su analogiškomis problemomis ir kaip jas sprendžia.
12.4. Kibernetinio saugumo organizavimas įmonėje – aprašyti pagrindinius elementus (žmogiškieji ištekliai, politikos, technologijos), nurodant jų svarbą bei pasirinkimą lemiančius kriterijus.
12.5. Rekomendacijos[footnoteRef:6]: [6:  Rekomendacijos gali būti dėstomos keliasi lygiais (nuo elementarių iki sudėtingesnių), orientuojantis į skirtingos kibernetinio saugumo brandos įmones.] 

12.5.1. detalesnis [rekomendacijos 1] aprašymas su įgyvendinimo alternatyvomis; 
12.5.2. detalesnis [rekomendacijos 2] aprašymas su įgyvendinimo alternatyvomis; 
12.5.3. <...>;
12.5.4. detalesnis [rekomendacijos n[footnoteRef:7]] aprašymas su įgyvendinimo alternatyvomis.  [7:  Detaliau turi būti aprašyta ne mažiau kaip 10 pagrindinių rekomendacijų. Kitos rekomendacijos gali būti paminimos tekste.] 

12.6. Priedai:
12.6.1. pateikti dažniausiai mokslinėje ir dalykinėje literatūroje apibrėžiamų Vadove vartojamų sąvokų sąrašą; 
12.6.2. pateikti sutrumpintą rekomenduojamų priemonių sąrašą su aprašymais ir įgyvendinimo rekomendacijomis; 
12.6.3. pateikti bibliografinių šaltinių, į kuriuos referuojama Vadove, sąrašą.
13. Vadovo rengimo reikalavimai:
13.1. Vadovas turi būti sumaketuotas, parengtas lietuvių kalba, laikantis akademinės rašymo kultūros principų.
13.2. Vadovas turi būti išsamus, aiškus ir pagrįstas patikimais duomenimis bei aiškiomis metodologijomis.
13.3. Vadove privalo būti nurodyti visi naudoti šaltiniai.
13.4. Paslaugos teikėjas parengtą Vadovą Perkančiajai organizacijai pateikia elektronine forma.

IV SKYRIUS
PRISTATOMOJO RENGINIO REIKALAVIMAI

14. Pristatomojo renginio (toliau – renginys) parengus Vadovą poreikis kyla iš siekio pristatyti ir kuo plačiau paviešinti Vadovą ir siūlomas rekomendacijas. Tai sudarytų sąlygas dalyviams susipažinti, diskutuoti ir įsitraukti į Vadovo rekomendacijų įgyvendinimą. 
15. Renginio vietos reikalavimai: 
15.1. Renginys privalo būti organizuotas vienoje iš Vilniuje esančių renginiams ir (ar) konferencijoms pritaikytų vietų. 
15.2. Paslaugos teikėjas pasirūpina, kad renginio vieta būtų pritaikyta iki 100 žmonių auditorijai ir tiesioginei transliacijai Perkančiosios organizacijos socialinių tinklų paskyroje vykdyti, bendravimo ir kitai su renginiu susijusiai veiklai, taip pat vieta renginio dalyvių maitinimui (užkandžiams) su tam reikalingais baldais. 
15.3. Renginio vieta turi turėti visą reikalingą infrastruktūrą renginiui įgyvendinti ir dalyviams priimti – suteiktos sąlygos pasidėti viršutinius drabužius, išdėstytos rodyklės iki renginio salės. 
15.4. Matomoje vietoje turi būti pakabintas informacinis plakatas (ar pastatytas stendas) su informaciniu ženklu, kad renginys vykdomas naudojant Ekonomikos gaivinimo ir atsparumo didinimo priemonės (toliau – EGADP) lėšas[footnoteRef:8].  [8:  Projektas „Kibernetinio saugumo valdysenos Lietuvoje stiprinimas“ yra finansuojamas pagal 2021–2027 m. ES fondų investicijų programą ir Ekonomikos gaivinimo ir atsparumo didinimo planą „Naujos Kartos Lietuva“, todėl visuose viešinimo produktuose turi būti laikomasi reikalavimų, nurodytų ES investicijų stiliaus knygoje https://www.esinvesticijos.lt/igyvendinimas-1/viesinimas.] 

15.5. Paslaugos teikėjas turi pasirūpinti erdvių interjeru bei patalpų ventiliacija, kėdėmis, staliukais. Erdvės turi būti pritaikytos negalią turintiems asmenims.
15.6. Paslaugos teikėjas turi paskirti atsakingą asmenį, į kurį būtų galima kreiptis renginio metu iškilus problemoms dėl naudojamų patalpų ir techninės įrangos. Turi būti užtikrinta, kad viso renginio metu naudojama įranga tinkamai veiktų.
15.7. Turi būti numatyta renginio dalyvių registracijos vieta. Registracijos pradžia – 30 min. iki renginio pradžios.
16. Renginio turinio reikalavimai:
16.1. Renginys turi būti sudarytas iš bent dviejų struktūrinių dalių:
16.1.1. Vadovo rezultatų ir aktualios tyrimo medžiagos pristatymo; 
16.1.2. besidominčių dalyvių diskusijos Vadove nurodytų rekomendacijų įgyvendinimo tema.
16.2. Paslaugos teikėjas su Perkančiąja organizacija privalo suderinti renginio (jos dalių) trukmę (renginio trukmė su pertrauka – 5 val.), diskusijos dalyvius (minimalus diskusijos dalyvių skaičius – 3; dalyviai turi atstovauti skirtingoms sritims: viešajam, privačiam ir akademiniam sektoriui), diskusijos temas (klausimus).
16.3. Paslaugos teikėjas turi užtikrinti sklandų viso renginio moderavimą, įskaitant dalyvių diskusijos moderavimą. 
16.4. Renginio moderatoriaus pasirinkimas turi būti suderintas su Perkančiąja organizacija;
17. Renginio techninio aptarnavimo ir tiesioginės transliacijos reikalavimai: 
17.1. Paslaugos teikėjas turi užtikrinti kokybišką techninį renginio aptarnavimą: pasirūpinti ekranu bei kita garso ir vaizdo įranga, tiesioginei transliacijai vykdyti reikalinga įranga ir apšvietimo įranga, esant poreikiui, įrangos transportavimu, sumontavimu ir išmontavimu, mikrofonais diskusijos dalyviams. Įrangos techniniai parametrai turi būti tinkami matomumui ir girdimumui visiems renginio dalyviams užtikrinti.
17.2. Paslaugos teikėjas turi vykdyti renginio tiesioginę transliaciją Perkančiosios organizacijos Youtube kanale, užtikrindamas renginio auditorijos įsitraukimo galimybę, bei padaryti renginio įrašą.
17.3. Paslaugos teikėjas per 14 d. d. nuo renginio turi sukurti vieną 30 sek. trukmės įvykusio renginio vaizdo klipą pagal su pirkimo iniciatoriumi išskirtas svarbiausias, labiausiai įsimintinas renginio akimirkas. 
17.4. Paslaugos teikėjas turi pateikti grafinio dizaino sprendimus (užsklanda, pranešėjų išvardijimas (angl. lower third), Perkančiosios organizacijos nurodyti renginio organizatorių logotipai ir kiti reikalingi viešinimo ženklai[footnoteRef:9]). [9:  https://www.esinvesticijos.lt/igyvendinimas-1/viesinimas.] 

17.5. Paslaugos teikėjas turi užtikrinti, kad 17.2 papunktye nurodytas renginio įrašas bei 17.3 papunktyje nurodytas renginio vaizdo klipas būtų pritaikyti įkelti į Facebook, Twitter, Youtube, LinkedIn, Instagram tinklus.
17.6. Paslaugos teikėjas turi užtikrinti tinkamą techninę pagalbą renginio metu.
18. Renginio organizavimo reikalavimai:
18.1. Paslaugos teikėjas turi su Perkančiąja organizacija suderinti ir sumaketuoti kvietimą į renginį, pasirūpinti kvietimo paskelbimu su Perkančiąja organizacija suderintu būdu (ne trumpiau nei 1 mėn. iki renginio).  
18.2. Paslaugos teikėjas bus atsakingas už renginio dalyvių ir diskusijos dalyvių išankstinę registraciją ir bendravimą su suinteresuotais asmenimis dėl renginio. Paslaugos teikėjo naudojama registracijos platforma turės atitikti asmens duomenų tvarkymą reglamentuojančių teisės aktų reikalavimus.
18.3. Paslaugos teikėjas yra atsakingas už numatytą renginių dalyvių skaičiaus pritraukimą (100 dalyvių). Tam gali būti perkama kaičioji renginio reklama, reklama socialiniuose tinkluose ar kituose su Perkančiąja organizacija suderintuose kanaluose. 
18.4. Paslaugos teikėjas 18.1 papunktyje suderintą kvietimą turi 1 (vieną) kartą paskelbti Perkančiosios organizacijos Youtube kanale. Youtube platformoje turėtų būti aktyvuotas „Pranešti man“ (angl. Notify me) funkcionalumas, siekiant, kad dalyviai būtų informuoti apie renginio pradžią. 
18.5. Visi tekstai, maketai bei kita viešinti skirta informacija turės būti el. paštu tiesiogiai derinama su Perkančiąja organizacija ir negalės būti savavališkai platinama be Perkančiosios organizacijos pritarimo.
19. Renginio maitinimo reikalavimai: 
19.1. Renginio dalyviams (100 dalyvių) turi būti suorganizuota 1 (viena) pasitikimo kava, 1 (viena) kavos pertrauka su užkandžiais. Kavos pertraukos laiką Paslaugos teikėjas turi numatyti atsižvelgdamas į renginio grafiką.
19.2. Pasitikimo kavos, kavos pertraukos laikas į renginio laiką įskaičiuojamas. Pasitikimo kavos trukmė ir kavos pertraukos trukmė – po 30 min.
19.3. Renginio metu turi būti mineralinio vandens buteliukais renginio pranešėjams, moderatoriui (po 2 vnt.). 
19.4. Pasitikimo ir kavos pertraukos laiku turi būti sudaryta galimybė rinktis arbatą (žaliąją, juodąją, vaisinę, norma – 1 puodelis 1 dalyviui), kavą su priedais (cukrumi, grietinėle ir (ar) pienu, norma – 1 puodelis 1 dalyviui), vandenį (1 vnt. 0,5 l mineralinio negazuoto vandens buteliukas dalyviui ir (arba) atitinkamas kiekis vandens su citrina), užkandžius (3 rūšių – 2 nesaldūs ir 1 saldus vienam dalyviui). Tikslus kavos pertraukos meniu bus derinamas su Perkančiąja organizacija ne vėliau kaip likus 7 (septynioms) kalendorinėms dienoms iki renginio. 
19.5. Paslaugos teikėjas turi pasirūpinti visais reikiamais indais, staltiesėmis, servetėlėmis, aptarnavimu pasitikimo kavos ir kavos pertraukos metu, vietos paruošimu ir sutvarkymu po jų. Maistas ir gėrimai turi būti pateikiami naudojant daugkartinio naudojimo stalo įrankius, indus, staltieses ir kitus reikmenis. 
19.6. Maitinimo paslaugų teikimo vietoje susidarančios atliekos turi būti tinkamai sutvarkytos, t. y. perduodamos atliekas tvarkančioms ir (ar) atliekas kompostuojančioms ir (ar) kitaip naudojančioms įmonėms.
19.7. Paslaugos teikėjas turi pasiūlyti ne mažiau kaip 1 asmenį, kuris aptarnautų pasitikimo kavos ir kavos pertraukos metu.
20. Renginys turi būti fotografuojamas Paslaugos teikėjas turės pasirūpinti profesionalaus fotografo paslaugomis viso renginio metu. Nuotraukos iš renginio Perkančiajai organizacijai turi būti pateiktos el. formatu per 2 d. d. po renginio. Iš viso iš vieno renginio turi būti pateikta 30 redaguotų nuotraukų. Jose turi būti užfiksuoti visi programoje numatyti pranešėjai, diskusijų ar kitų renginio metu organizuojamų veiklų dalyviai bei svarbiausi renginio svečiai. 

V SKYRIUS 
TECHNINIO PASIŪLYMO TURINYS
21. Paslaugos teikėjas turi pasiūlyti ir pagrįsti (remdamasis atlikta situacijos analize, taip pat atsižvelgdamas į šioje specifikacijoje pateiktą apibendrintą informaciją ir reikalavimus) Vadovo parengimo ir renginio organizavimo pasiūlymą (toliau – Pasiūlymas).
22. Paslaugos teikėjas Pasiūlyme turi pateikti šią informaciją:
22.1. SVV įmonių apklausos organizavimo koncepciją, kurioje atsispindėtų apklausiamų įmonių pasiskirstymas pagal sektorius, dydžius, preliminarus apklausos turinys bei apklausos įgyvendinimo metodai;
22.2. Vadovo koncepciją, kurioje būtų nurodytas Vadovo turinys bei siūlomas vizualinis stilius;
22.3. renginio organizavimo koncepciją;
22.4. Pasiūlymo įgyvendinimo grafiką, kuriame būtų išskirti SVV įmonių apklausos organizavimo, Vadovo rengimo ir renginio organizavimo etapai;
22.5. rizikų valdymo planą, kuriame:
22.5.1. nurodytos veiklos, kurioms gali kilti rizika;
22.5.2. nurodyti galimi rizikos šaltiniai ir priežastys;
22.5.3. nustatyta rizikos tikimybė ir poveikis;
22.5.4. pasiūlyta rizikos valdymo strategija ir priemonės;
22.6. Paslaugos teikėjas gali teikti siūlymus, kurie, jo manymu, yra svarbūs ir reikalingi paslaugai suteikti.
23. Techninis pasiūlymas bus vertinamas pagal konkurso sąlygose nustatytus ekonominio naudingumo vertinimo kriterijus.
24. Paslaugos teikėjas, teikdamas paslaugą, turės vadovautis techniniu pasiūlymu. Bet kokie neesminiai pakeitimai turės būti iš anksto suderinti su Perkančiąja organizacija. Neesminiais pakeitimais laikomi tokie keitimai, kurie nekeičia pirkimo objekto ir tikslo, neturi įtakos galutiniam paslaugos suteikimo terminui, nėra susiję su pasiūlymų vertinimo kriterijais.

___________________________




