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TECHNINĖ SPECIFIKACIJA

1. SĄVOKOS IR SUTRUMPINIMAI/ BENDRA INFORMACIJA
1.1. Pirkėjas / Perkančioji organizacija – Vilniaus universitetas.
1.2. Tiekėjas – ūkio subjektas – fizinis asmuo, privatusis ar viešasis juridinis asmuo, kita organizacija ir jų padalinys arba tokių asmenų grupė, įskaitant laikinas ūkio subjektų asociacijas, su kuriuo Pirkėjas sudarys šio Pirkimo sutartį. 
1.3. Sutartis – Pirkimo sutartis, sudaroma tarp Tiekėjo ir Pirkėjo dėl šio Pirkimo objekto.

2. PIRKIMO OBJEKTAS
2.1. Pirkimo objektas – informacinių sistemų duomenų saugos atitikties ir pažeidžiamumo  vertinimas  (toliau – paslaugos).
2.2. Pirkimo objektas į pirkimo objekto dalis neskaidomas, todėl Tiekėjas privalo teikti pasiūlymą visai žemiau nurodytai pirkimo objekto apimčiai ir (ar) kiekiui.
2.2. Paslaugų teikimo vieta – Universiteto 3, Vilnius, LT-01513.
2.3.  Paslaugų apimtys:

1 lentelė. 
	Eil. Nr.
	Paslaugų pavadinimas
	Paslaugų apimtis ir mato vnt. 
	Užsakymų teikimas
	Paslaugų suteikimo terminas nuo Sutarties įsigaliojimo (mėn.)

	
	
	
	Taip

	Ne

	

	1.
	Informacinės sistemos eLABa  duomenų saugos atitikties ir pažeidžiamumo vertinimo paslaugos 
(detali informacija 2 lentelėje)
	1 kompl.
	☐	☒	4 mėn.



2.5. Paslaugų teikimo terminai:
2.5.1. Paslaugos turi būti suteiktos ne vėliau kaip per 4 (keturis) mėn. nuo Sutarties įsigaliojimo dienos.
2.5.2.  Ne vėliau kaip per 5 (penkias) darbo dienas nuo Sutarties įsigaliojimo Tiekėjas turi parengti Paslaugų teikimo Planą – Reglamentą, ir jį pateikti derinimui Pirkėjui. Tiekėjas turi suderinti Paslaugų teikimo Planą – Reglamentą su Pirkėju ne vėliau kaip per 15 (penkiolika) darbo dienų nuo Sutarties įsigaliojimo.
3. REIKALAVIMAI PASLAUGOMS 
3.1. Jei pirkimo dokumentuose naudojami konkretūs modeliai ar šaltiniai, konkretūs procesai ar prekės ženklai, patentai, tipai, konkreti kilmė ar gamyba ir pan., jie gali būti pakeisti lygiaverčiais.[footnoteRef:2] [2: ] 


2 lentelė.
	Eil.
Nr.
	Aprašymas ir reikalavimai

	Informacinių sistemų duomenų saugos atitikties ir rizikos vertinimas

	1.
	1. Paslaugos turi apimti:
1.1. eLABa atitikties ir rizikos vertinimą bei saugos nuostatų bei politiką įgyvendinančių saugos dokumentų atnaujinimo projektų parengimą, įskaitant ne mažiau kaip trijų veiklos tęstinumo plano scenarijų parengimą galimų kibernetinių išpuolių atvejams;
1.2. eLABa taikomosios programinės įrangos aplinkoms (techninė specifikacija pateikiama Valstybės registrų ir informacinių sistemų registro viešoje prieigoje), naudojamos fizinės ir virtualios įrangos, sisteminės programinės įrangos technologinio pažeidžiamumo vertinimą, atliekant įsiskverbimo testavimą:
1.2.1. tikrinamą eLABa informacinę struktūrą sudaro:
1.2.1.1. eLABa tvarkytojų mokslo ir studijų dokumentų metaduomenų bazė; 
1.2.1.2. eLABa naudotojų duomenų bazė;
1.2.1.3. Lietuvos elektroninių tezių ir disertacijų duomenų bazė;
1.2.1.4. Lietuvos mokslo ir studijų publikacijų duomenų bazė;
1.2.1.5. Elektroninių objektų talpykla;
1.2.1.6. Rašto darbų sutapties (plagiato) patikros sistema;
1.2.1.7. Statistikos duomenų bazė;
1.2.1.8. Dokumentų atspaudų duomenų bazė; 
1.2.1.9. eLABa administracinių duomenų bazė.
1.3. eLABa žiniatinklio adresais (iki 10 žiniatinklio adresų) įskaitant bet neapsiribojant https://www.elaba.lt, http://elaba.lvb.lt, https://gs.elaba.lt bei ne mažiau 3 projekto metu suderintų talpyklų ar kitų eLABa adresų, http://reports.labt.lt bei taikomųjų programų saugos atitikties ir pažeidžiamumo vertinimą ir įsiskverbimo testavimą;
1.4. eLABa asmens duomenų ir kito informacinio turto tvarkymo administracinių, techninių ir organizacinių priemonių saugos atitikties ir rizikos aplinkos vertinimus, įskaitant asmens duomenų ir privatumo ir pažeidžiamumo ir valdymo procesų brandos vertinimo ataskaitos parengimą pagal techninės specifikacijos reikalavimus;
1.5. eLABa  informacijos techninio ir socialinio pažeidžiamumo testo vertinimo ataskaitas (pagal atsakomybių pasiskirstymą Kaune ir Vilniuje atskirai);
1.6. Paslaugų rezultatų ir rekomendacijų pristatymus Perkančiosios organizacijos specialistams ir atstovams;
1.7. Suvestinių ataskaitų parengimą pavidalu, tinkamu pateikti Valstybės informacinių išteklių atitikties elektroninės informacijos saugos reikalavimams stebėsenos sistemai (ARSIS).


	2.
	
2. Bendrieji reikalavimai paslaugoms ir projekto valdymui:
2.1. eLABa saugos atitikties ir pažeidžiamumų vertinimas turi būti atliktas vadovaujantis šioje techninėje specifikacijoje nurodytais teisės aktais ir tarptautiniais standartais ir (ar) kitais teisės aktais, taikytinais paslaugoms.
2.2. eLABa įsiskverbimo testavimas turi būti atliktas pagal viešai žinomą ir pripažintą metodiką, atsižvelgiant į OWASP Application Security Verification Standard versija 3 arba lygiavertės metodikos reikalavimus, rankinį pažeidžiamumų  patikrinimą atliekant remiantis  „OWASP testing guide“ arba lygiavertės metodikos punktais, ypatingą dėmesį skiriant „OWASP TOP 10” pažeidžiamumams arba lygiaverčiai. Jeigu eLABa įsiskverbimo testavimas bus vykdomas pagal aukščiau nurodytą metodiką, jokių papildomų dokumentų kartu su pasiūlymų pateikti neprivaloma. Jeigu eLABa įsiskverbimo testavimas bus vykdomas pagal lygiavertę metodiką pasiūlyme turi būti pateiktas metodikos pavadinimas, metodikos aprašymas, pakankamas metodikai įvertinti.
2.3. Turi būti pasiūlyti ir pagrįsti atakos vektoriai. Atakos vektoriai turi būti dokumentuoti su nuorodomis į gamintojų arba tarptautines informacijos saugos stebėjimo organizacijų pažeidžiamumų bazes lygiaverčiame CVE formate, naudojančias pažeidžiamumų vertinimui CVSS ar lygiavertį standartą.
2.4. Tiekėjas atsakingas už administracinius, darbo grupių organizavimo bei informacijos surinkimo, reikiamo paslaugoms atlikti, klausimus. Taip pat jis atsakingas už projekto komunikaciją, projekto rizikų valdymą, dokumentų šablonų suderinimą, paslaugų perdavimą ir pristatymą.
2.5. Prieš atliekant saugumo ir įsilaužimų testavimus, su Pirkėju turi būti suderintas ir pasirašytas atskiras Planas – Reglamentas su paslaugų teikimo grafiku, paslaugų teikimo sąlygomis, taip pat ir asmens duomenų apsaugos sąlygomis. 
2.6. Šį planą Šalys suderina per tarpusavyje sutartą terminą, bet ne vėliau kaip per 15 darbo dienų nuo Sutarties įsigaliojimo.

	3.
	
3. Paslaugų teikimo kontrolė bus atliekama vadovaujantis Planu – Reglamentu, Tiekėjui ne rečiau kaip kartą į savaitę pateikiant Pirkėjui informaciją apie suteiktas paslaugas.
3.1. Tiekėjo parengti dokumentai (toliau - dokumentai) turi būti pateikiami lietuvių kalba.  Ataskaitos pateikiamos lietuvių kalba redaguojamuose MS Word, Excel ir PDF formatuose. Papildoma informacija ir priedai gali būti teikiami CSV ar JSON, ar kitu atviru bet iš anksto su Pirkėjo atstovu suderintu formatu.

	4.
	4. Dokumentai turi būti rengiami ir derinami vadovaujantis šiais reikalavimais:
4.1. Tiekėjas privalo suderinti su Pirkėju (Pirkėjo atstovu) visų pateikiamų projekto rezultatų formą ir turinį prieš juos pateikdamas Pirkėjui;
4.2. ataskaitos pradžioje turi būti pateikta apibendrinanti lentelė su visais reikalavimuose išvardintais punktais, prie kiekvieno iš jų turėtų būti aprašyta būklė: pažeidžiamumų nerasta, netaikytina ar aptikti pažeidžiamumai. Toliau turi būti pateikta informacija iš informacijos surinkimo etapo ir aptiktų pažeidžiamumų aprašymas;
4.3. esant poreikiui, turi būti daromi papildomi projekto rezultatų (dokumentų) pakeitimai iki jų priėmimo;
4.4. pateiktų dokumentų projektus Pirkėjas įvertina per 10 darbo dienų nuo pateikimo dienos. Atsižvelgiant į rezultatų apimtį, įvertinimo terminas gali būti keičiamas.

	5.
	5. Paslaugų rezultatai Tiekėjo turi būti pristatomi gyvai (prieš 2 darbo dienas Pirkėjui turi būti pateikiamas skaitmeninis pristatymo pavidalas) Pirkėjui ir jo specialistų komandai. Galimi iki 3 gyvų pristatymų ir iki 3 online platformoje. Paslaugų rezultatų pristatymo tiksli data turi būti suderinta su Pirkėju ne vėliau kaip prieš 5 (penkias) darbo dienas iki pristatymo dienos. 


	6.
	6. Elaba taikomųjų programų ir duomenų teikimo paslaugų saugumo vertinimas:
6.1. Turi būti atliktas eLABa taikomųjų programų ir duomenų teikimo paslaugų saugumo patikrinimas turint minimalias žinias apie testavimo objektus:
6.1.1. Atliekamas išorinio kompiuterinio tinklo perimetro patikrinimas turint informaciją, surenkamą iš viešų šaltinių;
6.1.2. Identifikuojamos ir įvardinamos perimetro ir pavykusio be papildomos informacijos pateikimo įvykdyto įsiskverbimo pasiektos infrastruktūros technologijos (platforma, versijos);
6.1.3. Identifikuotos naudojamos duomenų apsaugos priemonės bei kurias iš jų ir kaip galima apeiti;
6.1.4. Turi būti atliktas rankinis patikrinimas, ar anksčiau automatiniu būdu identifikuoti pažeidžiamumai gali būti pritaikyti realiai, pašalinti klaidingai teigiami rezultatai (angl. False-positive);
6.1.5. Tikrinamos teisių eskalavimo galimybės, kokio lygmens privilegijas sistemoje ir susijusiose duomenų teikimo paslaugose gali gauti įsilaužėlis;
6.1.6. Tikrinami duomenų teikimo paslaugų pažeidžiamumai (informacijos atskleidimas per klaidų pranešimus ir kita);
6.1.7. Atliekama pažeidžiamumų paieška (naudotojo autentifikavimo mechanizmo patikrinimas, sesijos vientisumo patikrinimas, įvedamos informacijos apdorojimo patikrinimas, programinio kodo integralumo patikrinimas, klaidų pranešimų apdorojimas, sisteminės informacijos atskleidimas, serviso konfigūravimo klaidos ir pan.) automatizuotais žiniatinklio pažeidžiamumo skeneriais (pvz. Nessus ar lygiavertis);
6.1.8. pažeidžiamumų patikrinimas ne mažiau kaip pagal OWASP Application Security Verification Standard v3 pirmo lygio reikalavimus (ASVS Level 1) arba lygiaverčio,  suderintus „OWASP Testing Guide v4“ metodikos punktus (neapsiribojant „OWASP Top 10“ pažeidžiamumais arba lygiaverčius).


	7.
	7. Turi būti atliktas vidinis sistemos bei žiniatinklio taikomųjų programų ir žiniatinklio paslaugų saugumo patikrinimas kai Pirkėjas pateikia informaciją apie testavimo objektus:
7.1. Nustatytos susijusios informacinės sistemos ir įrenginiai bei sudaryta sąsajų schema, pateikiama UML 2, BPMN ar lygiaverčiu formatu;
7.2. atliekamas OAI-PMH sąsajos konfigūracijos patikrinimas (serviso teisių eskalavimas, informacijos atskleidimas per klaidų pranešimus ir pan.);
7.3. atliekamas RESTful žiniatinklio paslaugų konfigūracijos patikrinimas (darbinės direktorijos pakeitimas, serviso teisių eskalavimas, informacijos atskleidimas per klaidų pranešimus ir pan.);
7.4. tikrinama, ar visų tipų informacinės sistemos naudotojai negali plėsti savo teisių sistemoje, atlikti veiksmų ir/arba gauti duomenų, nesusijusių su jų tiesioginių pareigų vykdymu;
7.5. vertinama, ar tinkamai įdiegti ir naudojami pakankamai saugūs komunikavimo protokolai;
7.6. tikrinamas DBVS atnaujinimo lygis ir konfigūracijos saugumas (laisva prieiga, per didelės naudotojų ar programų teisės, galimybė vykdyti sistemines komandas iš DBVS);
7.7. pažeidžiamumų paieška (https://discovery.elaba.lt naudotojo autentifikavimo mechanizmo patikrinimas, sesijos vientisumo patikrinimas, įvedamos informacijos apdorojimo patikrinimas, programinio kodo integralumo patikrinimas, klaidų pranešimų apdorojimas, sisteminės informacijos atskleidimas, serviso konfigūravimo klaidos) automatizuotu žiniatinklio pažeidžiamumo skeneriu;
7.8. Turi būti atliktas rankinis patikrinimas, ar identifikuoti pažeidžiamumai gali būti pritaikyti realiai (pašalinti false-positive);
7.9. pažeidžiamumų patikrinimas ne mažiau kaip pagal OWASP Application Security Verification Standard v3 antro lygio reikalavimus (ASVS Level 2) arba lygiaverčio,  suderintus „OWASP Testing Guide v4“ metodikos punktus (neapsiribojant „OWASP Top 10“ pažeidžiamumais) arba lygiaverčius.


	8.
	8. Turi būti atlikti 2 (du) socialinės inžinerijos testai Vilniaus ir Kauno Pirkėjo komandoms.
8.1. Pirmas socialinės inžinerijos testas atliekamas naudojant elektroninį paštą. 
8.2. Antras socialinės inžinerijos testas atliekamas naudojant kitą sutartą su Pirkėjo atstovu metodą.
8.3. Testo tikslas išprovokuoti vartotoją atlikti veiksmus, kurie gali būti potencialiai žalingi IT infrastruktūrai,  ar pateikti riboto naudojimo informaciją.
8.4. Turi būti paruoštas tikslinis atakos turinys. Tiksliniam atakos turiniui keliami šie reikalavimai: turi apeiti visas naudojamas apsaugos priemones (e-pašto šliuzus, antivirusines, įsilaužimų prevencijos sistemas, ugniasienes, web šliuzus ir kt.), turi leisti interaktyviai valdyti aukos sistemą apvalkalo lygyje (angl. shell), turi demonstruoti slaptumą tinkle (angl. network beacons) principu, turi vykdyti poįsilaužiminius veiksmus (privilegijų eskalavimas, tuneliavimas, kredencialų vagystė), turi būti lengvai pašalinamas iš aukos kompiuterio be jokių likutinių pasekmių.
8.5. Gali būti bandoma gauti prieigą prie papildomų vidinių informacinės sistemos infrastruktūros ar valdymo komponentų, tokių kaip domeno kontroleriai, bylų, duomenų bazių, valdymo ir atsarginių kopijų serveriai.
8.6. Visa atakos strategija, taikiniai, turinys, laikas,  ir kita turi būti derinami su atsakingais užsakovo darbuotojais. Turi būti fiksuojamas pilna atakos turinio elgsena ir pateikiama išsamioje ataskaitoje.


	9.
	9. Turi būti atlikti ne mažiau 3 sutartų komponentų, įskaitant bet neapsiribojant https://talpykla.elaba.lt/ ir https://elaba.lvb.lt/, vidinis ir išorinis sistemos kritinės apkrovos testai. Sistema tikrinama generuojant užklausas iš nustatytų techninių parametrų tarnybinių stočių, stebint atsakymo laiką. Testo tikslas įvertinti tolygiai didinamo užklausų kiekio poveikį sistemos greitaveikai, nesukeliant sistemos darbingumo sutrikdymo, siekiant nustatyti maksimalų naudotojų skaičių. Testavimas turi būti atliekamas iš anksto su Pirkėju suderintu laiku ir sąlygomis.


	10.
	10. Turi būti atlikta saugos sistemų įvykių žurnalų įrašų analizė, tikrinant ar šių įrašų pakanka vidinio ir išorinio įsibrovimo bandymams užfiksuoti, įsibrovėliui ir jo panaudotiems įsibrovimo metodams identifikuoti bei įvykiams atkurti. Tikrinama, ar įrašų saugojimo laikas atitinka minimalų informacinei sistemai reikalaujamą įrašų saugojimo laiką.


	11.
	11. Tiekėjas privalo raštu suderinti testavimo laiką su kitomis nuostatuose nurodytomis institucijomis.

	12.
	12. Turi būti pateiktos ekspertinės saugumo konsultantų išvados ir rekomendacijos saugiam technologiniam duomenų teikimui.


	13.
	13. Vertinimo ataskaitų parengimas:
13.1. Turi būti parengtos informacijos saugos, įskaitant asmens duomenų apsaugos ir privatumo papildymus pagal ISO/IEC 29134 bei 29151,  valdymo brandos, atitikties ir rizikos vertinimo, bei techninio pažeidžiamumo vertinimo ataskaitos su detaliomis rekomendacijomis, bei informacijos sistemos saugos reikalavimų atitikties vertinimą apibendrinanti suvestinė ataskaita vadovybei. Šioje ataskaitoje turi atsispindėti svarbiausia statistika, tendencijos, bendra saugumo būklė, pavojingiausi pažeidžiamumai, saugumo trūkumai ir prioretizuotos saugumo gerinimo kryptys. 
13.2. Detaliosios ataskaitos turi leisti iš karto identifikuoti labiausiai pažeidžiamas vietas ir didžiausius trūkumus, o atlikus pakartotinius pažeidžiamumų įvertinimus ateityje, leisti palyginti gautus rezultatus ir įvertinti pokyčius.
13.3. Atlikus atitikties vertinimą turi būti peržiūrėti ir pateikti informacinės sistemos saugos nuostatų ir saugos politiką įgyvendinančių dokumentų atnaujinimo projektai.
13.4. Turi būti pateikti ne mažiau kaip trys veiklos tęstinumo plano išbandymo scenarijai, įgalinantys išbandyti infrastruktūros, programinės įrangos ir veiklos atstatymą kibernetinio incidento atveju.
13.5. Vertinimo ataskaitų pagrindu parengiami rizikos vertinimas ir atitikties ataskaita pavidalu, tinkamu pateikti Valstybės informacinių išteklių atitikties elektroninės informacijos saugos  reikalavimams stebėsenos sistemai (ARSIS).
13.6. visos Pirkėjo IT sistemos yra lietuvių kalba. Tiekėjas privalo užtikrinti, kad galutinis paslaugų rezultatas (įskaitant parengtą dokumentaciją) būtų pateikiamas lietuvių kalba.


	14.
	14. Turi būti parengta detali technologinių pažeidžiamumų ataskaita techniniams specialistams, kurioje aprašyta:
14.1. tikrinti objektai ir tikrinimo tikslai;
14.2. testavimo eiga;
14.3. testavimui naudotos įrangos nustatymai/konfigūracija;
14.4. visos atakos ir visi saugumo testai, kurie buvo atlikti pagal paslaugos teikėjo naudojamą įsilaužimų testavimo metodologiją;
14.5. testo numeris ir pavadinimas;
14.6. testo/atakos paskirtis, atakos metrikos ir vektoriai, siekiamas tikslas ir trumpas aprašymas;
14.7. testo objektai, taikiniai (IP adresai, prievadų numeriai, atakuoti URL parametrai, atakuotų žiniatinklio formų parametrai ir kt.);
14.8. testui/atakai naudoti programiniai/aparatiniai įrankiai ir priemonės;
14.9. testo/atakos turinys, parašas, naudoto kenksmingo programinio kodo išeities tekstas, žiniatinklio užklausų parametrų reikšmės ir kt.;
14.10. testo ar testavimo įrankio išdavos (angl. output) ir pažeidžiamumo buvimo/nebuvimo įrodymai;
14.11. nustačius pažeidžiamumą, jis turi būti klasifikuotas pateikiant nuorodas į ITU-T X.1520 (04/2011) arba lygiaverčio standarto reikalavimus atitinkančią pažeidžiamumų duomenų bazę (CVE ar lygiavertę) arba klasifikuotas pagal CVSS v3.0 ar lygiavertę metodiką;
14.12. testo rezultatai (sėkmė/nesėkmė, rankinio patikrinimo rezultatai), išvados, pažeidžiamumo pašalinimo rekomendacijos, šalinimo planas (suderintas su Pirkėju).
14.13. Pateikiami visi galimi įsilaužimų scenarijai – detaliai aprašyta veiksmų seka, naudoti instrumentai (exploits) su nuorodomis į duomenų bazes, paaiškinta kaip išnaudoti vieną ar kitą saugumo trūkumą (pateikiami tik esant technologiniams pažeidžiamumams). 
14.14. Identifikuoti pažeidžiamumai turi būti sugrupuoti pagal kritiškumą (angl. Severity), panaudojant kokybinio ir kiekybinio vertinimo skales (CVSS v3.0 Severity Rating Scale ar lygiavertes).
14.15. Laikmenoje turi būti pateikti skenavimo/testavimo priemonių ir testų rezultatai.




4. APLINKOSAUGINIAI REIKALAVIMAI
4.1. Pirkimui yra taikomi Aplinkos apsaugos kriterijai, vadovaujantis Lietuvos Respublikos aplinkos ministro 2022 m. gruodžio 13 d. įsakymu Nr. D1-401 „Dėl Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymo Nr. D1-508 „Dėl Produktų, kurių viešiesiems pirkimams ir pirkimams taikytini Aplinkos apsaugos kriterijai, sąrašo, Aplinkos apsaugos kriterijų ir aplinkos apsaugos kriterijų, kuriuos perkančiosios organizacijos ir perkantieji subjektai turi taikyti pirkdami prekes, paslaugas ar darbus, taikymo tvarkos aprašo patvirtinimo“ pakeitimo“ patvirtinto Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo (toliau – Aprašas) II skyriaus 4.4.3 papunkčiu.
3 lentelė.
	Eil. Nr.
	Reikalavimas
	Atitiktį įrodantys dokumentai

	1.
	Vadovaujantis Aprašo II skyriaus 4.4.3 papunkčiu pirkimas laikomas žaliuoju, kadangi:
perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos.
	Pirkimas laikomas žaliu dėl Pirkimo objekto pobūdžio, papildomų dokumentų nereikalaujama.



5. REIKALAVIMAI DĖL ATITIKTIES BENDRAJAM DUOMENŲ APSAUGOS REGLAMENTUI (BDAR)  

4 lentelė.
	5.1.
	Asmens duomenų saugumas (BDAR 32 str.) ir Pritaikytoji / standartizuotoji asmens duomenų apsauga (BDAR 25 str.)
	Tiekėjas ir (arba) kitos Šalys, veikiantys kaip duomenų tvarkytojai ir tvarkantys Pirkėjo asmens duomenis, turi įgyvendinti technines ir organizacines priemones, kad apsaugotų Pirkėjo duomenis pagal BDAR reikalavimus, užtikrinant, be kita ko, atitikimą pritaikytosios duomenų apsaugos (data protection by design) ir standartizuotosios duomenų apsaugos (data protection by default) (BDAR 25 str.) įskaitant, bet neapsiribojant saugojimo terminų nustatymą, asmens duomenų trynimą ar anonimizavimą automatizuotomis priemonėmis. Tiekėjas turi pateikti visų Šalių, tvarkančių Pirkėjo asmens duomenis, aukščiau nurodytų reikalavimų įgyvendinimo įrodymus Pirkėjui.

	5.2.
 
	Duomenų tvarkymo susitarimas (BDAR 28 str.)
	Tiekėjas po Sutarties pasirašymo nedelsiant turi su Pirkėju sudaryti duomenų tvarkymo susitarimą (DTS), pagal Pirkėjo pateiktą DTS formą. Tais atvejais, kai Pirkėjo asmens duomenis tvarkys kita Šalis, Tiekėjas turi užtikrinti, kad kita Šalis su Pirkėju sudarys DTS pagal Pirkėjo pateiktą DTS formą. Pagrįstais atvejais, kai nėra galimybės sudaryti DTS pagal Pirkėjo pateiktą formą, Tiekėjas turi užtikrinti, kad duomenų tvarkytojo paslaugų teikimo sąlygose, be kita ko, būtų įtrauktos pagal BDAR 28 straipsnio 3 dalį privalomos nuostatos.

	5.3.
	Incidentai / saugumo pažeidimai (BDAR 28 str. 3 d. f p., BDAR 33 str. 2 d.)
	Pirkėjas turi būti nedelsiant informuojamas apie Sistemos informacijos ir kibernetinės saugos įvykius ir incidentus ar asmens duomenų saugumo pažeidimus, jų įtaką Pirkėjo informacijos ir duomenų saugumui bei jų valdymo būklę. Pirkėjas turi turėti galimybę susisiekti su saugos įvykius ir incidentus valdančiais asmenimis, kad įsitikinti valdymo proceso efektyvumu.

	5.4.
	Duomenų subjektų teisių įgyvendinimas (BDAR III skyrius, BDAR 28 str. 3 d. e p.)
	Produktai (sistemos) ir (arba) paslaugos turi būti sukonfigūruotos taip, kad leistų Pirkėjui įgyvendinti BDAR numatytas duomenų subjektų teises: teisę būti informuotam apie duomenų tvarkymą, teisę susipažinti su asmens duomenimis, teisę reikalauti ištaisyti duomenis, teisę būti pamirštam, teisę apriboti duomenų tvarkymą, teisę nesutikti su duomenų tvarkymu, teisę į duomenų perkeliamumą (BDAR III skyrius). Visi Pirkėjo Tiekėjui perduoti duomenų subjektų prašymai neturi būti papildomai apmokestinami.

	5.5.
	Duomenų perdavimas į trečiąsias šalis (BDAR V skyrius)
	Tiekėjas turi užtikrinti, kad Pirkėjo duomenys nebus perduodami už Europos ekonominės erdvės ribų, nebent egzistuotų bent viena iš BDAR V skyriuje numatytų perdavimo už Europos ekonominės erdvės ribojimo išimčių.

	5.6.
	Duomenų perdavimo susitarimas
	Tiekėjas turi užtikrinti jam perduodamų asmens duomenų saugumą, vadovaujantis bendraisiais duomenų apsaugos principais, numatytais BDAR 5 str., bei užtikrinti pritaikytosios duomenų apsaugos (data protection by design) ir standartizuotosios duomenų apsaugos (data protection by default) atitikimą pagal BDAR 25 str. Taip pat po Sutarties pasirašymo nedelsiant pasirašyti duomenų perdavimo susitarimą pagal Pirkėjo pateiktą duomenų perdavimo susitarimo formą.





image1.png




