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VALSTYBINĖ LIGONIŲ KASA
PRIE SVEIKATOS APSAUGOS MINISTERIJOS
NUOLAT VEIKIANTI SUPAPRASTINTŲ IR MAŽOS VERTĖS
VIEŠŲJŲ PIRKIMŲ KOMISIJA


	Suinteresuotiems asmenims 
	
	
	

	
	
	
	



DĖL RINKOS KONSULTACIJOS ID 4394511 APIBENDRINIMO


Valstybinė ligonių kasa prie Sveikatos apsaugos ministerijos (toliau – VLK arba perkančioji organizacija), vadovaudamasi Lietuvos Respublikos viešųjų pirkimų įstatymo (toliau – VPĮ) 27 str. 1 dalies 1 punktu, atliko rinkos konsultaciją (CVP IS ID 4394511) siekdama tinkamai pasirengti pakartotino įsilaužimų testavimo ir pažeidžiamumų skenavimo paslaugų pirkimui (toliau – Pirkimas) ir išsiaiškinti, ar pakankamai aiškiai suformuluoti kvalifikaciniai reikalavimai ir techninė specifikacija. Rinkos konsultacijos dalyviams, atsakymams į pateiktus klausimus ir siūlymams pateikti buvo nustatytas terminas iki 2025-09-11 (imtinai). Iki nustatyto termino atsakymus (pastabas ir siūlymus) CVP IS susirašinėjimo priemonėmis pateikė 3 (trys) rinkos konsultacijos dalyviai.  
Perkančioji organizacija pateikia rinkos konsultacijos dalyvių atsakymus į klausimyną:

	
Perkančiosios organizacijos klausimas
	[bookmark: _Hlk193109594][bookmark: _Hlk193118392]Rinkos konsultacijos dalyvių atsakymai, siūlymai

	1
	2

	1. Ar techninės specifikacijos projektas yra konkretus ir aiškus, ar jame yra visa informacija, reikalinga tinkamam pasiūlymui parengti?
	1.1. Taip.
1.2. Trūksta aiškumo:
TS 2.1 punkte nurodoma, jog „VLK perka šių informacinių sistemų ir kompiuterinio tinklo pažeidžiamumų, technologinės dalies atitikties Lietuvos teisės aktų ir tarptautinių standartų reikalavimams bei informacijos saugos rizikos vertinimo (toliau – Atitikties) paslaugas.“ Nėra aišku atitikimą kokių tarptautinių standartų reikalavimams reikės vertinti, reikėtų nurodyti baigtinį sąrašą. TS 4.5 punkte nurodytame LST ISO/IEC 27002:2014 standarte yra pateiktas ilgasis informacijos saugumo kontrolės priemonių sąrašas. Konkreti organizacija diegdama ISO 27001 turi pasirengti taikomumo pareiškimą, kuriame nurodo kokias kontrolės priemones iš LST ISO/IEC 27002:2014 taiko. Todėl jeigu VLK yra įsidiegus ISO 27001, reikėtų vertinti atitiktį tik tų kontrolės priemonių, kurios nurodytos taikomumo pranešime. Jeigu VLK nėra įsidiegusi ISO 27001, vertinti atitiktį visoms LST ISO/IEC 27002:2014 standarte nurodytoms kontrolės priemonėms nėra prasmės. Atkreipiame dėmesį, jog 2022 metais  yra išleistas nauja standarto versija. 
Taip pat reikėtų aiškumo dėl TS 2.1 punkte nurodyto „technologinės dalies atitikties Lietuvos teisės aktų ir tarptautinių standartų reikalavimams“ – ar šis paryškintas išsireiškimas reiškia, kad reikės tikrinti atitiktį tik Kibernetinio saugumo reikalavimų apraše esančiose lentelėse pateiktiems „Techniniams reikalavimams“?
1.3. Techninės sąlygos suformuluotos dviejų tipų paslaugoms/darbams: techniniai saugos tikrinimai ir grynai auditoriaus veiklos. Paslaugas dažnu atveju teikia skirtingos įmonės, kurios specializuojasi skirtingose srityse (kibernetinė sauga ir auditas). Todėl tikslinga atskirti šių paslaugų pirkimus. Detaliau sekančiame punkte.

	2. Kokias sąlygas turėtume papildomai įtraukti į techninę specifikaciją arba kurių reikėtų atsisakyti? Pateikite argumentuotas pastabas ir pasiūlymus techninei specifikacijai.
	2.1. Siūlome apsvarstyti rizikos vertinimą vykdyti pagal NKSC numatomą patvirtinti rizikos vertinimo metodiką. Nors patvirtinus metodika ji galėtų patekti į 3.1.1. punkte nurodytų „Lietuvos Respublikos kibernetinio saugumo įstatymo poįstatyminių teisės aktų“ aibę.
2.2. Siūlome pirkimą skaidyti į 2 atskirus pirkimus:
1)	technologinio pažeidžiamumo vertinimo.
Šiai daliai išrašyti reikalavimai iki 4.4 punkto imtinai.
2)	informacijos saugumo valdymo Atitikties vertinimas ir rizikos vertinimas.
Šiai daliai išrašyti reikalavimai nuo 4.5 punkto.

	3. Ar techninės specifikacijos projekte yra reikalavimų, kurie riboja konkurenciją, yra sunkiai įgyvendinami?
	3.1. Manome, kad 3 mėnesių terminas paslaugų suteikimui yra per mažas. Siūlytume numatyti bent 4 mėnesius.
3.2. Nėra. 
3.3.Taip, skirtingų specifinių paslaugų pirkimas ir kvalifikacijų reikalavimas riboja konkurenciją ir mažina galimybes teikti pasiūlymus.

	4. Ar kvalifikacinių reikalavimų projekte nurodyti kvalifikaciniai reikalavimai yra pakankami, kad paslaugų pirkime dalyvautų kompetentingi, patikimi ir pajėgūs įgyvendinti sutartį tiekėjai? 
Ar nurodyti kvalifikaciniai reikalavimai neriboja konkurencijos?
	4.1. Reikalavimai pakankami.
4.2. Siūlome sumažinti kvalifikacijos reikalavimus:
4.2.1. Sumažinti kvalifikacijos reikalavime tiekėjui turėti įgyvendintą ne mažesnę kaip 20 000,00 Eur be PVM sutartį nurodytą sumą, nes dauguma Lietuvoje vykdytų įsilaužimų testavimų sutarčių verčių yra 5000-9000€ ribose. 
4.2.2. Siūlome visiems ekspertams reikalaujamą 3 metų patirtį per 5 metus pakeisti į 2 metų patirtį per 5 metus. 
Siūlome atsisakyti 2.5 punkte nurodyto specialisto (eksperto) Nr. 5 - informacijos saugos valdymo ekspertas, nes reikalaujama patirtis yra praktiškai vienoda kaip 2.4 punkte nurodytam specialistui (ekspertui) Nr. 4  rizikos vertinimo ekspertui. Be to reikalaujama informacijos saugos valdymo kvalifikacija (CISM) nevisiškai atitinka perkamą objektą – nėra perkamos informacijos saugos valdymo paslaugos.
4.3. Pagal aukščiau pateiktas pastabas, pirkimo daliai, skirtai techniniams darbams (technologinio pažeidžiamumo vertinimo), kvalifikaciniuose reikalavimuose nereikalinga ši kvalifikacija: „informacinių sistemų auditoriaus kvalifikaciją“. Todėl iš reikalavimų siūlome ją pašalinti.

	5. Kokia būtų preliminari paslaugų, nurodytų techninėje specifikacijoje, kaina?
	5.1. 45 000 Eur be PVM.
5.2. Dalyvausime ir kainą galėsime pateikti, jei bus atsižvelgta į pastabas

	6. Kiti siūlymai, rekomendacijos, pastabos
	N/A



	Perkančiosios organizacijos apibendrintas atsakymas į rinkos konsultacijos dalyvių pastabas ir (ar) siūlymus: 
	Perkančioji organizacija dėkoja rinkos konsultacijos dalyviams už atsakymus, pateiktus siūlymus ir pastabas. 
	Primename, kad šios rinkos konsultacijos tikslas – tinkamas pasirengimas Pirkimui ir tiekėjų informavimas apie reikalavimus Pirkimui. Pažymime, kad Perkančioji organizacija, siekiant įgyvendinti VPĮ 35 str. 4. d nuostatas bei pasiekti Pirkimo tikslo, rengdama Pirkimo dokumentus vertins rinkos dalyvių pateiktas pastabas ir pasiūlymus ir  pagal poreikius į juos atsižvelgs.	 
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