[bookmark: _Toc315710080]VERSLO TVARUMO IR ATSAKINGUMO INDEKSO INFORMACINĖS SISTEMOS PRIEŽIŪROS IR VYSTYMO PASLAUGŲ PIRKIMO TECHNINĖ SPECIFIKACIJA

I. BENDROSIOS NUOSTATOS

1.1. Lietuvos Respublikos socialinės apsaugos ir darbo ministerija (toliau – SADM / Perkančioji organizacija) vykdo viešąjį pirkimą „Verslo tvarumo ir atsakingumo indekso informacinės sistemos priežiūros ir vystymo paslaugos“ (toliau – Pirkimas).
1.2. Pirkimo apimtyje siekiama įsigyti Verslo tvarumo ir atsakingumo indekso informacinės sistemos (toliau – VTAI IS) priežiūros ir vystymo paslaugas (toliau – Paslaugos), kurių tikslas – užtikrinti nenutrūkstamą VTAI IS programinės įrangos ir infrastruktūros veikimą, operatyvų sutrikimų sprendimą ir programinės įrangos klaidų taisymą, VTAI IS modernizavimą, įdiegiant papildomus/naujus funkcionalumus (toliau – P1).
1.3. Detalūs reikalavimai Paslaugoms ir jų apimčiai pateikiami tolimesniuose šios Techninės specifikacijos skyriuose.
1.4. Šioje Techninėje specifikacijoje naudojamos santrumpos ir sąvokos pateikiamos 1 lentelėje.

1 lentelė. Šiame dokumente naudojamos santrumpos ir sąvokos
	Santrumpa
	Paaiškinimas

	ES
	Europos Sąjunga

	SADM
	Lietuvos Respublikos socialinės apsaugos ir darbo ministerija

	IS
	Informacinė sistema

	IT
	Informacinės technologijos

	VTAI
	Verslo tvarumo ir atsakingumo indeksas

	VTAI IS
	Verslo tvarumo ir atsakingumo indekso informacinė sistema

	PĮ
	Programinė įranga

	VTAI IS naudotojai
	Įmonės, įstaigos, organizacijos ir kiti asmenys, turintys prieigą prie VTAI IS, kurie naudojasi VTAI IS elektroninėmis paslaugomis.

	Paslaugos
	VTAI IS priežiūros paslaugos (P1).

	PTL
	Paslaugų teikimo lygis

	Vidinio naudojimo posistemė
	VTAI IS vidinė posistemė, skirta dirbti su administravimo funkcijomis ir atlikti vertinimus.

	Išorinio naudojimo posistemė
	VTAI IS išorinio naudojimo posistemė, skirta išoriniams naudotojams pildyti klausimynų formas.

	Teikėjas
	Paslaugų teikimo sutartį pagal šią specifikaciją su SADM sudaręs paslaugų teikėjas.

	Indeksas
	Priemonė, skirta įmonėms, įstaigoms, organizacijoms, remiantis indekso klausimynu, įsivertinti savo tvarumo ir atsakingumo lygį ir / arba gauti ekspertų įvertinimą apie savo tvarumo ir atsakingumo lygį.
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2.1. VTAI IS paskirtis ir veiklos mastas

2.1.1. VTAI IS paskirtis – sudaryti galimybę Lietuvos įmonėms, įstaigoms ir organizacijoms (toliau – organizacijos) naudoti VTAI, registruoti, kaupti ir analizuoti informaciją apie VTAI norinčias naudotis organizacijas (jų pateiktą informaciją, atsakant į VTAI klausimus, pridedamus dokumentus ir kt.), pateikti ją SADM, priskirti organizacijoms įvertinimus pagal jų pateiktą informaciją, pagal suteiktus balus nurodyti organizacijų vietą tarp kitų tuos pačius kriterijus pasirinkusių organizacijų.
2.1.2. VTAI gali naudotis Lietuvoje registruotos organizacijos, kurių yra apie 100-200 tūkstančių.

2.2. VTAI IS architektūra ir taikomos technologijos

2.2.1. VTAI IS funkcinė ir informacinė struktūra aprašyta Verslo tvarumo ir atsakingumo indekso informacinės sistemos nuostatuose ir Verslo tvarumo ir atsakingumo indekso informacinės sistemos duomenų saugos nuostatuose bei Verslo tvarumo ir atsakingumo indekso informacinės sistemos techniniame aprašyme.
Dabartinė VTAI IS loginė architektūra pateikiama 1 paveiksle.
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1 pav. VTAI IS loginė architektūra

2.2.2. VTAI IS funkcinę struktūrą sudaro:
2.2.2.1. Išorinio naudojimo posistemis – VTAI IS internetinis puslapis (portalas). VTAI IS internetinį puslapį sudaro šie komponentai:
2.2.2.1.1. naudotojų autentifikacija – komponentas, skirtas išorinio portalo naudotojų prisijungimui. Modulis integruotas su VIISP asmenų autentifikacijos paslauga;
2.2.2.1.2. Naudotojo profilis – komponentas skirtas registruotiems naudotojams, kur yra parengiama atskira naudotojo aplinka, kurioje jie gali matyti tik savo duomenis ir atlikti tik jiems leistinus veiksmus;
2.2.2.1.3. Naudotojo pateiktos paraiškos – naudotojas gali matyti savo pateiktas paraiškas vertinimui;
2.2.2.1.4. Įmonių reitingas – naudotojas gali matyti ekspertinio vertinimo reitingą;
2.2.2.1.5. Pranešimai – komponentas skirtas matyti gaunamus pranešimus, siųsti pranešimus, tvirtinti perskaitytus pranešimus, susipažinti su dokumentais, pasirašyti juos;
2.2.2.2. Vidinio naudojimo posistemis, kuri sudaro VTAI IS valdymo posistemis. VTAI IS valdymo posistemį pagal informacines sistemas sudaro šie moduliai:
2.2.2.2.1. IS naudotojų modulis – modulis skirtas tvarkyti prieigos teises, peržiūrėti administratoriui naudotojų siunčiamus prašymus;
2.2.2.2.2. Organizacijų atstovų modulis – modulis skirtas VTAI IS naudotojų profilių administravimui;
2.2.2.2.3. Paraiškų modulis – modulis skirtas informacinės sistemos administratoriams ir ekspertams peržiūrėti gautas paraiškas, keisti būsenas, atlikti vertinimą ir atlikti kitus prašymo formoje nustatytos veiksmus;
2.2.2.2.4. Procesų konfigūravimo valdymo modulis – modulis skirtas automatinių pranešimų ir priminimų pagal sukonfigūruotas taisykles siuntimas;
2.2.2.2.5. Projektų modulis - modulis skirtas kurti ir administruoti projektus;
2.2.2.2.6. Klausimyno konstravimo modulis – skirtas konstruoti klausimyno formas;
2.2.2.2.7. Atsarginių kopijų modulis – modulis skirtas atsarginių kopijų valdymui;
2.2.2.2.8. Užsakymų ir mokėjimo modulis – skirtas administruoti užsakymus ir paslaugas;
2.2.2.2.9. Sąskaitų faktūrų modulis – skirtas matyti išrašomas sąskaitas faktūras;
2.2.2.2.10. Viešo turinio valdymo modulis – skirtas konfigūruoti naudotojo sąsają;
2.2.2.2.11. Statistiko modulis – skirtas matyti statistika apie atliktus vertinimus;
2.2.2.2.12. Susirašinėjimo modulis – skirtas vykdyti susirašinėjimą su naudotojais;
2.2.2.2.13. Veiksmų žurnalų komponentai – skirti matyti atliktus naudotojų ir administratorių veiksmus;
2.2.2.2.14. Duomenų struktūrų modulis – modulis užtikrina klasifikatorių, kurie naudojami formų formavimui valdymą: pridėti papildomus rodiklius, jų reikšmes, aprašymą, juos redaguoti, ištrinti, de aktyvuoti/aktyvuoti, nustatyti atributo prioritetą, ir kitus parametrus;
2.2.2.2.15. Klaidų modulis – modulis skirtas atvaizduoti sistemoje gaunamas klaidas ir jų parametrus bei papildomą informaciją;
2.2.2.2.16. Nustatymų modulis – modulis skirtas valdyti įvairius sisteminius parametrus ir nustatymus;
2.2.2.2.17. Revizijų modulis – modulis skirtas matyti atliktas revizijas pagal tam tikrus modulius;
2.2.2.2.18. Sisteminių pranešimų modulis – modulis skirtas matyti, kurti ir valdyti sisteminius pranešimus, pranešimų šablonus;
2.2.2.2.19. Valdiklių modulis – modulis skirtas kurtis ir valdyti sistemos valdiklius, išorinėje posistemėje;
2.2.2.2.20. Vertimų modulis – modulis skirtas tvarkyti sistemos laukų, funkcijų, pranešimų pavadinimus/vertimus;
2.2.2.2.21. Archyvo modulis – modulis skirtas valdyti ankstesnių metų vertinimų paraiškas;
2.2.2.3. Integracinė sąsaja su VIISP.

2.2.3. VTAI IS technologinė platforma
VTAI IS kuriama taikant SOA principus bei naudojant 3 sluoksnių architektūrą, išskiriant naudotojo sąsają, veiklos logiką bei duomenis. Užtikrintas sistemos integralumas ir jos visi komponentai yra susiję tarpusavyje reikiama apimtimi. VTAI IS koncepcija:
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Koncepciją sudaro aukščiausias lygmuo – projektai, kuriems priskiriami klausimynai, užpildžius klausimynus sistemoje formuojamos paraiškos.
VTAI IS realizuotas naudojant tokius įrankius ir technologijas:
	TECHNOLOGIJOS
	PASKIRTIS
	VERSIJA
	PANAUDOJIMAS

	PHP
	Sprendimo programavimo kalba.
	PHP 8.1.20
	PHP programavimo kalba naudojama IS komponentų, išorinio ir vidinio portalo programavimui.

	Sprendimo karkasas SystemSight - Sympfony
	PHP atviro kodo karkasas, pagristas Symfony framework komponentais
	6.3.1.
	Karkasas, naudojamas PHP programavimui.
Naudojama duomenų apdorojimui, informacinės sistemos valdymui ir veiklos logikos realizavimui

	Maria DB
	Realiacinė duomenų bazių valdymo sistema 
	Standard edition 2
	Projekto įgyvendinimo metu naudota Maria DB duomenų bazė.

	SystemSight AVS
	Web aplikacijų valdymo sistema
	12. versija
	Naudojama sprendimo naudotojo sąsajos palaikymui, naudotojų autentifikacijas, teisių valdymui, duomenų peržiūrai ir tvarkymui, procesų ir veiklos logikos realizavimui, web formų konfigūravimui, duomenų vertinimo logikos realizavimui, elektroninės komercijos ir mokėjimų, integracijų su išorinėmis sistemomis vykdymui, veiksmų žurnalizavimui ir kt.

	Doctrine ORM
	Duomenų bazių valdymo sistema
	2.6.6
	Užtikrina sklandų darbą tarp PHP ir duomenų bazės, sumažina klaidų, susijusių su duomenų baze, tikimybę.

	CodeIgniter
	Web aplikacijų programavimo karkasas
	2.0.
	Užtikrina kodo panaudojimą ir praplėtimą.

	Smarty3
	Šablonų generavimo variklis
	3
	Naudojamas paspartinti html generavimą. Taip pat išplečia panaudojimo funkcijas tolimesniam vystymui.

	HTML5 
CSS3 
Javascript
	Naudotojo sąsajos realizavimo technologijos
	
	Nurodytomis technologijomis užtikrinamas modernios naudotojo sąsajos realizavimas

	Javascript jQuery karkasas
	Naudojamas sukurti interaktyvią sistemos išvaizdą.
	3.7
	Užtikrins duomenų perdavimą Ajax būdu, neperkraunant puslapio. Naudojamas formų, apklausų pildymui, duomenų filtravimui, paieškos vykdymui ir kt.

	Bootstrap CSS karkasas
	Skirtas vartotojo sąsajos suvienodinimui.
	3.4.
	Naudojamas optimizuojant css stilių panaudojimą, užtikrinant nesudėtingą naudojo sąsajos vystymą bei dizaino patrauklumą.

	Foundation CSS responsive karkasas
	Adaptyvios naudotojo sąsajos realizavimo karkasas
	5
	Naudojamas realizuojant naudotojo sąsają, priderinant prie skirtingų rezoliucijų ir suderinamumą mobiliaisiais įrenginiais, aplikacijomis.

	XML
	Žiniatinklio paslaugų aprašomoji kalba
	1.1
	Naudojama integracijai su išorinėmis sistemomis.


VTAI IS išeities kodai priklauso SADM.

2.2.4. VTAI IS techninė infrastruktūra

VTAI IS įdiegimo vieta yra Valstybės duomenų centras, esantis adresu Sausio 13-osios g. 10 Vilnius, Lietuva. Už Valstybės duomenų centre esančios ir VTAI IS veikimui užtikrinti reikalingos įrangos techninės priežiūrą atsakingas Informacinės visuomenės plėtros komiteto (toliau – IVPK) (kaip valstybės centralizuotai teikiamų informacinių technologijų paslaugų Teikėjo) administratorius. Šios IT paslaugos teikiamos pagal 2021 m. vasario 26 d. Nr. (5.1.4E) D4-31 „Informacinių technologijų paslaugų teikimo sutartį“ su IVPK.
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	Skirta:
	Aplikacijos serveryje sudiegti visi funkciniai komponentai, skirti VTAI IS. Skirta gamybinei ir testavimo aplinkai.

	Programinė įranga:
	PHP 8.0

php extensionai:


· gd
· curl
· mbstring
· fileinfo
· json
· mysql (pdo, mysqli)
· OPcache
· memcached
· zip

Memcached arba Redis Apache +2.4 su moduliai:
· rewrite
· .htaccess palaikymas

Postfix arba smtp prisijungimai emailų 

	Techninė įranga (procesorių skaičius, atminties dydis, kietieji diskai):
	Minimal: 2xCPU, 8GB RAM, 50GB free space, internet connection

	Operacinė sistema:
	Ubuntu +20.04 LTS arba Centos 8

	Tinklai:
	· SSH prisijungimas
· sftp protocolas
· leisti LocalForward ir RemoteForward
80, 443, 22 portai
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	Skirta:
	Aplikacijos serveryje sudiegti visi funkciniai komponentai skirti duomenų saugojimui VTAI  IS. Skirta gamybinei ir testavimo aplinkai.

	Programinė įranga:
	siuntimui DB:
· MariaDb 10.5 - 10.8 arba MySQL >=5.7. Geriau MariaDB
· skip-character-set-client-handshake
· character_set_server=utf8mb4
· collation_server=utf8mb4_unicode_ci
· git
· mc
crontab

	Techninė įranga (procesorių skaičius, atminties dydis, kietieji diskai):
	Minimal: 2xCPU, 16GB RAM, 50GB free space, internet connection

	Operacinė sistema:
	Ubuntu +20.04 LTS arba Centos 8

	Tinklai:
	· SSH prisijungimas
· sftp protocolas
· leisti LocalForward ir RemoteForward
80, 443, 22 portai



2.3. Paslaugų vykdymui aktualūs teisės aktai:

2.3.1. Paslaugos teikiamos vadovaujantis šiais pagrindiniais teisės aktais:
2.3.1.1. Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas;
2.3.1.2. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas;
2.3.1.3. Lietuvos Respublikos dokumentų ir archyvų įstatymas;
2.3.1.4. Lietuvos Respublikos elektroninių ryšių įstatymas;
2.3.1.5. Lietuvos Respublikos informacinės visuomenės paslaugų įstatymas;
2.3.1.6. Lietuvos Respublikos teisės gauti informaciją iš valstybės ir savivaldybių įstaigų įstatymas;
2.3.1.7. Lietuvos Respublikos kibernetinio saugumo įstatymas;
2.3.1.8. 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas);
2.3.1.9. Valstybės informacinių sistemų steigimo, kūrimo, modernizavimo ir likvidavimo tvarkos aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. vasario 27 d. nutarimu Nr. 180 „Dėl Valstybės informacinių sistemų steigimo, kūrimo, modernizavimo ir likvidavimo tvarkos aprašo patvirtinimo“;
2.3.1.10. Valstybės informacinių sistemų gyvavimo ciklo valdymo metodika, patvirtinta Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2014 m. vasario 25 d. įsakymu Nr. T-29 „Dėl Valstybės informacinių sistemų gyvavimo ciklo valdymo metodikos patvirtinimo“;
2.3.1.11. Bendrųjų elektroninės informacijos saugos reikalavimų aprašas, Saugos dokumentų turinio gairių aprašas ir Elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo gairių aprašas, patvirtinti Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, Saugos dokumentų turinio gairių aprašo ir Elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo gairių aprašo patvirtinimo“;
2.3.1.12. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“;
2.3.1.13. Bendrųjų reikalavimų valstybės ir savivaldybių institucijų ir įstaigų interneto svetainėms ir mobiliosioms programoms aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2003 m. balandžio 18 d. nutarimu Nr. 480 „Dėl Bendrųjų reikalavimų valstybės ir savivaldybės institucijų ir įstaigų interneto svetainės ir mobiliosioms programoms aprašo patvirtinimo“;
2.3.1.14. Kuriamų viešųjų ir administracinių elektroninių paslaugų tinkamumo naudotojams užtikrinimo priemonių metodinės rekomendacijos, patvirtintos Informacinės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2014 m. gegužės 5 d. įsakymu Nr. T-65 „Dėl kuriamų viešųjų ir administracinių elektroninių paslaugų tinkamumo naudotojams užtikrinimo priemonių metodinių rekomendacijų patvirtinimo“;
2.3.1.15. Tarptautiniai saugumo standartai LST ISO/IEC 27002:2017, LST ISO/IEC 27001:2017 ar lygiaverčiai standartai;
2.3.1.16. LST EN ISO 9241 standartų šeimos ergonomikos reikalavimai ir rekomendacijos;
2.3.1.17. Nacionalinio tvarumo ir atsakingumo indekso metodika (2023 m.) ir Nacionalinio tvarumo ir atsakingumo indekso metodikos klausimynas (2023 m.).

III. REIKALAVIMAI PASLAUGŲ TEIKIMO ORGANIZAVIMUI IR INSTRUMENTAMS

3.1. Reikalavimai Paslaugų teikimui:
	Reik. Nr.
	Reikalavimas

	R-1.
	Teikėjas turės atlikti VTAI IS techninio administratoriaus funkcijas (detaliau bus suderinta Paslaugų teikimo reglamente):
Paslaugos P1 apima VTAI IS techninio administratoriaus paslaugas (funkcijas), apibrėžtas šioje Techninėje specifikacijoje ir kituose informacinių sistemų valdymą reglamentuojančiuose teisės aktuose.
Paslaugų teikimo laikotarpiu VTAI IS nuostatai ir kiti teisės aktai gali keistis, tokiu atveju Paslaugos turi būti teikiamos vadovaujantis aktualiomis teisės aktų versijomis.
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	Per 1 mėn. nuo Paslaugų teikimo sutarties įsigaliojimo dienos Teikėjas turi pateikti Paslaugų teikimo reglamentą, kuris turi apimti:
a. Paslaugų teikimo dalyvių vaidmenis;
b. komunikacijos būdus (audio ir video nuotoliniai susitikimai bei pokalbių trumpi susirašinėjimai (angliškai chat) Perkančiojoje organizacijoje vykdomi per Microsoft Teams įrankius, todėl rekomenduojama, kad Teikėjas turėtų galimybę naudoti šiuos kanalus);
c. kontaktinius duomenis;
d. Paslaugų teikimo būdus ir priemones;
e. detalizuoti JIRA arba atitinkamos PĮ naudojimo tvarką;
f. Rizikų registrą, įskaitant ir rizikų valdymą;
g. detalizuoti Programinės įrangos versijų kontrolės PĮ naudojimo tvarką;
h. tarpinės P1 Paslaugų ataskaitos šabloną;
i. kitą su Perkančiąja organizacija suderintą informaciją;
j. Paslaugų teikimo reglamento pakeitimo tvarka.
Paslaugų teikimo reglamentas pasirašomas Teikėjo ir Perkančiosios organizacijos.

	[bookmark: _bookmark14]R-3.
	Per 5 (penkias) darbo dienas nuo Paslaugų teikimo sutarties įsigaliojimo dienos Teikėjas turi pasirašyti Duomenų tvarkymo sutartį bei Perkančiajai organizacijai pateikti Teikėjo specialistų pasirašytus konfidencialumo ir duomenų saugos reikalavimų laikymosi
pasižadėjimus.

	R-4.
	Visa komunikacija, susijusi su Paslaugų teikimu, turi būti vykdoma naudojant Teikėjo paslaugų valdymo platformą JIRA ServiseDesk. Teikėjas suteiks JIRA ServiseDesk prieigas SADM. Paslaugų teikimui tam tikrais atvejais gali būti naudojami ir kiti komunikacijos kanalai, pvz. Microsoft Teams įrankis, telefonas ar el. paštas, tačiau visi Paslaugų teikimo parametrai, rodikliai bus skaičiuojami bei atsiskaitymas už suteiktas paslaugas vykdomi remiantis JIRA duomenimis.
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	R-5.
	JIRA ServiseDesk aplinką paruoš Teikėjas, tačiau pasiruošimo sutarties vykdymui periodu Teikėjas gali siūlyti papildomas procedūras ar pranešimų klasifikavimo mechanizmus, kurie galėtų padėti Paslaugų teikimo efektyvumui ir kokybei. Galutinį sprendimą dėl Tiekėjo pasiūlytų papildomų sprendinių priima SADM.

	R-6.
	Teikėjas periodiškai, pagal Perkančiosios organizacijos poreikį turės organizuoti trumpus (15 minučių) susitikimus (angl. daily standup) su Teikėjo visa komanda ir Perkančiosios organizacijos atstovais. Nuotoliniai susitikimai, video konferencijos su įrašais ir chat'o pokalbiai atliekami Microsoft Teams įrankiu, jei Teikėjas nenaudoja Microsoft Teams, kitu panašiu įrankiu, kuriuo galėtų naudotis ir Perkančioj organizacija.

	R-7.
	PĮ versijų kontrolei turės būti atliekama SADM priklausančioje GitHub paskyroje.

	R-8.
	Perkančiajai organizacijai turi būti perduoti pilni, korektiški išeities tekstai (tiek testinės, tiek gamybinės aplinkų), iš kurių naudojant standartines priemones būtų kompiliuojama naudojimui parengta PĮ, atliekanti jai specifikuotas funkcijas. Išeities tekstai turi būti perduoti dviem variantais:
a. kompiliavimui paruoštų rinkmenų paketų forma, nurodant standartines kompiliavimo priemones ir kompiliavimo eigą;
b. tų įrankių, kuriais jie sukurti, formatu (jeigu toks formatas egzistuoja).
Turi būti pateikiamos tiek testinės, tiek gamybinės aplinkų detalios diegimo instrukcijos.

	R-9.
	PĮ išeities tekstai SADM turi būti perduoti kompiliavimui paruoštų rinkmenų paketų forma, nurodant standartines kompiliavimo priemones ir kompiliavimo eigą. Taip pat turi būti pateikta kompiliavimo SADM aplinkoje instrukcija ir kompiliavimo metu gautos versijos funkcinio patikrinimo testavimo scenarijai.

	R-10.
	Perkančiajai organizacijai išreiškus poreikį, įvykus susitikimams Paslaugų teikimo klausimais tarp Teikėjo ir Perkančiosios organizacijos ar kitų suinteresuotų šalių, Teikėjas per 2 (dvi) darbo dienas po susitikimo turi parengti ir pateikti derinimui dalyvavusioms šalims susitikimų protokolus, kuriuose turi būti aprašomi aptarti klausimai ir priimti sprendimai.

	R-11.
	Teikėjas turi užtikrinti, kad visa komunikacija Paslaugų teikimo metu vyktų lietuvių kalba. Jei pasitelkiami užsienio šalių ekspertai, Teikėjas turi pasirūpinti vertinimo į lietuvių kalbą paslaugomis.


[bookmark: _bookmark15]Paslaugų teikimo laikotarpis

	Reik. Nr.
	Reikalavimas

	[bookmark: _bookmark16]R-12.
	Per pirmąjį mėnesį nuo sutarties įsigaliojimo Teikėjas turi pasiruošti Paslaugų teikimui – parengti paslaugų teikimo reglamentą, jį suderinti su Perkančiąja organizacija bei pasirašyti, įdiegti ir sukonfigūruoti Programinės įrangos versijų kontrolės PĮ, susikurti paskyras, pasirašyti Duomenų tvarkymo sutartį, konfidencialumo ir duomenų saugos reikalavimų laikymosi pasižadėjimus.

	R-13.
	Priežiūros paslaugų teikimo laikotarpis – 12 mėnesių., vystymo paslaugų apimtis preliminariai – iki 80 (aštuoniasdešimt) valandų per visą sutarties vykdymo laikotarpį.

	R-14.
	Besibaigiant Paslaugų teikimui, paskutinius 2 Paslaugų teikimo mėnesius, Teikėjas tam, kad būtų užtikrintas nenutrūkstamas VTAI IS veikimas, perdavimo SADM ir kitam tiekėjui metu, turės konsultuoti naują paslaugų teikėją VTAI IS architektūros, išeities kodo kompiliavimo, versijų diegimo klausimais, perduoti jam reikalingų paskyrų duomenis, suteikti prieigas.


[bookmark: _bookmark17]Pagrindiniai darbo tvarkos su JIRA reikalavimai

	Reik. Nr.
	Reikalavimas

	R-15.
	JIRA pranešimai klasifikuojami nurodant jų tipą „Issue type“ (reikalavimas rekomendacinio pobūdžio, gali būti derinamas su Teikėju ir aprašomas Paslaugų teikimo reglamente):
a. veiklos sutrikimas – „Bug“;
b. patobulinimas – „Improvement“



	Reik. Nr.
	Reikalavimas

	R-16.
	Kiekvienam JIRA pranešimui suteikiamas unikalus identifikacinis numeris.

	R-17.
	Visų tipų JIRA pranešimus registruoti gali tiek Teikėjas, tiek SADM.

	R-18.
	Registruojant veiklos sutrikimus nurodoma (reikalavimas rekomendacinio pobūdžio, gali būti derinamas su Teikėju ir aprašomas Paslaugų teikimo reglamente):
a. santrauka „Summary“ – trumpas klaidos aprašymas;
b. prioritetas „Priority“ – rastos klaidos prioritetas nurodantis, kokio svarbumo yra klaida pagal paslaugų teikimo lygį;
c. registruojantis asmuo „Reporter“, užpildoma automatiškai pagal registruojančio asmens prisijungimo duomenis;
d. aplinka (testinė, gamybinė), neprivalomas laukas;
e. klaidos aprašymas „Description“– išsamus klaidos aprašymas;
f. priedai „Attachment“ – pridedami dokumentai (aprašymas, paveikslėlis, veiksmų atlikimo įrašas) padedantys greičiau identifikuoti ir pašalinti klaidą.

	R-19.
	Veiklos sutrikimo sprendimas (reikalavimas rekomendacinio pobūdžio, gali būti derinamas su Teikėju ir aprašomas Paslaugų teikimo reglamente):
a. išsprendęs veiklos sutrikimą Teikėjas jo būseną pakeičia į atsakyta – „Resolved“;
b. SADM atstovai, įvertinę veiklos sutrikimo išsprendimą, JIRA pranešimui gali suteikti būseną „Closed“, jei veiklos sutrikimas išspręstas, arba „Reopen“, jei veiklos sutrikimas nėra išspręstas, ir nurodyti trūkumus.

	R-20.
	Darbo tvarka su JIRA yra lanksti ir gali būti keičiama Teikėjo ar SADM iniciatyva, pakeitimams reikalingas SADM pritarimas.


[bookmark: _bookmark18]Pagrindiniai darbo tvarkos su Programinės įrangos versijų kontrolės PĮ reikalavimai

	Reik. Nr.
	Reikalavimas

	R-21.
	Teikiant Paslaugas naudojamos šios VTAI IS aplinkos:
a. Kūrimo aplinka – aplinka, kurioje Teikėjas testuoja VTAI IS priežiūros paslaugų rezultatus, prieš diegiant juos į Testinę aplinką;
b. Testinė aplinka – aplinka, kurioje Teikėjas ir VTAI IS naudotojai testuoja VTAI IS priežiūros paslaugų rezultatus, ištestuotus Kūrimo aplinkoje;
c. Gamybinė aplinka – aplinka, kurioje diegiami tik Testinėje aplinkoje ištestuoti pakeitimai. Jei pakeitimų ištestuoti nėra galimybės, pateikiamas Teikėjo paaiškinimas, kodėl testavimas negalimas;
d. Mokymų aplinka, kurioje atliekami VTAI IS naudotojų mokymai (tik pagal atskirą poreikį);
e. kitos aplinkos (kūrimo, testinė, mokymų), kurios gali būti kuriamos konkrečiam projektui ar konkrečiam pakeitimui įgyvendinti.

	R-22.
	Diegimus VTAI IS aplinkose koordinuoja ir kontroliuoja SADM atstovas, už diegimą yra atsakingas Teikėjas. Kiekvienas diegimas, kuris įtakoja VTAI IS veikimą, turi būti planuojamas iš anksto. Teikėjas turi nurodyti preliminarią diegimo įvykdymo trukmę ir rizikas, o SADM įvertinus pateiktą informaciją nurodyti galimus diegimo laikus. Nesėkmingo diegimo atveju, Teikėjas visada turi atstatyti VTAI IS į prieš tai veikusią versiją.

	R-23.
	Diegimas į gamybinę aplinką turi būti atliekamas ne darbo laiku. Darbo laiką sudaro 8-18 h pirmadienio-penktadienio valandos. Diegimai, kurie nesutrikdo VTAI IS veikimo, gali būti atliekami ir darbo metu. Kritiniu atveju diegimas gali būti atliekamas ir darbo laiku, gavus
išankstinį SADM pritarimą.

	R-24.
	Nekoduota PĮ Programinės įrangos versijavimo PĮ saugoma tokiose šakose:
a. Master šaka, skirta Gamybinėje aplinkoje įdiegtos PĮ versijos saugojimui;
b. Test šaka, skirta šaka, skirta Testinėje aplinkoje įdiegtos PĮ versijos saugojimui;
c. Fix šaka, skirta VTAI IS priežiūros ar patobulinimų atlikimui skirtos PĮ versijos saugojimui;
d. Teikėjas savo reikmėms ir pagal poreikį gali ir turi susikurti ir papildomas PĮ šakas.

	R-25.
	Turi būti išsaugomos visos PĮ versijos, kurios buvo perkeliamos į Gamybinę aplinką.



	R-26.
	Diegimas į Gamybinę aplinką atliekamas tik perkėlus programinę įrangą į Master šaką ir išsaugojus naują ir prieš tai naudotos PĮ versiją.



[bookmark: _bookmark19]IV. REIKALAVIMAI VTAI  PRIEŽIŪROS IR VYSTYMO PASLAUGOMS (P1)	Comment by Jūratė Barzdaitienė: Neradau dalies, kurioje aprašyti reikalavimai vystymo paslaugoms, todėl prašau papildyti (arba pateikti nuorodą į ją).
[bookmark: _bookmark20]4.1. P1 paslaugų apimtis

	Reik. Nr.
	Reikalavimas

	R-27.
	VTAI IS priežiūros paslaugų tikslas – užtikrinti VTAI IS teikiamų paslaugų prieinamumą bei aktualumą. VTAI IS vystymo paslaugų tikslas – modernizuoti VTAI IS, tuo tikslu įdiegiant papildomus funkcionalumus VTAI IS.

	R-28.
	VTAI IS priežiūros paslaugų apimtis:
a. VTAI IS virtualios tarnybinės stotys;
b. VTAI IS duomenų bazių valdymo sistema;
c. visa VTAI IS PĮ (kaip pateikta 2.2.3 – 2.2.4 techninės specifikacijos skyriuje);
d. VTAI IS duomenų integracinės sąsajos: stebėsena, veikimas bei rekomendacijų pateikimas;
e. VTAI IS PĮ apkrovos analizė bei proaktyvių jos resursų planavimas;
f. VTAI IS klaidų ir veikimo neatitikimų šalinimas.

	R-29.
	1. VTAI IS priežiūros paslaugas sudaro:
a. VTAI IS veiklos stebėsena ir proaktyvus veikimas stengiantis išvengti VTAI IS veiklos sutrikimų ar IT saugos incidentų ateityje (rekomendacijų SAMD teikimas, VTAI IS PĮ tobulinimo iniciavimas);
b. SADM konsultavimas VTAI IS tobulinimo, neperstojamo veikimo, optimizavimo, vystymo ir konfigūravimo IT saugumo užtikrinimo klausimais, dalyvavimas su tuo susijusiuose susitikimuose; Sistemos konfigūracijos darbai (iki 4 val. per mėnesį)
c. Savalaikė VTAI IS veiklos sutrikimų analizė ir priežasčių nustatymas;
d. Savalaikis VTAI IS veiklos sutrikimų sprendimas;
e. VTAI IS klasifikatorių tvarkymas pagal VTAI IS naudotojų administravimo taisykles ir/ar paslaugų teikimo metu galimai keičiant aktualią taisyklių versiją;
f. VTAI IS PĮ klaidų taisymas ir sutrikimų šalinimas;
g. VTAI IS veiklos atstatymas (PĮ ir duomenų);



	
	h. VTAI IS duomenų atsarginių kopijų atlikimas ir valdymas pagal SADM galiojančias procedūras, šių procedūrų tobulinimas ir naujinimas. Atsarginių duomenų kopijų atlikimas ir valdymas apima:
i. duomenų bazių pilnų ir inkrementinių kopijų darymas;
j. failų saugyklų pilnų ir inkrementinių kopijų darymas;
k. kopijos turi būti daromos SADM nurodytu periodiškumu ir saugomos SADM nurodytose vietose, kopijų darymas turi būti automatizuotas;
l. ne rečiau kaip kartą per metus turi būti atliekami duomenų atstatymo bandymai;
m. duomenų bazių ir jose esančių duomenų archyvavimas pagal SADM pateiktus reikalavimus;
n. VTAI IS veiklos atstatymo pratybų vykdymas (iki 2 kartų per metus);
o. VTAI IS PĮ perinstaliavimas bei tarnybinių stočių PĮ, kurios aplinkoje veikia VTAI IS programiniai moduliai, konfigūravimas;
p. atnaujinimų diegimas;
q. VTAI IS virtualių tarnybinių stočių priežiūra, (konfigūravimas, perinstaliavimas ir pan.), pagal audito įrašų monitoringą rekomenduojamų konfigūracijų (pagal VTAI IS aplikacijų veikimą, vystymą) vertinimas ir išvadų bei pasiūlymų teikimas;
r. VTAI IS duomenų integracinių sąsajų priežiūrą, taip pat stebėseną ir veikimą bei rekomendacijų pateikimą, identifikuojant ir padedant spręsti incidentus su trečiųjų šalių sistemų veikimo sutrikimais;
s. PĮ versijų naujinimas;
t. savalaikis esamų ir naujų SSL sertifikatų diegimas ir atnaujinimas;
u. naujų licencijų diegimas;
v. SADM tiriant IT incidentus, dalyvaujant teikti visą informaciją ir skirti specialistą į tyrimo komandą;
w. programos kodo ir duomenų bazių užklausų ir greitaveikos optimizavimo problemų nustatymas ir sprendimo rekomendacijų pateikimas.
x. IS saugumo klaidų šalinimas ir incidentų sprendimas;
y. IS atnaujinimų, susijusių su saugumo spragomis ir kitais incidentais bazinės programinės įrangos dalyje, diegimas;
z. Incidentų, susijusių su galutinių naudotojų fiksuotais incidentais arba atliktais veiksmais vertinimas ir sprendimas;


2. VTAI IS vystymo paslaugas sudaro į VTAI IS priežiūros paslaugų apimtį nepatenkančios paslaugos, t. y. R-29 punkto 1 papunktis, ir kitos VTAI IS tinkamam, pilnam ir kokybiškai funkcionaliam veikimui trūkstamų komponentų (elementų), darbų ir kitokių pilnai ar dalinai naujų informacinių sprendinių programavimas, jų įdiegimas ir VTAI IS funkcionalus modernizavimas.
3. Vystymo metu Teikėjui atlikus pakeitimus programinėje įrangoje atitinkamai turi būti atlikti atnaujinimai naudotojų ir administratorių vadovuose, analizės ir projektavimo ataskaitoje bei, esant poreikiui, VTAI IS įteisinimo dokumentuose. Taip pat turi būti pateikiami ir atnaujinti išeities tekstai (įskaitant testinę aplinką).
4. Vystymo metu Teikėjo atlikti pakeitimai programinėje įrangoje turi būti ištestuoti ir patvirtinti Perkančiosios organizacijos. Kiekvienam patvirtintam pakeitimui atskirai nuo patvirtinimo datos bus taikomas 24 mėn. garantinis laikotarpis.

	[bookmark: _bookmark21]R-30.
	VTAI IS veiklos sutrikimu (incidentu) laikoma:
a. visų ar dalies funkcijų neprieinamumas;
b. netinkamas arba ne pilnos apimties (neleidžiama atlikti veiksmų arba pateikiamas klaidingas rezultatas) VTAI IS funkcijų veikimas ir / ar VTAI IS PĮ klaidos, duomenų integralumo pažeidimai;
c. greitaveikos ir saugos sutrikimai ar trūkumai.

	R-31.
	Teikėjas turės klasifikuoti VTAI IS veiklos sutrikimus pagal sritį, klasifikatorius turės būti suderintas per pirmą paslaugų teikimo mėnesį. Klasifikatorius galės būti pildomas ar
atnaujinamas bet kuriuo Paslaugų teikimo laikotarpiu.

	R-32.
	Esant VTAI IS veikos sutrikimui, kurio metu VTAI IS paslaugos tampa neprieinamos (arba išjungtos SADM iniciatyva), Teikėjas turi paskelbti VTAI IS naudotojams skirtą, su SADM suderintą pranešimą apie esamą situaciją ir planuojamą VTAI IS atstatymo laiką.

	R-33.
	Konsultacijoms, kurių nesuteikimas gali sąlygoti didelius (svarba nustatoma pagal Nacionalinio kibernetinio saugumo centro anketą https://www.nksc.lt/pranesti.html) VTAI IS veiklos sutrikdymus (incidentus), SADM sprendimu, taikomi P1 PTL reikalavimai.



[bookmark: _bookmark22]4.2. P1 paslaugų teikimo lygis (P1 PTL)

	Reik. Nr.
	Reikalavimas

	R-34.
	VTAI IS veiklos sutrikimo (incidento) sprendimo laiką apibrėžia prioritetas, kuris nustatomas pagal veiklos sutrikimo daromą poveikį VTAI IS veiklai. Prioritetą nustato SADM.

	R-35.
	I prioritetas:
a. nepasiekiamos arba tinkamai neveikia VTAI IS funkcijos, dėl ko VTAI IS naudotojai negali pildyti pagrindinio ar ekspertinio klausimyno;
b. neveikia VTAI IS duomenų teikimo funkcijos, dėl ko sutrikdomas kitų organizacijų paslaugų tekimas;
c. nepasiekiamos arba netinkamai, arba ne pilna apimtimi (neleidžiama atlikti veiksmų arba pateikiamas klaidingas rezultatas) veikia VTAI IS el. paslaugos;
d. nustatomos saugumo spragos, galinčios sąlygoti VTAI IS duomenų nutekinimą ar integralumo pažeidimą.

	R-36.
	II prioritetas:
a. nepasiekiamos arba netinkamai, arba ne pilna apimtimi (neleidžiama atlikti veiksmų arba pateikiamas klaidingas rezultatas) veikia dalis VTAI IS el. paslaugų;
b. nustatomos saugumo spragos, galinčios sąlygoti VTAI IS prieinamumo sutrikdymą.

	R-37.
	III prioritetas:
visi kiti VTAI IS veiklos sutrikimai ar incidentai, turintys mažesnį poveikį nei I ar II prioritetas.

	R-38.
	Reakcijos į veiklos sutrikimo registravimą laikas:
a. I prioriteto veiklos sutrikimo atveju, per 15 min. nuo veiklos sutrikimo registravimo JIRA (nepriklausomai, ar sutrikimą registravo Teikėjas, ar Perkančios organizacijos atstovas) ir kitais suderintais kanalais, Paslaugų teikimo reglamente nurodytam SADM atstovui turi paskambinti Teikėjo atstovas ir trumpai pristatyti veiksmų planą;
b. II prioriteto veiklos sutrikimo atveju, per 30 min. nuo veiklos sutrikimo registravimo, JIRA sistemoje Teikėjas turi priskirti atstovą, kuris Paslaugų teikimo reglamente nurodytam SADM atstovui turi trumpai pristatyti veiksmų planą;
c. III prioriteto veiklos sutrikimo atveju, per 4 darbo valandas nuo veiklos sutrikimo registravimo, JIRA sistemoje turi būti priskirtas Teikėjo atstovas kuris bus atsakingas už problemos sprendimą.

	R-39.
	Veiklos sutrikimo sprendimo laikas:
a. I prioritetas: ne ilgiau kaip per 4 valandas;
b. II prioritetas: ne ilgiau kaip 8 darbo valandos;
c. III prioritetas: ne ilgiau kaip 5 darbo dienos.
d. Jeigu dėl objektyvių priežasčių sutrikimo pašalinti per R-39 punkto a, b ir c papunkčiuose nurodytus terminus neįmanoma, Teikėjas ir Užsakovas turi suderinti kitą, abiem pusėms priimtiną sprendimo terminą.

	[bookmark: _bookmark23]R-40.
	Teikėjas turi užtikrinti VTAI IS prieinamumą, priklausomumą nuo programinio kodo, ne mažesnį kaip 98 proc. per parą, išskyrus atvejus kai tai nepriklauso tiesiogiai nuo  paties Teikėjo.

	[bookmark: _bookmark24]R-41.
	Teikėjas turi užtikrinti VTAI IS prieinamumą, priklausomumą nuo programinio kodo, ne mažesnį kaip 98 proc. per ketvirtį, išskyrus atvejus kai tai nepriklauso tiesiogiai nuo  paties Teikėjo. SADM šio reikalavimo įgyvendinimą tikrins tokia apimtimi, kuri priklausys nuo Teikėjo sutartinių įsipareigojimų vykdymo, t. y. Teikėjas nebus laikoma atsakingu už VTAI IS sutrikimus bei incidentus, jeigu jie atsiras dėl sutrikusio debesijos paslaugų teikimo.

	R-42.
	Teikėjas turi užtikrinti VTAI IS pasiekiamumą 24 val. parą, 7 dienas per savaitę, atsižvelgiant į reikalavimuose R-40 ir R-41 numatytą prieinamumo procentą.



[bookmark: _bookmark25]4.3. P1 paslaugų teikimo atskaitomybė

	Reik. Nr.
	Reikalavimas

	R-43.
	Kas mėnesį su Paslaugų priėmimo-perdavimo aktu turi būti pateikta VTAI IS priežiūros ir vystymo paslaugų ataskaita, kurioje turi būti pateikiama (neapsiribojant):
a. registruotų ir išspręstų bei sprendžiamų veiklos sutrikimų ir papildomo funkcionalumo įdiegimų skaičius, suklasifikuotų pagal R-31 numatytą klasifikatorių, sprendimo laikas;
b. suteiktos VTAI IS priežiūros ir vystymo paslaugos, nesusijusios su veiklos sutrikimų sprendimu;
c. pateiktos rekomendacijos VTAI IS tobulinimui, siekiant išvengti besikartojančių veiklos sutrikimų, licencijų įsigijimo, pratęsimo ar naujinimo poreikis.

	R-44.
	Kas 3 mėn. Teikėjas turi teikti siūlymus VTAI IS veiklos gerinimui (pvz. duomenų bazės ar greitaveikos optimizavimui).

	R-45.
	Dėl P1 paslaugų kas mėnesį su Paslaugų priėmimo-perdavimo aktu PTL reikalavimus neatitikusių veiklos sutrikimų sąrašas ir PTL nesilaikymo priežastys (jei yra).

	R-46.
	Ne vėliau kaip iki einamųjų metų spalio 31 d. pateikti poreikį dėl licencijų įsigijimo/naujinimo ir kitus su VTAI IS techniniu vystymu ir modernizavimu susijusius poreikius.



V. PASLAUGŲ SUTEIKIMO VIETA

5.1. Paslaugų suteikimo vieta – Paslaugos Perkančiajai organizacijai bus teikiamos nuotoliniu būdu, kurios buveinės adresas A. Vivulskio g. 11, 03162 Vilnius.

[bookmark: _bookmark37]VI. BAIGIAMOSIOS NUOSTATOS

6.1. Visi šioje Techninėje specifikacijoje apibrėžti reikalavimai yra suprantami kaip minimalūs ir teikiant Paslaugas bus aptariami su Teikėju, detalizuojami ir galutinai suderinami.
6.2. Visi pateikti reikalavimai yra technologiškai nepriklausomi, paremti atviromis technologijomis ar standartais. Jei Teikėjas Techninėje specifikacijoje rastų reikalavimą, susijusį su konkretaus gamintojo nuosavybės teisėmis apsaugota technologija (angl. proprietary), Teikėjas gali siūlyti lygiavertes technologijas, atitinkančias keliamus reikalavimus, t. y. visi šiame dokumente nurodyti konkretūs modeliai ar šaltiniai, standartai, konkretūs procesai ar prekės ženklai, patentai, tipai, konkreti kilmė ar gamyba apima ir jiems lygiaverčius produktus ar procesus, nepriklausomai nuo to, ar šalia yra prierašas „arba lygiavertis“ (sąlyga netaikytina, jeigu šaltinis, standartas, konkretus procesas ar prekės ženklas, patentas, tipas, konkreti kilmė ar gamyba nurodyta, apibrėžiant Perkančiosios organizacijos turimus produktus ir esamus procesus).
6.3. Bus pasirašoma Duomenų tvarkymo sutartis. Duomenų tvarkymo sutarties reikalavimų nesilaikymas bus laikomas pagrindu nutraukti paslaugų sutartį ar taikyti kitas paslaugų sutartyje nustatytas sankcijas.
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