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| SKYRIUS
PIRKIMO TIPAS

1. Paslaugy pirkimas.

I SKYRIUS
TIKSLAS
2. V] Ignalinos atominé elektriné (toliau — IAE, Uzsakovas, Organizacija) siekdama
Organizacijoje sustiprinti informacijos saugos politikg, perka informacijos saugumo pareigino
funkcijy (angl. — CISO) paslaugas.
3. Informacijos saugumo pareigino konsultacijy ir valdymo funkcinés srities
apimtyje nebus informacijos, kuria Organizacija disponuoja pagal Valstybés ir tarnybos paslapciy

jstatymo reikalavimus.

I SKYRIUS
PASLAUGU APRASYMAS IR TEIKIMO APIMTIS

4. Informacijos saugos pareigino konsultaciniy paslaugy sritys apima:

4.1. Informacijos saugos ir kibernetinio saugumo politika;

4.2. Informacijos saugumo incidenty valdymsa;

4.3. Organizacijos informacijos saugumo ir kibernetinio saugumo reikalavimy
veiksmingumo vertinima;

4.4. Informaciniy sistemy, jose tvarkomos elektroninés informacijos, informaciniy
iStekliy svarbos vertinima;

4.5. Informacijos saugos ir kibernetinio saugumo rizikos vertinima;

4.6. Organizacijos darbuotojy mokymus ir konsultavima;

4.7. Saugumo operacijy centro (SOC) brandos vertinimg;



informacines sistemas, IT technines ir programines priemones, rySius, duomeny centro ar kitas IT
paslaugas, vertinant naujausias technologijas, tiekimo grandinés sauguma ir kitais su informacijos
saugumu susijusiais klausimais;

4.9. Dalyvavimg Organizacijos bendradarbiavimo su Nacionaliniu kibernetinio
saugumo centru prie Krasto apsaugos ministerijos procese ir komunikacijoje (pagal jgaliojimus ir
poreikj).

5. Informacijos saugos ir kibernetinio saugumo politika apima:

5.1. Informacijos saugos ir kibernetinio saugumo politikg jgyvendinanciy dokumenty
ruoSima, perzidrg pagal Organizacijoje galiojancig tvarkg (ne re€iau kaip kartg per metus arba pagal
poreikj);

5.2. Roliy ir atsakomybés sri€iy valdyma: roliy ir atsakomybés sri€iy tvarkos perzitra
bei rekomendacijy teikimas Organizacijai (ne re€iau kaip kartg per metus arba pagal poreikj);

5.3. Rizikos valdyma: rizikos valdymo tvarkos perzidra, gerinimo rekomendacijy
teikimas Organizacijai (ne re€iau kaip kartg per metus arba pagal poreikj);

5.4. Informacijos saugos ir kibernetinio saugumo incidenty valdymg: informacijos
saugos ir kibernetinio saugumo incidenty valdymo plano perziira ir gerinimas (ne re€iau nei kartg
per metus arba pagal poreikj), dalyvavimas jo iSbandyme, plano iSbandymo ataskaitos parengimas;

5.5. Veiklos testinumo valdymg: IS veiklos testinumo valdymo plano perzitra ir
gerinimas (ne reCiau nei kartg per metus arba pagal poreikj), dalyvavimas jo iSbandyme, veiklos
testinumo valdymo plano iSbandymo ataskaitos parengimas;

5.6. Informaciniy sistemy, duomeny baziy kopijy valdyma: atsarginiy kopijy karimo
politikos perzidra, keitimas, tvarkos gerinimo rekomendacijy teikimas Organizacijai (ne reciau kaip
kartg per metus arba pagal poreikj);

5.7. Tiekimo grandinés saugumo valdymg: tiekimo grandinés saugumo valdymo
tvarkos perziiira, gerinimo rekomendacijy teikimas Organizacijai (ne rec€iau kaip kartg per metus
arba pagal poreikj);

5.8. Tinkly ir informaciniy sistemuy jsigijimo, plétojimo ir prieZidros saugumo valdyma:
tinkly ir informaciniy sistemy jsigijimo, plétojimo ir prieZilros saugumo valdymo tvarkos perZzilra,
gerinimo rekomendacijy teikimas Organizacijai (ne reciau kaip kartg per metus arba pagal poreikj);

5.9. Tinkly ir informaciniy sistemy poky€iy valdyma: tinkly ir informaciniy sistemy
pokyciy valdymo tvarkos perZidra, gerinimo rekomendacijy teikimas Organizacijai (ne reciau kaip
kartg per metus arba pagal poreikj);

5.10. PazeidZiamumy valdymg: pazZeidziamumy valdymo tvarkos perziira,
gerinimo rekomendacijy teikimas Organizacijai (ne reciau kaip kartg per metus arba pagal poreikj);

5.11. Techninés ir programinés jrangos eksploatavimo ciklo valdymag: IS

funkcionalumo, programinés ir techninés jrangos keitimo, atnaujinimo, naikinimo procesy tvarkos



perzidra, koregavimas, tvarkos gerinimo rekomendacijy teikimas Organizacijai( ne reciau kaip kartg
per metus arba pagal poreikj);

5.12. Informacinés saugos ir kibernetinio saugumo supratimo valdymg: naudotojy
supazindinimo su saugos politikos jgyvendinimo dokumentais ir teisés aktais organizavimas, vidinio
komunikacinio informacijos saugos ir kibernetinio saugumo aktualijoms kanalo palaikymas,
informaciniy zinuciy apie grésmes, tendencijas, pokyc&ius Organizacijoje, numatomus informacijos
saugumo procesy pokycius, tvaraus kibernetinio saugumo principus kdrimas lietuviy kalba ne
reCiau kaip 3 kartus per ménes;j;

5.13. Kriptografijos ir Sifravimo valdyma: kriptografijos ir Sifravimo naudojimo tvarkos
perzilra bei rekomendacijy teikimas Organizacijai (ne reciau kaip kartg per metus arba pagal
poreikj);

5.14. Informaciniy sistemy (toliau — IS) naudotojy ir administratoriy teisiy valdyma: IS
naudotojy ir administratoriy administravimo tvarkos perziiira, tvarkos gerinimo rekomendacijy
teikimas Organizacijai (ne re€iau kaip kartg per metus arba pagal poreikj);

5.15. Fiziné IT infrastuktlros apsauga: fizinés apsaugos tvarkos perziira, keitimas,
tvarkos gerinimo rekomendacijy teikimas Organizacijai (ne reciau kaip kartg per metus arba pagal
poreikj);

5.16. Mobiliyjy jrenginiy valdymag: mobiliyjy jrenginiy techninés ir programinés jrangos
naudojimo politikos perzilra, koregavimas, tvarkos gerinimo ir prevenciniy priemoniy
rekomendacijy teikimas Organizacijai (ne reciau kaip kartg per metus arba pagal poreikj);

5.17. Jautriy duomeny valdyma: jautriy duomeny valdymo politikos perzitra,
koregavimas, tvarkos gerinimo ir prevenciniy priemoniy rekomendacijy teikimas Organizacijai (ne
reCiau kaip kartg per metus arba pagal poreikj);

5.18. Duomeny laikmeny valdymas: duomeny laikmeny politikos perzidra,
koregavimas, tvarkos gerinimo ir prevenciniy priemoniy rekomendacijy teikimas Organizacijai (ne
reCiau kaip kartg per metus arba pagal poreikj);

5.19. Kity informacijos saugumo pareigino funkcijy vykdyma, kuris nustatytas
Lietuvos Respublikos teisés aktuose.

6. Informacijos saugumo incidenty valdymas apima:

6.1. Dalyvavimg incidento valdymo, tyrimo, vertinimo procesuose (pagal jgaliojimus);

6.2. Informacijos saugumo incidento metu atsakingy asmeny konsultavima.

7. Organizacijos informacijos saugumo ir kibernetinio saugumo reikalavimy
veiksmingumo vertinimas apima:

7.1. Reikalavimg atlikti tinkly ir informaciniy sistemy saugos atitikties Lietuvos
Respublikos teisés aktams vertinimg ne recCiau kaip kartg per metus arba pagal poreikj;

7.2. Atlikus atitikties vertinimg parengti atitikties vertinimo ataskaita;

7.3. Jeigu vertinimo metu identifikuotos neatitiktys, parengti identifikuoty neatitikiy

Salinimo plana.



8. Informaciniy sistemy, jose tvarkomos elektroninés informacijos,
informaciniy istekliy svarbos vertinimas apima:

8.1. Reikalavimg pagal Ekonomikos ir inovacijy ministerijos nustatytg metodikg atlikti
informaciniy iStekliy svarbos vertinimg (pagal poreikj) ir, jei toks vertinimas bus atliekamas, teikti
ataskaitas Organizacijai;

8.2. Reikalavimg vykdyti kitus Ekonomikos ir inovacijy ministerijos nurodymus,
susijusius su skaitmeninés informacijos tvarkymu (pagal poreikj ir jgaliojimus).

9. Informacijos saugos ir kibernetinio saugumo rizikos vertinimas apima:

9.1. Reikalavimg ne reciau nei kartg per metus perzidréti ir, esant poreikiui, atnaujinti
esamg informaciniy istekliy sarasa;

9.2. Reikalavima ne reciau nei kartg per metus atlikti kibernetiniy grésmiy ir incidenty
poveikio informacijos saugai ir kibernetiniam saugumui rizikos analize bei Organizacijai pateikti
rizikos analizés ataskaitg. Rizikos vertinimas turi bati atliekamas remiantis LST ISO/IEC 27001,
LST ISO/IEC 27002, LST ISO/IEC 27005 ir kitais Lietuvos ir tarptautiniais ,Informacijos
technologija. Saugumo metodai“ grupés standartais, NIST Cybersecurity Framework 2.0 bei kitais
lygiaverciais ir Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos
rekomenduojamais standartais;

9.3. Reikalavima, jei rizikos vertinimo metu yra nustatoma Salinamy trikumuy, parengti
rizikos valdymo plang;

9.4. Reikalavimg atlikti naujos techninés ir programinés jrangos gamintojy ir tiekéjy
rizikos vertinimg (pagal poreikj).

10. Saugumo operacijy centro brandos vertinimas apima:

10.1. Ne reCiau nei kartg per metus atlikti SOC brandos vertinimg pagal Security
Operations Center Capability Maturity Model (SOC-CMM) metodika;

10.2. Parengti vertinimo ataskaitg;

10.3. Parengti rekomendacijas, kaip patobulinti SOC veiklg, atsizvelgiant j SOC
brandos vertinimo rezultatus;

10.4. SOC brandos vertinimas turi apimti visus 5 pagrindiniy sriciy (veikla, personalas,
procesai, technologijos ir paslaugos) aspektus pagal SOC-CMM metodika.

11. Organizacijos darbuotojy mokymas ir konsultavimas apima:

11.1. Ne maziau kaip 2 mokymy kursy organizavimas ir pravedimas per metus
informacijos saugumo ir kibernetinio saugumo klausimais kompiuteriniy darbo viety naudotojams
(preliminarus skaicius Organizacijoje — 1100 naudotojy, kurie skirstomi j grupes). Kursy metu
darbuotojai turi biti supazindinami su Organizacijai taikomais informacijos saugos ir kibernetinio
saugumo reikalavimais numatytais jstatymuose bei teisés aktuose, Organizacijos patvirtinta
informacijos saugos ir kibernetinio saugumo politika, elektroninés informacijos saugaus tvarkymo
principy (konfidencialumas, vientisumas, prieinamumas) laikymosi tvarka, kibernetinio saugumo

naujovémis ir kt.;



11.2. Organizacijos darbuotojy konsultacijas dél informacijos saugos politikos ir
saugos taisykliy taikymo, pagal kompetencijg atsakyti j kitus su informacijos sauga susijusius
klausimus;

11.3. Rekomendacijas Organizacijai kaip efektyviau kelti saugumo sgmoninguma,
pagerinti darbuotojy informavimg apie saugumo politikg, kaip efektyviau organizuoti darbuotojy
mokymus ir didinti darbuotojy kibernetinj rastinguma, kaip geriau uztikrinti naudotojo prisijungimo
duomeny, jautrios informacijos sauguma.

12. Reikalavimai ataskaitoms:

12.1. Teikéjas privalo teikti sekancias ataskaitas:

- kasménesines ataskaitas apie suteiktas paslaugas uz praeitg kalendorinj ménes;j,
kurios turi buti pateikiamos iki einamojo ménesio 15 dienos;

- ataskaita apie Informacijos saugos ir kibernetinio saugumo politikos gerinimo
pasitlymus ir rekomendacijas turi bati teikiama Organizacijai ne reciau kaip kartg per 6 meénesius;

- ataskaita apie Organizacijos kibernetinio saugumo brandg (angl. — Cybersecurity
Maturity) teikiama Organizacijai ne reciau kaip kartg per metus.

Pastaba. Visi Sioje techninéje specifikacijoje nurodyti terminai skai¢iuojami nuo
sutarties jsigaliojimo dienos, jeigu konkreciame reikalavime nenurodyta kitaip.

13. Kiti reikalavimai paslaugy teikimui:

13.1. Pradédamas teikti paslaugas (ne véliau kaip per 10 darbo dieny) nuo Sutarties
jsigaliojimo datos, Paslaugy tiekéjas privalo pateikti ir suderinti su UZsakovu preliminary metinj
paslaugy teikimo plang. Preliminarus metinis paslaugy planas turi bati perzZiGrimas ir tikslinimas ne
reCiau kaip kas ketvirtj;

13.2. Atsizvelgiant j preliminary metinj paslaugy teikimo plang ne véliau kaip likus 5 d.
d. iki sekan€io ménesio pradzios paslaugy teikéjas turi parengti ir suderinti su Uzsakovu sekancio
ménesio paslaugy teikimo plang, nurodant planuojamas vykdyti konkrecCias uzduotis bei jy atlikimo
apimtis darbo valandomis;

13.3. Informacijos saugumo bei kibernetiniy incidenty atvejais UZsakovui informavus
Paslaugy teikéjg el. pastu arba telefonu Paslaugy teikéjas privalo nedelsiant (ne véliau kaip per 3

valandas) suteikti paslaugas, numatytas Sios techninés specifikacijos 6 p.

IV SKYRIUS
TAISYKLES IR STANDARTAI
14. Lietuvos Respublikos kibernetinio saugumo jstatymu.
15. Lietuvos Respublikos Vyriausybés 2024 m. lapkriio 6 d. nutarimu Nr. 945 Dél
Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimo Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo® pakeitimo®.
16. Lietuvos standartu, LST ISO/IEC 27001. Informacinés technologijos. Saugumo

metodai. Informacijos saugumo valdymo sistemos. Reikalavimai.



17. Lietuvos standartu, LST ISO/IEC 27002. Informacinés technologijos. Saugumo
metodai. Informacijos saugumo kontrolés priemoniy praktikos nuostatai.

18. Interneto saugumo centro (CIS) iSleistomis kibernetinio saugumo priemonémis.

19. Kitomis instrukcijomis ir aprasais pagal poreikj, reglamentuojandiais kibernetinio
saugumo uztikrinimg Organizacijoje.

20. Tiekdamas paslaugg IAE, Tiekéjas privalo vadovautis IAE atlikty iSoriniy audity
rekomendacijomis, susijusiomis su informacine, kibernetine sauga, bei IT valdymu (iSoriniy audity

rekomendacijos bus pateiktos Paslaugy teikéjui).

V SKYRIUS
PASLAUGY VYKDYMO APIMTIS

21. Paslaugy teikimo apimtis. Paslaugos teikiamos nuotoliniu bidu, iSskyrus Sioje

lenteléje numatytas valandas fiziniam atvykimui j UZsakovo patalpas:

Paslaugy teikimo forma Paslaugy teikimo badas Paslaugy apimtis

Fizinis atvykimas Elektrinés g. 4, K47 Pagal poreikj, bet ne dazniau 2
DriksSiniy k. 31152 kartus per metus (ne daugiau 10
Visagino sav., skirta jmonés val.).
patalpa

Nuotoliné Elektroniniu pastu, Microsoft Valandy skaiCius per metus 480,
Teams platforma, telefonu 40 val. per ménes;.

VI SKYRIUS

PASLAUGU SUTEIKIMO TERMINAS

22. Bendras Paslaugy suteikimo terminas — 24 ménesiai nuo sutarties jsigaliojimo

dienos.

VIl SKYRIUS
PRIEIGA PRIE IAE KT RESURSUY

23. Paslaugy teikimo laikotarpiui, esant poreikiui, Paslaugy teikéjui bus suteikta

kompiuteriné darbo vieta ir nuotoliné prieiga prie IAE kompiuteriy tinklo resursy.

VIl SKYRIUS
IRANGA

24. Paslaugy teikéjas uZtikrina, kad turés pakankamai sutarties jgyvendinimui
reikalingy priemoniy ir jrangos.
25. Pagal Sig paslaugy sutartj Uzsakovo vardu negali bati perkama jokia techniné ar

programine jranga, reikalinga sutarties jgyvendinimui.

IX SKYRIUS
KITOS ISLAIDOS

26. Visos kitos iSlaidos, susijusios su sutarties jgyvendinimu, turi bati jskaiCiuotos j
bendrg sutarties kaing. Jokios papildomos iSlaidos, nejskaiCiuotos | sutarties kaing

kompensuojamos nebus.




X SKYRIUS
DOKUMENTAI

27. Visi Paslaugy teikéjo rengiami dokumentai turi bati parengti lietuviy kalba.

28. Pateiktus derinimui dokumentus Uzsakovas jvertina ne véliau nei per 10
kalendoriniy dieny nuo jy pateikimo. ]vertinimo terminai gali bati keiCiami Paslaugy teikéjui ir
UZsakovui susitarus.

29. Visos ataskaitos turi bati teikiamos skaitmeninéje iSorinéje laikmenoje arba el.
pastu PDF arba DOCX formatu.

Xl SKYRIUS
KITI REIKALAVIMAI

30. Perkama nematerialaus pobutdzZio (intelektine) ar kitokia paslauga, nesusijusi su
materialaus objekto sukdrimu, kurios teikimo metu néra numatomas reikSmingas neigiamas
poveikis aplinkai, nesukuriamas tarSos S$altinis ir negeneruojamos atliekos (Aplinkos apsaugos
kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos apraso, patvirtinto Lietuvos Respublikos
aplinkos ministro 2011-06-28 jsakymu Nr. D1-508, 4.4.3 punktas), todél papildomi aplinkosauginiai
reikalavimai perkamam objektui néra nustatomi.

31. Visos Paslaugy teikéjo sitlomos paslaugos bei naudojama techniné ir programiné
jranga neturi kelti grésmés nacionaliniam saugumui Lietuvos Respublikos viedyjy pirkimy jstatymo
37 str. 8 d. prasme. Paslaugy teikéjas kartu su pasitlymu privalo pateikti Lietuvos Respublikos
viedyjy pirkimy jstatyme patvirtintos formos nacionalinio saugumo deklaracija (VP] 37 str. 9 d.).

32. Paslaugy teikéjas garantuoja visos i§ Uzsakovo gautos informacijos bei
UzZsakovui su paslaugy teikimu suteiktos informacijos konfidencialumg. Draudziama perduoti bet
kokig i UZsakovo gautg ar jam su paslaugy suteikimu pateiktg informacijg tretiesiems asmenims
be atsakingo UZsakovo atstovo rastiSko leidimo, iSskyrus teisés akty jsakmiai numatytas iSimtis.

Fizinés saugos skyriaus fizinés saugos kontrolés
grupés vadovas, pavaduojantis Fizinés saugos vadovag Algimantas Kazlauskas
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