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	1.
	Paklausimas, teiktas 2025-09-12 16:14 CVP IS pranešimu ID 353383:
Prašome patikslinti:
1. Darbuotojai, prieš naudodami Azure MFA, privalo sukonfigūruoti autentifikacijos metodą (pvz., Microsoft Authenticator arba telefono numerį, į kurį siunčiamas patvirtinimo kodas).
Prašome patikslinti ar visi darbuotojai turi ir gali naudoti mobiliuosius įrenginius (veikiančius Android arba iOS operacinės sistemos pagrindu pagrindu) autentifikacijai?

2. Darbuotojai, esantys ne vidiniame tinkle arba naudodami įrenginius (veikiančius Android arba iOS pagrindu), prieš pasiekdami vidines aplikacijas privalės prisijungti prie VPN.
Prašome patikslinti ar esamas VPN sprendimas palaiko Windows, Android ir iOS operacines sistemas?






3. Prašome patikslinti ar esamas VPN sprendimas palaiko MFA funkcionalumą (pageidautina – Azure MFA, kad prieigos valdymas būtų centralizuotas per Azure AD Conditional Access politikas)?

4. Prašome patikslinti ar autentifikacijai prie darbuotojų Windows kompiuterinių darbo vietų BIOS PIN ir Active Directory slaptažodis (vietoje slaptažodžio galima naudoti Windows Hello biometrinį autentifikavimą) yra tinkami ir pakankami?

5. Ar sprendimas bus laikomas tinkamu, jei:
Įrenginiams, esantiems vidiniame įmonės tinkle, papildoma autentifikacija nereikalaujama – laikoma, kad prisijungimo metu atliktas MFA yra pakankamas.
MFA autentifikacija per aplikaciją (kai kiekvienai atskirtai aplikacijai prisijungimo metu reikalaujama MFA patvirtinimo), nebus taikomas.
Į vidinį tinklą Android ir iOS operacinių sistemų pagrindu veikiantys įrenginiai įleidžiami tik prisijungus prie VPN.
	

1. Ne visi darbuotojai turi mobilius telefonus.








2. Teiginys „Darbuotojai, esantys ne vidiniame tinkle arba naudodami įrenginius (veikiančius Android arba iOS pagrindu), prieš pasiekdami vidines aplikacijas privalės prisijungti prie VPN“ nėra teisingas. Ne visi vartotojai esantys ne vidiniame tinkle jungsis per VPN. Esamas VPN palaiko Windows, Android ir iOS operacines sistemas.



3. Esamas VPN sprendimas palaiko MFA funkcionalumą su Azure MFA. Tiekėjas turės atlikti VPN konfigūravimo darbus sprendimo pritaikymui pats. 

4. Netinkami ir nepakankami. Turi būti naudojami du skirtingi fiziniai įrenginiai.




5. Nepakankamas
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