Sutarties
8 priedas

[SISTEMOS PAVADINIMAS] ARCHITEKTŪROS DOKUMENTACIJA
1. Dokumento informacija
	Versija
	[X.Y] [Nurodomas dokumento versijos numeris, pvz., 1.0]

	Data
	[YYYY-MM-DD] [Nurodoma dokumento sukūrimo arba paskutinio atnaujinimo data]

	Savininkas
	[Skyrius/Pareigos] [Nurodomas skyrius ar pareigos, atsakingų už dokumento kūrimą, keitimą]


2. Dokumento versijos
	Versija
	Data
	Autorius
	Pakeitimai

	1.0
	[YYYY-MM-DD] [Nurodoma pradinė dokumento sukūrimo data]
	[Vardas Pavardė] [Nurodomas autoriaus vardas ir pavardė]
	Pirminis dokumentas


Pastaba: Pildyti tik esminius pakeitimus.
3. Sistemos apžvalga
3.1. Sistemos paskirtis
[Trumpas sistemos tipo ir paskirties aprašymas, 2-3 sakiniai. Nurodoma pagrindinė sistemos paskirtis, tikslinė auditorija ir pagrindiniai tikslai. Pavyzdžiui: „Turto valdymo sistema skirta centralizuotai tvarkyti organizacijos turtą, sekti jo būklę ir vykdyti turto paskirstymą.“]
3.2. Pagrindinės sistemos funkcijos
· [Funkcija 1 – Nurodoma viena iš pagrindinių sistemos funkcijų, pvz., „Turto registravimas ir inventorizavimas“]
· [Funkcija 2 – Nurodykite kitą svarbią sistemos funkciją, pvz., „Turto paskirstymo valdymas“]
· [Funkcija 3 – Nurodykite dar vieną svarbią sistemos funkciją, pvz., „Turto būklės stebėsena ir ataskaitos“]
Pastaba: Išvardinti 3-5 svarbiausias funkcijas, kurias atlieka sistema.
4. Sistemos architektūros bazinė informacija
4.1. Architektūros tipas
Pasirinkite koks sistemos architektūros tipas naudojamas:
☐ - Monolitinė architektūra – sistema sukurta kaip vienas, nedalomas vienetas. Visos funkcijos veikia tame pačiame procese, o taikomoji programa supakuota ir diegiama kaip vienas vienetas.
☐ - Mikroservisų architektūra – sistema sukurta iš mažų, nepriklausomų servisų, kurie komunikuoja per apibrėžtas sąsajas (dažniausiai REST API). Kiekvienas servisas atsakingas už konkretų verslo funkcionalumą ir gali būti kuriamas, diegiamas ir prižiūrimas nepriklausomai nuo kitų.
☐ - Sluoksniuota architektūra – sistema padalinta į horizontalius sluoksnius (dažniausiai prezentacijos, verslo logikos ir duomenų sluoksnius). Kiekvienas sluoksnis turi aiškiai apibrėžtą atsakomybę ir komunikuoja tik su gretimais sluoksniais.
☐ - Servisų orientuota architektūra (SOA) – sistema sudaryta iš atskirų, pakartotinai naudojamų servisų, kurie teikia funkcionalumą per standartinius komunikacijos protokolus. 
☐ - Hibridinė architektūra – apjungia skirtingų architektūrinių stilių elementus. Pavyzdžiui, gali būti naudojamas monolitinis branduolys su tam tikrais funkcionalumais, perkeltais į mikroservisus.
☐ - Kliento-serverio architektūra – sistema padalinta į klientinę dalį (vartotojo sąsaja) ir serverio dalį (verslo logika ir duomenų apdorojimas).
☐ - Kita: [Įrašyti kitą architektūros stilių, jei aukščiau pateikti netinka]
4.2. Pagrindiniai technologiniai sprendimai
	Sprendimo sritis
	Pasirinktas sprendimas

	Frontend
	[Nurodoma naudojama technologija, versija ir papildomi framework'us, pvz., „Angular 16.0, Bootstrap 5“]

	Backend
	[Nurodoma naudojama programavimo kalba ir framework'ai, pvz., „Java Spring Boot 3.1.0, Hibernate 6.0“]

	Duomenų bazė
	[Nurodomas naudojamas duomenų bazės variklis ir versija, pvz., „Microsoft SQL Server 2019“]

	Infrastruktūra
	[Nurodomas infrastruktūros tipas: „On-premise VMware virtualizacija“, „Azure debesija“ arba „LRTC duomenų centras“]


5. Infrastruktūros schema
[Pateikti infrastruktūros schemą, kuri parodo pagrindinius techninius komponentus (serverius, tinklus, duomenų saugyklas) ir jų tarpusavio ryšius. Nurodant tinklinius sujungimus nurodomi tik tie prievadai, kurie būti sistemos veikimui. Schemoje pateikiama aktyvios įrangos IP adresacija.]
5.1. Infrastruktūros komponentai
	Komponentas
	Paskirtis
	Specifikacija

	[Serveris/Komponentas 1, pvz., „DVS-V-APP01-PRD“]
	[Nurodoma komponento funkcija, pvz., „Taikomosios programos ir verslo logikos vykdymas“]
	[Nurodomi minimalūs techniniai reikalavimai, pvz., „Windows Server 2022, 4 CPU, 16GB RAM, 100GB SSD“]

	[Serveris/Komponentas 2, pvz., „DVS-V-DB01-PRD“]
	[Nurodoma komponento funkcija, pvz., „Sistemos duomenų saugojimas ir apdorojimas“]
	[Nurodomi minimalūs techniniai reikalavimai, pvz., „Windows Server 2022, 8 CPU, 32GB RAM, 500GB SSD, MS SQL Standard 2019“]

	[Serveris/Komponentas 1, pvz., „DVS-V-APP01-TST“]
	[Nurodoma komponento funkcija, pvz., „Taikomosios programos ir verslo logikos vykdymas“]
	[Nurodomi minimalūs techniniai reikalavimai, pvz., „2 CPU, 8GB RAM, 60GB HDD“]

	[Serveris/Komponentas 2, pvz., „DVS-V-DB01-TST“]
	[Nurodoma komponento funkcija, pvz., „Sistemos duomenų saugojimas ir apdorojimas“]
	[Nurodomi minimalūs techniniai reikalavimai, pvz., „Windows Server 2022, 8 CPU, 32GB RAM, 500GB SSD, MS SQL Developer Edition 2019“]


Pastaba: Įtraukite tik pagrindinius komponentus, kurie būtini sistemos veikimui.
6. Programinė architektūra
6.1. Pagrindiniai sistemos moduliai
	Modulio pavadinimas
	Paskirtis ir funkcijos

	[Nurodomas modulio pavadinimas, pvz., „Vartotojų valdymo modulis“]
	[Trumpai aprašoma modulio paskirtis ir funkcijos, pvz., „Modulis skirtas vartotojų registracijai, autentifikacijai ir teisių valdymui“]

	[Nurodomas modulio pavadinimas, pvz., „Turto registravimo modulis“]
	[Trumpai aprašoma modulio paskirtis ir funkcijos, pvz., „Modulis skirtas naujo turto registravimui, redagavimui ir šalinimui“]

	[Nurodomas modulio pavadinimas, pvz., „Ataskaitų modulis“]
	[Trumpai aprašoma modulio paskirtis ir funkcijos, pvz., „Modulis skirtas standartinių ir individualizuotų ataskaitų generavimui“]


Pastaba: Reikia aprašyti tik pagrindinius sistemos modulius.
6.2. Sistemos modulių sąveikos diagrama
[Pateikti sistemos modulių sąveikos diagramą, kuri parodo, kaip skirtingi sistemos moduliai sąveikauja tarpusavyje. Galima naudoti UML komponentų diagramą arba blokinę schemą, priklausomai nuo sistemos sudėtingumo.]
7. Integracijos su kitomis sistemomis
	Sistema
	Sąsajos tipas
	Pagrindiniai duomenų srautai

	[Sistemos pavadinimas, pvz., „LABBIS“]
	[Nurodomas sąsajos tipas, pvz., „REST API“]
	[Nurodoma, kokie duomenys perduodami tarp sistemų, pvz., „Sąskaitų informacija, mokėjimų duomenys“]

	[Kitos sistemos pavadinimas, pvz., „Registrų centro juridinių asmenų registras“]
	[Nurodomas sąsajos tipas, pvz., „Failų importas/eksportas“]
	[Nurodomi perduodami duomenis]

	[Kitos išorinės sistemos pavadinimas, pvz., „TB centralizuota žurnalinių įrašų saugykla“]
	[Nurodomas sąsajos tipas, pvz., „Integracija naudojant Azure AMA agentą“]
	[Nurodomi perduodami duomenis, pvz., „Naudotojų sėkmingų ir nesėkmingų bandymų prisijungti žurnaliniai įrašai“, „Naudotojų rolių keitimo žurnaliniai įrašai“]


Pastaba: Trumpai aprašomos tik tos sistemos, su kuriomis yra tiesioginė integracija.
Duomenų modelis
	[bookmark: _Hlk196818341]Objektas
	Paskirtis
	Asmens duomuo
	Pagrindiniai atributai

	[Verslo objekto pavadinimas, pvz., „Turto vienetas“]
	[Nurodoma objekto paskirtis, pvz., „Reprezentuoja fizinį turto vienetą sistemoje“]
	[Taip/Ne]
	[Išvardinkite svarbiausius atributus, pvz., „ID, Pavadinimas, Kategorija, Įsigijimo data, Vertė, Būklė“]

	[Kito verslo objekto pavadinimas, pvz., „Turto banko naudotojas“]
	[Nurodoma objekto paskirtis, pvz., „Sistemos naudotojo identifikavimas“]
	[Taip/Ne]
	[Išvardinkite svarbiausius atributus, pvz., „ID, Prisijungimo vardas, Vardas, Pavardė, El. pašto adresas, Pareigos, Padalinys“]


Pastaba: Įtraukti tik pagrindinius duomenų objektus.
7.1. Duomenų modelio diagrama
[Parengti supaprastintą duomenų modelio diagramą, kuri parodo pagrindinius duomenų objektus ir jų tarpusavio ryšius. Galima naudoti ER diagramą arba UML klasių diagramą, priklausomai nuo pasirinkto detalumo lygio.]
8. Saugumas ir prieigos kontrolė
8.1. Autentifikacija
Pasirinkite koks naudotojų autentifikacijos tipas naudojamas:
☐ - TB Microsoft Active Directory LDAP – TB valdoma centralizuota naudotojų valdymo sistema
☐ - TB Entra ID – TB naudojamas, debesų kompiuterija pagrįstas, naudotojų  valdymo sprendimas
☐ - Vidinė naudotojų DB – autentifikacija naudojant sistemoje saugomą naudotojų duomenų bazę 
☐ - VIISP – nacionalinė elektroninės atpažinties sistema, LR valstybės vartų sistemos funkcionalumas 
☐ - JWT (JSON Web Tokens) – raktais pagrįstas autentifikacijos mechanizmas web aplikacijose
☐ - Kita: [įrašykite kitą naudojamą autentifikacijos būdą] 
8.2. Kelių faktorių autentifikacija (MFA)
☐ - Smart-ID / Mobile-ID – autentifikacija per mobiliuosius sprendimus 
☐ - Microsoft Authenticator – TB naudojama MFA mobilioji programėlė 
☐ - SMS patvirtinimas – vienkartiniai prisijungimo kodai, siunčiami SMS žinute
☐ - El. laiško patvirtinimas – vienkartiniai prisijungimo kodai, siunčiami el. paštu
☐ - Kita: [įrašyti kitą naudojamą MFA sprendimą]
8.3. Kelių faktorių autentifikacijos (MFA) taikymo apimtis
☐ - Visiems naudotojams – MFA taikomas visiems sistemos naudotojams 
☐ - Administratoriams – MFA taikomas tik privilegijuotiems sistemos naudotojams (administratoriams)
☐ - Kita: [įrašyti kokioms aplinkybėms esant taikomas MFA, pvz. atliekant tam tikras operacijas sistemoje] 
8.4. VPN sprendimai
☐ - TB FortiClient VPN – jungiantis prie sistemos naudojamas TB VPN sprendimas
☐ - TB GSA – jungiantis prie sistemos naudojamas M365 Global Secure Access sprendimas
☐ - Internetu be VPN – sistema yra pasiekiama iš viešo interneto, be papildomų VPN sprendimų
8.5. Žurnalizuojami įvykių tipai
Pažymėkite, kokie įvykių tipai yra žurnalizuojami sistemoje:
☐ - Naudotojų prisijungimai – sėkmingi ir nesėkmingi bandymai prisijungti prie sistemos, sesijos pradžia/pabaiga
☐ - Naudotojų veikla – naudotojų paskyrų ir teisių valdymas, privilegijuotų paskyrų naudojimas
☐ - Duomenų operacijos – duomenų sukūrimas, keitimas, šalinimas, peržiūra, eksportas
☐ - Sisteminiai įvykiai – servisų būsenos pokyčiai, klaidų pranešimai, startas/sustabdymas
☐ - Administracinė veikla – konfigūracijos pakeitimai, programinės įrangos diegimas/atnaujinimas
8.6. Žurnalinių įrašų turinys
Sistemoje fiksuojami žurnaliniai įrašai turi šiuos atributus:
	Atributas
	Įgyvendinta

	Data ir laikas
	[Taip/Ne]

	Įvykio tipas
	[Taip/Ne]

	Naudotojo identifikatorius
	[Taip/Ne]

	Įrenginio duomenys (IP adresas)
	[Taip/Ne]

	Veiksmo rezultatas (sėkmingas/nesėkmingas)
	[Taip/Ne]

	Įvykio aprašymas
	[Taip/Ne]


8.7. Žurnalinių įrašų saugojimas
	Aspektas
	Realizacija

	Saugojimo vieta
	[Nurodykite, kur saugomi žurnaliniai įrašai]

	Saugojimo trukmė
	[Nurodykite, kiek laiko saugomi žurnaliniai įrašai]

	Laiko sinchronizavimo šaltinis
	[Nurodykite, koks NTP serveris naudojamas]


8.8. Žurnalinių įrašų formatai ir pavyzdžiai
[Pateikiamas žurnalinių įrašų formatų aprašymas ir keletas pavyzdžių. Galite naudoti lentelę arba kodo bloką.]
Pavyzdys:
[2025-04-29 10:42:13.456] [INFO] [AUTH] [user.login] [user:jsmith] [ip:192.168.1.100] [device:Windows10/Chrome] [resource:auth/login] [status:success] [details: Successful login via Active Directory]
8.9. Sistemos naudotojų rolės
	Rolė
	Aprašymas
	Pagrindinės prieigos teisės

	[Rolės pavadinimas, pvz., „Sistemos administratorius“]
	[Nurodoma, kas turi būti šios rolės naudotojai, pvz., „IT skyriaus darbuotojai, atsakingi už sistemos priežiūrą“]
	[Išvardinamos rolės teisės, pvz., „Naudotojų valdymas, sistemos konfigūravimas, prieiga prie visų sistemos modulių“]

	[Kitos rolės pavadinimas, pvz., „Projektų vadybininkas“]
	[Nurodoma, kas yra šios rolės naudotojai]
	[Išvardinamos rolės teisės]


9. Diegimo ir palaikymo informacija
9.1. Diegimo aplinkos
	Aplinka
	Paskirtis
	Prieigos informacija
	Naudojantys padaliniai
	Pasiekiamumas naudojant VPN

	Testavimo
	[Nurodoma aplinkos paskirtis, pvz., „Naujų funkcionalumų testavimas prieš diegimą į produkcinę aplinką“]
	[Nurodoma, kaip pasiekiama aplinka, pvz., „https://apskaita-test.turtas.lt“]
	[Nurodoma ar turi būti ribojamas pasiekiamumas pagal padalinius, pvz., „Tik FD darbuotojai“]
	[Taip/Ne]
[Nurodoma ar pasiekiama naudojant VPN, pvz., „Ne“]

	Produkcinė
	[Nurodoma aplinkos paskirtis, pvz., „Realioje TB aplinkoje naudojama sistema“]
	[Nurodoma, kaip pasiekiama ši aplinka, pvz., „https://apskaita.turtas.lt“
	[Nurodoma ar turi būti ribojamas pasiekiamumas pagal padalinius, pvz., „Visi darbuotojai“, „Tik FD, TVD darbuotojai“]
	[Taip/Ne]
[Nurodoma ar pasiekiama naudojant VPN, pvz., „Taip“]


9.2. Diegimo žingsniai
1. [Pagrindinis žingsnis 1, pvz., „Infrastruktūros paruošimas“] 
· [Detalizuojamas žingsnį, pvz., „Sukurkite reikiamus serverius pagal dokumentacijoje nurodytas specifikacijas“, „Atlikite tinklo įrangos nuostatų pakeitimus“]
2. [Pagrindinis žingsnis 2, pvz., „Aplikacijos diegimas“] 
· [Detalizuojamas žingsnį, pvz., „Įdiekite aplikacijos paketą „dvs_install.exe““]
3. [Pagrindinis žingsnis 3, pvz., „Konfigūravimas“] 
· [Detalizuojamas žingsnį, pvz., „Sukonfigūruokite prisijungimą prie duomenų bazės koreguojant web.ini failą“]
9.3. Atsarginių kopijų vykdymo strategija
	Komponento pavadinimas
	Kopijų dažnumas
	Saugojimo vieta

	[Komponento pavadinimas, pvz., „Duomenų bazė“]
	[Nurodoma, kaip dažnai daromos kopijos, pvz., „Pilna kopija – kas 24 val., Diferencinė kopija – kas 6 val.“]
	[Nurodoma, kur saugomos kopijos, pvz., „Azure West Europe duomenų centre“, „LRTC DC, papildoma kopija lokaliame NAS įrenginyje“]

	[Kito komponento pavadinimas, pvz., „Virtualus serveris“]
	[Nurodoma, kaip dažnai daromos kopijos]
	[Nurodoma, kur saugomos kopijos]


10. Sistemų administratoriaus gidas
10.1. Sistemos komponentų stebėjimas
	Komponento pavadinimas
	Ką stebėti
	Normalios reikšmės
	Ką daryti kilus problemoms

	[Komponento pavadinimas, pvz., „Aplikacijos serveris“]
	[Nurodoma, ką konkrečiai reikia stebėti, pvz., „CPU apkrova, RAM panaudojimas, laisvos disko vietos kiekis“]
	[Nurodoma, kokios reikšmės laikomos normaliomis, pvz., „CPU < 70%, RAM < 80%, laisvos vietos > 20%“]
	[Nurodomi konkretūs veiksmai problemai spręsti, pvz., „Perkrauti aplikacijos servisą, išvalyti laikinus failus“]

	[Kito komponento pavadinimas, pvz., „Duomenų bazės serveris“]
	[Nurodoma, ką konkrečiai reikia stebėti]
	[Nurodoma, kokios reikšmės laikomos normaliomis]
	[Nurodomi konkretūs veiksmai problemai spręsti]


10.2. Dažniausiai pasitaikančios problemos ir jų sprendimai
	Problema
	Galima priežastis
	Sprendimo būdai

	[Problemos aprašymas, pvz., „Vartotojai negali prisijungti prie sistemos“]
	[Nurodomos galimos priežastys, pvz., „1) Autentifikacijos servisas neveikia, 2) Vartotojo paskyra užblokuota“]
	[Nurodomi konkretūs sprendimo būdus, pvz., „1) Perkrauti autentifikacijos servisą, 2) Patikrinti vartotojo paskyros statusą AD serveryje“]

	[Kitos problemos aprašymas, pvz., „Sistema veikia lėtai“]
	[Nurodomos galimos priežastys]
	[Nurodomi konkretūs sprendimo būdai]


11. Priedai
11.1. Terminų žodynas
	Terminas
	Apibrėžimas

	[Specialus terminas ar santrumpa, pvz., „TVS“]
	[Termino paaiškinimas, pvz., „Turto Valdymo Sistema – pagrindinė sistemos pavadinimo santrumpa“]

	[Kitas specialus terminas ar santrumpa]
	[Termino paaiškinimas]


11.2. Nuorodos į papildomą dokumentaciją
[Nuoroda/dokumento pavadinimas, pvz., „Vartotojo vadovas“] – [Trumpas dokumento aprašymas ir kur jį galima rasti]
[Kita nuoroda/dokumento pavadinimas, pvz., „API dokumentacija“] – [Trumpas dokumento aprašymas ir kur jį galima rasti]
