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DUOMENŲ SAUGOS IR INFORMACIJOS KONFIDENCIALUMO REIKALAVIMAI 
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1. Paslaugų teikimo metu turi būti vadovaujamasi 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas), Lietuvos Respublikos kibernetinio saugumo įstatymo, Kibernetinio saugumo reikalavimų aprašo, patvirtinto Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, Valstybinės mokesčių inspekcijos informacinių sistemų duomenų saugos nuostatų, patvirtintų Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2005 m. spalio 10 d. įsakymu Nr. V-197 „Dėl Valstybinės mokesčių inspekcijos informacinių sistemų duomenų saugos nuostatų patvirtinimo“ (2021 m. liepos 20 d. įsakymo Nr. V-281 redakcija) ir kitų teisės aktų nuostatomis. 
2. Jeigu PASLAUGOS vykdymo metu TIEKĖJUI bus būtina tvarkyti realius duomenis, TIEKĖJAS ir UŽSAKOVAS turės pasirašyti UŽSAKOVO Duomenų tvarkymo sutartį. TIEKĖJUI bus sudarytos sąlygos susipažinti su Duomenų tvarkymo sutarties tekstu ir teikti pasiūlymus dėl šios sutarties sąlygų. TIEKĖJAS turės teisę tvarkyti realius duomenis tik po Duomenų tvarkymo sutarties pasirašymo.
3. TIEKĖJAS galės vykdyti SUTARTĮ tik TIEKĖJO specialistams (komandos nariams) pasirašius Konfidencialumo pasižadėjimo formą, patvirtintą Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2019 m. sausio 7 d. įsakymu Nr. V-4 „Dėl duomenų tvarkymo sutarties ir konfidencialumo pasižadėjimo“.
4. TIEKĖJAS turi užtikrinti ir garantuoti, kad TIEKĖJO darbuotojai, kurie atliks PASLAUGĄ, saugos paslaptyje gautą informaciją tiek PASLAUGOS teikimo metu, tiek pasibaigus sutarčiai, tiek pasibaigus TIEKĖJO darbuotojų darbo ar kitokiems santykiams su TIEKĖJU.
5. Tiekėjas turi užtikrinti ir garantuoti, kad Tiekėjo darbuotojai, kurie atliks Paslaugas, bus supažindinti su Informaciniu pranešimu apie paslaugų / prekių teikėjų darbuotojų asmens duomenų tvarkymą (su pranešimo forma galima susipažinti čia: https://www.vmi.lt/evmi/documents/20142/837401/PASLAUGU+PREKIU+TEIKEJU+DARBUOTOJU+ASMENS+DUOMENU+TVARKYMAS.pdf ). Supažindinimas privalo būti atliktas iki Paslaugų teikimo pradžios. 
6. TIEKĖJUI ir jo darbuotojams gali būti taikoma Lietuvos Respublikos baudžiamajame kodekse, Lietuvos Respublikos administracinių nusižengimų kodekse ir kituose Lietuvos Respublikos galiojančiuose teisės aktuose numatyta atsakomybė, jeigu TIEKĖJAS ir / ar jo darbuotojai PASLAUGOS vykdymo metu pažeis informacijos saugumo (konfidencialumo, vientisumo ir prieinamumo) reikalavimus. TIEKĖJAS turės atlyginti nuostolius, susijusius su neteisėtu informacijos tvarkymu ar kitais informacijos saugumo pažeidimais.
7. TIEKĖJUI paslaptyje laikoma informacija teikiama tik tokios apimties, kuri būtina PASLAUGAI atlikti. TIEKĖJAS turi imtis visų teisinių, techninių ir organizacinių priemonių gautai informacijai apsaugoti.
8. TIEKĖJAS privalo pagrįstai nedelsdamas, ir jei įmanoma, praėjus ne mažiau kaip 24 valandoms nuo galimo informacijos saugumo incidento nustatymo, apie įvykusį ar galimai įvykusį informacijos saugos incidentą informuoti UŽSAKOVĄ el. paštu duomenu_sauga@vmi.lt. 
9. TIEKĖJAS SUTARTIES vykdymui privalo turėti informacijos saugos specialistą (-us), kuris (-ie) privalo vertinti atitinkamus projekto metu TIEKĖJO priimamus sprendimus dėl informacijos saugos užtikrinimo.
10. Visi informacijos saugumo reikalavimai, taikomi TIEKĖJUI, yra taikomi ir jo subrangovams. 
11. Testavimas negali būti vykdomas su realiais duomenimis, išskyrus būtinus atvejus, suderintus su Pirkėju, kurių metu naudojamos organizacinės ir techninės duomenų saugumo priemonės, užtikrinančios realių duomenų saugumą. Prieš pradedant testavimą su realiais duomenimis Tiekėjas turės pasirašyti Pirkėjo Duomenų  tvarkymo sutartį, kurioje yra aprašytos organizacinės ir techninės duomenų saugumo priemonės. 
12. PASLAUGOS vykdymui TIEKĖJO darbuotojams prieiga prie UŽSAKOVO valdomų informacinių išteklių suteikiama tik per UŽSAKOVO Administratorių veiksmų kontrolės sistemą (AVKS), vadovaujantis Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos informacinių sistemų naudotojų administravimo taisyklių, patvirtintų Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2007 m. gruodžio 29 d. įsakymu Nr. V-455 (toliau — Naudotojų administravimo taisyklės), nuostatomis. TIEKĖJO darbuotojai, teikdami viešojo pirkimo sutartyje numatytas paslaugas, prie UŽSAKOVO valdomų informacinių išteklių gali jungtis tik iš TIEKĖJO biuro IP adresų, kurių skaičius negali viršyti 3 ir kurie nurodomi atskirame (viešai neskelbiamame) viešojo pirkimo sutarties priede. Iš kitų IP adresų prisijungimai prie UŽSAKOVO valdomų informacinių išteklių nebus leidžiami. 
13. TIEKĖJO darbuotojams draudžiama savavališkai atlikti diegimus bei kitokius konfigūravimo darbus.


