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[bookmark: _Hlk183695401]KIBERNETINIO SAUGUMO VADOVO / INFORMACIJOS SAUGOS ĮGALIOTINIO PASLAUGŲ TECHNINĖ SPECIFIKACIJA


I. BENDRA INFORMACIJA

1.1. Naudojamos sąvokos ir sutrumpinimai:
	Eil. Nr.
	Sąvokos ir trumpiniai
	Paaiškinimas

	1.1.1.
	Valstybinė augalininkystės tarnyba, Paslaugų gavėjas
	Valstybinė augalininkystės tarnyba prie Žemės ūkio ministerijos.

	1.1.2.
	Paslaugos
	Valstybinės augalininkystės tarnybos prie Žemės ūkio ministerijos kibernetinio saugumo vadovo / informacijos saugos įgaliotinio paslaugos.

	1.1.3.
	Paslaugų teikėjas
	Kibernetinio saugumo vadovo / informacijos saugos įgaliotinio paslaugų teikėjas.

	1.1.4.
	IS
	Informacinė sistema.

	1.1.5.
	KSIS
	Kibernetinio saugumo informacinė sistema.

	1.1.6.
	NKSC
	Nacionalinis kibernetinio saugumo centras prie Krašto apsaugos ministerijos.



1.2. [bookmark: _Hlk183695645]Pirkimo objektas – Valstybinės augalininkystės tarnybos kibernetinio saugumo vadovo / informacijos saugos įgaliotinio paslaugos, atitinkančios šioje techninėje specifikacijoje nustatytas funkcijas ir reikalavimus.
1.3. Perkamų Paslaugų tikslas – perkamos paslaugos įgyvendinti visapusiškas informacijos ir kibernetinės saugos valdymo paslaugas, vadovaujantis Lietuvos Respublikos teisės aktuose nustatytomis nuostatomis, taip pat padėti užtikrinti aukštą IS saugos lygį Valstybinėje augalininkystės tarnyboje.
1.4. Paslaugų teikimo laikotarpis – Paslaugos pradedamos teikti nuo Sutarties įsigaliojimo dienos ir teikiamos nuolat iki Sutarties termino pabaigos, bet ne ilgiau nei 12 (dvylika) mėnesių arba kol bus išnaudota sutartyje nurodyta paslaugų apimtis (darbo valandų kiekis). Preliminari Paslaugų apimtis – 250 (du šimtai penkiasdešimt) valandų.
1.5. Paslaugų vykdymo vieta – Ozo g. 4A, Vilnius arba nuotoliniu būdu.
	
II. PERKAMŲ KIBERNETINIO SAUGUMO VADOVO / INFORMACIJOS SAUGOS ĮGALIOTINIO PASLAUGŲ APRAŠYMAS IR TEIKIMO TVARKA

2.1. Kibernetinio saugumo vadovo / informacijos saugos įgaliotinio paslaugas sudaro:
	Pagrindinės funkcijos
	Atsakomybė

	2.1.1. Kibernetinio saugumo politika ir jos įgyvendinimas

	Kibernetinio saugumo politikos dokumentų priėmimas ir periodinis atnaujinimas, remiantis Kibernetinio saugumo įstatymo ir jį įgyvendinančių teisės aktų reikalavimais. Paslaugų vykdymo metu turėtų būti parengti šie teisės aktų projektai (konkreti apimtis derinama sutarties vykdymo metu pagal paslaugų vykdymui skirtas valandas ir kitus deleguojamus darbus):
· kibernetinio saugumo subjekto tinklų ir informacinių sistemų rizikos vertinimo ir valdymo tvarka;
· kibernetinio saugumo reikalavimų veiksmingumo vertinimo tvarka;
· kibernetinės higienos praktikos organizavimo ir kibernetinio saugumo mokymų organizavimo ir vykdymo tvarka.
	Vykdo

	Informacijos apie patvirtintus kibernetinio saugumo politikos dokumentus pateikimas į KSIS (pagal Paslaugų gavėjo prašymą).
	Vykdo

	Privalomų vykdyti nurodymų ir pavedimų, susijusių su kibernetinio saugumo politikos dokumentuose nustatytų reikalavimų įgyvendinimu teikimas.
	Vykdo

	Kibernetinio saugumo politikos dokumentų kopijų pateikimas NKSC (jeigu gautas nurodymas).
	Vykdo

	2.1.2. Atitikties kibernetinio saugumo rizikos valdymo priemonėms (įskaitant teisės aktų reikalavimams) priežiūra ir veiksmingumo įvertinimas

	Atitikties teisės aktų reikalavimams vertinimo NKSC patvirtintos Kibernetinio saugumo auditų atlikimo metodikos nustatyta tvarka organizavimas.
	Vykdo

	Atitikties teisės aktų reikalavimams atlikimas.
	Vykdo

	Atitikties teisės aktų reikalavimams vertinimo ataskaitos ir atitikties vertinimo metu nustatytų neatitikčių šalinimo plano parengimas.
	Vykdo

	Atitikties teisės aktų reikalavimams vertinimo ataskaitos ir atitikties vertinimo metu nustatytų neatitikčių šalinimo plano pateikimas NKSC (jeigu gautas nurodymas).
	Vykdo

	2.1.3. Kibernetinio saugumo rizikų valdymas

	Kibernetinio saugumo rizikų vertinimo ir rizikų tvarkymo proceso organizavimas ir atlikimas.
	Vykdo

	Kibernetinio saugumo rizikų vertinimo ataskaitų ir rizikų valdymo planų rengimas ir teikimas tvirtinti.
	Vykdo

	Kibernetinio saugumo rizikų vertinimo ataskaitos ir rizikų valdymo plano
patvirtinimo duomenų ir apibendrintų rezultatų pateikimas į KSIS (pagal Paslaugų gavėjo prašymą).
	Vykdo

	Kibernetinio saugumo rizikų vertinimo ataskaitos ir rizikų valdymo plano pateikimas NKSC (jeigu gautas nurodymas).
	Organizuoja

	Kibernetinio saugumo rizikų valdymo plano įgyvendinimo priežiūra.
	Vykdo

	2.1.4. Kibernetinio incidentų valdymas

	Informacijos apie neįprastą veiklą, galimus kibernetinius incidentus įvertinimas.
	Vykdo

	Tinklų ir informacinių sistemų kibernetinių incidentų tyrimų koordinavimas.
	Vykdo

	Pranešimo apie kibernetinį incidentą, atitinkantį Kibernetinio saugumo įstatymo 18 straipsnio 1 dalyje ir 2 dalyje nurodytus kriterijus, pateikimas NKSC bei tolimesnis informacijos pateikimas, vadovaujantis nustatytais reikalavimais.
	Organizuoja

	Tarpinės atitinkamų atnaujintų padėties duomenų ataskaitos pateikimas per NKSC nurodytą pateikimo terminą.
	Organizuoja

	Galutinės kibernetinio incidento ataskaitos parengimas ir pateikimas NKSC pagal Kibernetinio saugumo įstatyme nustatytus reikalavimus.
	Organizuoja

	Bendradarbiavimas su kompetentingomis institucijoms, tiriančiomis kibernetinius incidentus bei neteisėtas veikas, susijusias su kibernetiniais incidentais.
	Vykdo

	2.1.5. Veiklos tęstinumo valdymas

	Dalyvavimas veiklos tęstinumo užtikrinimo procese (pagal įgaliojimus).
	Vykdo

	Veiklos tęstinumo valdymo plano išbandymas, ataskaitos rengimas ir teikimas tvirtinti.
	Vykdo

	Veiklos tęstinumo valdymo plano išbandymo ataskaitos patvirtinimo duomenų pateikimas į KSIS (pagal Paslaugų gavėjo prašymą).
	Vykdo

	Veiklos tęstinumo valdymo plano išbandymo ataskaitos pateikimas NKSC (jeigu gautas nurodymas).
	Organizuoja

	2.1.6. Tiekimo grandinės saugumas

	Tiekėjų atitikties teisės aktuose nustatytiems kibernetinio saugumo reikalavimams priežiūra.
	Vykdo

	Tiekėjo atitikties teisės aktams audito (įskaitant neplaninio) organizavimas.
	Vykdo

	Kibernetinio saugumo reikalavimų su tiekėjais (įskaitant subtiekėjus) nustatymas.
	Konsultuoja

	Sutartyje su tiekėju nurodytų kibernetinio saugumo reikalavimų įgyvendinimo kontrolė.
	Vykdo

	Tiekėjų sąrašo sudarymas ir nuolatinis atnaujinimas.
	Konsultuoja

	2.1.7. Tinklų ir informacinių sistemų įsigijimas, plėtojimas ir priežiūros saugumas

	Tinklų ir informacinių sistemų įsigijimo ir diegimo reikalavimų įgyvendinimo koordinavimas ir priežiūra.
	Vykdo

	Leistinos programinės įrangos sąrašo sudarymas ir nuolatinis atnaujinimas.
	Konsultuoja

	2.1.8. Kibernetinės higienos praktika ir kibernetinio saugumo mokymai

	Darbuotojų mokymų kibernetinio saugumo klausimais organizavimas, ataskaitos parengimas.
	Vykdo

	Darbuotojų informavimas apie kibernetinio saugumo aktualijas (mokymo ir informavimo būdai pasirenkami atsižvelgiant į tinklų ir informacinės sistemos specifiką).
	Vykdo

	2.1.9. Kriptografija ir šifravimas

	Kriptografijos ir šifravimo naudojimo reikalavimų įgyvendinimo koordinavimas ir priežiūra.
	Vykdo

	2.1.10. Žmogiškųjų išteklių saugumas

	Žmogiškųjų išteklių saugumo reikalavimų įgyvendinimo koordinavimas ir priežiūra.
	Vykdo

	2.1.11. Prieigos valdymas

	Prieigos valdymo reikalavimų įgyvendinimo koordinavimas ir priežiūra.
	Vykdo

	Asmenų, kuriems suteiktos administratoriaus teisės prisijungti prie tinklų ir informacinių sistemų, sąrašo sudarymas ir nuolatinis atnaujinimas.
	Konsultuoja

	2.1.12. Turto valdymas

	Turto valdymo reikalavimų įgyvendinimo koordinavimas ir priežiūra.
	Vykdo

	Tinklų ir informacinių sistemų turto sąrašo sudarymas ir nuolatinis atnaujinimas.
	Konsultuoja



2.3. Paslaugos turi būti teikiamos pagal iš anksto Paslaugų teikėjo parengtą ir su Paslaugų gavėju suderintą preliminarų metinį paslaugų teikimo planą, kuris turi būti suderintas per 10 (dešimt) darbo dienų nuo sutarties įsigaliojimo dienos, atskirus Paslaugų gavėjo el. paštu pateiktus užsakymus, taip pat konsultuojant Paslaugų gavėją gyvai, telefonu, el. paštu, Microsoft Teams. Preliminarus metinis paslaugų teikimo planas turi būti peržiūrimas ir tikslinimas ne rečiau kaip kas ketvirtį.
2.4. Paslaugų teikėjas turi turėti galimybę atlikti pavestas skubias užduotis per trumpą laiką (1 - 2 darbo dienos).
2.5. Užsakymo atlikimo terminai, užsakymui įvykdyti skirtas darbo valandų laikas, turės būti suderinti Paslaugų teikėjo ir Paslaugų gavėjo el. paštu. Užsakymo atlikimo terminas turi būti suderintas ne ilgiau kaip per 2 (dvi) darbo dienas.
2.6. Paslaugų teikėjas, pasibaigus kalendoriam mėnesiui, pateikia paslaugų perdavimo ir priėmimo aktą bei trumpą suteiktų Paslaugų ataskaitą (jei Paslaugos buvo teikiamos). Su Paslaugų teikėju bus atsiskaitoma už faktiškai suteiktas Paslaugas.
2.7. Paslaugų teikėjas turės užtikrinti Paslaugų teikimo, susirašinėjimo el. paštu bei dokumentacijos pateikimą lietuvių kalba.

III. REIKALAVIMAI SPECIALISTUI, VYKDANČIAM KIBERNETINIO SAUGUMO VADOVO / INFORMACIJOS SAUGOS ĮGALIOTINIO FUNKCIJAS

3.1. Kibernetinio saugumo vadovo / informacijos saugos įgaliotinio paslaugas teikiantys specialistas turi:
3.1.1. atitikti Lietuvos Respublikos valstybės tarnybos įstatyme nustatytus nepriekaištingos reputacijos kriterijus;
3.1.2. negali turėti paskirtos administracinės nuobaudos už teisės aktų pažeidimus tinklų ir informacinių sistemų ir asmens duomenų tvarkymo ir privatumo apsaugos srityse, jeigu nuo nuobaudos paskyrimo yra praėję mažiau kaip vieni metai;
3.1.3. turėti ne mažesnę kaip 2 (dvejų) metų patirtį informacinių technologijų, kibernetinio saugumo ar tinklų ir informacinių sistemų srityje ir turėti žinias šiose srityse patvirtinantį aukštojo mokslo diplomą, tarptautiniu lygmeniu pripažįstamą kvalifikacijos sertifikatą (-us) CCISO arba lygiavertį ar CISSP arba lygiavertį, arba Nacionalinio kibernetinio saugumo centro vadovo nustatyta tvarka yra išklausę mokymus ir išlaikę kibernetinio saugumo vadovo egzaminą.

IV. BAIGIAMOSIOS NUOSTATOS

4.1. Paslaugų gavėjas paskirs asmenis, kurie bus atsakingi už klausimų, susijusių su teikiamomis paslaugomis, derinimą, informacijos teikimą.
4.2. Paslaugos privalo būti teikiamos vadovaujantis šia technine specifikacija ir šiais dokumentais:
4.2.1. Lietuvos Respublikos teisės aktais, reglamentuojančiais Kibernetinio saugumo vadovo / informacijos saugos įgaliotinio funkcijas, elektroninės informacijos saugą, kibernetinį saugumą. Paslaugų užsakovo saugos politikos įgyvendinimo dokumentais ir kitais teisės aktais, reglamentuojančiais informacinių sistemų duomenų tvarkymo teisėtumą ir saugos valdymą.
4.2.2. Lietuvos Respublikos teisės aktais.
4.3. Paslaugų teikėjas neturi teisės atskleisti jokios su Paslaugų teikimu susijusios informacijos trečiosioms šalims be Paslaugų gavėjo raštiško leidimo.
4.4. Nuosavybės teisės ir visos autorių turtinės bei intelektinės teisės į dokumentaciją, sukurtą vykdant Sutartį, pereina Paslaugų užsakovui nuo Paslaugų perdavimo ir priėmimo akto pasirašymo dienos.
4.5. Paslaugų teikėjas įsipareigoja teikiamoms paslaugoms taikyti informacijos saugumo valdymo sistemos reikalavimus pagal ISO/IEC 27001 standartą arba lygiavertį, pateikinat (nuoroda į dokumentą arba dokumentas elektronine forma) kartu su pasiūlymu iki pasiūlymų pateikimo termino pabaigos.
4.6. Vykdomas žaliasis pirkimas vadovaujantis Aplinkos ministro įsakymu Nr. D1-401 patvirtintu „Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašas“ 4.4.3 papunkčiu, t. y. perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos.

_________________________
