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JONAVOS PIRMINĖS SVEIKATOS PRIEŽIŪROS CENTRAS
Viešoji įstaiga, Žeimių g. 19, 55134 Jonava,  tel. (0 349) 690 11, el. p. info@jonavospspc.lt
Duomenys kaupiami ir saugomi Juridinių asmenų registre, kodas 256739230



KVIETIMAS DALYVAUTI RINKOS KONSULTACIJOJE „KIBERNETINIO SAUGUMO AUDITO PASLAUGOS/DOKUMENTACIJOS PARENGIMO PASLAUGOS ” 


Viešoji įstaiga Jonavos pirminės sveikatos priežiūros centras (toliau – Perkančioji organizacija) vadovaudamasi Lietuvos Respublikos viešųjų pirkimų įstatymo (toliau – VPĮ) 27 str. ir siekdama pasirengti pirkimui „KIBERNETINIO SAUGUMO AUDITO PASLAUGOS/DOKUMENTACIJOS PARENGIMO PASLAUGOS” (toliau – Pirkimas) prašo nepriklausomų ekspertų, institucijų arba rinkos dalyvių suteikti konsultaciją.
Konsultacijos tikslas: pristatyti būsimą pirkimą galimiems teikėjams, tinkamai pasirengti viešojo pirkimo procedūroms bei išsiaiškinti rinkos galimybes pasiūlyti priemones, atitinkančias reikalavimus, keliamus žaliajam viešajam pirkimui bei techninės specifikacijos pasirinkimus, siekiant patikslinti ir parengti techninę specifikaciją.
Konsultacijos būdas: rinkos konsultacija vykdoma Centrinės viešųjų pirkimų informacinės sistemos (toliau – CVP IS) priemonėmis. 
Kviečiame rinkos dalyvius susipažinti su skelbiamu techninės specifikacijos projektu ir CVP IS priemonėmis iki CVP IS skelbime nurodyto termino (2025-10-09  09:00 val.) aktyviai teikti pastabas, klausimus ir pasiūlymus, bei pateikti atsakymus į pateiktus klausimus. Klausimai, pastabos (siūlymai), gauti pasibaigus aukščiau nurodytam terminui gali būti nenagrinėjami. Susitikimai rengiami nebus.
Rinkos konsultacija nėra skelbimas apie Pirkimą ar išankstinis skelbimas apie Pirkimą, techninės specifikacijos projektas nėra galutinis Pirkimo dokumentas.
	Siekdami parengti pirkimo sąlygas atitinkančias naujausias rinkos tendencijas ir galimybes bei užtikrinančias sąžiningą tiekėjų konkurenciją, vadovaudamiesi VPĮ 27 straipsniu, prašome pateikti atsakymus laisva forma į žemiau pateikiamus klausimus:
	
KLAUSIMAS
	RINKOS KONSULTACIJOS DALYVIO ATSAKYMAS IR (AR) SIŪLYMAI

	1. Kokios pastabos ir pasiūlymai techninei specifikacijai?
	

	2. Kokius reikalavimus siūlytumėte įtraukti į Perkančiosios organizacijos skelbiamą techninę specifikaciją, kad būtų pasiekti techninėje specifikacijoje nustatyti rezultatai?
	

	3. Ar Perkančiosios organizacijos skelbiamoje techninėje specifikacijoje yra perteklinių reikalavimų, kurie nepadeda pasiekti techninėje specifikacijoje nustatyto rezultato bei nepagrįstai brangina pasiūlymo kainą?
	

	4. Ar siūlomi sprendimai gali riboti kitų tiekėjų galimybes dalyvauti pirkime?	
	

	5. Kokia preliminari numatomų įsigyti paslaugų/prekių kaina Eur be PVM/ Eur su PVM?
	

	6. Kokios pastabos paslaugų atlikimui, prekių pristatymui?
	

	7. Ar taikytini aplinkosauginiai reikalavimai? Žemiau parengti reikalavimai parengti vadovaujantis LR Aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 „Dėl Produktų, kurių viešiesiems pirkimams taikytini aplinkos apsaugos kriterijai, sąrašo, Aplinkos apsaugos kriterijų ir Aplinkos apsaugos kriterijų, kuriuos perkančiosios organizacijos turi taikyti pirkdamos prekes, paslaugas ar darbus, taikymo tvarkos aprašo patvirtinimo“ (toliau – AM įsakymas Nr. D1-508)*
	

	8. Kitos pastabos
	



	*ATLIEKANT ŽALIUOSIUS VIEŠUOSIUS PIRKIMUS PRIVALOMA, KAD SIŪLOMOS PREKĖS ATITIKTŲ:
	RINKOS KONSULTACIJOS DALYVIO ATSAKYMAS IR (AR) SIŪLYMAI

	Svarstytina galimybė pirkimo sutartyje nustatyti šiuos įsipareigojimus tiekėjui:
1. Mažinti popieriaus sunaudojimą, atsisakyti nebūtino dokumentų kopijavimo ir spausdinimo, rengiama dokumentacija, prekių perdavimo–priėmimo aktai Pirkėjui  turi būti pateikti tik elektroniniu formatu, o dokumentacija, kuri turi būti pasirašoma ir prekių perdavimo–priėmimo aktai turi būti pasirašomi elektroniniu parašu. Esant būtinybei spausdinti, naudojamas perdirbtas popierius, kuris atitinka žaliojo pirkimo reikalavimus, patvirtintus AM įsakymu Nr. D1-508;
2. Siekti, kad Prekei įsigyti suteikti būtų sunaudojama mažiau gamtos išteklių ir taip būtų laikomasi AM įsakymu Nr. D1-508 patvirtinto Aplinkos apsaugos kriterijų, kuriuos perkančiosios organizacijos ir perkantieji subjektai turi taikyti pirkdamos prekes, paslaugas ar darbus, taikymo tvarkos aprašo (toliau – Aprašas) 4.4.1 punkte nustatyto aplinkosauginio principo;
3. Siekti, kad Prekei įsigyti suteikti būtų neteršiama aplinka ir nekeliamas pavojus sveikatai ir taip būtų laikomasi AM įsakymu Nr. D1-508 patvirtinto Aprašo 4.4.3 punkte nustatyto aplinkosauginio principo.
Svarstytina galimybė pirkimo sutartyje nustatyti teisę Perkančiajai organizacijai Pirkimo sutarties vykdymo metu prašyti Tiekėjo pateikti informaciją ir/ar dokumentus, kurie įrodytų Tiekėjo aplinkosaugos reikalavimų laikymąsi (pvz. transporto priemonių bilietus, specialisto deklaraciją, apie naudotą transportą, pasirinktą maršrutą, duomenis ar buvo naudotas popierius ir/ar kt.).
	



Bus peržiūrimos ir vertinamos CVP IS priemonėmis gautos pastabos, klausimai bei pasiūlymai. Teikiant pastabas, klausimus bei pasiūlymus, prašome aiškiai nurodyti, kuri informacija yra konfidenciali, nes siūlomi sprendimai ir iš dalyvių gaunama informacija gali būti nuasmeninta ir skelbiama. Jūsų pateikti įkainiai / kaina nelaikytini pasiūlymu ir bus naudojami tik rinkos tyrimo tikslais, siekiant tinkamai pasirengti būsimam pirkimui.
[bookmark: _Hlk93918024]PRIDEDAMA: Techninės specifikacijos projektas.








































Pirkimui skirta 8000,00 Eur be PVM.

TECHNINĖ SPECIFIKACIJA

	Eil. Nr.
	Pirkimo objektas
	Mato vnt.
	Preliminarus
kiekis per metus
	Siūloma  kaina Eur be PVM
	Kaina Eur be PVM
6=4x5

	1
	2
	3
	4
	5
	6

	1.
	Kibernetinio saugumo audito paslaugos
	mėn.
	6
	
	

	2.
	Dokumentacijos parengimo  paslaugos“
	mėn.
	9
	
	

	Pasiūlymo kaina viso, Eur be PVM:
	

	PVM (pildoma, jei taikoma)
	

	Pasiūlymo kaina viso EUR su PVM
	



I. KIBERNETINIO SAUGUMO AUDITO PASLAUGOS APRAŠYMAS

1. KIBERNETINIO SAUGUMO AUDITO PASLAUGOS
1.1. Perkančiosios organizacijos – sveikatos priežiūros įstaigos, tvarkančios ypač jautrius asmens duomenis ir priskiriamos svarbiems kibernetinio saugumo subjektams.
1.2. Pirkimo tikslas – įsigyti kibernetinio saugumo audito paslaugas, apimančias organizacijos infrastruktūros pažeidžiamumų įvertinimą, rizikos vertinimą ir atitikties analizę pagal kibernetinio saugumo įstatymą ir Lietuvos Respublikos teisės aktus.
1.2.1. Infrastruktūrą apima visi paslaugų gavėjo nurodyti įrenginiai/sistemos: veikiantys serveriai, diskų masyvai, spausdintuvai, modemai, maršrutizatoriai, tinklo šakotuvai (komutatoriai), per tinklą valdomi nepertraukiamo maitinimo šaltiniai (UPS) ir pan.
1.3. Audito darbai turi būti atliekami vietoje, perkančiosios organizacijos nurodytoje lokacijoje, taip pat nuotoliniu būdu (pagal poreikį).
1.4. Audito paslaugos turi būti suteiktos ir rezultatai pateikti ne vėliau kaip per 6 mėn.
2. AUDITUOJAMA INFRASTRUKTŪRA
2.1. Audituojamos infrastruktūros duomenys pateikiami Techninės specifikacijos 1 priede. 
3. TECHNINIAI REIKALAVIMAI PASLAUGAI
3.1. Pažeidžiamumo testus privalo atlikti sertifikuotas specialistas.
3.2. Išorinio perimetro (WAN) patikra:
3.2.1. Perimetro tinklo mazgų, pasiekiamų iš interneto, skenavimas pagal pateiktus IP;
3.2.2. OS ir tarnybų nustatymas perimetro tinklo mazguose;
3.2.3. Pažeidžiamumų tikrinimas perimetro mazguose;
3.2.4. Jei aptinkamos interneto pasiekiamos tarnybos su autentifikacija – slaptažodžių auditas (iki 5 kartų bandomi dažniausi slaptažodžiai, pvz., Admin/admin);
3.2.5. Vertinama ar slaptažodžiai yra saugūs ir ne lengvai nuspejami;
3.3. Vidinio tinklo (LAN) patikra:
3.3.1. Vidinio tinklo architektūros analizė;
3.3.2. Darbo vietų ir serverių pažeidžiamumo įvertinimas „black-box“ ir (ar) „agentless“ metodu;
3.3.3. Įsilaužimų testavimas (penetration testing), ypatingą dėmesį skiriant kompiuteriams ir serveriams, kuriuose veikia informacinės sistemos ir duomenų bazės;
3.3.4. Atitikties gerosios praktikos kibernetinio saugumo įstatymo saugos standartams įvertinimas;
3.3.5. Komunikacijos tarp sistemų ir paslaugų saugumo įvertinimas.
3.4. Naudoti tik licencijuotus, profesionalius įrankius (pvz., „Nessus Professional“ arba lygiavertis). Pažeidžiamumo testavimui naudojama programinė įranga turi veikti beagentiniu (agentless) režimu. Jei būtina, gali būti diegiami agentai. Tinklo įrenginių pažeidžiamumo įvertinimas taip pat atliekamas su profesionaliais įrankiais (kibernetinio saugumo reikalavimas). Testavimo metu negali būti trikdoma organizacijos veikla.
3.5. Papildomai turi būti vertinami šie saugumo aspektai ir galimi pažeidžiamumai:
3.5.1. Silpni autentifikacijos mechanizmai (vienfaktoriai slaptažodžiai, bendrinamos paskyros);
3.5.2. Nenaudojamas dviejų faktorių autentifikavimas (2FA);
3.5.3. Viešai prieinamos paslaugos: RDP, SSH, FTP, SMB, REST API be saugumo priemonių;
3.5.4. Operacinės sistemos ir kitų saugumo paslaugų spragos;
3.5.5. Saugumo konfigūracijų trūkumai (pvz., SMBv1 įjungtas);
3.5.6. Prieigos kontrolės spragos (per plačios teisės);
3.5.7. Svetainės saugumo testai pagal OWASP Top 10 (pvz., SQL injection, XSS arba lygiaverčiai);
3.5.8. Serverio informacijos atskleidimas (versijų, klaidų log'ai);
3.5.9. Pasenusios CMS, bibliotekos ar moduliai;
3.5.10. DoS atsparumo testavimas;
3.5.11. Atsarginių kopijų darymas ir testavimas;
3.5.12. Incidentų registravimo ir reagavimo procesai;
3.5.13. Belaidžio (Wi-Fi) tinklo saugumo vertinimas (WPA2/WPA3, MAC filtravimas);
3.5.14. Antivirusinės programinės įrangos efektyvumas ir jos atnaujinimai;
3.5.15. Kompiuterių ir serverių OS versijų analizė (ar nėra pasenusios, ar gauna gamintojo palaikymą);
3.5.16. HTTPS naudojimas vidiniame tinkle;
3.5.17. Komutatorių (switch) ir kitų tinklo įrenginių programinės įrangos pažeidžiamumai;
3.5.18. VLAN konfigūracijų saugumas;
3.5.19. VPN saugumo ir paskyrų auditas;
3.5.20. Privilegijuotų vartotojų teisių peržiūra;
3.5.21. Išorinių paslaugų paskyrų valdymo peržiūra;
3.5.22. Nustatytų išorinių / vidinių  pažeidžiamumų išsamūs rezultatai; 
3.5.23. Kiekvienam iš šių aspektų turi būti pateiktas identifikuotų trūkumų sąrašas, rizikos vertinimas ir rekomenduojami sprendimo būdai. Jei įranga ar programinė įranga nebepalaikoma, turi būti pateikti atnaujinimo pasiūlymai.
3.6. Žurnalų (logų) centralizavimas:
3.6.1. Audito metu turi būti patikrinta, ar įdiegta centralizuota žurnalų (logų) valdymo sistema (pvz., SIEM) ir ar nustatyti pagrindiniai žurnaliniai įrašai (authentication logs, sisteminiai įvykiai ir pan.);
3.6.2. Patikrinti ar yra paskirtas atsakingas asmuo už logų analizę, kaip ilgai jie saugomi ir kaip reguliariai tikrinami;
3.6.3. Įvertinti, ar logų informacija naudojama incidentams aptikti bei jų priežastims išsiaiškinti.
[bookmark: _heading=h.uz4nal5pp4d5]3.7. Reikalavimai dėl skaitmeninės audito valdymo priemonės
3.7.1. Atsižvelgiant į Kibernetinio saugumo įstatymo ir nacionalinių teisės aktų reikalavimus dėl nuolatinės kibernetinio saugumo būklės stebėsenos, taip pat į būtinybę užtikrinti audito rezultatų tęstinumą, aiškų trūkumų valdymo procesą ir atitikties įrodymų kaupimą, tiekėjas privalo pasiūlyti skaitmeninę audito valdymo priemonę (pvz., platformą, sistemą ar programinę įrangą), atitinkančią šiuos kriterijus. Leidžiama pasiūlyti funkciškai lygiaverčius sprendimus, jei jie atitinka toliau nurodytus funkcinius reikalavimus.
3.7.1.1. Priemonė turi būti debesijos pagrindu veikianti sistema, leidžianti centralizuotai administruoti audito procesą, valdyti atitikties klausimynus, deleguoti užduotis bei sekti jų vykdymo eigą;
3.7.1.2. Turi būti užtikrinti skaitmeninės audito valdymo priemonės funkcionalumai:
3.7.1.2.1. Stebėti atitikties įvertinimą;
3.7.1.2.2. Deleguoti užduotis organizacijos darbuotojams;
3.7.1.2.3. Valdyti aptiktus neatitikimus bei sprendimų įgyvendinimą;
3.7.1.2.4. Matyti pažangą realiuoju laiku;
3.7.1.2.5. Generuoti reikalingas ataskaitas ir dokumentuoti atitiktį;
3.7.1.3. Priemonės naudojimas turi būti privalomas tiek tiekėjo vidiniam darbui su audito duomenimis, tiek perkančiajai organizacijai – atitikties būsenos valdymui;
3.7.1.4. Priemonė turi būti parengta naudoti lietuvių kalba, užtikrinti duomenų saugą pagal BDAR ir kitus taikomus reglamentus;
3.7.1.5. Tiekėjas turi užtikrinti priemonės diegimą, konfigūravimą, mokymus naudotojams bei techninę pagalbą viso sutarties laikotarpio metu;
3.7.1.6. Priemonė turi turėti audito žurnalo (audit trail) funkcionalumą bei užtikrinti naudotojų autentifikavimą su 2FA;
3.7.1.7. Per 10 darbo dienų nuo sutarties įsigaliojimo pateikiamas paslaugų teikimo planas ir suteikiama prieiga prie skaitmeninės audito valdymo priemonės;
3.7.1.8. Visas išlaidas, susijusias su šia priemone, apmoka tiekėjas.
4. RIZIKŲ VERTINIMAS
4.1. Turi būti įvertintos kibernetinio saugumo, aplinkos, techninių kliūčių ir kitos galimos grėsmės.
4.2. Įvertinami grėsmių rizikos laipsniai, priimtinumas, rizikos mažinimo priemonės, liekamoji rizika ir sudaromas rizikų valdymo planas.
4.3. Naudojama naujausia žinomų pažeidžiamumų duomenų bazė.
4.4. Identifikuojami egzistuojantys išnaudojimo pažeidžiamumai (Exploits).
4.5. Nustačius pažeidžiamumą, pateikiamas tipas, grėsmės lygis ir įtaka saugai.
4.6. Pateikiamos rekomendacijos pažeidžiamumams šalinti.
4.7. Po testavimo su profesionaliais įrankiais teikiamas konkrečių sprendimų planas kiekvienam nustatytam pažeidžiamumui.
4.8. Atlikus išorinių sistemų (svetainės, IP) skenavimą, pateikti nustatytus pažeidžiamumus, jų rizikos vertinimą, sprendimo būdus.
4.9. Įvertinti visas naudojamas programas, nurodyti draudžiamas, nerekomenduojamas ir pasiūlyti sprendimo būdus.
4.10.1. Incidentų aptikimo ir reagavimo procesų patikra:
4.10.2. Turi būti numatyta, kaip organizacijoje incidentai yra aptinkami (ar naudojamos IDS / IPS, SIEM ar kitos stebėsenos priemonės);
4.10.3. Ar incidentai tinkamai registruojami ir pranešami reikiamoms institucijoms (pvz., NKSC) pagal kritiškumą;
4.10.4. Ar egzistuoja eskalavimo procedūros kritinių incidentų atvejais;
4.10.5. Ar yra parengtos atsakomųjų veiksmų gairės, reikiami kontaktai, technologinės priemonės ir pasiūlyti sprendimo būdus.
5. ATITIKTIES KIBERNETINIO SAUGUMO ĮSTATYMO REIKALAVIMAMS VERTINIMAS (atitikties vertinimo ataskaita bei rizikos vertinimo ataskaita)
5.1. Įvertinimas turi būti atliekamas remiantis kibernetinio saugumo įstatymu ir geriausiais praktikos reikalavimais.
5.2. Įvertinamos kibernetinio saugumo rizikos valdymo priemonės, organizaciniai ir techniniai reikalavimai.
5.3. Taip pat tikrinama:
5.3.1. Ar yra paskirtas kibernetinio saugumo vadovas;
5.3.2. Ar paskirtas asmuo ryšiams su NKSC;
5.3.3. Reguliarus rizikų vertinimas;
5.3.4. Kritinių pažeidžiamumų šalinimo planas;
5.3.5. Incidentų registravimas ir pranešimų teikimas;
5.3.6. Techninių ir organizacinių reikalavimų laikymasis.
6. REZULTATŲ PATEIKIMAS
6.1. Audito rezultatai turi būti dokumentuojami, pateikiami ir perduodami naudojant skaitmeninę audito valdymo platformą, kuri užtikrintų:
6.1.2. Centralizuotą rezultatų ir dokumentų valdymą;
6.1.3. Galimybę tiek tiekėjui, tiek perkančiajai organizacijai matyti pažangą realiuoju laiku;
6.1.4. Galimybę įkelti ir archyvuoti įrodymus apie įvykdytus veiksmus;
6.1.5. Automatinį rezultatų ataskaitų generavimą (PDF, CSV formatais);
6.1.6. Prieigą naršyklėje, be papildomo diegimo;
6.1.7. Duomenų apsaugą pagal BDAR ir nacionalinius teisės aktus.
6.2. Audito rezultatai pateikiami šiose pagrindinėse formose:
6.2.1. Atitikties vertinimo ataskaita, kurioje pateikiama:
6.2.1.1. Esamos rizikos nustatymas ir esamos padėties aprašymas;
6.2.1.2. Aukšto lygio neatitikčių analizė pagal kibernetinio saugumo įstatymą (politikos, procedūros, valdymas);
6.2.1.3. Rekomenduojamas saugumo lygis, veiksmų planas siekiant kibernetinio saugumo įstatymo bazinio atitikties lygio.
6.2.2. Rekomendacijos pagal sritis:
6.2.2.1. Tapatybė, įrenginiai, tinklas, infrastruktūra, verslo programos, duomenys;
6.2.2.2. Nurodoma, ar rekomendacijos reikalauja techninių pakeitimų, administracinių sprendimų ar papildomų investicijų;
6.2.2.3. Kibernetinio saugumo gerosios praktikos laikymosi vertinimas.
6.3. Pažeidžiamumų vertinimo ataskaita (naudojant profesionalius įrankius), kurioje nurodoma:
6.3.1. 100 didžiausių pažeidžiamumų pagal paveiktų įrenginių skaičių;
6.3.2. 10 dažniausiai pasitaikančių pažeidžiamumų pagal CVSS balus;
6.3.2. Visi nustatyti pažeidžiamumai turi būti pateikiami CSV formatu.
6.4. Rizikos vertinimo ataskaita:
6.4.1. Vertinamos grėsmės pagal ENISA pateiktą sąrašą (dažniausiai pasitaikančias);
6.4.2. Pateikiami kiekvienos grėsmės rizikos lygiai ir rekomenduojamos kontrolės priemonės;
6.4.3.Vadovams skirta ataskaita (apibendrinta su išvadomis);
6.4.4.Techninė ataskaita (detalūs rezultatai, trūkumai, sprendimo būdai).
7. REIKALAVIMAI PASLAUGOS TEIKĖJUI
7.1. Komandoje privalo būti ne tik techniniai kibernetinio saugumo specialistai, bet ir atitikties analitikai, turintys patirties dirbant su ES teisiniais aktais, tokiais kaip kibernetinio saugumo įstatymu ir BDAR. 
7.2. Dokumentai ir ataskaitos turi būti lietuvių kalba.
7.3. Surinkti duomenys grąžinami/perduodami užsakovui ir sunaikinami po darbų pabaigos, pateikiant duomenų sunaikinimo aktą.
8. KONFIDENCIALUMAS IR DUOMENŲ APSAUGA
8.1. Visa audito metu surinkta techninė informacija yra konfidenciali.
8.2. Tiekėjas privalo laikytis BDAR ir kitų teisės aktų.
8.3. Draudžiama perduoti informaciją tretiesiems asmenims be sutikimo.
8.4. Audito veiklos vykdomos pagal:
8.4.1. Valstybės informacinių išteklių valdymo įstatymą;
8.4.2. Kibernetinio saugumo įstatymą;
8.4.3. Asmens duomenų teisinės apsaugos įstatymą;
8.4.4. Nacionaliniam saugumui svarbių objektų apsaugos įstatymą;
8.4.5. Reglamentą (ES) 2016/679 (BDAR);
8.4.6. Kitus teisės aktus.
9. TERMINAS
9.1. Rezultatus pateikti nuo sutarties pasirašymo ne vėliau kaip 6 mėn.
9.2. Priemonių įgyvendinimo terminai:
9.2.1. Audito ataskaitoje turi būti nurodytas rekomendacijų įgyvendinimo prioritetas ir siūlomi terminai (pvz., kritines spragas ištaisyti per 3 mėn., vidutinio lygio – per 6 mėn., žemo lygio – per 12 mėn.);
9.2.2. Tiekėjas turi pateikti planą, kaip stebėti rekomendacijų įgyvendinimą ir prireikus teikti pagalbą (konsultacijas) jų diegimui.
10. AUDITO REZULTATŲ SAUGOJIMAS
10.1. Surinkti duomenys grąžinami/perduodami užsakovui ir sunaikinami po darbų pabaigos, pateikiant duomenų sunaikinimo aktą.
11. PAPILDOMI ELEMENTAI PAGAL KIBERNETINIO SAUGUMO ĮSTATYMO RIZIKOS IR BRANDOS ĮVERTINIMO STRUKTŪRĄ
11.1. Vertinimas atliekamas pagal „Zero Trust“ sistemą. IT aplinka turi būti įvertinta atsižvelgiant į šiandieninę dinamišką aplinką ir grėsmes; 
11.2. Organizacijos valdymo procesai tikrinami pagal 5 ramsčius: tapatybė, įrenginiai, tinklai, serveriai (SaaS), verslo programos, duomenų valdymas;
11.3. Vertinimas nepriklausomas nuo tiekėjo, taikomos neutralios technologijos;
11.4. Visi aspektai lyginami su kibernetinio saugumo įstatymu, nustatomi trūkumai, pateikiamos rekomendacijos;
11.5. Jei reikia, tiekėjas pateikia IT saugumo politikų šablonus, planus ir kitus dokumentus;
11.6. Tiekėjas privalo pateikti rekomendacijų įgyvendinimo planą nustatytoms rizikoms.
12. REZULTATAI
12.1. Dėl kibernetinio saugumo rizikos ir brandos įvertinimo struktūros tiekėjas privalo pateikti šiuos rezultatus:
12.1.1  Kibernetinio saugumo atitikties vertinimo ataskaitą, kurioje turėtų būti pateikta: 
12.1.1.1. Esamos rizikos nustatymas ir esamos padėties aprašymas;
12.1.1.2. Aukšto lygio neatitikčių analizė, susijusi su kibernetinio saugumo įstatymo reikalavimais dėl politikos ir procedūrų;
12.1.1.3. Veiksmų planas / strategija sukurti saugumo lygį pagal kibernetinio saugumo įstatymą.
12.1.2. Išsamų tobulinimo rekomendacijų sąrašą, kuris apimtų:
12.1.2.1. Infrastruktūros kibernetinį saugumą;
12.1.2.2. Kibernetinio saugumo valdymą; 
12.1.2.3. Vidaus politiką ir procedūras. 
12.1.3. pažeidžiamumo vertinimo ataskaita: 
12.1.3.1. Kiti specifikacijoje nurodyti reikalavimai;
12.1.3.2. CSV failai su visais skenavimo metu nustatytais kompiuteriais ir pažeidžiamumais;
12.2. Nuo sutarties pasirašymo per 10 darbo dienų turi būti sudarytas ir patvirtintas audito grafikas/planas.

II. INFORMACIJOS SAUGOS DOKUMENTACIJOS PARENGIMO PASLAUGOS APRAŠYMAS

13. PROCEDŪRŲ APRAŠYMO TIKSLAS:
13.1. Pagrindinis informacijos saugos užtikrinimo procedūrų aprašymo tikslas – užtikrinti informacijos saugos tinkamumą, valdymo nurodymų veiksmingumą ir palaikymą pagal veiklos, teisinius, įstatyminius, reguliavimo ir sutartinius reikalavimus.
13.2. Kitas svarbus aspektas – darbuotojams, paslaugų tiekėjams ir kitoms suinteresuotoms šalims turi būti vienareikšmiškai aiškūs reikalavimai ir procedūros, kurių būtina laikytis siekiant užtikrinti informacijos saugą.
14. KIBERNETINIO SAUGUMO REIKALAVIMŲ APRAŠAS: 
14.1. Dokumentai turi atitikti Kibernetinio saugumo reikalavimų aprašo reikalavimus.
14.2. Dokumentai turi būti pritaikyti paslaugos gavėjo veiklai ir procesams.
14.3. Turi būti numatyta galimybė derinti dokumentų projektus su paslaugos gavėju ir atlikti korekcijas.
15. INFORMACIJOS SAUGOS DOKUMENTACIJOS PARENGIMO PASLAUGOS EIGA
15.1. Nuo sutarties pasirašymo dokumentus parengti ne vėliau kaip per 6 mėn.
15.2. Informacijos rinkimas apie paslaugos gavėjo veiklą, procesus ir kitą svarbią informaciją, reikalingą dokumentų projektams parengti.
15.3. Dokumentų projektų rengimas pagal Kibernetinio saugumo reikalavimų aprašo reikalavimus, derinant su paslaugos gavėjo veikla.
15.4. Parengtų dokumentų projektų derinimas su paslaugos gavėju.
15.5. Korekcijų atlikimas po dokumentų projektų derinimo su paslaugos gavėju.
15.6. Parengtų dokumentų projektų perdavimas paslaugos gavėjui.
15.7. Atsižvelgiant į specialius paslaugos gavėjo poreikius, paslaugos eiga gali būti papildyta arba koreguojama.
16. PASLAUGŲ SUDĖTIS
16.1. Parengiami šie dokumentai word formatu:
16.1.1. Strateginio lygmens dokumentai (Politikos, principai, gairės):
16.1.1.1. Kibernetinio saugumo politika;
16.1.1.2. Informacijos saugumo politika, įskaitant mokymų valdymo tvarką;
16.1.1.3. Elektroninės informacijos tvarkymo taisyklės; 
16.1.1.4. Saugos nuostatai dėl paslaugų gavėjų informacijos.
16.1.2. Procedūriniai dokumentai (Procesai, tvarkos, vidaus veiklos aprašymai):
16.1.2.1. Kibernetinių incidentų valdymo planas;
16.1.2.2. Tinklų ir IS rizikų vertinimo ir valdymo tvarka;
16.1.2.3. Spragų (pažeidžiamumų) valdymo tvarka;
16.1.2.4. Veiklos tęstinumo valdymo planas;
16.1.2.5. Atsarginių kopijų kūrimo, saugojimo, ir atkūrimo tvarka;
16.1.2.6. Kibernetinės higienos praktikos organizavimo ir kibernetinio saugumo mokymų organizavimo ir vykdymo tvarka;
16.1.2.7. Tiekimo grandinės saugumo valdymo tvarka (Trečiųjų šalių paslaugų saugos reikalavimai);
16.1.2.8. Turto valdymo tvarka (IT turtas, susijęs su saugumu). Priimtino turto panaudojimas;
16.1.2.9. Pokyčių valdymo tvarka;
16.1.2.10. Žmogiškųjų išteklių saugumo reikalavimai;
16.1.2.11. Kibernetinio saugumo reikalavimų veiksmingumo vertinimo tvarka;
16.1.2.12. Kritinių paslaugų / sistemų sąrašas (asset register);
16.1.2.13. Prieigos kontrolės ir vartotojų valdymo tvarka. Administratorių prieigų valdymo reikalavimai (kaip priedas prie prieigos kontrolės tvarkos);
16.1.2.14. Saugumo testavimo / pratybų planas;
16.1.2.15. Kibernetinio saugumo politikos atitikties ir rizikos vertinimas;
16.1.3.Techninės saugos procedūros (konkrečių IT priemonių taikymas ir kontrolė):
16.1.3.1. Kriptografijos ir šifravimo naudojimo tvarka ir procedūros;
16.1.3.2. Žurnalinių įrašų (angl. log) administravimo ir saugojimo, įsibrovimų aptikimo ir prevencijos reikalavimai;
16.1.3.3. Tinklų ir informacinių sistemų įsigijimo, plėtojimo ir priežiūros saugumo užtikrinimo tvarka;
16.1.3.4. Programinės įrangos atnaujinimų, diegimo procedūra;
16.1.3.5. Tinklo segmentavimo, ugniasienių, antivirusinių sistemų valdymo aprašas;
16.1.3.6. Fizinės prieigos valdymo reikalavimai (serverinėms, IT patalpoms).
17. Reikalavimai dokumentams:
17.1. Kiekvienas dokumentas turi turėti:
17.1.1. Versijos numerį / datą;
17.1.2. Atsakingą asmenį (poziciją);
17.1.3. Pritaikymo sritį (pvz., kokios sistemos / padaliniai);
17.1.4. Privalomumo lygį (rekomendacinis ar privalomas);
17.1.5. Derinimo ir tvirtinimo įrašus.

Priedas Nr.1 Audituojamos infrastruktūros duomenys
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	Kompiuterinių darbo vietų skaičius
	Išorinių IP adresų skaičius
	Programų skaičius (cloud)
	Programų skaičius (vidiniame tinkle)
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	Svetainių skaičius
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