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PROJEKTO SUDETIES ZINIARASTIS

il: Bylos Zymuo Laida Pavadinimas Pastabos
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5. |2021-55-XX-RTP-E 0 |Elektrotechnikos dalis

6. |2021-55-XX-RTP-EL 0 |Elektros linijy dalis

7. 12021-55-XX-RTP-RAV 0 |Relinés apsaugos ir valdymo dalis

8. [2021-55-XX-RTP-EEA 0 |Elektros energijos apskaitos dalis

9. [2021-55-XX-RTP-PVA 0  |Procesy valdymo ir automatizacijos dalis

10. |2021-55-XX-RTP-ER 0 |Elektroniniy rysiy (telekomunikacijy) dalis

11. [2021-55-XX-RTP-AGS 0 | Apsauginés ir gaisro signalizacijos dalis

12. 2021-55-XX-RTP-KS 0 |Statybos skai¢iuojamosios kainos nustatymo dalis
13. [2021-55-XX-RTP-PT 0 |Perdavimo tinklo dalis
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AISKINAMASIS RASTAS

1. NORMATYVINIAI KITI DOKUMENTAI IR DUOMENYS PROJEKTUI PARENGTI

1.1. Projektavimo uzduotis

Elektros jrenginiy rekonstravimo ir gamybos, pramonés paskirties pastato (energetikos) naujos
statybos, Siauliy r. sav., MesSkuiciy sen., Nikanciy k., projektas parengtas pagal AB ,,Energijos skirstymo
operatorius‘ parengtg projektavimo uzduotj. Investicinio projekto numeris E6P4100001.

1.2. Normatyviniai dokumentai

1.2.1. lentelé. Normatyviniy dokumenty sqrasas

I;:Ilrl Pavadinimas Zymuo
1. Istatymai
1.1. |Lietuvos Respublikos statybos jstatymas 1996-03-19 Nr.I-1240
1.2. |Lietuvos Respublikos elektros energetikos istatymas 2000-07-20 Nr.VIII-1881
1.3. |Lietuvos Respublikos elektroniniy rySiy jstatymas 2004-04-15 Nr.IX-2135
2. Statybos techniniai reglamentai
2.1. |Statiniy klasifikavimas STR 1.01.03:2017
2.2. |Statinio statybos rusys STR 1.01.08:2002
2.3. |Statinio projektavimas, projekto ekspertizé STR 1.04.04:2017
2.4. |Statybos darbai. Statinio statybos priezitira STR 1.06.01:2016
2.5. |Statinio naudojimo paskirtis ir gyvavimo trukmé STR 1.12.06:2002
3. Taisyklés
3.1. |Bendrosios gaisrinés saugos taisyklés 2010-07-27 Nr.1-223
3.2. |Pagrindiniai gaisrinés saugos reikalavimai 2010-12-7 Nr.1-338
3.3. |Elektros jrenginiy jrengimo bendrosios taisyklés 2012-02-3 Nr.1-22
3.4. |Atlieky tvarkymo taisyklés 1999-07-14 Nr.217
3.5. |[Statybiniy atlieky tvarkymo taisyklés 2006-12-29 Nr.D1-637
3.6. |LR Rysiy reguliavimo tarnybos direktoriaus jsakymas ,,Dél elektroniniy

ry$iy infrastruktiiros jrengimo, Zyméjimo, priezitiros ir naudojimo 2011-10-14 Nr.1V-978

taisykliy patvirtinimo*
4. Standartai:
4.1. |Statinio projektas. Bendrieji jforminimo reikalavimai LST 1516:2015
4.2. |Statinio projektas. Lauko inzinieriniy tinkly grafiniai Zenklai LST 1569:2012

0 2021 07 Konkursui

LAIDA ISLEIDIMO DATA | LAIDOS STATUSAS. KEITIMO PRIEZASTIS [JEI TAIKOMA)

STATINIO PROJEKTO PAVADINIMAS

AB Energijos skirstymo operatorius”

2021-55-XX-RTP-ER AR

KVAL

PATV. Energetikos projektai lodios pl. 7116, 29, [T=49165 Elek.fros iren‘giniu rekonsfrgyimg ir gamybos,vpr.avrponés pas‘kirfi.es pasfaf‘o

DOK. NR. PROJEKTAVIMAS IR KONSULTACIIOS El paslas info@enpro.t (energetikos) naujos statybos, Siauliy r. sav., Meskuiciy sen., NikanCiy k., projektas

37745 PV Renafas JanEiauskas STATINIO NUMERIS IR PAVADINIMAS, DOKUMENTO PAVADINIMAS |.A|DA

26661 PDV | Donatas Milaknis Aidkinamasis radtas 0
STATYTOJAS R (ARBA) UZSAKOVAS DOKUMENTO ZYMUO LAPAS | LAPY

8




2. BENDRA DALIS

Siame projekte numatyti 110/10 kV Megkui¢iy TP nauji skaitmeniniai telekomunikacijy jrenginiai
turi jsilieti | AB ,,Energijos skirstymo operatorius® marsSrutizuojamg duomeny perdavimo tinklg. Visa
telekomunikacijy jranga darbiniame rezime turi veikti be sutrikimy prie aplinkos salygy, nurodyty Siame
projekte. Visa pateikiama dokumentacija jrenginiams turi atitikti IEC arba Lietuvos Respublikos
standartus (jeigu nenumatyta kitaip).

Telekomunikacijy iranga ir rangos darbai perkami kartu. Rangovas telekomunikacijy jrangos
montavimo ir konfigiiravimo darbus turi vykdyti tik parenggs telekomunikacijy darbo projekta pagal
Lietuvos Respublikoje galiojan¢ius normatyvinius dokumentus ir suderings su AB ,,ESO*.

Siame tome projektuojama nauja telekomunikacijy spinta S1.1, kurioje montuojami nauji BP
komutatorius, MRA TLAN komutatoriai, ugniasiené ir sinchronizavimo jrenginys ir kurioje palickama
>5U vieta ,,Telia AB“ MPLS VPN jrangos montavimui. ,,Telia AB“ MPLS VPN jranga Siame projekte
neaprasoma (neprojektuojama). Ji numatyta kitame projekte.

Projektuojami nauji duomeny srautai per ,,Telia AB“ MPLS VPN jrangg i§ 110/10 kV Meskuiciy
TP jsilies j veikiantj duomeny perdavimo tinklg ir AB ,,ESO* informacines sistemas.

3. PROJEKTINIAI SPRENDINIAI
3.1. Informacijos perdavimo jrenginiai

Sioje techninio projekto dalyje projektuojamos telekomunikacijy priemonés uztikrins:

e teleinformacijos perdavimg i§ 110/10 kV Meskui¢iy TP montuojamo TSP] i AB ,,ESO*“ DMS
centrus;

e automatizuotos elektros energijos apskaitos (AEEAS) duomeny perdavimg i AB ,,ESO*
AEEAS sistema;

 Tinklo analizatoriaus duomeny perdavimg j ESO Unipower PQSecure CEEKSS sistemg.

e RAA monitoringo duomeny perdavima ] AB ,,ESO* relinés apsaugos inZinieriaus kompiuter;j;

e bendros paskirties (BP) komutatoriaus bei skirstomojo punkto duomeny tinkly (TLAN)
komutatoriy srauty valdymo ir monitoringo duomeny perdavima j AB ,,ESO* valdymo ir telekomuni-
kacijy jrangos monitoringo sistema.

Struktiiriné rySiy organizavimo schema pateikta Nr.2021-55-XX-RTP-ER.B-01 brézinyje.

110/10 kV Meskui¢iy TP statomas naujas 10kV US bei valdymo pulto pastatas, kuriame
montuojami nauji 10kV skirstymo jrenginiai su mikroprocesoriniais apsaugy ir valdymo jrenginiais,
naujas AEEAS valdiklis, kintamos ir nuolatinés srovés skydai, TSP] bei telekomunikacijy jrenginiai.
Teleinformacijos apsikeitimui tarp skirstomojo punkto jrenginiy projekte numatyti du vidiniai duomeny
tinklai TLAN-A ir TLAN-B, paremti Ethernet technologija ir realizuoti keturiais komutatoriais. Duomeny
perdavimui i§ Meskuic¢iy TP jrenginiy ;] AB ,,ESO* informacines sistemas projektuojama bendros
paskirties (BP) Ethernet komutatorius. BP komutatorius SW1 prie AB ,,ESO*“ duomeny tinklo bus
jungiamas per duomeny perdavimo paslaugy tiekéjo “Telia AB” MPLS VPN rySio jrangg, perkant
duomeny perdavimo paslaugg. Duomenys per duomeny perdavimo tiekéjo tinkla bus perduodami VPN
duomeny perdavimo kanalais iki AB ,,ESO* duomeny tinklo marsrutizatoriaus. RySiy spintoje S1.1 yra
numatoma vieta duomeny perdavimo paslaugy tiekéjo MPLS VPN rySiy jrangos sumontavimui, taip pat
numatomas maitinimas =110V arba rezervuota ~230V jtampa.

Rysiy irangos montavimui 0,4kV ir 10kV US patalpoje projektuojama 19 vidaus tipo dvipusio
aptarnavimo spinta S1.1 su rakinamomis durimis, lengvai nuimamais Sonais, ventiliacija, apSvietimu bei
apsauga nuo dulkiy, kabeliai jvedami i§ virSaus. RySiy spinta turi buti jZeminta prijungiant ja prie VP
jzeminimo kontiiro pagal E]IT reikalavimus.

Rysiy spintoje S1.1 montuojami TLAN komutatoriai, skirti lokalaus Meskui¢iy TP duomeny
technologiniam tinklui organizuoti, bendros paskirties Ethernet komutatorius SW1, sinchronizavimo
jrenginys SNTP serveris-GNSS imtuvas, ugniasiené¢ FW1 bei maitinimo jrenginiai ir aparatai.

Visa rysiy spintoje montuojama jranga maitinama 110V jtampa dviem kabeliais nuo NSSRS skydo
su jtampos sekimo automatika ir automatiniu persijungimu i§ vienos sekcijos i kita (AR]) bei nuotoline
persijungimo signalizacija | AB ESO DMS. Rysiy spintoje sumontuojami =110V ir ~230V jtampos 19*
paskirstymo skydeliai su automatiniais jungikliais ir paskirstymo gnybtynais. Kiekvienam TLAN
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]
komutatoriui numatomas atskiras dvipolis automatinis jungiklis. Jei tiekiama rySiy jranga neturéty =110V
Jtampos maitinimo, tai jrangos tiekimo komplekte turi biiti pateikti keitikliai i§ =110V jtampos j reikiamag
komutatoriaus maitinimo jtampa. Rysio tiekéjo jrangos maitinimui, numatomas keitiklis i§ 110 VDC j 230
VAC jtampg, sumontuojamas toje pacioje S1.1 spintoje.

Pagalbiné jranga, apSvietimas, kiStukiniai lizdai ir védinimo jranga maitinamos i§ KSSRS skydo
~230V nerezervuota jtampa.

Visa tiekiama telekomunikacijy jranga turi atitikti IEC61850 standarty reikalavimus (pramoninio
18pildymo).

Projektuojamos telekomunikacijy jrangos, montuojamos spintoje S1.1, techniniai reikalavimai
pateikti Sio tomo techninéje specifikacijoje Nr.2021-55-XX-RTP-ER.TS.

Kad uztikrinti AB ,,Energijos skirstymo operatorius® technologiniy tinkly sauguma nuo treciyjy
Saliy tinkly, skirstomajame punkte numatoma jrengti ugniasieng, per kurig vyks duomeny perdavimas j
informacines sistemas. Ugniasienéje turi buti sukurtos saugumo taisyklés, tenkinancios AB ,,Energijos
skirstymo operatorius* reikalavimus. Ugniasiené¢ montuojama 19* réme telekomunikacijy spintoje S1.1,
jos elektrinis maitinimas numatomas =110V jtampa. Ugniasienés sujungimui su BP komutatoriumi ir
rysio tiekéjo jranga numatomi STP kabeliai.

3.2. Lokalus MESKUICIU TP technologinis duomeny tinklas TLAN

Siame projekte aprasoma dubliuoto Ziedo schema, kuria sudaro du atskiri lokalis technologiniai
Ethernet rysio tinklai (TLAN-A ir TLAN-B). Siuo atveju kiekviena Zieda sudaro po du Ethernet
komutatorius SSW. Meskuic¢iy TP lokaliy duomeny tinkly TLAN komutatoriai skirti informacijos
mainams tarp TSP], RAA terminaly ir GNSS imtuvo. TSP] jrenginys uztikrina jvairiy jrenginiy duomeny
mainy atskyrimg ir reikiamg sauguma.

Projektuojami TLAN komutatoriai su BP komutatoriumi, TSP] ir GNSS imtuvu/SNTP serveriu
jungiami STP tipo rySio kabeliais. Esant galimybei, TSP] su TLAN komutatoriais pageidautina jungti
daugiamodziais Sviesolaidiniais jungiamaisiais kabeliais. Su RAA ijrenginiais TLAN komutatoriai
jungiami daugiamodziais Sviesolaidiniais jungiamaisiais kabeliais. Jungiamieji Sviesolaidiniai kabeliai
Meskui¢iy TP pastate tarp jrenginiy klojami apsauginiuose plastikiniuose vamzdeliuose, kurie
montuojami ant kabeliy konstrukcijy ir nuo kabeliy konstrukcijy iki rySiy spintos bei 10kV narveliy. STP
tipo rysio kabeliai tarp spinty klojami ant kabeliy konstrukcijy . Plastikiniy vamzdeliy galai turi buti
jvesti | spintas maksimaliai apsaugant nuo grauziky (uzsandarinant).

Kiekvienas RAA terminalas, GNSS imtuvas ir TSP] turi turéti du prievadus (LANI ir LAN2),
dirbancius IEC61850 ir IEC62439 (PRP) protokolais ir turin€iais vienodg IP ir MAC adresus. Kiekvieno
jrenginio abu prievadai jungiami j atskirus TLAN tinklus. Jrenginiai dirba lygiagreciai abiejuose TLAN
tinkluose TLAN-A ir TLAN-B, abu jrenginio prievadai j kiekvieng tinklg siuncia identiSkus duomeny
paketus. Priimantysis jrenginys gauna du vienodus paketus per abu prievadus, jei abu TLAN tinklai
veikia be klaidy. Gautas antras duomeny paketas i§ to pacio duomeny Saltinio panaikinamas, toliau
apdorojimui perduodamas tik vienas duomeny paketas. PRP dubliavimo mechanizmo naudojimas
uztikrina nepertraukiamg duomeny perdavimg tarp jrenginiy, net jei vienas i§ TLAN tinkly ar TLAN
komutatoriy sugenda.

TLAN komutatorius numatoma sumontuoti rySiy spintoje S1.1. Abiejy TLAN ziedy (TLAN-A ir
TLAN-B) komutatoriai turi biiti maitinami =110V jtampa nuo skirtingy dvipoliy automatiniy jungikliy.

Visy jrenginiy, prijungty prie TLAN komutatoriy, sinchronizavimas atlieckamas SNTP protokolu.
TLAN komutatoriy siunc¢iami duomenys turi biiti perduodami su laiko Zyme.

Informacijos perdavimui TLAN tinkle tarp RAA jrenginiy bei prijunginiy valdikliy IEC61850
protokolu gali buiti naudojami GOOSE pranesimai.

Kiekvienas TLAN duomeny tinkly komutatoriaus prievadas turi biiti sukonfigtiruotas pagal jo
paskirtj, priskiriant virtualy tinkla (VLAN). Nenaudojami prievadai turi buti iSjungti (shutdown).
Projektuojamuose TLAN komutatoriuose turi biti sukonfigiiruoti VLAN ir srauty prioretizavimas (CoS).
Parametry reikSmes pateiktos lenteléje Nr.1.
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Lentelé Nr.1. TLAN komutatoriuose projektuojami VLAN

Jranga Priskiriamas | Prioriteto eilé Paskirtis
VLAN CoS/DSCP

GNSS imtuvas, RAA 5/40 1. TSP ir RAA jrenginiy laiko sinchronizacijai su GNSS

RAA jrenginiai, imtuvu,

TSP] 2. RAA jrenginiy prijungimui prie TSP],
3. GPS imtuvo laiko sinchronizacijai su valdymo sistemos
serveriu,
4. RAA monitoringui

RAA jrenginiai GOOSE 6/48 GOOSE pakety apsikeitimui tarp RAA jrenginiy

PDT MNG 7/56 PDT komutatoriy administravimui ir monitoringui

komutatoriai

Auksciausio prioriteto paslauga turi buti teikiama komutatoriy administravimui, aukStesnio
prioriteto paslauga - GOOSE zinuciy apsikeitimui tarp RAA jrenginiy. Teleinformacijos duomeny
perdavimui/priémimui tarp RAA jrenginiy ir TSP] bei RAA jrenginiy laiko sinchronizavimui su GPS
laiko sinchronizavimo jrenginiu IEC61850 protokolu teikiama auksto prioriteto paslauga.

Terminaliniai jrenginiai, naudojantys IEC62439 (PRP) protokolg ir dirbantys TLAN-A ir TLAN-B
tinkluose, bus indentifikuojami tuo paciu MAC ir IP adresu, todél jy paketai neturéty patekti uz TLAN
tinkly riby.

Jungiant TLAN komutatorius prie BP komutatoriaus, turi biiti perduodami tik MNG VLAN ir RAA
VLAN. Kadangi RAA VLAN‘e dirbantys galiniai jrenginiai naudoja IEC62439 (PRP) protokola, todél
BP komutatoriuje SW1 prievadai, kurie jungiami prie TLAN-A ir TLAN-B komutatoriy turi buti
sukonfigtiruoti PRP funkcijos palaikymui RAA VLAN‘e.

Kad neapkrauti tinklo nereikalingais paketais, turi biiti uztikrinamas duomeny srauty atskyrimas
tarp TLAN tinkly komutatoriy ir BP komutatoriaus, kad GOOSE muticast rySio Zzinutés nebiity
perduodamos uz TLAN tinkly riby.

TLAN komutatoriy monitoringui abu TLAN Ziedai jungiami prie BP komutatoriaus.

TLAN komutatoriai turi buti sukonfigiiruoti ir siysti praneSimus SNMP protokolu (ver.2c+ver.3) |
AB ,,ESO* telekomunikacijy jrangos monitoringo sistemag apie rysSio prievady sutrikimus, komutatoriaus
maitinimo jtampos dingimus ir kitas kritines klaidas, kurios gali sutrikdyti Meskui¢iy TP esanciy
jrenginiy darba.

Nuotolinis komutatoriy valdymas, programinés jrangos atnaujinimas, konfigiiracijos keitimas,
steb¢jimas bus vykdomas per HTTPS arba SSH protokolus.

Rangovas turi atlikti TLAN jrangos instaliavimo, konfigiiravimo ir derinimo darbus.

3.3. Segmenty atskyrimas VLAN technologija

110/10 kV Meskuiciy TP projektuojami duomeny srautai (tinklo segmentai) antrame OSI
lygmenyje vienas nuo kito turi buti atskirti naudojant VLAN Zyméjimo standarta (IEEE 802.1Q).
Projektuojamame BP Ethernet komutatoriuje SW1 turi biiti sukonfigiiruoti VLAN. VLAN numeriai bus
pateikti konfigliravimo metu.

Perduodamy duomeny kokybei uztikrinti naudojami QoS mechanizmai, kurie leidzia realizuoti
pakety prioretizavimg tinkle pagal jo DiffServ pozymj. Siame projekte projektuojami galiniai IP tinklo
jrenginiai neturi galimybés paketus pazyméti DSCP Zyme, todél zZyméjima atliks projektuojamas
komutatorius SW1. BP komutatorius pakety Zyméjimga atliks pagal jeinancio srauto prievado numer;j.

CoS zymés nustatymas atlickamas taip, kad reikiamo segmento IP paketai patekty j reikiamag
iSsiunciamy pakety eile. Komutatoriuje duomeny srautai j prievady eiles statomi pagal CoS bitus.
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Lentelé Nr.2. CoS reikSmiy prioritetai

CoS reikSmé 0 1 2 3 4 5 6 7
1 2 3 4
Zemas Normalus Vidutinis Aukstas

Prioriteto eilé

Komutatoriuje naudojami QoS mechanizmai, kurie leidzia realizuoti pakety DiffServ ir CoS
pozymiy zymejimg bei reklasifikavimg. Projektuojamame BP komutatoriuje turi biiti sukonfigiiruota CoS
reikSmiy koreliacija su DSCP reikSmémis.

Lentelé Nr.3. CoS ir DSCP reikSmiy koreliacija

DSCP reikSmé 0 8 16 24 32 40 48 56
CoS reikSmé 0 1 2 3 4 5 6 7

Taip pat turi buiti naudojami QoS mechanizmai, kurie leidzia realizuoti:

- garantuotg pralaiduma ir reikiamus pakety vélinimo, fliuktuacijy bei praradimo reik$mes,

- projektuojamame komutatoriuje auksc¢iausio prioriteto duomeny srautams turi biiti naudojamas
Expedited Forwarding pakety aptarnavimo mechanizmas,

- statistinj pakety perdavimo prioretizavimg keliose eilése, jvertinant pakety DiffServ svorj,

- prioretizuoty srauty uzimamy resursy kontrole, apribojant jy uzimamg pralaiduma ir
reklasifikuojant perteklinius srautus.

Irenginiy priskyrimas konkre¢iam VLAN ir jy srauty prioritety reikSmés CoS/DSCP pateiktos

lenteléje Nr.4.

Lentelé Nr.4. Projektuojami VLAN BP komutatoriuje

Priskiriamas | Prioriteto eilé Paskirti

Iranga VLAN CoS/DSCP askirtis
AEEAS apskaitos valdiklis KDV 4/32 Apskaitos duomeny perdavimui
TSPI SCADA 6/48 Teleinformacijos duomeny perdavimui
BP komuta'lt(')rlus, PDT MNG 7/56 Komutatoriy monitoringui ir administra-vimu
komutatoriai
RAA.monltormgo jranga, R 5/40 RAA frenginiy monitoringui, SNTP
GPS imtuvas rezervavimas

3.4. Duomeny marSrutizavimas ir apsauga duomeny perdavimo tinkle

Meskuiciy TP projektuojamo BP komutatoriaus SW1 II OSI lygmens srautai (VLAN) perduodami }
projektuojama ugniasieng FW 1, kurioje projektuojami VLAN‘ai priskiriami duomeny tinklo virtualiems
marSrutizatoriams VRF. IS ugnaiasienés duomenys perduodami III OSI lygmens ,,Telia AB“ MPLS VPN
duomeny tinklu iki galutiniy tasky t.y. serveriy ar vartotojy kompiuteriy.

VREF pateikti lenteléje Nr.5.

Lentelé Nr.S. VLAN priskyrimas VRF

VLAN VRF VRF paskirtis
BP komutatoriaus, PDT komutatoriy administravimui ir monitoringo
MNG vrf mng perdavimui j AB ,,ESO* valdymo ir telekomunikacijy jrangos monitoringo
sistema
RAA RAA monitoringo duomeny perdavimas ir valdymas, GPS imtuvo laiko
vrf scada sinchronizacija
SCADA Teleinformacijos duomeny perdavimui j§ AB ,,ESO*“ DMS sistema
DOKUMENTO ZYMUO LAPAS I.APU LAIDA
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KDV

vrf kdv

Komercinés apskaitos duomeny perdavimui § AB ESO komercinés apskaitos
duomeny surinkimo serverj

Tarpiniai MPLS marSrutizatoriai turi buti sukonfigiiruoti taip, kad duomenys, pateikti lenteléje
Nr.5, biity perduodami iki AB ,,ESO* ugniasieniy, atliekan¢iy saugumo ir marsrutizavimo funkcijas.
Toliau srautai perduodami iki galutiniy vartotojy arba duomeny serveriy.
Duomeny srautai apraSomi pagal:
1. Duomeny srauto modelj, priklausomai nuo duomeny perdavimo bido:
e ,peer-to-peer*;
» client-server®;
* ,,cooperative computing®;

L] L] e LU e L] LI\ L]

,distributed computing*.
. Priklausomai nuo reikalavimy duomeny perdavimui, srautai gali priklausyti vienai i§ Siy grupiy:

Realaus laiko — labai jautriis bet kokiam uzdelsimui arba uzdelsimo svyravimams;

Kontroliuojami — apibréztas pralaidumas, reikalingas normaliam funkcionavimui;

Nekontroliuojami — veikia be pralaidumo arba uzdelsimo garantijy.
. Patikimumo lygj:

Labai aukstas (99.99) arba 1 valanda prastovos per metus;

Aukstas (99.9) arba 9 valandos prastovos per metus;

Vidutinis (99.0) arba 3,5 dienos prastovos per metus;

Zemas (<99.0) arba daugiau kaip 3.5 dienos prastovos per metus.

4. Pagal tinklo uzdelsimo reikalavimus. DVS jrenginiai perduoda kriting realaus laiko teleinforma-
cija, todel jie turi grieztus reikalavimus uzdelsimui:
» Kiritiniai duomeny srautai — iki 4 milisekundziy;
* Realaus laiko duomeny srautai — iki 10 milisekundziy;
* Kontroliuojami duomeny srautai — iki 1 sekundés;
* Nekontroliuojami duomeny srautai — iki 10 sekundziy.

Visi minéti parametrai (patikimumas, uzdelsimas) skirtingiems tinklo duomeny srautams tarp
segmenty ir galiniy tasky yra pateikti lenteléje Nr.6.

Lentelé Nr.6. Tinklo duomeny srauty reikalavimai

Srautas Protokolas Modelis Grupé Patiki- Pralaidumas U.Z del-| Svyravi- Pl.'ara- Saugu-
mumas simas mas dimas | mas
Realaus .
SCADA  [CCO08T0-5104 ) et server | laiko, | <99.9 |iki 128kbps |<4ms| Nesvarbus | 22 | Aukstas
(TCP 2404) e mas
kritiniai
. Kontroliuo- o Tki e
KDV [EC1142 Client-server jami <99.0 |iki 128kbps |<10ms| Nesvarbus 0.5% Vidutinis
,D7/0
SNMP (TCP/UDP
161/162), Telnet Client-server, | Kontroliuo- . Negali .
MNG (TCP 23), SSH (TCP| Peer-to-peer jami <99.9 |iki 128kbps |<4ms | Nesvarbus mas Aukstas
22), HTTP (TCP 80)
[EC61850, SNTP
(UDP 123), HTTP
(TCP 80), SNMP | Client-server, | Ro21aus Negali
RAA ’ ’ laiko, <99.9 |iki 128kbps |<4ms | Nesvarbus & Aukstas
(TCP/UDP Peer-to-peer Kritiniai mas
161/162),
SSH (TCP 22)

Reikiamas paslaugy saugumas (nuo nesankcionuoto prisijungimo ar kenkéjiskos veiklos tinkle) gali
buti uztikrinamas panaudojant komutatoriy funkcijg ACL, kurios pagalba jeinantis ir iSeinantis paketai
gali biiti nufiltruojami pagal atitinkamus parametrus (angl. Access control list). Filtravimas galimas pagal

siuntéjo/gavéjo MAC adresa, siuntéjo/gavejo IP adresa, TCP/UDP porto numer;.

Meskuiciy TP LAN vartotojy identifikavimui BP komutatorius turi turéti galimybe pritaikyti IEEE
802.1x protokola, kuriuo identifikuojami vartotojai. Papildomai apsaugai gali biiti naudojami DHCP
inspection, IP IGMP snooping, MAC adresy filtrai, IP adresy filtrai, TCP/UDP porty filtrai.
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BP komutatorius turi biiti sukonfigiiruotas ir siysti praneSimus SNMP protokolu (ver.1 ar ver.2c) |
AB ,,ESO* telekomunikacijy jrangos monitoringo sistema, apie rysio prievady sutrikimus, komutatoriaus
maitinimo jtampos dingimus ir kitas kritines klaidas, kurios gali sutrikdyti Meskui¢iy TP esanciy
jrenginiy darba.

Apsaugos funkcijos, t.y. IP adresy TCP ir UDP porty filtrai, turi bati realizuojami AB ,, ESO*
ugniasienése.

Sudarant pakety filtravimo taisykles turi biiti laikomasi Siy reikalavimy:

1. paketai, kuriy informacija neatitinka marSrutizatoriaus taisykliy, turi biiti nepraleidziami per
marSrutizatoriy  kitg tinklo segmenta;

2. turi buti uzdraustos taisyklés, leidZianCios sgsajas tarp potinkliy, iSskyrus tik tarp konkreciy
galiniy taSky;

3. visi nereikalingi protokolai privalo biiti blokuoti;

4. komunikacija tarp SCADA sistemy segmento ir interneto privalo biiti uzdrausta ir leidziama tik
pagal specialig procediira, jvertinus galimas rizikas ir pan.

Rekomenduojama grieztai valdyti ir prizitréti lokalius prievadus.

Naudojama IP adresacija, VLAN duomenis, papildomy taisykliy sgraSus ir kitus komutatoriy
konfigtiracijos sprendimus su Uzsakovu suderina Rangovas ar konfigliravimo darbus atliekanti
organizacija, kuri pateikia UZsakovui elektroniniy rysSiy (konfigtracijos) projekta.

4. STATYBOS DARBU TECHNINIAI REIKALAVIMAI

Rangovui tenka Lietuvos Respublikos jstatymy numatyta administraciné, civiliné ir baudziamoji
atsakomybé uz blogai atlikty statybos darby padarinius statybos ir montavimo metu ir per nustatyta
statinio 5 mety garantinj laikg (kurio pradzia skai¢iuojama nuo statinio atidavimo naudoti dienos).

Reikiamg kiekj iSpildomyjy nuotrauky visos statybos laikotarpiu, kabeliy ir visy jrenginiy
operatyviniy pavadinimy lenteles (lenteliy gamyba, tiekimas ir montavimas) atlieka ir reikalingas
medZiagas perka statybos darby Rangovas, nereikalaudamas papildomo uzmokescio i§ UZsakovo.

Rangovas statybos montavimo darbus turi vykdyti tik kai bus parengtas rySiy priemoniy darbo
projektas pagal Lietuvos Respublikoje galiojan¢ius normatyvinius dokumentus.

Informacijos perdavimo jrenginiy jrengimo-montavimo darbai turi biiti atliekami vadovaujantis
galiojan¢iomis normomis ir standartais, taisyklémis, jrenginiy gamintojy nurodymais ir rekomendacijomis
montavimui bei UZsakovo patvirtintu projektu.

Visi informacijos perdavimo jrenginiai prie§ montavimg vizualiai patikrinami ar nepazeisti
transportuojant ar komplektacija atitinka techninéms specifikacijoms. Susipazinus su projektu ir jo
reikalavimais jrenginiai sumontuojami j spintas.

Irenginiai jZeminami prijungiant prie pasto¢iy jzeminimo kontiiry.

Uzbaigus darbus ir jy metu atliekami reikalingi izoliacijos ir jZeminimo varzy, Sviesolaidiniy
kabeliy matavimai, atlieckami kabeliy bei jrenginiy Zyméjimai, apiforminami reikiamais dokumentais,
kurie kartu su jrenginiais perduodami UZsakovui.

Pagal technines specifikacijas Rangovas turi pateikti telekomunikacijy jrenginius su reikalingomis
konfigiiracijomis, pritaikytomis nurodytoms pastotéms bei organizuoja reikalingy jrenginiy
konfigiiravimo darbus.

Konkretaus jrenginio darby organizavimo schema turi biti tokia:

ParuoSiamieji darbai:

Susipazinti su darbo projektu;
Susipazinti su jrenginiy gamyklinémis schemomis ir technine dokumentacija;
Paruosti jrangos vidinés konfigtiracijos projekta;
Viding konfigtiracijg suvesti j specializuotg programing jranga;
Gauti pavedimg arba nurodymag ir jforminti leidima dirbti;
Ivykdyti butinas darby saugos priemones (organizacines ir technines), numatytas pavedime ar
nurodyme, vykdant §iuos darbus;
e Pravesti darbuotojams saugos instruktazg darbo vietoje;
e Patikrinti medziagy ir jrangos komplektiSkuma ir iSdéstyti jas darbo vietoje.
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Darbo eiga:
Atlikti ir patikrinti iSorinj ir vidin} montazg;

ISbandyti duomeny perdavimg tarp AB ESO duom

Prijungti kitus srautus;

Iforminti pakeitimus darbo projekto schemose;
e Paruosti eksploatavimo instrukcijas.

Darbo baigimas:

Uzkrauti jrangos programing jrangg paruostomis konfigiiracijomis;
Nustatyti potinklius ir kitus parametrus pagal UZsakovo uzduotis;

eny tinkly;

Prijungti visus jrenginius ir iSbandyti sistemos veikima;

¢ Surinkti jrankius, medziagas, sutvarkyti darbo vieta;

o ISvesti brigada i$ darbo vietos;
¢ [forminti darby pabaiga.
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TECHNINES SPECIFIKACIJOS

Techniniai reikalavimai skirti suvienodinti ir optimizuoti technologinio duomeny tinklo (TLAN)
jrangos techninius bei eksploatacinius parametrus. Atliekant projektavimo darbus harmoningai susieti
TLAN jrangos informacijos mainus su Energijos skirstymo operatoriaus (AB ESO) skirstomojo tinklo
valdymo sistema (DMS). Idiegiant TLAN jrangg nustatomos esamos komunikacijos infrastruktiiros
galimybés, technologinio informacinio tinklo kibernetinio saugumo standartai bei funkcijos.

TLAN jrenginiy paskirtis - informacijos mainai su MRA (RAA) jrenginiais panaudojant Zvaigzding
arba zieding Sviesolaidiniy linijy infrastruktirg. TLAN jrangos techniniai reikalavimai visiems
projektuotojams arba tiek&jams yra vienodi ir privalomi.

. S . Reikalaujamo parametro e
Eil. Irenginio, lrangosz.sa'vvyl?es, parametry arba arba vykdomos funkcijos Atltlklmgs (1] Pastabos
Nr. funkcijy iSpildymas e e Patvirtinimas
reikSmés iSpildymas
1. STANDARTAI BEI NORMINIAI DOKUMENTAI
TLAN jrenginiai arba jrangos komponentai
. - S . ISO 9001
1.1. privalo atitikti gamintojo kokybés vadybos arba [veiavertis
jvertinimo sertifikatus 2 yelav
12 TLAN jrenginys sertifikuotas energetikos IEC 61850-3
- sistemos reikméms arba lygiavertis
TLAN jrenginiy turi | Directive 2006/95/EC
buti atliktos atitikties |20-04-2016.
ivertinimo proc.e.duros, Directive 2014/35/EU CE senklinimas arba CE
1.3 kad gaminys atitikty irecti atitikties deklaracija
esminius Europos Directive 2014/108/EC y
normy reikalavimus ir 20,'04',2016‘
direktyvas Directive 2014/30/EU
. . o 2004m. balandzio 15
1.4. Lietuvos respublikos elektroniniy rysiy jstatymas NrIX-2135
15 Elektroniniy rysiy infrastrukttiros jrengimo, 2011m. spalio 14 d.
e Zymejimo, priezitiros ir naudojimo taisyklés Nr.1V-978
Strateging ar svarbig reikSme nacionaliniam
saugumui turinciy en.erg.et‘lkos ministro Valdymo 2013 m. geguzés 1 d.
1.6. sriciai priskirty jmoniy ir jrenginiy informacinés
. S o Nr. 1-89
saugos reikalavimai patvirtinti Lietuvos
Respublikos Energetikos ministro jsakymu
Eksploatuojant elektros jrenginius saugos .
1.7. taisyklés, patvirtintos Lietuvos Respublikos 2012m. spalio 23 d. Nr.1-
. . . 207
Energetikos ministro jsakymu
Epergetlkqs sistemy 1nf0rrnac1qes 1nfrastrukt}'1ros IEC TS 62351
1.8. kibernetinio saugumo standartai (angl. Security arba Iveiavertis
Standards for the Power System Information e
0 2021 07 Konkursui
LAIDA ISLEIDIMO DATA LAIDOS STATUSAS. KEITIMO PRIEZASTIS (JEI TAIKOMA)
L STATINIO PROJEKTO PAVADINIMAS
PATY Energetikos projektai lodios pl. 7116, 29, [T=49165 Elektros jrenginiy rekonstravimo ir gamybos, pramones paskirties pastato
DOK. NR. PROJEKTAVIMAS IR KONSULTACIJOS Efu;ggiaseiﬁfoﬂenpro.\i (energefikos) naujos sfafyhosl SIaUllU . sav,, Megkl.llEIU sen., leaﬂElU k., pl"OjEkfaS
37745 PV Renafas JanEiauskas STATINIO NUMERIS IR PAVADINIMAS, DOKUMENTO PAVADINIMAS |.A|DA
26667 POV Donatas Milaknis Technines spedfikacijos 0
STATYTOJAS R (ARBA] UZSAKOVAS DOKUMENTO ZYMUD LAPAS | LAPY
I AB Energijos skirstymo operatorius” 2021-55-XX-RTP-ER.TS 1 13
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. S X Reikalaujamo parametro e
Eil. Irenginio, 1rangos“sa.\iy‘t')es, parametry arba arba vykdomos funkcijos Atltlklmgs o Pastabos
Nr. funkcijy iSpildymas ey Patvirtinimas
reikSmeés iSpildymas
Infrastructure)
LST HD 384.4.443
S1:2002
LST EN 62305-4:2006,
S . . LST EN 61643-11:2003,
19, S.tavgdart@ bei rekomendacijos apsaugai nuo LST CLC/TS 61643-
virSitampiy 12:2006
LST EN 61643-21:2002,
LST CLC/TS 61643-
22:2006
110 TLAN jrenginio gamybos pabaiga I; ﬁﬁgne;rg!zgu?;mgss
o (angl. End of production) & p d Jos gamy
ata
data, kai gaminio
. . . . atnaujinimai nebéra
1.11. {;ﬁlﬁ ggg%‘)l ?ls?l pa(l)zi}[l;ymo pabaiga garantuojami ir jsigalioja
g pp nuo gamybos datos
pabaigos arba kitaip
Pramoninio ry$io tinklai.
L12 Didelés parengties automatizavimo tinklai. 3 dalis| LST EN62439-3:2018 arba|
o Lygiagreciojo rezervavimo protokolas (PRP) ir IEC62439-3:2016
didelés parengties vaiskusis rezervavimas (HSR)
113 TLAN jrenginiy priémimo testavimai (bandymai)| LST EN 62381:2012
T gamykloje (FAT) ir naudojimo vietoje (SAT) arba lygiavertis
2. TLAN JRANGOS EKSPLOATAVIMO SALYGOS
2.1. Eksploatavimo aplinkos temperatiira 9 5C+35C
2.2. Aplinkos drégmé 10+95 %
3. SPINTA TLAN JRANGOS MONTAVIMUI - 1 kompl.
3.1. Metaliné spinta IEC62208:2011 atitikimo sertifikatas
TLAN jrangos spintos IP 54 e .
3.2 IEC60529/09 2000 atitikimo sertifikatas
aukstis 2000 mm
. TLAN spintos plotis 800 mm
- gabaritai gylis 800 mm
pagrindas 100 mm
34 TLAN spintos elektros energijos tiekimui naudoti civaloma
o 3-jy (L+N+PE) laidy varinius kabelius p
Pazyméti automatiniy jungikliy normalias padétis
3.5. p at1k1rna} prlkhquJ amais, atspariais iSorinis ir vidinis montaZas
atmosferiniam poveikiui, raudonos spalvos
zymekliais, kuriy forma yra apskritimas
Visi TLAN jrenginiy vidinio montazo laidai ir
TLAN spintoje Sviesolaidiniai kabeliai turi biiti
3.6. suZymeti ir atitikti darbo projekto bréZiniams. privalo atitikti
Zyméjimai turi biiti spausdinti atitinkamo dydzio
Sriftu, aiskis ir jskaitomi, ilgaamziai
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
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. T . Reikalaujamo parametro e
Eil. Irenginio, 1rangos“sa.\iy‘t')es, parametry arba arba vykdomos funkcijos Atltlklmgs o Pastabos
Nr. funkcijy iSpildymas ey Patvirtinimas
reik§meés iSpildymas
3.7. Operatyviniai pavadinimai spintose ir ant spinty lietuviy kalba
38 Kabeliy jéjimas i$ virSaus su qzsandarlnlmu ir privalo atitikti
numatyta atsarga perspektyvai
39 TLAN operatyvinei dokumentacijai laikyti vidinis déklas
e sumontuojamas déklas - 1 vnt. (laikiklis dokumentacijai)
3.10 TLAN spintos cilindrinis uzraktas civalomas
o (angl. cylinder insert lock) p
3.11. Spinta turi biiti komplektuojama:
3.11.1. |spintos maitinimas 230V AC
3112, TLAN rangos ma}'tlnlmas nuo dviejy nuolatinés 110V DC
sroves skydo sekcijy
Atitinkamo galingumo kontaktorius (parenka
Tiekéjas pagal sitilomg jrangg) maitinimo AR] su
3.11.2.1.| automatiniu maitinimo persijungimu i§ vienos privalo atitikti
NSSRS sekcijos j kitg ir nuotoling persijungimo
signalizacija
3.11.3. |kiStukiniy lizdy blokas privalomas
3.11.4. |kabeliy kanalai bei kreipiamosios privalomi
3.11.5. |kabeliy laikikliai privalomi
3116, V1F11n1s ap3vietimas jsijungiantis nuo dury privalomas
atidarymo ir rankiniu jungikliu
3.11.7. |jzeminimo rinklé (Syna) privaloma
311.8 automatiniai jungikliai su signaliniais kontaktais, perdavimas j ESO
7 | kompl. DMS\SCADA sistema
. . . L perdavimas j ESO
3.11.9. |spintos dury atidarymo signalizacija DMS\SCADA sistema
3.12. Spintos mikroklimato palaikymo jranga:
3.12.1. |védinimo termoreguliatoriai privalo atitikti
3.12.2. |oro padavimo ventiliatoriai su oro filtro jdéklais privalo atitikti
3.12.3. | ventiliatoriy pajégumas apskaiciuojamas priklau- privalo atitikti
somai nuo jrangos iSskiriamos Silumos kiekio
4. MRA (RAA) TLAN KOMUTAVIMO IRANGA (PDT KOMUTATORIUS) - 4 kompl.
o jrangos gamintojas
4.1. TLAN komutavimo jranga
tipas/pavadinimas
47 Elektromagnetinis suderinamumas pagal Atitinka (2014/30/ES)
= |2014/30/ES © arba ¢ direktyvos reikalavima
Tam tikrose jtampos ribose skirty naudoti elektros| ~ Atitinka (2014/35/ES)
4.3, jrenginiy tiekimas rinkai pagal 2014/35/ES © arba| direktyvos reikalavimg
d)
. . c)
44 gphnkos salygy parametrai pagal standartg ~’ arbaj IEC 61850-3
standartiniame 19 coliy
4.5. TLAN jrangos montavimas 9 réme arba DIN b efgeho
pagalba (pateikiant
reikiamas dalis)
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
2021-55-XX-RTP-ER.TS 3 3 0
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. C ) Reikalaujamo parametro s
Eil. Irenginio, 1rangos“sa.\iy‘t')es, parametry arba arba vykdomos funkcijos Atltlklmgs o Pastabos
Nr. funkcijy iSpildymas ey Patvirtinimas
reik§meés iSpildymas
46. .Vardme:i )maltlnlmo jtampa pagal pastotés NSS 110V DC
ltampg
4.7. VLAN identifikatoriy palaikymas 9 > 64 VLAN vienu metu
48.  |MAC adresy lentele ¥ > 8000
RJ-45 Ethernet 10/100 Base-T arba 10/100/1000
4.9. Base-T prievadai su automatiniu parinkimu >4
kiekviename prievade d
Pilno duplekso lizdai, skirti grupavimui ,,uplink*
SFP moduliams (1000Base-SX/LX/LH/ZX) ir 9 L tivo SFP
4.9.1. |100/1000 Base-T (Combo) ar galimybé pajungti | = = " drell. limo 111’;
tiek SFP (1000Base-SX/LX/LH/ZX) moduliais, moduliy komplekiu
tiek 100/1000 Base-T (atskiri prievadai) 9
4.9.2. |Sasajy dubliavimas (angl. Port mirroring) 9 funkcijos palaikymas
Komunikacijos prievadai 100 BASE-FX. Su =12 su reikiamo tipo SFP
. TS moduliy komplektu arba
4.10. automatiniu parinkimu ir pilnu dupleksu A .
S . gamykliskai integruotomis
kiekviename prievade .
sasajomis
411 Konfigtravimas (Comand Line Intg)rface) per | vit.
RS232 konsol¢ arba USB konsole
IEEE 802.1w
IEEE 802.1x
IEEE 802.1D
IEEE 802.1p
Standartai IEEE 802.1Q
4.12.  |(IEEE Standards) ¥
( andards) IEEE 802.3ad
IEEE 802.3x
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
SNMP v2c arba v3
SNMP Management
ICMP
4.13. Protokoly (Funkcijy) palaikymas 9 NTP arba SNTP
TACACS+ arba RADIUS
SSH Protocol
IGMP v2 arba v3
414 Operacinés sistemos ir konfigliracijos SCP arba HTTPS, arba
o persiuntimas bent vienu i$ $iy protokoly 9 SFTP
4.15. Kibernetiné sauga:
Slaptazodis
Nenaudojamy funkcijy
4.15.1. |Prieigos apsauga 9 i§jungimas
Neaktyvios prieigos
automatinis atjungimas
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
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Reikalaujamo parametro

Eil. Irenginio, 1rangos“sa.\iy‘t')es, parametry arba arba vykdomos funkcijos Atltlklmgs o Pastabos
Nr. funkcijy iSpildymas ey Patvirtinimas
reik§meés iSpildymas
4.15.2. | Slaptazodzio simboliy kiekis, vnt. ¥ >12
Minimalus autorizuoty vartotojy (su visomis
4.153. | .. . PR d) >4
teisémis) apsaugoty slaptazodziais kiekis, vnt.
4154, Pflsljgnglmo d}))rle komutatoriaus saugumo Pagal IP adresus
uztikrinimas
4155, Gammt.OJO nedokur(gentuotas prisyungimas ar Draudziama naudoti
vartotojy paskyros
4.15.6. |Ivykiy jraSymas nuotoliniame serveryje 9 Syslog
4.15.7. | Lokalus administratoriaus autentifikavimas ¥ pagal VartOtf) 10
varda/slaptazod]
4.16. Programiné jranga 9 Ne maztau 3m' {rangos
naudojimo licencijos
skirti prisijungimui prie
4.17. Sujungimo kabeliai arba laidai TLAN jrangos, jos
konfigiiravimui
4.18. Garantinis laikas © > 36 ménesiai
5. TLAN BENDRAPASTOTINIO KOMUTAVIMO JRANGA (BP KOMUTATORIUS) - 1 kompl.
o o jrangos gamintojas
5.1. Bendros paskirties TLAN komutavimo jranga - —
tipas/pavadinimas
59 Elektromagnetinis suderinamumas pagal Atitinka (2014/30/ES)
“ 12014/30/ES © arba ¥ direktyvos reikalavima
Tam tikrose jtampos ribose skirty naudoti elektros|  Atitinka (2014/35/ES)
5.3. irenginiy tiekimas rinkai pagal 2014/35/ES © arba| direktyvos reikalavima
d)
. . c)
54 gphnkos salygy parametrai pagal standartg ~ arba IEC 6185023
standartiniame 19 coliy
5.5. TLAN jrangos montavimas D réme arba DIN b ggeho
pagalba (pateikiant
reikiamas dalis)
56, Yardmea )maltlnlmo jtampa pagal pastotés NSS 110V DC
1tampa
57. | VLAN identifikatoriy palaikymas ¥ > 1000 VLAN vienu metu
5.8. MAC adresy lentele 9 > 8000
RJ-45 Ethernet 10/100 Base-T arba 10/100/1000
5.9. Base-T prievadai su automatiniu parinkimu >4
kiekviename prievade 9
Pilno duplekso lizdai, skirti grupavimui ,,uplink*
SFP moduliams (1000Base-SX/LX/LH/ZX) ir >2
5.10. 100/1000 Base-T (Combo) ar galimybé pajungti su reikiamo tipo SFP
tiek SFP (1000Base-SX/LX/LH/ZX) moduliais, moduliy komplektu
tiek 100/1000 Base-T (atskiri prievadai) 9
511 Konfigtiravimas (Comand Line Interface) per | vt
o RS232 konsol¢ arba USB konsole 9 it
] d) IEEE 802.1w
5.12. Standartai (IEEE Standards)
IEEE 802.1x
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. C ) Reikalaujamo parametro s
Eil. Irenginio, 1rangos“sa.\iy‘t')es, parametry arba arba vykdomos funkcijos Atltlklmgs o Pastabos
Nr. funkcijy iSpildymas ey Patvirtinimas
reik§meés iSpildymas
IEEE 802.1D
IEEE 802.1p
IEEE 802.1Q
IEEE 802.3ad
IEEE 802.3x
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
SNMP v2c arba v3
SNMP Management
ICMP
5.13. Protokoly (Funkcijy) palaikymas 9 NTP arba SNTP
TACACS+
SSH Protocol
IGMP v2 arba v3
514 Operacinés sistemos ir konfigliracijos SCP arba HTTPS, arba
o persiuntimas bent per vieng i$ $iy protokoly 9 SFTP
5.15. Kibernetiné sauga:
Slaptazodis
. Nenaudojamy funkcijy
5.15.1. |Prieigos apsauga ) i$jungimas
Neaktyvios prieigos
automatinis atjungimas
5.15.2. | Slaptazodzio simboliy kiekis, vnt. >12
Minimalus autorizuoty vartotojy (su visomis
5053, .. C g d) >4
teisémis) apsaugoty slaptazodziais kiekis, vnt.
515.4. P{lgqunglmo (grle komutatoriaus saugumo Pagal IP adresus
uztikrinimas
5155, Gamlnt'OJO nedokur(lil)entuotas prisijungimas ar Draud¥iama naudoti
vartotojy paskyros
5.15.6. |Ivykiy jraS§ymas nuotoliniame serveryje 9 Syslog
5.16. Lokalus administratoriaus autentifikavimas ¢ pagal VartOtf) )0
varda/slaptazod;
5.17. Programiné jranga 9 Ne maziau 3m' {rangos
naudojimo licencijos
skirti prisijungimui prie
5.18. Sujungimo kabeliai arba laidai TLAN jrangos, jos
konfigiiravimui
5.19. Garantinis laikas © > 36 ménesiai
6. TLAN KIBERNETINIO SAUGUMO JRANGA (UGNIASIENE) - 1 kompl.
jrangos gamintojas
6.1. Kibernetinio saugumo jranga
tipas/pavadinimas
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
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. S X Reikalaujamo parametro e
Eil. Irenginio, 1rangos“sa.\iy‘t')es, parametry arba arba vykdomos funkcijos Atltlklmgs o Pastabos
Nr. funkcijy iSpildymas ey Patvirtinimas
reikSmeés iSpildymas
6.2 Elektromagnetinis suderinamumas pagal Atitinka (2014/30/ES)
= |2014/30/ES © arba ¢ direktyvos reikalavima
Tam tikrose jt ib kirt doti elekt
63 |irenginiy tickimas rinkai pagal 201435/ES 9 arba|  Attinks (201435/ES)
- %1) gty bag direktyvos reikalavimag
. . c)
6.4. gphnkos salygy parametrai pagal standartg ~’ arbaj IEC 61850-3
110 V DC (jei jrenginio
. . maitinimo $altinis yra kitos
6.5, -\:;;hn% )maltlmrno itampa pagal pastotés NSS itampos, turi biiti
{tampa numatytas reikiamas
keitiklis)
jrenginys turi biiti
pateiktas su visom
licencijomis,
Programinés jrangos atnaujinimai ne maziau 3-jy | leidZian¢iomis ne maziau
6.6. . . Zd) . . .
mety laikotarpyje 3-jy mety laikotarpyje be
papildomy apmokéjimy
gauti programings jrangos
atnaujinimus
l.renglp'ys turt b.utf b atﬁlkt?{S SUVISOTIS Antivirus, IPS duomeny
6.7. licencijomis, leidzian¢iomis ne maziau 3-jy mety i .
. . . . d) bazés atnaujinimus
laikotarpyje be papildomy apmokeéjimy gauti
Htvirty (angl. ,,rugged*
.. .. . d) arba ,,ruggedized* arba
6.8. Irenginio konstrukcija turi biiti priskiriama _hardened®) jrenginiy
kategorijai
standartinéje 19 coliy
6.9. Montavimas ¢ spintoje, pateikiant
montazo detales
. v d) be ventiliatoriaus tipo
6.10. Irenginio auSinimas ausintuvo (angl. , fanless®)
10/100/1000Base-T (RJ-
9 45) — 4 vnt.
6.11. Komunikacijos prievadai SFP sgsajos — 2 vnt.
USB arba RS232 — 1 vnt.
6.12. Ugniasienés pralaidumas 9 >900 Mbps
6.13. Ugniasienés pralaidumas su IPS 9 >180 Mbps
6.14. Konkuruojanciy sesijy vienu metu 9 > 750000
6.15. Naujy sesijy per sekunde 9 > 5000
6.16.  |Saugumo taisykliy (angl. Security policy) ¢ > 5000
6.17. Virtualiy ugniasieniy palaikymas 9 >5
6.18. VPN tuneliy palaikymas 9 >250
pagal Saltinio/paskirties IP
6.19. Tinklo resursy valdymas 9 adresus, Servisus
(TCP/UDP portus) ir laika
6.20. DiffServ palaikymas 9 PET UBNIASIENEs Saugumo
taisykle
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
2021-55-XX-RTP-ER.TS 7 3 0
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. C ) Reikalaujamo parametro s
Eil. Irenginio, 1rangos“sa.\iy‘t')es, parametry arba arba vykdomos funkcijos Atltlklmgs o Pastabos
Nr. funkcijy iSpildymas ey Patvirtinimas
reik§meés iSpildymas
6.21. DHCEP IP adreso pririSimas 9 prie MAC
VLAN 802.1Q ir virtualiy IP (statinis IP adreso
6.22. :tiransliavimas, porto peradresavimas) palaikymas taip
)
6.23. Tinklo adresy transliavimas 9 NAT
6.04 Skaidrus H.323 NAT praleidimas (H.323 NAT ai
o Traversal), SIP protokolo atpazinimas 9 p
garantuojama ir maksimali
sparta, prioritety
6.25. Srauto ribojimas (angl. Traffic Shaping) D nustatymas kiekvienam
servisui per ugniasienés
saugumo taisykle
6.26. Marsrutizavimo protokoly palaikymas 9 RIP, RIP2 ir OSPF
6.07 IP marsrutizatoriaus ir “Skaidraus” tilto darbo skirtingose virtualiose
o rezimy palaikymas 9 ugniasienése vienu metu
6.28. Pakety marSrutizavimas pagal kriterijus D protokolg, IP adresus,
porto numerius
6.29. IPv6 palaikymas 9 taip
6.30. IPSec, PPTP ir L2TP standarty palaikymas 9 taip
6.31.  |DES, TripleDES (3DES) ir AES palaikymas taip
6.32.  |IKE sertifikato palaikymas (X.509) ¢ taip
6.33. IPSec skaidrus NAT ¢ taip
6.34. |DHCPY per IPSec tunelj
6.35. Antivirusinés funkcijos D turi buti Itegruotos j
ugniasieng
Web (HTTPS), FTP ir E-mail (SMTP, POP3,
6.36. IMAP) formato duomeny, kertan¢iy ugniasieng, realiu laiku
skenavimas ¢
6.37. Automatinis virusy 9 iSémimas ir blokavimas
6.38. Parazitiniy programy ,,Grayware, worms* 9 aptikimas ir blokavimas
6.39. URL filtravimas, puslapiy blokavimas 9 pagal kategorijas
6.40. Java aphkam y, ActiveX ir sausainuky ,,cookies taip
blokavimas
6.41. | Antivirusiné sistema turi biiti sertifikuota ¢ ICSA ir NSS laboratorijy
SPAM funkcionalumas, nepageidaujamy laisky naudojant treciy Saliy
6.42. |blokavimas ¢ RBL/ORDBL duomeny
bazeés
6.43. Ataky saraSo redagavimo galimybé 9 administratoriui
Apsauga nuo jsilauzimy, jy aptikimas ir TCP Syn Flood, Land,
6.44. .. . )
prevencija Ping of Death, ir kt.
6.45 Lokaliy saugumo jvykiy archyvy persiuntimas j DI centralizuota SysLog
o Ivykiy zurnala
Galimybé blokuoti P2P susijungimus pvz: Kazaa, eDonkey,
6.46. naudojancias programas 9 Gnutella, Bit_torrent,
Skype
6.47. Galimybé atpazinti bei kontroliuoti industriniy Ne maziau nei 1500
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
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Reikalaujamo parametro

Eil. Irenginio, 1rangos“sa.\iy‘t')es, parametry arba arba vykdomos funkcijos Atltlklmgs o Pastabos
Nr. funkcijy iSpildymas ey Patvirtinimas
reik§meés iSpildymas
sistemy SCADA aplikacijas ir protokolus ¢ aplikacijy
Irenginys turi biiti pateiktas su visom licencijoms | leidzianCioms ne maziau
9 3-jy mety laikotarpyje be
6.48. papildomy apmokeéjimy
gauti programings jrangos
atnaujinamus
6.49. Sudermarqa su es&ama ugniasieniy centrine FortiManager
valdymo sistema
6.50. Garantinis laikas © > 36 ménesiai
- TLAN LAIKO SINCHRONIZAVIMO IRENGINIS (ANGL. GPS - NTP TIME SERVER WITH
) LAN INTERFACE) - 1 kompl.
71 Bendros paskirties TLAN komutavimo jrangos Irangos gamintojas
o laiko sinchronizavimo jranga tipas/pavadinimas
79 Industriné konstrukcija ir atitikimas industriniams IEC 61850-3,
o standartams IEEE 1613
73 S.u IEC §1 8SQ protokoly suderinamy prietaisy privaloma
sinchronizavimas
7.4. Tvirtinimas 19 " rémas (angl. Rack mount) < 1U erdvéje
LCD ekranas prieki-niame
7.5. Veikimo buklés stebéjimui vietoje skydelyje su fono
apSvietimu
7.6. Elektros tinklas (maitinimas) 110V DC
77 Palydovinis stebéjimas: GPS L1, C/ A kodas
- GLONASS L1
7.8. Laiko sinchronizavimo ne blogiau kaip <(£2-10-'") Sus
7.9. Osciliatoriaus tipas 0OCXx0O
710. Lengvels tlpklo laiko serverio nustatymas ir WebGUI sasaja
konfigiiravimas
7.11. Nuotolinis konfigtiracijos keitimas HTTP/HTTPS, SSH
7.12. Konfigtiracijos Sifravimas ir saugumas privaloma
7.13. Nepriklausomi Ethernet prievadai: >2 vnt.
7.13.1. | Auto negotiate privaloma
7.13.2. | 10Mbps half/full duplex privaloma
7.13.3. | 100Mbps half/full duplex privaloma
7.13.4. | 1Gbps full duplex privaloma
RFC-5905 NTPv4 Server o NTP rivaloma
Broadcast Mode p
Laiko NTP Multicast Mode privaloma
714, |Ppalaikymo TP Client for additional NTP rivaloma
protokolai Servers (redundancy) P
SNTP Server privaloma
NTP Symmetric Key Encryption privaloma
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Reikalaujamo parametro

Eil. Irenginio, 1rangos“sa.\iy‘t')es, parametry arba arba vykdomos funkcijos Atltlklmgs o Pastabos
Nr. funkcijy iSpildymas ey Patvirtinimas
reik§meés iSpildymas
NTP Autokey Encryption privaloma
NTP Access Restrictions privaloma
SINEC H1 time datagram rivaloma
(Activation Key necessary) p
RFC-867 DAYTIME Server privaloma
RFC-868 TIME Server privaloma
IEEE 1588v2 Precision Timing | privaloma
Protocol (PTP)
Routing privaloma
Bonding (NIC Teaming)
TLAN tinklo |Link aggregation according to privaloma
715 konﬁgﬁravimo IEE802.1ad
o protokolai VLAN support according to civaloma
IEEE 802.1q p
PRP (Parallel Redundancy
Protocol) according to privaloma
IEC62439-3
7.16. GPS antenos tipas Lauko
7.16.1. | Eksploatavimo saglygos -40°C + +40°C
7.16.2. | GPS antenos grandinés izoliacija privaloma
7.16.3. | GPS antenos kabelio ilgis pagal projekta
8 REIKALAVIMAI GAMYKLINIU BANDYMU (ANGL. FAT) BEI KIBERNETINIO SAUGUMO
) PATIKROS ATLIKIMUI
Pateikia Uzsakovy komentarams ir pastaboms
8.1. TLAN spintos surinkimo brézinius (gamykliniai kompl.
bréziniai) *.dwg ir *.pdf formatais
82 Rangovas paruosia ir pateikia TLAN jrangos programos planas,
- gamykliniy bandymy metodika bei programa @ | testavimo metodika
Rangovas siekdamas padidinti savo pasitlymo
sprendimy stabilumg, sauguma ir patikimuma dél programos planas,
8.3. kibernetinio saugumo, pateikia TLAN jrangos testavimo metodika,
kibernetinio saugumo patikros (testavimo) testavimo ataskaita
metodika bei programg ©
Techniniy pazeidziamumy nuskaitymas.
31 Naudojamas norint patikrinti TLAN trikumus pateikiama testavimo
" | (angl. Vulnerability Scanning Used to check for ataskaita
known flaws)
832 Zurnaliniy jrady (angl. log) kaupimo ir prieZitiros pateikiama testavimo
= |reikalavimai ataskaita
ISoriniai prisijungimai prie TLAN naudojant i .
83.3. |HTTPS, STFP ir pan. patelk;“tﬁgza“m"
(angl. Secure Web server access)
8.3.4. | Virtualinio tinklo formavimas ir testavimas pateikiama testavimo

ataskaita
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. S . Reikalaujamo parametro e
Eil. Irenginio, 1rangos“sa.\iy‘t')es, parametry arba arba vykdomos funkcijos Atltlklmgs o Pastabos
Nr. funkcijy iSpildymas ey Patvirtinimas
reikSmeés iSpildymas
Visi nebiitini veiklai technologinio tinklo
jrenginiy valdymo fiziniai prievadai (kurie turi
Ivestj aparatingje jrangoje, kad galéty prijungti .
84. perifering) arba virtualiis prievadai (loginé sasaja, privaloma
valdoma kompiuterio programa) turi biiti
panaikinti ar i§jungti
Visa pateikiama jrangos techniné, projektiné arba
2.5 kita dokumentacija turi atitikti [EC arba Lietuvos Kompl
e Respublikos standarty reikalavimus (jei Pl
nenumatyta kitaip)
9 REIKALAVIMAI TLAN TECHNINEI DOKUMENTACIJAI IR APTARNAVIMO
) INSTRUKCIJOMS
9.1 TLAN jrenginiy gamintojas arba tiekéjas privalo
o pateikti buting techning dokumentacija:
911 ;F:I)ﬁli at;renglmq techninis pasas pagal ESO privalomas
912 TLAI\I irenginiy techniniy parametry bei veikimo privaloma
strukttirines schemas
TLAN jrenginiy techninius moduliy aprasymus .
9:2. bei struktiirines schemas privaloma
TLAN jrenginiy programinio paketo
9.3. (konfigiiravimas, stebé&jimas ir t. t.) apraSymus privalomas
(User manual)
10. REIKALAVIMAI PERSONALO APMOKYMAMS
Teikiant naujg TLAN jrangos modelj (arba
informacijos mainy protokola), kuris dar nebuvo
10.1. arba néra naudojamas AB ESO objektuose, > 2 asm.
TLAN jrangos gamintojas/tieckéjas privalo
organizuoti AB ESO atstovy apmokymus
Teoriniai ir praktiniai mokymo kursai turi biiti turi biiti pateikiamas
10.2. atliekami gamintojo sertifikuotuose mokymo . Hp
centruose jrodantis dokumentas
103 Mokymus turi atlikti gamintojo sertifikuotas pateikti jrodantj
e lektorius dokumentg
Mokymo kursy pabaigoje kiekvienam dalyviui
10.4. » S : . vnt.
i8duodami baigimo sertifikatai
Visas iSlaidas, susijusias su mokymais ir
10.5. gamykliniais bandymais, padengia TLAN jrangos patvirtinimas
gamintojas/tickéjas
Mokymo kursai atliekami prie$ jrangos diegimg ir| . . .. .
10.6. gamyklinius bandymus arba kitu metu suderinus pries aths:r?gt riellgykhmus
su AB ESO atstovais Y
11. APSAUGOS NUO VIRSITAMPIU PRIETAISAS LAN JRENGINIAMS - 5 vat.
. . ISO/IEC 8802-3, 8802-5 ir
11.1. Atitinkantis standartus 8302-12
Uztikrinantis sgsajy apsaugg nuo virSjtampiy ir
11.2. . .
nejtakojantis perduodamy duomeny
11.3. Saugantis 8 laidus
11.4. Atskirai montuojamas
DOKUMENTO ZYMUO LAPAS I.APU LAIDA
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. S X Reikalaujamo parametro e
Eil. Irenginio, 1rangos“sa.\iy‘t')es, parametry arba arba vykdomos funkcijos Atltlklmgs o Pastabos
Nr. funkcijy iSpildymas ey Patvirtinimas

reik§meés iSpildymas

11.5. Suderinamas su Ethernet 10/100 Base-T

12. JUNGIAMASIS SVIESOLAIDINIS KABELIS - 30 kompl.

12.1. Dviejy daugiamodziy stiklo skaiduly 50/125um

12.2. Sviesolaidinés skaidulos tipas OM2, OM3, OM4

12.3. Skirtas RAA ir TLAN komutatoriy sujungimams

. ST, SC, LC (tikslinamos

12.4. Kabelio jungtys darbo projekte)

12.5. Su dviguba izoliacija LSZH

12.6. Su stiklo pluosto apvalkalu

12.7 Jungiamyjy kabeliy ilgiai parenkami darbo

o projekte pagal jrenginiy montavimo vietas

13. Itampos keitiklis 110VDC/230VAC - 1 kompl.

13.1. [éjimo jtampa: 110V DC

13.2. I8¢jimo jtampa: 230V AC

13.3. Montuojamas Rysiy spintoje S1.1

13.4 Turi turéti ne mazesnj nei 30% galios rezerva,

o iskaitant VPN jrangos maitinimg
135 Turi turéti galimybe pakeisti snmp community
e parametra
13.6. Turi palaikyti SNMP protokola (verl, ar ver. 2c)
Turi turéti reikalingg programing jranga,
137 leidziancig nuotolinj darbo biiklés stebéjimg ,,CA
o Spectrum ver. 9.2.x for Windows** programing
iranga, bei valdyma per LAN
Turi siysti savo biiseny parametry pasikeitimus su
13.8. aprasymais (Alarm details) per snmp protokolg i
,»HP Open View NNM* monitoringo sistema
Maitinimo jrenginio stebéjimo ir valdymo
13.9 funkcijos integracijai | monitoringo sistemg “CA
o Spectrum” turi turéti lokaliy elektroniniy jvykiy
zurnalo registratoriy (ne maziau kaip 500 jrasy)
13.10 Turi biiti prijungtas ir suderintas su esama ,,CA
77| Spectrum® monitoringo sistema
14. Apsauginis vamzdelis Sviesolaidiniams ir rySio kabeliams — 360m
Kabeliy apsauga klojant
kabeliniuose
konstrukcijose,

14.1. Vamzdelio paskirtis kabehniluose kanaluose,.
kolektoriuose, patalpose ir
kitose vietose kur taikomi

prieSgaisriniai
reikalavimai.
PA (poliamid) arba
) . analoginé

14.2. Vamzdelio medziaga ——

Nejskirianti halogeno,
Savaime uzgestanti

14.3. Savaiminio gesinimo laikas <30s.

DOKUMENTO ZYMUO LAPAS LAPU LAIDA
2021-55-XX-RTP-ER.TS 17 3 0
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. T . Reikalaujamo parametro e
Eil. Irenginio, 1rangos“sa.\iy‘t')es, parametry arba arba vykdomos funkcijos Atltlklmgs o Pastabos
Nr. funkcijy iSpildymas ey Patvirtinimas
reik§meés iSpildymas
14.4. Ugnies atsparumo klasé Al-F
15—-79 mm
14.5. ISorinis skersmuo (tikslinama projekto
ruos$imo metu)
14.6. Eksploatggljos tenvlperaturlms diapazonas judant _59C = +60 °C
vamzdeliui ne maziau
147 Eksploatacuos terpp.eratﬁrn}%s diapazonas _40°C = +60 °C
nejudant vamzdeliui ne maziau
14.8. Mechanins atsparumas (pagal EN 61386) >320N
14.9. Sertifikuotas pagal EN 61386 Privaloma
14.10. | Vamzdzio tarnavimo laikas >30m.
14.11. | Vamzdzio garantinis tarnavimo laikas > 10 m.
Paaiskinimas:

© Rangovas privalo uzpildyti atitikimus ir pateikti tikslias nuorodas (dokumento pavadinimas,
puslapis, pastraipa) j atitikimus patvirtinant] dokumentg. PrieSingu atvejy pasitlymas bus atmestas.
® Rangovas privalo pateikti ir suderinti su uzsakovu TLAN jrangos gamykliniy bandymy programa.
© Rangovas privalo pateikti ir suderinti su uzsakovu TLAN jrangos kibernetinio saugumo patikros
metodika bei programa.
Dokumentacija reikalaujamo parametro atitikimo pagrindimui:
a) Vadybos sistemos sertifikato kopija;
b) Bandymy protokolai, iSduoti akredituoty laboratorijy (su laboratorijos akreditacijos srit]
jrodanciais dokumentais). Laboratorijai akreditacijg suteikgs biuras turi biiti pilnavertis
Europos akreditacijos organizacijos (angl. EA) narys. Pilnaverc¢iy (angl. Full member) nariy
sarasas: http://www.european-accreditation.org/ea-members;
¢) Gamintojo deklaracija;
d) Gaminio techninis apraSymas;
e) Tiekéjo deklaracija.

DOKUMENTO ZYMUO LAPAS | LAPY | LAIDA
2021-55-XX-RTP-ER.TS 13 13 0
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SANAUDU ZINIARASTIS
I]ilrl Pavadinimas ir techninés charakteristikos Zymuo l\js,fo Kiekis Pastabos
1 JRENGINIU IR MEDZIAGU ZINIARASTIS
. - . S1.1, 2000x800x zr. 2021-55-XX-
1.1. |TLAN jrangos patalpinimo spinta R00mm kompl.| 1 RTP-ER.TS, 3 p.
12 MRA (RAA) TLAN komutavimo jranga (PDT |SSWI1.1, SSW1.2 kompl 4 Zr. 2021-55-XX-
““ | komutatorius) SSW2.1, SSW2.2 | <OmP*: RTP-ER.TS, 4 p.
TLAN bendrapastotinio komutavimo jranga Zr. 2021-55-XX-
13- BP komutatorius) Swi kompl.| 1| R TpERTS, 5p.
TLAN kibernetinio saugumo jranga Zr. 2021-55-XX-
1.4 (ugniasien¢) Fwi kompl.| 1 RTP-ER.TS, 6 p.
TLAN laiko sinchronizavimo jrenginys (GPS zr. 2021-55-XX-
LS. imtuvas su GPS antena) Gl kompl.| 1 RTP-ER.TS, 7 p.
16 Mokymo kursai TLAN jranga aptarnaujanciam Kompl 1 zr. 2021-55-XX-
" |personalui Pl RTP-ER.TS, 10 p.
17 Apsaugos nuo virsjtampiy prietaisas LAN vat 5 zr. 2021-55-XX-
" |irenginiams ’ RTP-ER.TS, 11 p.
18 Jungiamasis 2xMM skaiduly Sviesolaidinis omol.| 30 zr. 2021-55-XX-
“® | kabelis su dviguba izoliacija Pl RTP-ER.TS, 12 p.
et s 7r. 2021-55-XX-
1.9. |Jtampos keitiklis 110VDC/230VAC kompl.| 1 RTP-ER.TS, 13 p.
110 Apsauginis vamzdelis Sviesolaidiniams ir rysio m 360 Zr. 2021-55-XX-
7" |kabeliams RTP-ER.TS, 14 p.
1.11. |STP kabelis, 5e kat., ekranuotas 4x2x0,5 m 60
1.12. |RJ45 antgalis, ekranuotas vnt. 32
1.13. |Varinis jZeminimo laidas m 5
1.14. |Maitinimo laidas 3x2,5 m 10
1.15. |Maitinimo laidas 2x2,5 m 20
1.16. |Tvirtinimo, zymé&jimo medZiagos kompl.| 1
2 DARBU KIEKIU ZINIARASTIS
2.1. |Esamos radijo rysio jrangos demontavimas
(radijo modemo komplektas, anteniné-fideriné
) . S . kompl.| 1
jranga, spinta su filtrais) ir pristatymas j
Uzsakovo sandélj
2.2. |Vidaus tipo telekomunikacijy spintos 1.1 vt 1
pastatymas
0 2021 07 Konkursui
LAIDA ISLEIDIMO DATA LAIDOS STATUSAS. KEITIMO PRIEZASTIS (JEI TAIKOMA)
L "W" STATINIO PROJEKTO PAVADINIMAS
PATV. Energetikos projektai lodios pl. 7116, 29, [T=49165 Elektros jrenginiy rekonstravimo ir gamybos, pramones paskirties pastato
DOK MR | proJEKTAVIMAS IR KONSULTACIIOS Bl pasias foBenprof (energetikos) naujos statybos, Siauliy r. sav., Meskuitiy sen, Nikanciy k., projektas
37745 PV Renafas JanEiauskas STATINIO NUMERIS IR PAVADINIMAS, DOKUMENTO PAVADINIMAS |.A|DA
26661 POV |Donatas Milaknis Sanaudy Ziniarastis 0
STATYTOIAS IR (ARBAJ UZSAKOVAS DOKUMENTO ZYMUD LAPAS | LAPY
I AB Energijos skirstymo operatorius” 2021-55-XX-RTP-ERSZ 1 7
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I]ilrl Pavadinimas ir techninés charakteristikos Zymuo l\jﬁo Kiekis Pastabos
2.3. Izem1n1mg§ variniu laidu, tvirtinant prie 100m| 0,05
konstrukcijy
2.4. |PDT komutatoriaus montavimas ir pajungimas kompl.| 4
2.5. |BP komutatorius montavimas ir pajungimas kompl.
2.6. |Ugniasienés montavimas ir pajungimas kompl.| 1
2.7. |Itampos keitiklio 110VDC/230VAC
. o kompl.| 1
montavimas ir pajungimas
2.8. |GPS imtuvo ir antenos montavimas kompl.| 1
2.9. |Koaksialinio kabelio galy paruoSimas ir
. o D . vnt. 2
prijungimas kistukingje jungtyje
2.10. |Anteninio kabelio klojimas sienomis 100m | 0,1
2.11. |GPS imtuvo konfigiiravimas, derinimas ir Kompl 1
funkcijy tikrinimas Pl
2.12. |Apsaugos nuo vir§jtampiy prietaiso montavimas nt 5
ir pajungimas '
2.13. Maltmlm(?.kab'eho klojimas kabeliy 100m | 0.3
konstrukcijomis
2.14. |Kabeliy jvady j skydus ir prietaisus jrengimas,
y . vnt. 20
uzsandarinant
2.15. |STP rysio kabelio klojimas konstrukcijomis 100m | 0,6
2.16. |Kompiuterinés kistukinés jungties prijungimas
. . vnt. 32
prie kabelio gysly
2.17. |Aparatiros pajungimas Sviesolaidiniy kabeliu kompl.| 30
2.18. |Apsauginio vamzdelio montavimas 100m | 3,6
2.19. |Pradinés TLAN komutatoriaus konfigiiracijos
diegimas: komutatoriaus pavadinimas, I[P
T Y kompl.| 4
adresas, prisijungimo slaptazodis, valdymo
protokolas (SSH ir/arba Telnet)
2.20. |Pradinés Ethernet BP komutatoriaus
konfigliracijos diegimas: komutatoriaus
pavadinimas, IP adresas, prisijungimo kompl.| 1
slaptazodis, valdymo protokolas (SSH ir/arba
Telnet)
2.21. |Virtualiy tinkly konfigliravimas pagal IEEE
802.1q VLAN technologija ir jy komutacija tarp kompl.| 1
Ethernet komutatoriy
2.22. |Srauty prioritizavimo pagal pasirinktag QoS Kkompl 1
sprendimg IEEE 802.1p konfigliravimas Pl
2.23. |Kreipties kontrolés saraso (angl. Access control
. : . g kompl.| 1
list) formavimas ir konfigiiravimas
2.24. |SNMP protokolo konfigiiravimas, Ethernet
komutatoriaus jtraukimas j tinklo stebé&jimo kompl.| 1
sistemos apklausiamy jrenginiy sarasg.
2.25. |Marsrutizavimo konfigiiravimas kompl.| 1

Pastaba: visus darbus (tame tarpe jranga ir medziagos), nepaisant to,

ar jie yra jtraukti j sgnaudy kiekiy
Ziniara§tj, ar ne, bet jie biitini objekto pilnavertiSkam funkcionavimui, privalo atlikti Rangovas.
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TLAN-B komutatorjus SSW2.1 @ 1> TLAN-B komutatorius SSW2.2 |
| ) 22 I |
e e A
- lokalus (skirstomojo punkto) technologinis Ethernet tinklas TLAN-A 0 2021 07 Konkursui
- lokalus (skirstomojo punkto) technologinis Ethernef finklas TLAN-B LAIDA ISLEIDIMO DATA | LAIDOS STATUSAS. KEITIMO PRIEZASTIS (JEI TAIKOMA)
STATIND PROJEKTO PAVADINIMAS
KVAL. o o . -
PATY. Energetikos projektai sndios g 217.8, 2.2, 45165 Elektros jrenginiy rekonsfr§V|mo ir gamybos, pramonés paskirties pastato
Pastabos: DOK- N | o oyEkTAVIMAS 1R KONSULTACIIOS 1 poslos infoGenprolt (energetikos) naujos statybos, Siauliy r. sav., Mekuiciy sen., Nikantiy k., projektas
1. Stora linija pazyméti jranga ir kabeliai projektuojami Sioje projekto dalyje. - AT NUERS R PAVADIIAS DORUENTO PAVADIIES
2. Visuose PDT tinkle naudojamuose $viesolaidniuose jungiamuosiuose kabeliuose naudojami tie patys 31k PV |Renafas J?”c'afJSKES ' LADA
profokolai: IEC 61850, SNTP, IEC 62439 (PRP) 26667 POV | Donafas Milaknis Duomeny perdavino struktriné schema )
3. Zvaigzdute ¢ pazyméta jranga sioje projekto dalyje neprojektuojama.
gidufe > pazymefa ranga Sioje pro JJ& NEprojekti) STATYTOJAS R (ARBA] UZSAKOVAS DOKUMENTO ZYMUO LAPAS | LAPU
i AB "Energijos skirstymo operatorius” 2021-55-XX-RTP-ER B-01 1 1
1 \ 2 3 b 5 b } 8
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i KSSR skyda j NSSR skyda j NSSR skyda
SF1.5 C16A SF1.11 25A SF2.12 25A
Telekomunikacijy spinta S1.1 AW

e/ —/ 1 [ T ******************************************** 1
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| | | |
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| o AR] |
| o | | |
‘ 1 %3 30mA ‘ ‘ ‘
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‘ nerezervuota 230V AC ‘ ‘ ‘
| | | » |
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| | | |
e - | 41 1 __ _ __ _ - 4+< - - 4< - 4+ -4 4+ 4+ 4+ -+ __ _

(1
N
(1
N
(1
N
Rezervas
BP komutatorius 4«
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© £ 2 ‘@ 5 .o E 2 2 s
@ = = 5 25 = = = = -
© 2 = 2 £5 g g g g z
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o SW1 FW1 —
Gt SSW11 SSW12 SSW2.1 SSW22
\
___ __ _
e gy
Rezervuotas 230V AC maitinimas
VPN paslaugos tiekejo jrangai
Pastabos: 0 2021 07 Konkursui
1. Automatiniy jungikliy kiekiai ir ju nominalai numatomi ir tikslinami darbo projekte pagal fakting uzsakomos jrangos galia. LAIDA ISLEIDIMO DATA LAIDOS STATUSAS. KEITIMO PRIEZASTIS (JEI TAIKOMA)
2. Punkfyrine linija parodyta “Telia AB" jranga numatoma kitame projekte. WAL STATINID PROJEKTO PAVADINIMAS
ES}IVINR Energetikos projektai Lg(\;i‘r;:gfs@: 27-8,2 0, 49165 Elekl’rros jrenlginiu rekonsfrValvimtIJ ir gamybos,vprin?onés paslkirfifs pasfa’flo
<R PROJEKTAVIMAS IR KONSULTACIJOS  E. postas info@enprolt (energetikos) naujos statybos, Siauliy r. sav., Meskuiciy sen., NikanCiy k., projektas
37745 Y Renatas Janfiauskas STATIND NUMERIS IR PAVADINMAS, DOKUMENTO PAVADINIMAS LAIDA
26667 POV | Donafas Milaknis Telekomunikacijy spintos S1.1 jrangos maitinino schema )
STATYTOIAS R (ARBA) UZSAKOVAS DOKUMENTO ZYMUO LAPAS | LAPY
i AB "Energijos skirstymo operatorius” 2021-55-XX-RTP-ER B-02 1 1
2 3 ! 5 b i




IEEE 802.1q sujungimas

i |

SCADA VLAN |

| NG VLAN |
KDV VLAN \

| RAA VAN !

_

“Telia AB" MPLS VPN
duomeny perdavimo tinklas

UAB “Ignitis” GPC MPLS

—

SCADA VLAN
\
KDV VLAN : ¥>

MNG VLAN MNG VLAN
GOOSE VLAN :> GOOSE VLAN :> — <:
<:::> <:::> \\ Projekfuojamas
\ BP komutatarius SW1
Projekfuojamas TLAN-A Projekfuojamas TLAN-A \
MNG VLAN komutatorius SSW12 MNG VLAN komutatorius SSW1.1 \ IEE W'Hsijugmai
GOOSE VLAN T :> GOOSE VLAN T :> K vl
RAA VLAN @ RAA VLAN _— <j L
— | — [

Projektuojamas TLAN-A
komutaforius SSW2.2

ProjektuojamasTLAN-A
komufatorius SSW2.1

Projektuojami duomeny srautai

LN,
SR
23

N

Projektuojama
ugniasiené FW1

RAA monitoringas

'S
J

Tinklo valdymo sistema

duomeny perdavimo tinklas

AEEAS serveris

m
o< =

—

AB ESO DMS sistema

VLAN ID Aprasymai
SCADA VLAN Teleinformacijos ir valdymo duomeny perdavimas j AB ESO DMS
MNG VLAN Nuotolinis komutatoriy valdymas ir stebéjimas 0 202101 Konkursui
RAA VLAN RAA moniforingo duomeny perdavimas ir konfiguravimas, RAA laiko sinchronizacija LAIDA ISLEIDIMO DATA LAIDOS STATUSAS. KEITIMO PRIEZASTIS (JEI TAIKOMA)
KDV VLAN Elektros energijos apskaitos duomeny perdavimas j AEEAS duomeny surinkimo server] QL STATIN PROJEKTO PAVADINIAS o . .
GOOSE VLAN GOOSE pakety apsikeitimas farp RAA jrenginiy PATY Energetikos projektai s ol 2178, 2 0. 43165 Elektros jrenginiy rekonsfr§V|mo ir gamybos, pramonés paskirties pastato
DOK- N | o oyEkTAVIMAS 1R KONSULTACIIOS 1 poslos infoGenprolt (energetikos) naujos statybos, Siauliy r. sav., Mekuiciy sen., Nikantiy k., projektas
37745 Y Renatas Janfiauskas STATINID NUMERIS IR PAVADINIMAS, DOKUMENTO PAVADINIMAS LAIDA
26667 POV | Donafas Milaknis Loginé duomeny perdavimo schema 0
STATYTOIAS R (ARBA) UZSAKOVAS DOKUMENTO ZYMUO LAPAS | LAPY
i AB "Energijos skirstymo operatorius” 2021-55-XX-RTP-ER B-03 1 1
1 2 3 5 b i 8
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[RENGINIY EKSPLIKACIJA: (b @ (lb (55
1. 10 kV uzdarigji skirstomieji jrenginiai;
2. Teleinformacijos surinkimo-perdavimo jrenginys (TSPJ);
3. Rysiu spinta;
L Kompensaciniy riciy valdikliy spinfa (+R1); PATALPY EKSPLIKACIA:
5. Galios transformatoriaus T-2 relinés apsaugos spinta (+R2); ,
6. Nuolatinés sroves savy reikmiy skydas (NSSRS); - Valdymo pultas - 2544 m
7. Kintamos srovés savy rekmiy skydas (KSSRS):
8. Apsauginés-priesgaisrinés signalizacijos centrale (AGSC); ,
9. Paskirstymo skydelis (PS-1); - 10 kV uzdaroji skirstykla - 32,33 m
10.  AEEAS valdiklis;
1. Skydelis, testavimo jrangos maitinimui, su 32 A trifaziu ir dviem 16 A vienfaziais kistukiniais lizdais;
12 Oro kondicionierius;
13, Elektrinis radiatorius 230 V, 2500 W (galinguma tikslinti darbo projekto rengimo metu);
1k, Elektrinis radiatorius 230 V, 2000 W (galingumg tikslinti darbo projekto rengimo mefu); 0 2021 07 Konkursui
15, Preliminari konfroliniy ir valdymo kabeliy uzvedimo vieta; LAIDA ISLEIDIMO DATA | LAIDOS STATUSAS. KEITIMO PRIEZASTIS (JEI TAIKOMA)
L STATINIO PROJEKTO PAVADINIMAS
EQ;VNR Energetikos projektai ontios . 27-8, 2 04965 Elektros jrenginiy rekonsfr?vimo ir gamybos,vpravmonés paskirfives pastato
S PROJEKTAVIMAS IR KONSULTACIJOS L. pastas info@enpro.lt (energetikos) naujos statybos, Siauliy r. sav., Meskuiciy sen., Nikanciy k., projektas
37445 Py Renatas Jantiauskas STATINID NUMERIS IR PAVADINIMAS, DOKUMENTO PAVADINIMAS LAIDA
38932 POV Dovilé Baranauskaite Meskuiciy TP 10 kV uzdaros skirstyklos ir valdymo pulto planas 0
Pastabos: (M 50)
STATYTOJAS R (ARBA] UZSAKOVAS DOKUMENTO ZYMUO LAPAS | LAPY
1. Pateikiami narveliy gabaritai yra preliminars. Rangovas siulydamas jranga privalo jsifikinti, kad pastacius narvelius j remonting padetj bus paliekami pakankami "
atstumai saugiai evakuacijai. AB ,Energijos skirstymo operatorius” 2021-55-XX-RTP-£.8-03 1 1
Brézinio ir jame pateiktos informacijos dauginimas ir platinimas tretioms Salims draydziamas.
1 2 3 L 5 b 1 8
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