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SPS 1 priedas

VILNIAUS UNIVERSITETO LIGONINĖ SANTAROS KLINIKOS

TECHNINĖ SPECIFIKACIJA

„ATSPARUMO ĮSILAUŽIMO TESTAVIMO PASLAUGOS (11151)“

I. BENDRA INFORMACIJA

1. Perkančioji organizacija Viešoji įstaiga Vilniaus universiteto ligoninė Santaros klinikos, įgyvendina Europos Sąjungos struktūrinių fondų lėšų bendrai finansuojamą projektą „Miokardo infarkto klasterio skaitmenizavimo, pasinaudojant EuroHeart sprendimu, bandomąjį projektą“ (projekto Nr.  09-069-P-0001 ) (toliau – Projektas), kurio kokybiškam veiklų įgyvendinimui yra reikalinga įsigyti atsparumo įsilaužimo testavimo paslaugas.
Projekto tikslas – pagerinti širdies ir kraujagyslių ligų (toliau – ŠKL) valdymui reikalingų duomenų surinkimą nacionaliniu lygiu ir įgalinti jų analizę realiu laiku. 
Vadovaujantis Europos kardiologų draugijos EuroHeart bendradarbiavimo platformos standartu, parengti ŠKL valdymui reikalingą standartizuotą Miokardo Infarkto (toliau – MI) rodiklių rinkinį ir sukurti įrankius, įgalinančius atlikti automatinį duomenų surinkimą iš VULSK, RŠL, LSMU KK sistemų ir detalią duomenų analizę.
Santrumpos:
ASPĮ – asmens sveikatos priežiūros įstaigos;
ASPĮ IS – asmens sveikatos priežiūros įstaigų informacinės sistemos;
IS – informacinė sistema;
LSMU KK – Lietuvos sveikatos mokslų universiteto ligoninė Kauno klinikos;
MI – Miokardo infarktas;
PO – perkančioji organizacija;
RŠL – Respublikinė Šiaulių ligoninė;
VULSK – Vilniaus universiteto ligoninė Santaros klinikos;

II. KVALIFIKACINIAI REIKALAVIMAI

2. Tiekėjas, dalyvaujantis pirkime, turi atitikti kvalifikacinius reikalavimus ir, jeigu taikytina, laikytis kokybės vadybos sistemos ir (arba) aplinkos apsaugos vadybos sistemos standartų, taip pat turi atitikti reikalavimus, susijusius su nacionaliniu saugumu (SPS 11 punkto 1, 2 lentelės).

III. SPECIALISTŲ KEITIMO PAGRINDAI IR TVARKA

3. Paslaugų teikėjas negali keisti nurodytų specialistų dėl kurių buvo susitarta Sutarties sudarymo metu, visam arba iki Sutarties įvykdymo pabaigos likusiam Sutarties vykdymo terminui prieš tai raštu nepranešęs Klientui ir negavęs jo raštiško sutikimo. Keičiamas specialistas turi turėti ne žemesnę, nei nurodyta Konkurso dokumentuose, kvalifikaciją.
4. Klientas Sutarties vykdymo metu gali inicijuoti Paslaugų teikėjo specialisto keitimą, nurodydamas tokio keitimo motyvus.
5.    Paslaugų teikėjas, siekdamas pakeisti specialistą, turi raštu informuoti Klientą prieš 3 (tris) darbo dienas ir gauti Kliento sutikimą. Klientas kartu su Paslaugų teikėju raštu sudaro susitarimą dėl specialisto pakeitimo, kurį pasirašo Šalys. Šis susitarimas yra neatskiriama Sutarties dalis.


IV. NACIONALINIO SAUGUMO NUOSTATOS

6. [bookmark: _Hlk206417254]Tiekėjo siūlomos paslaugos neturi kelti grėsmės nacionaliniam saugumui – vadovaujantis Lietuvos Respublikos viešųjų pirkimų įstatymo (toliau – VPĮ) 37 straipsnio 9 dalies 2 punktu, paslaugų teikimas negali būti vykdomas iš šio įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų. Atitikimas šio punkto reikalavimui tikrinamas pagal VPĮ 39 straipsnio 3 dalį (SPS 11 punkto 1 lentelės 2 punktas). 

V. PIRKIMO OBJEKTAS, TEIKIMO SĄLYGOS IR TVARKA

7. Pirkimo objektas – vidiniame tinkle pasiekiamų WEB aplikacijų ir REST API saugumo pažeidžiamumų vertinimas (testavimas), siekiant nustatyti ir įvertinti galimas saugumo spragas bei pateikti rekomendacijas jų šalinimui. Tiekėjas turės vykdyti žemiau įvardintas užduotis, kurios bus atliekamos kiekvienai organizacijai atskirai: VšĮ Vilniaus universiteto Santaros klinikoms (VULSK), Lietuvos sveikatos mokslų universiteto ligoninei Kauno klinikoms (LSMU KK) ir Respublikinės Šiaulių ligoninei (RŠL):
7.1.  Parengti atsparumo įsilaužimams metodiką ir testavimo planą, suderintą su užsakovu.
7.2. Atlikti automatizuotą ir rankinį informacinių sistemų atsparumo įsilaužimams testavimą, naudojant specializuotus programinius įrankius ir ekspertinį vertinimą.
7.3. Patikrinti dešimt svarbiausių pažeidžiamumų pagal OWASP (ar lygiavertę) metodiką, vadovaujantis „OWASP Testing Guide“ (ar lygiaverte metodika).
7.4. Identifikuoti saugumo trūkumus taikant kryptingas (tikslines) atakas prieš naujai įdiegtus funkcionalumus.
7.5. Pateikti rekomendacijas pažeidžiamumų ištaisymui ir rizikų mažinimui.
7.6. Atlikti WEB aplikacijų testavimą (kiekvienai organizacijai):
7.6.1. Ištestuoti ne mažiau kaip 1 (vieną) WEB aplikaciją.
7.6.2. Atlikti testus dviem autorizacijos scenarijais: (i) autorizuotas naudotojas; (ii) neautorizuotas naudotojas.
7.6.3. Į testų apimtį įtraukti iki 10 dinaminių URL.
7.6.4. Į testų apimtį įtraukti iki 200 unikalių įvesties parametrų.
7.7. Atlikti REST API testavimą (kiekvienai organizacijai):
7.7.1. Ištestuoti ne mažiau kaip 1 (vieną) API.
7.7.2. Ištestuoti ne mažiau kaip 10 (dešimt) API galinių taškų (endpointų).
7.7.3. Testuoti eilinio neprivilegijuoto naudotojo teisėmis.
7.8. Atlikti tinklo testavimą (kiekvienai organizacijai):
7.8.1. Ištestuoti ne mažiau kaip 5 (penkis) IP potinklius vidiniame tinkle.
7.9. [bookmark: _Hlk208391082]Pateikti ataskaitas kiekvienai iš trijų organizacijų atskirai (VULSK, LSMU KK, RŠL), įtraukiant tik joms aktualius pažeidžiamumus ir rezultatus:
7.9.1. Tikrintų objektų aprašymą (nurodant, kokie testavimai atlikti).
7.9.2. Patikrinimo tikslus, eigą, taikytus metodus ir identifikuotas problemas.
7.9.3. Rezultatus, įskaitant:
7.9.3.1. Aptiktų spragų aprašą, įrodymus ir šalinimo rekomendacijas.
7.9.3.2. Įsilaužimo scenarijus – detalią veiksmų seką, kaip išnaudoti konkretų technologinį trūkumą (pateikiama, kai nustatomas technologinis pažeidžiamumas).
7.9.3.3. Pasiūlymus, kaip pašalinti pažeidžiamumus.
7.9.3.4. Kiekvienam pažeidžiamumui priskirtus rizikos įverčius pagal poveikį ir pasireiškimo tikimybę (žema, vidutinė, aukšta, kritinė) ir metodiką, pagal kurią įverčiai priskiriami.
7.9.4. Išvadas.
7.10. Organizacijoms pašalinus nustatytus pažeidžiamumus, atlikti pakartotinį atsparumo įsilaužimams testavimą ir atnaujinti ataskaitas, nurodant informaciją apie identifikuotų saugos trūkumų pašalinimą.
7.11. Visi darbai turi būti vykdomi kiekvienai organizacijai individualiai, testuojant jų vidiniame tinkle pasiekiamus objektus, o rezultatai ir rekomendacijos – pritaikyti konkrečiai organizacijai.
7.12. Tiekėjas privalo užtikrinti, kad testavimo metu nebus pažeistas sistemų veikimo tęstinumas ir duomenų vientisumas; prieš aktyvius testus turi būti suderinti laiko langai ir kontaktiniai asmenys kiekvienoje organizacijoje.
8. Apibūdinant pirkimo objektą, techninėje specifikacijoje ar kitose pirkimo dokumentuose galimai nurodytas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms, ar prekių ženklas, patentas, tipai, konkreti kilmė ar gamyba, sertifikatai, standartai turi būti suprantami su žodžiais „arba lygiavertis”.
9. Atsparumo įsilaužimo testavimo paslaugos, įskaitant ataskaitų parengimą,  turi būti suteiktos iki Projekto veiklų įgyvendinimo pabaigos (2025-12-31). 
10. Atsparumo įsilaužimo testavimo paslaugos  gali būti teikiamos nuotoliu ir/arba Partnerių patalpose. Į paslaugų kainą turi būti įtrauktos visos kelionių išlaidos lankantis PO ir Partnerių įstaigose, nurodytais adresais: VULSK (Santariškių g. 2, Vilnius), LSMU KK (Eivenių g. 2, Kaunas), RŠL (V. Kudirkos g. 99, Šiauliai), VDA (Gedimino pr. 29, Vilnius).
11. [bookmark: _Hlk208391529][bookmark: _Hlk208391963]Tiekėjui, įvykdžius atsparumo įsilaužimo testavimo paslaugas visose nurodytose ASPĮ, bus pasirašomas priėmimo-perdavimo aktas. Paskirtas ekspertas įvertina atliktų paslaugų kokybę. Jeigu ekspertas nustato trūkumus, tai pažymima priėmimo- perdavimo akte nurodant ne ilgesnį kaip 2 (dviejų) savaičių terminą trūkumams pašalinti. Pašalinus paslaugų perdavimo-priėmimo akte nurodytus neatitikimus ar trūkumus, Šalys pasirašo naują perdavimo – priėmimo aktą (be trūkumų). Jeigu  ekspertas įvertina, kad paslaugų perdavimo-priėmimo akte nurodyti trūkumai nėra pašalinti, PO turi teisę sutartį su Tiekėju nutraukti viešojo pirkimo sutartyje nustatyta tvarka.
Remiantis Tiekėjo ir PO pasirašytu galutiniu perdavimo-priėmimo aktu (be trūkumų), Tiekėjas PO išrašo sąskaitą-faktūrą už visas faktiškai suteiktas paslaugas. Sąskaita -faktūra išrašoma po pakartotino atsparumo įsilaužimo testavimo ir pateikus atnaujintą ataskaitą. Už paslaugas bus apmokama tik pilnai atlikus visas atsparumo įsilaužimo  testavimo paslaugas per 30 darbo dienų nuo sąskaitos – faktūros išrašymo. Jei mokėjimai pagal sutartis visiškai arba iš dalies atliekami iš tarpinių finansuojančių organizacijų gautomis lėšomis, taip pat kitomis objektyviai pagrįstomis aplinkybėmis, atsiskaitymo terminą PO gali pratęsti iki 60 dienų nuo sąskaitos faktūros gavimo dienos.
12. Atsiradus poreikiui gali būti rengiami PO ir Tiekėjo atstovų susitikimai. Atskiri klausimai, PO sutikus, gali būti derinami bendraujant elektroniniu paštu.

VI. KITOS SĄLYGOS

13. Tiekėjas, teikdamas paslaugas privalės užtikrinti, kad visa gauta informacija ir visos autorių ir (ar) bet kurios kitos intelektinės nuosavybės teisės bus saugomos ir nebus viešinamos trečiosioms šalims, nebent tiek, kiek tai yra būtina teikiant paslaugas arba LR teisės aktų numatytais atvejais.
14. PO ir Partnerių komunikacija su Tiekėju vykdoma lietuvių kalba. Tiekėjo visa dokumentacija turi būti parengta lietuvių kalba.
15. Paslaugų teikėjas įsipareigoja teikti tik kokybiškas ir profesionalias paslaugas pagal geriausius visuotinai pripažįstamus profesinius, techninius standartus ir praktiką, panaudodamas visus reikiamus įgūdžius, žinias.
16. Tiekėjas yra atsakingas už visų dokumentų, informacijos, kurią, suteikdamas paslaugas, privalės parengti pagal šią techninę specifikaciją, kokybę. Tiekėjas privalo atsižvelgti į dokumentų derinimo metu PO pateikiamas pastabas ir pasiūlymus bei atitinkamai koreguoti derinamus dokumentus.
17. Šiame pirkime taikomi aplinkos apsaugos kriterijai (žaliųjų pirkimų reikalavimai). Aplinkos apsaugos kriterijai nustatyti pagal Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 „Dėl aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ (Lietuvos Respublikos aplinkos ministro 2022 m. gruodžio 13 d. įsakymo Nr. D1-401 redakcija), 4.4.3 p. (perkamos paslaugos yra nematerialaus pobūdžio intelektinės paslaugos, nesusijusios su materialaus objekto sukūrimu, kurių teikimo metu nebus sukurtas neigiamas poveikis aplinkai, taip pat nebus sukuriamas taršos šaltinis ar generuojamos atliekos).
