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TECHNINĖ SPECIFIKACIJA


1. SĄVOKOS IR SUTRUMPINIMAI/ BENDRA INFORMACIJA
1.1 Pirkėjas / Perkančioji organizacija – Vilniaus universitetas.
1.2 Tiekėjas – ūkio subjektas – fizinis asmuo, privatusis ar viešasis juridinis asmuo, kita organizacija ir jų padalinys arba tokių asmenų grupė, įskaitant laikinas ūkio subjektų asociacijas, su kuriuo Pirkėjas sudarys šio Pirkimo sutartį. 
1.3 Sutartis – Pirkimo sutartis, sudaroma tarp Tiekėjo ir Pirkėjo dėl šio Pirkimo objekto.

0. PIRKIMO OBJEKTAS
2.1 Pirkimo objektas – duomenų centro ugniasienės (toliau – Prekės) ir su Prekių naudojimu susijusios konsultacijos/mokymai (toliau – Paslaugos).
2.2 Pirkimo objektas į pirkimo objekto dalis neskaidomas, todėl Tiekėjas privalo teikti pasiūlymą visai žemiau nurodytai pirkimo objekto apimčiai ir (ar) kiekiui.
2.3 Prekių pristatymo vieta – VU Informacinių technologijų paslaugų centras, Saulėtekio al. 9, II jungiamieji rūmai, LT-10222, Vilnius. Paslaugos teikiamos nuotoliu: el.paštu, Teams, telefonu.
2.4 Prekių/Paslaugų apimtis ir (ar) kiekis:
1 lentelė. 
	Eil. Nr.
	Prekių/Paslaugų pavadinimas
	Prekių/Paslaugų kiekis ir mato vnt. 
	Užsakymų teikimas
	Prekių pristatymo/ /Paslaugų teikimo terminas 

	
	
	
	Taip 
	Ne 
	

	1.
	Duomenų centro ugniasienės
	1 kompl.
	☐
	☒
	 45 k. d. nuo Sutarties įsigaliojimo

	2.
	Su Prekių naudojimu susijusios konsultacijos/mokymai 
	10 val.
	☒
	☐
	30 k. d. nuo Prekių pristatymo pagal Pirkėjo poreikį



Aukščiau esančioje lentelėje nurodyta Prekių/Paslaugų apimtis ir (ar) kiekis yra tikslus ir vykdant Sutartį nesikeis.
2.5 Užsakymų teikimo tvarka:
2.5.1 Prekių pristatymui užsakymai Sutarties galiojimo laikotarpiu neteikiami. Prekės turi būti pristatytos pagal 1 lentelėje nustatytą terminą.
2.5.2 Paslaugos teikiamos pagal Pirkėjo poreikį, pateikus užsakymą raštu (el. paštu, Teams) arba žodžiu (telefonu, Teams). Konsultacija turi būti suteikta ne vėliau kaip per 1 (vieną) darbo dieną po užsakymo pateikimo.

0. REIKALAVIMAI PREKĖMS
3.1. Jei pirkimo dokumentuose naudojami konkretūs modeliai ar šaltiniai, konkretūs procesai ar prekės ženklai, patentai, tipai, konkreti kilmė ar gamyba ir pan., jie gali būti pakeisti lygiaverčiais.

2 lentelė.
	Eil.
Nr.
	Parametras 
	Reikalaujama reikšmė
	Reikalaujamos reikšmės atitikimas
(pildo tiekėjas, nurodydamas konkretų ir tikslų siūlomos prekės parametrą)

	Objekto pavadinimas. Duomenų centro ugniasienės, 1 kompl.

	1. 
	Įrenginio tipas
	Ugniasienių komplektas, sudarytas iš dviejų vienodų įrangos vienetų (narių), skirtų veikti aukšto patikimumo (ang. (HA - High availability)  telkinyje ir turi užtikrinti perimetro kontrolę, įsibrovimų aptikimą ir prevenciją, URL filtravimą, srautų turinio kontrolę. Ugniasienių telkinio narys turi būti vienas fizinis įrenginys.
	

	0. 
	Ugniasienių korpuso tipas 
	Montuojamas į 19“ komutacinę spintą. Įrenginio (nario) aukštis turi būti ne daugiau 1U.
Montavimas nėra šio pirkimo objekto dalis, montavimą atliks Pirkėjas.
	

	0. 
	El. maitinimo šaltinis
	Kiekvienas įrangos vienetas privalo turėti du integruotus maitinimo šaltinius.
	

	0. 
	El. maitinimas
	240V AC
	

	0. 
	Prievadų konfigūracija kiekvienam telkinio nariui
	· Integruotų 10/100/1000 Ethernet (RJ45 tipo) prievadų skaičius - ne mažiau 8 vnt.;
· Integruotų 1GE/2.5GE/5GE Ethernet (RJ45 tipo) prievadų skaičius - ne mažiau 8 vnt.;
· Integruotų SFP+ tipo prievadų skaičius - ne mažiau 8 vnt.;
· Integruotų SFP tipo prievadų skaičius - ne mažiau 4 vnt.;
· Turi būti integruotas Ethernet (RJ45 tipo) prievadas atskirai dedikuotas įrangos valdymui.
· USB valdymo prievadas, ne mažiau kaip 1 vnt.;
· Konsolės prievadas, ne mažiau kaip 1 vnt..
	

	0. 
	Optiniai moduliai kiekvienam telkinio nariui
	Kiekvienas telkinio narys turi būti komplektuojamas optiniais moduliais:
· ne mažiau kaip 2 vnt. 10G Base-LR SFP+ optinių modulių, tinkamų ne trumpesniam nei 10 km atstumui, 
· ne mažiau kaip 3 vnt. 10G Base-SR SFP+ optinių modulių, tinkamų ne trumpesniam nei 400 m atstumui. 

Ugniasienė turi būti komplektuoja su ugniasienės gamintojo sertifikuotais moduliais.
	

	0. 
	Įrenginio našumas
	· Ugniasienės greitaveika - ne mažiau 25 Gbps;
· TCP lygiagrečių sesijų kiekis - ne mažiau nei 10 000 000;
· TCP naujų sesijų per sekundę kiekis - ne mažiau nei 400 000 vnt.;
· IPSec VPN palaikoma greitaveika - ne mažiau 35 Gbps;
· SSL-VPN palaikoma greitaveika - ne mažiau 3 Gbps;
· Greitaveika su įjungtų įsilaužimo prevencijos (IPS) funkcionalumų – ne mažiau 9 Gbps.
	

	0. 
	Autorizacijos integracija (angl. single sign on)
	Įranga privalo turėti integracijas su šiomis arba joms lygiavertėmis sistemomis:
· Windows AD; RADIUS.
	

	0. 
	Bendro pobūdžio ugniasienės funkcijos
	· Veiklos tipas - NAT, Transparent (Bridge);
· “Policy-Based NAT” funkcionalumas;
· “VLAN Tagging (802.1Q)” funkcionalumas arba lygiavertis standartas;
· Vartotojų grupių autentifikacija;
· “STP forwarding” funkcionalumas;
· Keičiami saugos profiliai.
	

	0. 
	Įrenginio VPN funkcijos ir našumas
	Turi palaikyti šiuos VPN funkcionalumus:
· IPSec, SSL-VPN dedikuotų tunelių palaikymas;
· 3DES, AES256 arba lygiaverčius šifravimo algoritmus;
· “Dead Peer Detection” funkcionalumas;
· “IPSec NAT Traversal” funkcionalumas;
· Automatinis IPSec konfigūravimas;
· SHA-1, SHA-256,SHA-512, MD5 autentifikacijos palaikymas;
· Palaikomų IPSec VPN tunelių kiekis, - įrenginys-įrenginys ne mažiau 2000 vnt;
· Palaikomų IPSec VPN tunelių kiekis, - įrenginys-klientas ne mažiau 16000 vnt;
· Palaikomų VPN tunelių kiekis (SSL-VPN) - ne mažiau 500 vnt.
	

	0. 
	Virtualių ugniasienių palaikymas
	Virtualių ugniasienių palaikymas:
· Turi palaikyti virtualias ugniasienes;
Įrenginys pateikiamas su galimybe padalinti į ne mažiau kaip 10 virtualių ugniasienių, reikalingos licencijos pateikiamos kartu su įrenginiu.
	

	0. 
	Web filtravimas
	Turi palaikyti šiuos web filtravimo funkcionalumus:
· Turi palaikyti HTTP/3 protokolo inspektavimą;
· Puslapių blokavimas pagal URL, raktažodį bei frazės bloką;
· URL išimčių sąrašas;
· Srauto valdymo profiliai;
· Blokuoja Java Applet, Cookies, Active X;Sutikrinimas su centralizuota web puslapių duomenų baze.
	

	0. 
	IPS funkcijos
	Turi palaikyti šiuos IPS funkcionalumus:
· Protokolų anomalijų blokavimą;
· Blokuoti bandymus pasinaudoti žinomais programines įrangos pažeidžiamumais, kurie yra užregistruoti ugniasienės gamintojo ir turi priskirtą kodą;
· Automatinį įsilaužimų duomenų bazės atnaujinimą;
· Prisijungimų į „botnet“ valdymo tinklus (angl „Botnet C&C“) stebėjimą ir blokavimą.
	

	0. 
	DNS filtravimo funkcijos
	Turi palaikyti šiuos DNS funkcionalumus:
· Turi būti galimybė blokuoti DNS užklausas pagal gamintojo pateiktus domenų įvertinimus;
· Turi būti galimybė blokuoti prisijungimus prie žinomų „botnet“ valdymo domenų. 
· Turi būti galimybe pakeisti DNS tarnybos pateikiamus atsakymus.
	

	0. 
	Elektroninio pašto  filtravimo funkcijos
	Turi palaikyti šiuos pašto filtravimo funkcionalumus:
· Turi būti galimybė blokuoti laiškus pagal sąrašą draudžiamų IP adresų arba elektroniniu pašto adresų;
· Turi būti galimybė blokuoti laiškus remiantis gamintojo įvertinimu.
· Turi būti galimybė patikrinti ar laiške esanti nuoroda yra įtrauktą  į gamintojo blokuojamų puslapių sąrašą.
· Turi būti galimybė patikrinti pasinaudoti trečiųjų šalių identifikuotų „spam“ siuntėjų sąrašais.
	

	0. 
	Antiviruso funkcijos
	Turi palaikyti šiuos antiviruso funkcionalumus:
· Įrenginys turi tikrinti duomenų srautą nuo virusų;
· Turi skenuoti HTTP/SMTP/POP3/IMAP/FTP;
· Automatinis virusų duomenų bazės naujinimas;
· Infekuotų ir įtartinų bylų karantino palaikymas;
	

	0. 
	Srautų valdymas
	Turi būti:
· Duomenų srauto ribojimas pagal naudotojo nustatomas ugniasienės taisykles;
· Duomenų srauto ribojimas pagal IP adresą;
· Duomenų srauto ribojimas pagal aplikaciją;
· Diferencijuotų servisų palaikymas (angl. DiffServ);
· Garantuoto pralaidumo užtikrinimas;
· Maksimalaus pralaidumo apribojimas;
· Prioritetų dėliojimas;
· Viršijančio srauto blokavimas (angl. traffic policing).
	

	0. 
	Srautų paskirstymas
	Turi būti:
· Srauto balansavimas pagal L3, L4 ir L7 OSI tinkle lygmenų informaciją;
· HTTP ir HTTPS multepliksavimas;
· HTTP session/cookie išsilaikymas;
· Srauto paskirstymo metodai: Statinis, pagal mažiausią sesijų skaičių (angl. roundrobin), pagal mažiausią atsako laiką (angl. roundtriptime) - weighted.
· „SSL offload“ funkcionalumas.
	

	0. 
	Tinklai/Maršrutizavimo funkcionalumas
	Turi būti:
· Dviejų ISP palaikymas vienu metu;
· DHCP Client, DHCP Server, DHCP relay funkcionalumai;
· Policy-Based maršrutizavimas pagal taisykles;
· Dinaminis maršrutizavimas IPv4 (RIP v1 & v2, OSPF, BGP, Multicast, IS-IS);
· Dinaminis maršrutizavimas IPv6 (RIPng, OSPF, BGP);
· Statinis IPv4 ir IPv6 maršrutizavimas;
· Turi palaikyti MAC VLAN (macvlan) technologiją;
· Turi palaikyti VXLAN technologiją.
	

	1. 
	Valdymas/Administravimo funkcionalumas
	Turi būti:
· Galimybė valdyti įrenginį per komandinę eilutę naudojant konsolės laidą;
· Galimybė valdyti įrenginį per valdymui skirtą grafinę vartotojo sąsają (GUI), pasiekiamą per naršyklę naudojant šifruotą HTTPS protokolą;
· Galimybė valdyti įrenginį per komandinę eilutę apsaugotą SSH protokolu;
· Galimybė sukurti naudotoją, kuris turėtų tik skaitymo teises.

	

	2. 
	Sisteminiai įrašai/Stebėjimas
	Turi būti:
· Vidinis įvykių žurnalas;
· Įvykių persiuntimas į nutolusį „Syslog“ serverį;
· Grafinis realaus laiko stebėjimas;
· SNMP v3 palaikymas;
· E-mail įspėjimai apie virusus ir atakas;
· VPN tunelių stebėjimas.
	

	3. 
	Vartotojų autentifikavimas
	Vartotojų autentifikavimas turi būti realizuojamas šiais būdais:
· Lokalūs vartotojai;
· Integracija su Windows AD arba lygiavertė;
· Išorinių RADIUS/LDAP/TACACS+ tarnybų palaikymas;
· Xauth per RADIUS IPSEC VPN tuneliams;
· Autentifikavimas sertifikatais (PKI);Dviejų faktorių autentifikavimo palaikymas.
	

	4. 
	P2P/IM valdymas ir aplikacijų kontrolė
	Turi atpažinti ne mažiau kaip 2000 aplikacijų, įskaitant „Youtube“, „Gmail“, „Twiter“, „Facebook“. 
Turi galėti stebėti, riboti, blokuoti aplikacijas.
	

	5. 
	Aprašų duomenų bazės*
	Aprašų duomenų bazės turi būti teikiamos paties gamintojo, jei naudojamos trečių šalių aprašų bazės jos gali būti tik kaip papildomos, o ne pagrindinės.
	

	6. 
	Konsultacijos/mokymai (Paslaugos)*
	10 valandų konsultacijoms įrangos naudojimo klausimais telefonu, el. paštu ir/ar Teams pagal Pirkėjo poreikį su siūlomos įrangos gamintojo sertifikuotu inžinieriumi arba jam lygiaverčiu asmeniu.
	

	7. 
	Garantija*
	Ne trumpesnė kaip 60 mėn. gamintojo garantija.
Gamintojo garantuojamas 60 mėn. garantinis aptarnavimas bei atnaujinimų teikimas garantiniu laikotarpiu (virusų, piktybinių programų, įsilaužimų aprašų). Teisė kreiptis į gamintoją iškilus problemai (problemų sprendimo klausimais) 24x7 sąlygomis. Prieiga prie gamintojo internetiniame puslapyje esančių resursų, tarp jų ir programinės įrangos bibliotekos.
	

	8. 
	Sertifikatai*
	Turi turėti CE, FCC ir UL sertifikatus (arba lygiaverčius).

	

	9. 
	Kiti reikalavimai 
	Tiekėjas turi patvirtinti, kad gamintojas iki pasiūlymų pateikimo termino pabaigos nėra paskelbęs apie siūlomos įrangos gamybos arba palaikymo nutraukimą (pvz., „End of life time“ ar „Discontinued“). Kartu su pasiūlymu turi būti pateikiama prašomą informaciją patvirtinanti nuoroda į gamintojo puslapį arba gamintojo rašytinis patvirtinimas.

Siūlomi įrenginiai turi būti nauji ir anksčiau nenaudoti, gamykliškai atnaujinti (angl. Renewed, Refurbished, Remarketed) komponentai neleistini.
	



** Kartu su pasiūlymu pateikti siūlomos įrangos techninius parametrus, išskyrus pažymėtus * (žvaigždute), patikimai patvirtinančius dokumentus (pvz., gamintojo prekės aprašymas, internetinė nuoroda į gamintojo psl. arba kitus lygiaverčius dokumentus). Žvaigždute pažymėti reikalavimai (reikalavimų grupė) gali neatsispindėti brošiūrose, tinklapio informacijoje ar pan., tačiau atitikimas šiems reikalavimams privalo būti užtikrintas.

4. APLINKOSAUGINIAI REIKALAVIMAI
4.1. Pirkimui yra taikomi Aplinkos apsaugos kriterijai, vadovaujantis Lietuvos Respublikos aplinkos ministro 2022 m. gruodžio 13 d. įsakymu Nr. D1-401 „Dėl Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymo Nr. D1-508 „Dėl Produktų, kurių viešiesiems pirkimams ir pirkimams taikytini Aplinkos apsaugos kriterijai, sąrašo, Aplinkos apsaugos kriterijų ir aplinkos apsaugos kriterijų, kuriuos perkančiosios organizacijos ir perkantieji subjektai turi taikyti pirkdami prekes, paslaugas ar darbus, taikymo tvarkos aprašo patvirtinimo“ pakeitimo“ patvirtinto Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo II skyriaus 4.4.4.1 papunkčiu.

3 lentelė.
	Eil. Nr.
	Reikalavimas
	Atitiktį įrodantys dokumentai

	1.
	Konkretus reikalavimas nustatytas specialiųjų pirkimo sąlygų 3 priedo „Sutartis_specialiosios sąlygos“ 13.3 punkte.   
	Kartu su pasiūlymu Tiekėjas neturi pateikti atitiktį įrodančių dokumentų.   
Perkančioji organizacija šio reikalavimo atitiktį tikrina Sutarties vykdymo metu.   
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